KAANNOS

TIETOVERKKORIKOLLISUUTTA KOSKEVAN YLEISSOPIMUKSEN
TOINEN LISAPOYTAKIRJA
TIIVIIMMASTA YHTEISTYOSTA JA
SAHKOISEN TODISTUSAINEISTON LUOVUTTAMISESTA

Johdanto

Euroopan neuvoston jasenvaltiot ja muut Budapestissa 23 pdivand marraskuuta 2001
allekirjoitettavaksi avatun tietoverkkorikollisuutta koskevan yleissopimuksen (ETS nro 185),

jiljempéna ’yleissopimus’, sopimusvaltiot, jotka ovat allekirjoittaneet tdimin poytikirjan,

ottavat huomioon yleissopimuksen kattavuuden ja vaikutukset kaikilla maailman alueilla;

palauttavat mieleen, ettd yleissopimusta on jo tdydennetty lisdpoytékirjalla, joka koskee
tietojarjestelmien vélitykselld tehtyjen luonteeltaan rasististen ja muukalaisvihamielisten tekojen
kriminalisointia (ETS nro 189), joka avattiin allekirjoitettavaksi Strasbourgissa 28 paivana
tammikuuta 2003, jdljempénd ’ensimmaéinen pdytikirja’, kyseisen pdytdkirjan sopimuspuolten

valilla;

ottavat huomioon voimassa olevat Euroopan neuvoston sopimukset yhteistyosté rikosasioissa sekd

muut yleissopimuksen sopimuspuolten viliset sopimukset ja jarjestelyt yhteistyosté rikosasioissa;



ottavat huomioon myds yleissopimuksen yksildiden suojelusta henkil6tietojen automaattisessa
tietojenkasittelyssd (ETS nro 108), johon mitd tahansa valtiota voidaan pyytdi liittyméaan, sellaisena
kuin se on muutettuna sen muutospoytékirjalla (CETS nro 223), joka avattiin allekirjoitettavaksi

Strasbourgissa 10 péivand lokakuuta 2018;

ovat tietoisia tieto- ja viestintitekniikan, myds internetpalvelujen, kdyton jatkuvasta kasvusta ja
tietoverkkorikollisuuden lisdéntymisestd, joka uhkaa demokratiaa ja oikeusvaltiota ja jota monet

valtiot pitdviat myos uhkana ihmisoikeuksille;

ovat tietoisia myos tietoverkkorikollisuuden uhrien kasvavasta médrista ja siitd, ettd on tarkeda

saada oikeutta kyseisille uhreille;

palauttavat mieleen, ettd hallituksilla on velvollisuus suojella yhteiskuntaa ja yksil6ité rikoksilta

paitsi verkon ulkopuolella my6s verkossa, myos tehokkailla rikostutkinnoilla ja syytetoimilla;

ovat tietoisia siitd, ettd todistusaineistoa kaikista rikoksista tallennetaan yhd useammin sdhkoisessé
muodossa tietojdrjestelmiin vierailla, useilla tai tuntemattomilla lainkéyttdalueilla, ja ovat
vakuuttuneita siitd, etti tarvitaan lisdtoimenpiteitd tdllaisen todistusaineiston saamiseksi laillisesti,

jotta rikosoikeudelliset toimet olisivat tehokkaita ja oikeusvaltioperiaatetta noudatettaisiin;



ovat tietoisia, ettd valtioiden ja yksityisen sektorin vilistd yhteistyotd on lisdttava ja tehostettava ja
ettd tdssd yhteydessd palveluntarjoajat ja muut yhteisot tarvitsevat selkedmman késityksen ja
paremman oikeusvarmuuden olosuhteista, joissa ne voivat vastata muiden sopimuspuolten

rikosoikeusviranomaisten esittdmiin sdhkoisten tietojen luovuttamista koskeviin suoriin pyyntoihin;

pyrkivét sen vuoksi tiivistimain edelleen tietoverkkorikollisuutta koskevaa yhteistyoti ja
yhteistyotd, joka liittyy rikoksia koskevan sdhkoisessd muodossa olevan todistusaineiston
kerdédmiseen tiettyjd rikostutkintoja tai rikosoikeudellisia menettelyjd varten kayttdmalla
lisdvélineitd, jotka liittyvit tehokkaampaan keskindiseen oikeusapuun ja muihin toimivaltaisten
viranomaisten vélisiin yhteistydmuotoihin, yhteistyotd hététilanteissa seké suoraa yhteistyoti
toimivaltaisten viranomaisten ja palveluntarjoajien ja muiden sellaisten yhteisojen vililla, joilla on

hallussaan tai hallinnassaan merkityksellisii tietoja;

ovat vakuuttuneita siité, ettd tehokas rajat ylittdva yhteistyo rikosoikeuden alalla, my®6s julkisen ja
yksityisen sektorin vililld, hyotyy toimivista edellytyksistd ja suojatoimenpiteistd ihmisoikeuksien
ja perusvapauksien suojelemiseksi;

ovat tietoisia, ettd sdhkoisen todistusaineiston kerddminen rikostutkintaa varten koskee usein
henkil6tietoja, ja ovat tietoisia monien sopimuspuolten tarpeesta suojella yksityisyytta ja

henkilétietoja perustuslaillisten ja kansainvélisten velvoitteidensa tayttamiseksi; sekd



pitdvit mielessd tarpeen varmistaa, ettd tehokkaisiin rikosoikeudellisiin toimiin
tietoverkkorikollisuuden torjumiseksi ja todistusaineiston kerddmiseen sdhkoisessd muodossa
sovelletaan ehtoja ja suojatoimenpiteitd, joilla taataan ihmisoikeuksien ja perusvapauksien riittdva
suojelu, mukaan lukien oikeudet, jotka perustuvat velvoitteisiin, joihin valtiot ovat sitoutuneet
sovellettavien kansainvilisten ihmisoikeusvilineiden, kuten Euroopan neuvoston vuoden 1950
ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn yleissopimuksen (ETS nro 5), vuonna
1966 tehdyn Yhdistyneiden kansakuntien kansalaisoikeuksia ja poliittisia oikeuksia koskevan
kansainvélisen yleissopimuksen, vuonna 1981 tehdyn Afrikan ihmisoikeuksien ja kansojen
oikeuksien peruskirjan, vuonna 1969 tehdyn Amerikan ihmisoikeussopimuksen ja muiden

kansainvélisten ihmisoikeussopimusten, nojalla;

ovat sopineet seuraavaa:

I luku — Yhteiset miariykset

1 artikla — Tarkoitus

Tédmin poytédkirjan tarkoituksena on tdydentda

a) tdméan poytikirjan sopimuspuolten vélistd yleissopimusta; sekd

b)  ensimmadistd poytikirjaa niiden tdmén poytikirjan sopimuspuolten kesken, jotka ovat myds

ensimmadisen poytikirjan sopimuspuolia.



2 artikla — Soveltamisala

1. Jollei tdssd pOytdkirjassa toisin madrata, tissd poytdkirjassa kuvattuja toimenpiteiti

sovelletaan

a) tdmin poytdkirjan sopimuspuolina olevien yleissopimuksen sopimuspuolten vililla
tiettyihin rikostutkintoihin tai rikosoikeudellisiin menettelyihin, jotka koskevat
tietojérjestelmiin ja dataan liittyvid rikoksia, seké rikokseen liittyvadn sdhkdisessd

muodossa olevan todistusaineiston kerddmiseen; sekd

b)  ensimmdiisen poytikirjan niiden sopimuspuolten vililla, jotka ovat timén poytakirjan

sopimuspuolia, ensimmadisen pdytékirjan nojalla vahvistettuja rikoksia koskeviin

tiettyihin rikostutkintoihin tai rikosoikeudellisiin menettelyihin.

2. Kukin sopimuspuoli ryhtyy tarvittaviin lainsdéddanndllisiin ja muihin toimenpiteisiin tissi

poytakirjassa madrittyjen velvoitteiden tayttdmiseksi.

3 artikla — Maéritelmat

1. Téhin poytakirjaan sovelletaan yleissopimuksen 1 artiklan ja 18 artiklan 3 kappaleen

madritelmia.



b)

d)

Liséksi tissd poytékirjassa:

"keskusviranomaisella’ tarkoitetaan yhta tai useampaa viranomaista, joka on nimetty
asianomaisten sopimuspuolten vililld voimassa olevaan yhdenmukaiseen tai
vastavuoroiseen lainsdddantoon perustuvan keskindistd oikeusapua koskevan

sopimuksen tai jérjestelyn nojalla, tai jos sellaista ei ole, yhti tai useampaa

viranomaista, jonka sopimuspuoli on nimennyt yleissopimuksen 27 artiklan 2 kappaleen

a kohdan mukaisesti;

’toimivaltaisella viranomaisella’ tarkoitetaan oikeus-, hallinto- tai muuta

lainvalvontaviranomaista, jolla on kansallisen lainsdddannon nojalla valtuudet maérata,

valtuuttaa tai toteuttaa timén poytdkirjan mukaisia toimenpiteitd tiettyihin
rikostutkintoihin tai rikosoikeudellisiin menettelyihin liittyvien todistusaineistojen

kerdadamiseksi tai esittimiseksi;

“hététilanteella’ tarkoitetaan tilannetta, jossa luonnollisen henkilon henkeen tai

turvallisuuteen kohdistuu merkittéva ja viliton riski;

’henkilotiedoilla’ tarkoitetaan tunnistettua tai tunnistettavissa olevaa luonnollista

henkildd koskevia tietoja;

’stirtdvéllad sopimuspuolella’ tarkoitetaan sopimuspuolta, joka siirtdd dataa pyynnon
perusteella tai osana yhteistd tutkintaryhmaéa, tai II luvun 2 jaksoa sovellettaessa
sopimuspuolta, jonka alueella siirtdvi palveluntarjoaja tai verkkotunnusten

rekisterdintipalveluja tarjoava yhteiso sijaitsee.



4 artikla — Kieli
1. Sopimuspuolelle esitetyt pyynnot, méédrdykset ja niihin liittyvét tiedot esitetddn pyynnon
vastaanottaneen sopimuspuolen tai 7 artiklan 5 kappaleen mukaisesti ilmoitetun

sopimuspuolen hyviksymalla kielelld tai niithin liitetddan kdannds téllaiselle kielelle.

2. Jiljempidnd olevien 7 artiklan mukaisten méiérdysten ja 6 artiklan mukaisten pyyntdjen seki

nithin mahdollisesti liittyvien tietojen osalta sovelletaan seuraavaa:

a)  ne esitetdédn toisen sopimuspuolen kielelld, jolla palveluntarjoaja tai yhteiso hyviksyy

ne vastaavan kotimaisen prosessin yhteydessé;

b)  ne esitetddn muulla palveluntarjoajan tai yhteison hyviaksymalla kielell4; tai

c) niihin liitetdéin kdannds jollekin 2 kappaleen a tai b kohdassa tarkoitetuista kielista.



II luku — Yhteistyon tiivistimistoimenpiteet

1 jakso — II lukuun sovellettavat yleiset periaatteet

5 artikla — IT lukuun sovellettavat yleiset periaatteet

1.  Sopimuspuolet tekevit yhteistyotd timén luvun mééraysten mukaisesti mahdollisimman
laajasti.

2. Témin luvun 2 jakso koostuu 6 ja 7 artiklasta. Siind maédratdin menettelyistd, joilla

titvistetdén suoraa yhteistyotd palveluntarjoajien ja yhteisdjen kanssa toisen sopimuspuolen
alueella. Kyseistd 2 jaksoa sovelletaan riippumatta siitd, onko asianomaisten sopimuspuolten
vililld tehty voimassa olevan yhdenmukaisen tai vastavuoroisen lainsdadannon perusteella

keskindistd oikeusapua koskeva sopimus tai jirjestely.

3. Témén luvun 3 jakso koostuu 8 ja 9 artiklasta. Siind méaritdéin menettelyisti, joilla
titvistetddn viranomaisten vélistd kansainvélistd yhteistyoté tallennetun datan luovuttamisessa.
Kyseistd 3 jaksoa sovelletaan riippumatta siitd, onko pyytévin ja pyynnon vastaanottavan
sopimuspuolen vililld voimassa olevan yhdenmukaisen tai vastavuoroisen lainsdddannon

perusteella tehty keskindista oikeusapua koskeva sopimus tai jérjestely.



Taman luvun 4 jakso koostuu 10 artiklasta. Siinéd sdddetdén keskindistd hititilaoikeusapua
koskevista menettelyistd. Kyseisti 4 jaksoa sovelletaan riippumatta siitd, onko pyytivén ja
pyynndn vastaanottavan sopimuspuolen vililld voimassa olevan yhdenmukaisen tai
vastavuoroisen lainsddddannon perusteella tehty keskindistd oikeusapua koskeva sopimus tai

jarjestely.

Tamén luvun 5 jakso koostuu 11 ja 12 artiklasta. Kyseistd 5 jaksoa sovelletaan silloin, kun
pyynndn esittdneen ja pyynnon vastaanottaneen sopimuspuolen vélilld ei ole voimassa olevaa
yhdenmukaisen tai vastavuoroisen lainsdddannon perusteella tehtya keskindistd oikeusapua
koskevaa sopimusta tai jarjestelyd. Kyseisen 5 jakson méérdyksia ei sovelleta, jos tillainen
sopimus tai jirjestely on olemassa, jollei 12 artiklan 7 kappaleessa toisin maérata.
Asianomaiset sopimuspuolet voivat kuitenkin yhdessé paittaa soveltaa 5 jakson méérayksia

sen sijasta, jos sopimus tai jarjestely ei sitd kiella.

Jos pyynnon vastaanottanut sopimuspuoli saa timéin pdytikirjan madrdysten mukaisesti
asettaa yhteistyon ehdoksi kaksoisrangaistavuuden olemassaolon, kyseisen ehdon katsotaan
tdyttyvin, jos pyynnon kohteena olevan rikoksen perustana oleva toiminta on sen
lainsdddannon mukaisesti rikos, riippumatta siitd, luokitellaanko kyseinen rikos sen
lainsdddanndsséd samalla tavalla tai onko siind kéytetty rikosnimike sama kuin pyynnén

esittdneen sopimuspuolen lainsddddnndssa.

Taman luvun méardykset eivit rajoita sopimuspuolten vilisti tai sopimuspuolten ja
palveluntarjoajien tai muiden yhteisdjen vilistd muiden sovellettavien sopimusten,

jérjestelyjen, kdytintojen tai kansallisen lainsdddannon vilitykselld tehtdvaa yhteistyota.



2 jakso — Menettelyt, joilla tiivistetiin suoraa yhteistyota palveluntarjoajien ja yhteisojen

kanssa toisten sopimuspuolten alueilla

6 artikla — Verkkotunnuksen rekisterointitietojen pyytiminen

1. Kukin sopimuspuoli ryhtyy tarvittaviin lainsdddannéllisiin ja muihin toimenpiteisiin, jotta sen
toimivaltaiset viranomaiset voivat tiettyjé rikostutkintoja tai rikosoikeudellisia menettelyja
varten esittdd toisen sopimuspuolen alueella verkkotunnusten rekisterdintipalveluja tarjoavalle
yhteisolle pyynnon saada yhteison hallussa tai hallinnassa olevia tietoja verkkotunnuksen

rekisterdijan tunnistamiseksi tai yhteyden ottamiseksi tdahén.

2. Kukin sopimuspuoli ryhtyy tarvittaviin lainsdddanndéllisiin ja muihin toimenpiteisiin, jotta sen
alueella oleva yhteiso voi luovuttaa tdllaisia tietoja vastauksena 1 kappaleen mukaiseen
pyyntdon, noudattaen kansallisessa lainsdéddannossa sdddettyja kohtuullisia ehtoja.

3. Edelld olevan 1 kappaleen mukaiseen pyyntoon siséltyy

a)  pyynnon esittimispdivd sekd pyynnon esittineen toimivaltaisen viranomaisen nimi ja

yhteystiedot;

b)  verkkotunnus, josta tietoja pyydetéén, ja yksityiskohtainen luettelo pyydetyisti

tiedoista, mukaan lukien erityiset dataclementit;



c) ilmoitus siité, ettd pyyntd on esitetty timén poytikirjan mukaisesti, etté tietojen tarve
johtuu niiden merkityksesté tietyn rikostutkinnan tai rikosoikeudellisen menettelyn
kannalta ja ettd tietoja kdytetddn ainoastaan kyseisessa tietyssé rikostutkinnassa tai

rikosoikeudellisessa menettelyssé; sekd

d) aikataulu, jonka kuluessa, ja tapa, jolla tiedot on luovutettava, ja mahdolliset muut

erityiset menettelyohjeet.

Jos yhteiso tdmidn hyvéksyy, sopimuspuoli voi esittdd 1 kappaleen mukaisen pyynnon

sdahkoisessd muodossa. Asianmukaista turva- ja todentamistasoa voidaan edellyttaa.

Jos 1 kappaleessa kuvattu yhteiso kieltdytyy yhteistydstd, pyynnon esittdnyt sopimuspuoli voi
pyytdd yhteisod kertomaan syyn siihen, miksi se ei luovuta pyydettyjé tietoja. Pyynnon
esittdnyt sopimuspuoli voi pyytdd neuvotteluja sen sopimuspuolen, jossa yhteiso sijaitsee,

kanssa madrittddkseen kéytettidvissad olevat toimenpiteet tietojen saamiseksi.

Kukin sopimuspuoli ilmoittaa timén poytédkirjan allekirjoittamisen tai ratifioimis- tai
hyvéksymiskirjansa tallettamisen yhteydessi tai muulloin Euroopan neuvoston péasihteerille

viranomaisen, joka on nimetty 5 kappaleen mukaista neuvottelua varten.

Euroopan neuvoston pédsihteeri perustaa rekisterin sopimuspuolten 6 kappaleen mukaisesti
nimedmistd viranomaisista ja pitdd sitd ajan tasalla. Kukin sopimuspuoli varmistaa, etti sen

rekisteriin toimittamat tiedot ovat aina oikeita.



7 artikla — Tilaajaa koskevien tietojen luovuttaminen

1. Kukin sopimuspuoli ryhtyy tarvittaviin lainsdddannollisiin ja muihin toimenpiteisiin
valtuuttaakseen toimivaltaiset viranomaisensa antamaan madrdyksen, joka toimitetaan
suoraan toisen sopimuspuolen alueella olevalle palveluntarjoajalle, jotta kyseisen
palveluntarjoajan hallussa tai hallinnassa olevat méadritellyt tilaajaa koskevat tiedot voidaan
luovuttaa, jos tilaajaa koskevia tietoja tarvitaan méérdyksen antaneen sopimuspuolen tiettyyn

rikostutkintaan tai tiettyihin rikosoikeudellisiin menettelyihin.

2. a) Kukin sopimuspuoli ryhtyy tarvittaviin lainsdddénnéllisiin ja muihin toimenpiteisiin,
jotta sen alueella oleva palveluntarjoaja voi luovuttaa tilaajaa koskevia tietoja

vastauksena 1 kappaleen mukaiseen méérdykseen.

b)  Kun sopimuspuoli allekirjoittaa timan pdytikirjan tai tallettaa ratifioimis- tai
hyviksymiskirjansa, se voi — alueellaan oleville palveluntarjoajille annettujen
midrdysten osalta — antaa seuraavan selityksen: "Pdytékirjan 7 artiklan 1 kappaleen
mukaisen méddrdyksen on oltava syyttdjin tai muun oikeusviranomaisen antama tai
valvonnassa annettu tai muutoin sen on oltava annettu riippumattomassa valvonnassa”.

3. Edelld olevan 1 kappaleen mukaisessa médridyksessd tismennetidin

a)  méidrdyksen antava viranomainen ja antamispaivé,

b)  se, ettd médrdys on annettu timdn pdytdkirjan mukaisesti;



niiden palveluntarjoajien nimet ja osoitteet, joille médérdys annetaan tiedoksi;

rikostutkinnan tai rikosoikeudellisen menettelyn kohteena olevat rikokset;

viranomainen, joka pyytéa tiettyja tilaajaa koskevia tietoja, jollei kyseessa ole

médrdyksen antava viranomainen; seké

yksityiskohtainen kuvaus pyydetyista tietyista tilaajaa koskevista tiedoista.

Edelld olevan 1 kappaleen mukaiseen médridykseen liitetdén seuraavat lisdtiedot:

a)

b)

d)

kansalliset oikeudelliset perusteet, jotka valtuuttavat viranomaisen antamaan

midrdyksen;

viittaus tutkinnan tai syytetoimien kohteena olevaa rikosta koskeviin sdénnoksiin ja

sovellettaviin seuraamuksiin;

sen viranomaisen yhteystiedot, jolle palveluntarjoajan tulee toimittaa tilaajaa koskevat

tiedot, jolta se voi pyytda lisétietoja tai jolle sen muulla tavoin tulee vastata;

médrdaika, johon mennessd, ja tapa, jolla tilaajaa koskevat tiedot toimitetaan;



g)

h)

b)

tieto siitd, onko tietojen sdilyttdmista jo pyydetty, mukaan lukien sdilyttdmispdiva ja

mahdollinen sovellettava viitenumero;

mahdolliset erityiset menettelyohjeet;

tarvittaessa ilmoitus siité, ettd on suoritettu 5 kappaleen mukainen samanaikainen

ilmoittaminen; seki

mahdolliset muut tiedot, jotka voivat olla avuksi tilaajaa koskevien tietojen

luovuttamisessa.

Sopimuspuoli voi timédn pdytékirjan allekirjoittamisen tai ratifioimis- tai
hyviksymiskirjansa tallettamisen yhteydessé ja milloin tahansa muulloin ilmoittaa
Euroopan neuvoston paisihteerille, ettd kun sen alueella sijaitsevalle palveluntarjoajalle
annetaan 1 kappaleen mukainen méérdys, sopimuspuoli edellyttda kaikissa tapauksissa
tai madrdtyissd olosuhteissa, ettd méérdys, lisdtiedot ja tutkintaan tai menettelyyn

liittyvid seikkoja koskeva yhteenveto ilmoitetaan samanaikaisesti.

Riippumatta siitd, edellyttdéko sopimuspuoli 5 kappaleen a kohdan mukaista
ilmoittamista, se voi méiératyissd olosuhteissa vaatia palveluntarjoajaa kuulemaan

sopimuspuolen viranomaisia ennen tietojen luovuttamista.



d)

Viranomaiset, joille on ilmoitettu 5 kappaleen a kohdan mukaisesti tai joita on kuultu
5 kappaleen b kohdan mukaisesti, voivat ilman aiheetonta viivytysti ohjeistaa

palveluntarjoajaa olemaan luovuttamatta tilaajaa koskevia tietoja, jos

1) luovuttaminen voi aiheuttaa vahinkoa rikostutkinnoille tai rikosoikeudellisille

menettelyille kyseisessd sopimuspuolessa; tai

i1)  kieltdytymisen ehtoihin tai perusteisiin sovellettaisiin yleissopimuksen 25 artiklan
4 kappaletta ja 27 artiklan 4 kappaletta, jos tilaajaa koskevia tietoja olisi pyydetty

keskindisen oikeusavun kautta.

Viranomaiset, joille on ilmoitettu 5 kappaleen a kohdan mukaisesti tai joita on kuultu

5 kappaleen b kohdan mukaisesti

i)  voivat pyytdd 4 kappaleen ¢ kohdassa tarkoitetulta viranomaiselta lisétietoja
5 kappaleen c kohdan soveltamiseksi eivitkd saa paljastaa niitd palveluntarjoajalle

ilman kyseisen viranomaisen suostumusta; seké

1)  ilmoittavat viipyméttd 4 kappaleen c kohdassa tarkoitetulle viranomaiselle, jos
palveluntarjoajaa on ohjeistettu olemaan luovuttamatta tilaajaa koskevia tietoja, ja

perustelevat timén.



e)  Sopimuspuoli nimedd yhden viranomaisen, joka vastaanottaa 5 kappaleen a kohdan
mukaisen ilmoituksen ja suorittaa 5 kappaleen b, c ja d kohdassa kuvatut toimet. Kun
sopimuspuoli antaa ensimmaéisen kerran ilmoituksen Euroopan neuvoston péésihteerille
5 kappaleen a kohdan mukaisesti, se ilmoittaa padsihteerille kyseisen viranomaisen

yhteystiedot.

f)  Euroopan neuvoston péésihteeri laatii rekisterin sopimuspuolten 5 kappaleen e kohdan
mukaisesti nimedmisti viranomaisista seké siitd, edellyttavitko ne 5 kappaleen
a kohdan mukaista ilmoittamista ja missa olosuhteissa, ja pitdd sitd ajan tasalla. Kukin

sopimuspuoli varmistaa, ettd sen rekisteriin toimittamat tiedot ovat aina oikeita.

Jos palveluntarjoaja sen hyviksyy, sopimuspuoli voi antaa 1 kappaleen mukaisen médrdyksen
ja 4 kappaleen mukaiset lisdtiedot sdhkoisessd muodossa. Sopimuspuoli voi toimittaa
5 kappaleen mukaisen ilmoituksen ja lisdtiedot sdhkodisessd muodossa. Asianmukaista turva-

ja todentamistasoa voidaan edellyttia.

Jos palveluntarjoaja ilmoittaa 4 kappaleen c kohdassa tarkoitetulle viranomaiselle, etté se ei
luovuta pyydettyja tilaajaa koskevia tietoja, tai jos se ei luovuta tilaajaa koskevia tietoja
vastauksena 1 kappaleen mukaiseen midraykseen 30 pdivian kuluessa midrdyksen
vastaanottamisesta tai 4 kappaleen d kohdassa méératyssd midrdajassa sen mukaan, kumpi
ajanjakso on pidempi, madrdyksen antaneen sopimuspuolen toimivaltaiset viranomaiset voivat
talloin hakea midrdyksen tdytintoonpanoa ainoastaan 8 artiklan tai muun keskinédisen
oikeusavun kautta. Sopimuspuolet voivat pyytdé palveluntarjoajaa perustelemaan

kieltdytymisensd méérdyksessd pyydettyjen tilaajaa koskevien tietojen luovuttamisesta.



Sopimuspuoli voi tdimén poytékirjan allekirjoittamisen tai ratifioimis- tai hyviksymiskirjansa
tallettamisen yhteydessé antaa selityksen, jonka mukaan méérayksen antaneen sopimuspuolen
on pyydettavé palveluntarjoajaa luovuttamaan tilaajaa koskevat tiedot ennen kuin se pyytda
sitd 8 artiklan mukaisesti, jollei mddrdyksen antava sopimuspuoli esitd kohtuullista selitysta

sille, miksi se ei ole ndin tehnyt.

Sopimuspuoli voi timédn pdytékirjan allekirjoittamisen tai ratifioimis- tai hyvaksymiskirjansa

tallettamisen yhteydessi
a)  pidattaa itsellddn oikeuden olla soveltamatta titi artiklaa; tai
b)  jos tietyntyyppisten kirjautumisnumeroiden luovuttaminen tdmén artiklan nojalla olisi

ristiriidassa sen kansallisen oikeusjirjestelmén perusperiaatteiden kanssa, pidéttaa

itselladn oikeuden olla soveltamatta titd artiklaa tdllaisiin numeroihin.



3 jakso — Menettelyt tallennetun datan luovuttamista koskevan viranomaisten vilisen

kansainviilisen yhteistyon tiivistimiseksi

8 artikla — Toisen sopimuspuolen méiriaysten taytintoonpano tilaajaa koskevien tietojen ja

liikennetietojen esittimiseksi nopeutetusti

1. Kukin sopimuspuoli ryhtyy tarvittaviin lainsdddédnnollisiin ja muihin toimenpiteisiin
valtuuttaakseen toimivaltaiset viranomaisensa antamaan toiselle sopimuspuolelle osoitetun
pyynnon osana annettavan méérayksen, jonka tarkoituksena on velvoittaa pyynnon
vastaanottaneen sopimuspuolen alueella sijaitseva palveluntarjoaja esittdmiin tdismennettyja

ja tallennettuja

a) tilaajaa koskevia tietoja ja

b) liikennetietoja,

jotka ovat kyseisen palveluntarjoajan hallussa tai hallinnassa ja jotka ovat tarpeellisia

sopimuspuolen tiettyjen rikostutkintojen tai rikosoikeudellisten menettelyiden kannalta.

2. Kukin sopimuspuoli ryhtyy tarvittaviin lainsddddnndllisiin ja muihin toimenpiteisiin pyynnén
esittineen sopimuspuolen 1 kappaleen mukaisesti antaman méiirdyksen taytantoon

panemiseksi.



Pyynnéssdén pyynnon esittényt sopimuspuoli toimittaa 1 kappaleen mukaisen maardyksen,

sitd tukevat tiedot ja mahdolliset erityiset menettelyohjeet pyynnon vastaanottaneelle

sopimuspuolelle.

a)  Mairdyksessd tdsmennetidin

1)  madrdyksen antanut viranomainen ja mairdyksen antamispéiva;

1)  se, ettd midrdys on annettu timin poytékirjan mukaisesti;

iii) niiden palveluntarjoajien nimet ja osoitteet, joille méérdys on annettava tiedoksi;

iv)  rikostutkinnan tai rikosoikeudellisen menettelyn kohteena olevat rikokset;

V) tietoja tai dataa pyytidva viranomainen, jollei kyseessd ole midrdyksen antanut

viranomainen; seka
vi)  yksityiskohtainen kuvaus pyydetyista tietyistd tiedoista tai datasta.
b)  Taydentdvissi tiedoissa, jotka toimitetaan pyynnon vastaanottaneen sopimuspuolen
avustamiseksi madrdyksen tdytdntdon panemisessa ja joita ei saa luovuttaa

palveluntarjoajalle ilman pyynnon esittdneen sopimuspuolen suostumusta, tismennetiin

1)  kansalliset oikeudelliset perusteet, jotka valtuuttavat viranomaisen antamaan

méadrdyksen;



i1)  tutkinnan tai syytetoimien kohteena oleviin rikoksiin sovellettavat sddnnokset ja

seuraamukset;

i)  syy, jonka vuoksi pyynndn esittdnyt sopimuspuoli uskoo, ettd palveluntarjoaja

pitdd hallussaan tai hallinnassaan kyseistd dataa;

iv)  yhteenveto tutkintaan tai menettelyyn liittyvistd seikoista;

v) tietojen tai datan merkityksellisyys tutkinnan tai menettelyn kannalta;

vi) niiden viranomaisten yhteystiedot, jotka voivat tarjota lisdtietoja;

vii) se, onko tietojen tai datan sdilyttdmisté jo pyydetty, mukaan lukien

sdilyttdimispéiva ja mahdollinen soveltuva viitenumero; seki

viii) se, onko tietoja tai dataa jo pyydetty muilla keinoin, ja jos on, milla tavoin.

Pyynnon esittdnyt sopimuspuoli voi pyytdd, ettd pyynnon vastaanottanut sopimuspuoli

noudattaa erityisid menettelyohjeita.



Sopimuspuoli voi tdimén poytékirjan allekirjoittamisen tai ratifioimis- tai hyviaksymiskirjansa
tallettamisen yhteydessé ja milloin tahansa muulloin antaa selityksen, jonka mukaan

1 kappaleen mukaisten madrdysten tdytdntoon panemiseksi edellytetdin tdydentivid tietoja.

Pyynnon vastaanottanut sopimuspuoli hyvdksyy pyynnét sdhkoisessd muodossa. Se voi

edellyttad asianmukaista turvallisuus- ja todentamistasoa ennen pyynnon hyviksymista.

a)  Pyynndn vastaanottanut sopimuspuoli toteuttaa kaikkien 3 ja 4 kappaleessa yksildityjen
tietojen vastaanottamispdivistd alkaen kohtuulliset toimenpiteet pyynnon tiedoksi
antamiseksi palveluntarjoajalle 45 pdivin kuluessa, jollei aikaisemmin, ja maaraa

pyydettyjen tietojen tai datan toimittamisesta viimeistdin

1) 20 pdivén kuluessa tilaajaa koskevien tietojen osalta; sekd

ii) 45 piivan kuluessa liikennetietojen osalta.

b)  Pyynnon vastaanottanut sopimuspuoli huolehtii esitettyjen tietojen tai datan

toimittamisesta pyynnon esittineelle sopimuspuolelle ilman aiheetonta viivytysta.

Jos pyynnon vastaanottanut sopimuspuoli ei kykene noudattamaan 3 kappaleen ¢ kohdan
mukaisia ohjeita pyydetylld tavalla, se ilmoittaa asiasta viipyméttd pyynnon esitténeelle
sopimuspuolelle ja tarvittaessa tismentdd edellytykset, joilla se voisi tiyttdd ne, minki jilkeen

pyynnon esittdnyt sopimuspuoli pdéttia, olisiko pyyntd kuitenkin toteutettava.



Pyynnén vastaanottanut sopimuspuoli voi kieltdytyd pyynnon tidytdntoonpanosta
yleissopimuksen 25 artiklan 4 kappaleessa tai 27 artiklan 4 kappaleessa vahvistetuin perustein
tai asettaa tarpeellisiksi katsomiaan ehtoja pyynnon tdytéintoonpanon sallimiseksi. Pyynnon
vastaanottanut sopimuspuoli voi lykdtd pyyntdjen tdytdntdonpanoa yleissopimuksen 27
artiklan 5 kappaleessa vahvistetuista syistd. Pyynnon vastaanottanut sopimuspuoli ilmoittaa
pyynnon esittdneelle sopimuspuolelle mahdollisimman pian kieltdytymisesti, ehdoista tai
lykkdédmisestd. Pyynnon vastaanottanut sopimuspuoli ilmoittaa pyynnon esitténeelle
sopimuspuolelle myOs muista seikoista, jotka todenndkdisesti viivastyttavit pyynnon
tdytantoonpanoa merkittdvasti. Tdhan artiklaan sovelletaan yleissopimuksen 28 artiklan 2

kappaleen b kohtaa.

a) Jos pyynnon esittdnyt sopimuspuoli ei pysty tdyttdmain pyynnon vastaanottaneen
sopimuspuolen 8 kappaleen nojalla madraamai ehtoa, se ilmoittaa asiasta viipymatta
pyynnon vastaanottaneelle sopimuspuolelle. Pyynnon vastaanottanut sopimuspuoli

paattdd timan jélkeen, olisiko tiedot tai aineisto kuitenkin toimitettava.

b)  Jos pyynnon esittdnyt sopimuspuoli hyviksyy kyseisen ehdon, se on sidottu ehtoon.
Pyynnon vastaanottanut sopimuspuoli, joka toimittaa tietoja tai aineistoa, johon
sovelletaan téllaista ehtoa, voi pyytdd pyynnén esittanyttd sopimuspuolta selittiméin

kyseisen ehdon osalta, miten téllaisia tietoja tai aineistoa on kaytetty.



10.

1.

12.

13.

Kukin sopimuspuoli ilmoittaa timén poytikirjan allekirjoittamisen tai ratifioimis- tai
hyvéksymiskirjansa tallettamisen yhteydessid Euroopan neuvoston pédsihteerille ja pitdd ajan

tasalla niiden viranomaisten yhteystiedot, jotka on nimetty

a)  antamaan tdméin artiklan mukainen maarays; ja

b)  vastaanottamaan tdmin artiklan mukainen maarays.

Sopimuspuoli voi tdimén poytékirjan allekirjoittamisen tai ratifioimis- tai hyviaksymiskirjansa
tallettamisen yhteydessé antaa selityksen, jonka mukaan se edellyttdd pyynnon esittineen
sopimuspuolen keskusviranomaisen tai muun asianomaisten sopimuspuolten yhteisesti

sopiman viranomaisen esittavén sille timén artiklan mukaiset muiden sopimuspuolten

pyynnot.

Euroopan neuvoston padsihteeri perustaa rekisterin sopimuspuolten 10 kappaleen mukaisesti
nimedmistd viranomaisista ja pitdd sitd ajan tasalla. Kukin sopimuspuoli varmistaa, ettd sen

rekisteriin toimittamat tiedot ovat aina oikeita.

Sopimuspuoli voi tdmén poytékirjan allekirjoittamisen tai ratifioimis- tai hyviaksymiskirjansa
tallettamisen yhteydessé pidéttdd itsellddn oikeuden olla soveltamatta titd artiklaa

litkennetietoihin.



9 artikla — Tallennetun datan nopeutettu luovuttaminen hatitilanteessa

1. a) Kukin sopimuspuoli ryhtyy tarvittaviin lainsdddénnollisiin ja muihin toimenpiteisiin,
jotta hitdtilanteessa sen yleissopimuksen 35 artiklassa tarkoitettu 24-tuntisen
jokapdivéisen verkoston yhteyspiste, jdljempéna ’yhteyspiste’, voi toimittaa toisen
sopimuspuolen yhteyspisteelle pyynnon ja vastaanottaa toisen sopimuspuolen
yhteyspisteeltd pyynnon, jossa pyydetdédn vilitontd apua siihen, ettd kyseisen
sopimuspuolen alueella sijaitseva palveluntarjoaja suorittaisi hallussaan tai
hallinnassaan olevan tietyn tallennetun datan nopeutetun luovuttamisen ilman

keskindistd oikeusapua koskevan pyynnon esittimista.

b)  Sopimuspuoli voi tdmén pdytikirjan allekirjoittamisen tai ratifioimis- tai
hyviksymiskirjan tallettamisen yhteydessd antaa selityksen, jonka mukaan se ei pane
taytdntoon 1 kappaleen a kohdan mukaisia pyyntojé, joilla pyydetdédn ainoastaan tilaajaa

koskevien tietojen luovuttamista.

2. Kukin sopimuspuoli ryhtyy tarvittaviin lainsdddannéllisiin ja muihin toimenpiteisiin, jotta se

mahdollistaisi 1 kappaleen mukaisesti

a)  viranomaistensa pyytdd dataa alueellaan sijaitsevalta palveluntarjoajalta 1 kappaleen

mukaisen pyynnon perusteella;

b) alueellaan sijaitsevan palveluntarjoajan luovuttaa pyydetty data viranomaisilleen

vastauksena 2 kappaleen a kohdan mukaiseen pyyntdon; seka

c) viranomaistensa toimittaa pyydetyn datan pyynndn esittdneelle sopimuspuolelle.



g)

h)

Edelld olevan 1 kappaleen mukaisessa pyynndssa tdsmennetiain

dataa pyytdvé toimivaltainen viranomainen ja pyynnon esittimispaivé;

se, ettd pyyntd on esitetty timan poytékirjan mukaisesti;

niiden palveluntarjoajien nimi ja osoite, joiden hallussa tai hallinnassa pyydetty data on;

rikostutkinnan tai rikosoikeudellisen menettelyn kohteena olevat rikokset seka viittaus

niitd koskeviin sdédnnoksiin ja niihin sovellettaviin seuraamuksiin;

riittdvit tosiseikat sen osoittamiseksi, ettd kyseesséd on hitétilanne, ja pyydetyn datan

yhteys siihen;

yksityiskohtainen kuvaus pyydetysti datasta;

mahdolliset erityiset menettelyohjeet; sekd

mahdolliset muut tiedot, jotka voivat auttaa pyydetyn datan luovuttamisen

toteutumisessa.

Pyynnon vastaanottanut sopimuspuoli hyviaksyy pyynnon sdahkdisessd muodossa.

Sopimuspuoli voi hyviksyd myos suullisesti toimitetun pyynnon ja vaatia vahvistuksen

sdhkdisessd muodossa. Se voi edellyttdd asianmukaista turvallisuus- ja todentamistasoa ennen

pyynnon hyviksymista.



Sopimuspuoli voi tdimén poytékirjan allekirjoittamisen tai ratifioimis- tai hyviksymiskirjansa
tallettamisen yhteydessé antaa selityksen, jonka mukaan se vaatii pyynnon esittdneité
sopimuspuolia pyynnon tdytdntdonpanon jilkeen toimittamaan pyynndn ja sen tueksi
toimitetut lisdtiedot pyynnon vastaanottaneen sopimuspuolen ilmoittamassa muodossa ja

ilmoittaman kanavan kautta, johon voi siséltyd keskindinen oikeusapu.

Pyynnon vastaanottanut sopimuspuoli ilmoittaa pyynnon esittdneelle sopimuspuolelle
1 kappaleen mukaista pyyntdd koskevasta paatoksestdin nopeutetussa menettelyssa ja

tarvittaessa tdsmentdd datan toimittamisen ehdot ja muut mahdolliset yhteistydmuodot.

a)  Jos pyynnon esittdnyt sopimuspuoli ei pysty tdyttdmain pyynnon vastaanottaneen
sopimuspuolen 6 kappaleen nojalla asettamaa ehtoa, se ilmoittaa asiasta viipymatta
pyynnon vastaanottaneelle sopimuspuolelle. Pyynnén vastaanottanut sopimuspuoli
paéttdd tdman jélkeen, olisiko tiedot tai aineisto kuitenkin toimitettava. Jos pyynnon

esittanyt sopimuspuoli hyvéksyy ehdon, se sitoo siti.

b)  Pyynnon vastaanottanut sopimuspuoli, joka toimittaa tietoja tai aineistoa, johon
sovelletaan téllaista ehtoa, voi pyytdd pyynnon esittinyttd sopimuspuolta selittiméiin

kyseisen ehdon osalta, miten kyseisié tietoja tai aineistoa on kiytetty.



4 jakso — Keskindisti oikeusapua hitatilanteissa koskevat menettelyt

10 artikla — Keskiniinen oikeusapu hititilanteissa

1.  Kukin sopimuspuoli voi pyytda keskindistd oikeusapua nopeutetussa menettelyssa, jos se
katsoo, ettd kyseessd on hététilanne. Tdmén artiklan mukaiseen pyynt6on on sisdllyttava
muun vaaditun sisdllon lisdksi kuvaus tosiseikoista, jotka osoittavat, ettd kyseessd on

hititilanne, ja pyydetyn avun yhteydesté siihen.

2. Pyynnon vastaanottanut sopimuspuoli hyviksyy pyynnon sdhkdisessd muodossa. Se voi

edellyttdd asianmukaista turvallisuus- ja todentamistasoa ennen pyynnon hyviksymista.

3. Pyynndn vastaanottanut sopimuspuoli voi pyytidd nopeutetussa menettelyssa lisitietoja
pyynnon arvioimiseksi. Pyynnon esittanyt sopimuspuoli toimittaa téllaiset lisétiedot

nopeutetussa menettelyssa.

4.  Kun pyynnon vastaanottanut sopimuspuoli on vakuuttunut siitd, ettd kyseessa on hététilanne
ja ettd muut keskindisen oikeusavun edellytykset tayttyvét, se vastaa pyynt6on nopeutetussa

menettelyssé.

5. Kukin sopimuspuoli varmistaa, ettd sen keskusviranomaisen tai muiden keskindista
oikeusapua koskeviin pyyntoihin vastaamisesta vastaavien viranomaisten yhteydessd on
ympérivuorokautisesti kaikkina viikonpdivind kdytettavissd henkilo tdimén artiklan mukaiseen

pyyntoOn vastaamiseksi.



Pyynnoén esittdneen ja pyynndn vastaanottaneen sopimuspuolen keskindisestd oikeusavusta
vastaava keskusviranomainen tai muut viranomaiset voivat yhdessa paattad, ettd timéan
artiklan mukaisen pyynnon tai sen ennakkojéljennoksen taytintdonpanon tulokset voidaan
toimittaa pyynnon esittédneelle sopimuspuolelle muuta kuin pyyntéon kaytettyd kanavaa

kayttden.

Jos pyynnon esittdneen ja pyynnon vastaanottaneen sopimuspuolen vélilld ei ole voimassa
olevaan yhdenmukaiseen tai vastavuoroiseen lainsdadantéon perustuvaa keskindista
oikeusapua koskevaa sopimusta tai jarjestelyd, tihén artiklaan sovelletaan yleissopimuksen

27 artiklan 2 kappaleen b kohtaa ja 3—8 kappaletta sekd 28 artiklan 2—4 kappaletta.

Jos téllainen sopimus tai jirjestely on olemassa, tité artiklaa tdydennetédén tillaisen
sopimuksen tai jirjestelyn maardyksilld, jolleivdt asianomaiset sopimuspuolet keskendén
paitd soveltaa joitakin tai kaikkia tdimén artiklan 7 kappaleessa tarkoitettuja yleissopimuksen

médrdyksid niiden sijasta.

Kukin sopimuspuoli voi tdméin pdytdkirjan allekirjoittamisen tai ratifioimis- tai
hyvaksymiskirjansa tallettamisen yhteydessé antaa selityksen, jonka mukaan pyynnot voidaan
lahettdd myds suoraan sen oikeusviranomaisille tai Kansainvilisen rikospoliisijarjeston
(Interpol) kanavien kautta tai yleissopimuksen 35 artiklan mukaisesti perustettuun 24-
tuntiseen jokapdiviiseen yhteyspisteeseen. Kaikissa tillaisissa tapauksissa jéljennos
lahetetddn samanaikaisesti pyynnon vastaanottaneen sopimuspuolen keskusviranomaiselle
pyynnon esittdneen sopimuspuolen keskusviranomaisen vélitykselld. Jos pyynto ldhetetddn
suoraan pyynndn vastaanottaneen sopimuspuolen oikeusviranomaiselle ja kyseinen
viranomainen ei ole toimivaltainen késittelemdén pyyntdd, se ldhettdd pyynnon
toimivaltaiselle kansalliselle viranomaiselle ja ilmoittaa suoraan pyynnon esittineelle

sopimuspuolelle, ettd se on tehnyt niin.



5 jakso — Kansainviliseen yhteistyohon liittyvat menettelyt sovellettavan kansainvilisen

sopimuksen puuttuessa

11 artikla — Videoneuvottelu

1.  Pyynndn esittdnyt sopimuspuoli voi pyytdd ja pyynndn vastaanottanut sopimuspuoli voi
sallia, ettd todistajalta tai asiantuntijalta otetaan todistajanlausuntoja ja lausuntoja
videoneuvottelussa. Pyynnon esittdnyt sopimuspuoli ja pyynnon vastaanottanut sopimuspuoli
neuvottelevat helpottaakseen mahdollisten pyynnon taytantdonpanoon liittyvien kysymysten
ratkaisemista, tapauksen mukaan muun muassa seuraavista seikoista: kumpi sopimuspuoli
toimii puheenjohtajana; ldsnd olevat viranomaiset ja henkil6t; edellyttddakod jompikumpi tai
kumpikin sopimuspuoli erityisid valoja tai varoituksia taikka antavatko ne ohjeita todistajalle
tai asiantuntijalle; tapa, jolla todistajaa tai asiantuntijaa kuullaan; tapa, jolla todistajan tai
asiantuntijan oikeudet taataan asianmukaisesti; erioikeuksia tai koskemattomuutta koskevien
véitteiden késittely; kysymyksiin tai vastauksiin kohdistuvien vastalauseiden késittely; ja

tarjoaako jompikumpi tai kumpikin sopimuspuoli kddnnds-, tulkkaus- ja transkriptiopalveluja.

2. a) Pyynnon vastaanottaneen ja pyynnon esittdneen sopimuspuolen keskusviranomaiset
ovat suoraan yhteydessa toisiinsa timén artiklan soveltamiseksi. Pyynnon
vastaanottanut sopimuspuoli voi hyvéksyéd pyynnon sdahkoisessd muodossa. Se voi

edellyttdd asianmukaista turvallisuus- ja todentamistasoa ennen pyynnon hyvaksymista.



b)  Pyynnon vastaanottanut sopimuspuoli ilmoittaa pyynndn esitténeelle sopimuspuolelle
pyynnon tdytdntoon panematta jéttdmisen tai tiytintdonpanon viivastymisen syyt.
Téhin artiklaan sovelletaan yleissopimuksen 27 artiklan 8 kappaletta. Tdhdn artiklaan
sovelletaan yleissopimuksen 28 artiklan 2—4 kappaletta, sanotun kuitenkaan
rajoittamatta pyynnon vastaanottaneen sopimuspuolen tdmén artiklan mukaisesti

mahdollisesti asettamia muita ehtoja.

Pyynnon vastaanottanut sopimuspuoli, joka antaa apua tdmén artiklan nojalla, pyrkii saamaan
paikalle henkil6n, jonka todistajanlausuntoa tai lausuntoa pyydetdan. Tarvittaessa pyynnon
vastaanottanut sopimuspuoli voi, siind madrin kuin sen lainsddddnnon mukaan on mahdollista,
toteuttaa tarvittavat toimenpiteet velvoittaakseen todistajan tai asiantuntijan saapumaan

pyynnon vastaanottaneeseen sopimuspuoleen méérattynd ajankohtana ja miirétyssé paikassa.

Pyynnon esittdneen sopimuspuolen méadrittelemid videoneuvottelun jérjestdmisti koskevia
menettelyjd noudatetaan, paitsi jos ne ovat ristiriidassa pyynnon vastaanottaneen
sopimuspuolen kansallisen lainsddddnnon kanssa. Jos menettely on ristiriidassa tai jos
pyynnon esittdnyt sopimuspuoli ei ole mééritellyt sitd, pyynnon vastaanottanut sopimuspuoli
soveltaa kansallisen lainsdddéntonsd mukaista menettelyd, elleivit pyynnon esittinyt ja

pyynnon vastaanottanut sopimuspuoli keskenéén toisin pééta.

Rajoittamatta pyynnon esittdneen sopimuspuolen kansallisen lainsddddnnoén mukaisen

lainkdyttdvallan soveltamista, jos todistaja tai asiantuntija videoneuvottelun aikana

a)  antaa tahallisesti vddrdn lausunnon, kun pyynnon vastaanottanut sopimuspuoli on
pyynndn vastaanottaneen sopimuspuolen kansallisen lainsdddannon mukaisesti

velvoittanut tidllaisen henkilon todistamaan totuudenmukaisesti;



b)

kieltdytyy todistamasta, kun pyynndn vastaanottanut sopimuspuoli on pyynnén
vastaanottaneen sopimuspuolen kansallisen lainsddddnnon mukaisesti velvoittanut

tdallaisen henkilon todistamaan; tai

syyllistyy muuhun vadrinkdytokseen, joka on kielletty pyynnon vastaanottaneen

sopimuspuolen kansallisessa lainsdddédnndssa téllaisen menettelyn aikana,

henkilé on pyynnon vastaanottaneessa sopimuspuolessa rangaistavissa samalla tavoin kuin jos

téllainen teko olisi tehty sen kansallisen menettelyn aikana.

a)

b)

Jollei pyynnon esittdneen sopimuspuolen ja pyynndn vastaanottaneen sopimuspuolen
vililld yhteisesti toisin sovita, pyynndn vastaanottanut sopimuspuoli vastaa kaikista
tdmén artiklan mukaisen pyynnon taytdntoonpanoon liittyvistd kuluista, lukuun

ottamatta seuraavia:

1)  asiantuntijatodistajan palkkiot;

i1)  kdannos-, tulkkaus- ja transkriptiokulut; seki

ii1) poikkeukselliset kulut.

Jos pyynnon taytdntéonpano aiheuttaisi poikkeuksellisia kuluja, pyynnon esittianyt

sopimuspuoli ja pyynnon vastaanottanut sopimuspuoli neuvottelevat keskendan

sopiakseen, milld ehdoilla pyyntd voidaan panna taytantoon.



7. Jos pyynnon esittdnyt sopimuspuoli ja pyynndn vastaanottanut sopimuspuoli ovat keskendén

asiasta sopineet

a)  tdman artiklan méardyksid voidaan soveltaa audioneuvottelujen jarjestimiseen;

b)  videoneuvottelutekniikkaa voidaan kayttdd muihin kuin 1 kappaleessa kuvattuihin

tarkoituksiin tai kuulemisiin, mukaan lukien henkildiden tai esineiden tunnistamiseen.

8.  Jos pyynnon vastaanottanut sopimuspuoli paattda sallia epéillyn tai syytetyn kuulemisen, se
voi vaatia erityisehtoja ja -suojatoimenpiteité, jotka koskevat todistajanlausunnon tai
lausuman vastaanottamista téllaiselta henkilolta tai ilmoitusten antamista tillaiselle henkilolle

tai menettelyllisten toimenpiteiden soveltamista téllaiseen henkiloon.

12 artikla — Yhteiset tutkintaryhmiit ja yhteiset tutkinnat

1.  Kahden tai useamman sopimuspuolen toimivaltaiset viranomaiset voivat keskindiselld
sopimuksella perustaa alueilleen yhteisen tutkintaryhmin ja yllapitéa sitd rikostutkintojen tai
rikosoikeudellisten menettelyjen helpottamiseksi, jos tehostetusta yhteensovittamisesta
katsotaan olevan erityistd hyotyd. Asianomaiset sopimuspuolet méérittelevit toimivaltaiset

viranomaisensa.



Yhteisten tutkintaryhmien toimintaa koskevat menettelyt ja edellytykset, kuten niiden
tasmadlliset tarkoitukset, koostumus, tehtivét, kesto ja mahdolliset toimikauden pidennykset,
sijainti, organisaatio, tietojen tai todistusaineiston keruuta, toimittamista ja kdyttod koskevat
ehdot, luottamuksellisuutta koskevat ehdot ja ehdot, jotka koskevat sopimuspuolen
osallistuvien viranomaisten osallistumista toisen sopimuspuolen alueella suoritettaviin

tutkintatoimiin, sovitaan kyseisten toimivaltaisten viranomaisten kesken.

Sopimuspuoli voi tdimén poytékirjan allekirjoittamisen tai ratifioimis- tai hyviaksymiskirjansa
tallettamisen yhteydessé antaa selityksen, jonka mukaan sen keskusviranomaisen on oltava

ryhmin perustamisesta tehdyn sopimuksen allekirjoittaja tai muutoin suostuttava siihen.

Kyseiset toimivaltaiset ja osallistuvat viranomaiset viestivét toisilleen suoraan, mutta
sopimuspuolet voivat yhdessd médrittdd muita asianmukaisia viestintdkanavia, jos

poikkeukselliset olosuhteet edellyttivit keskitetympii yhteensovittamista.

Jos jonkin asianomaisen sopimuspuolen alueella on toteutettava tutkintatoimenpiteité,
kyseisen sopimuspuolen osallistuvat viranomaiset voivat pyytdd omia viranomaisiaan
toteuttamaan kyseiset toimenpiteet ilman, ettd muiden sopimuspuolten on esitettéva
keskindistd oikeusapua koskeva pyyntd. Tamén sopimuspuolen viranomaiset toteuttavat
kyseiset toimenpiteet alueellaan edellytyksin, joita kansallisen lainsddddnnon mukaan

sovelletaan kansalliseen tutkintaan.



Yhden sopimuspuolen osallistuvien viranomaisten muiden asianomaisten sopimuspuolten
osallistuville viranomaisille toimittamien tietojen tai todistusaineiston kdytostd voidaan
kieltdytya tai sitd voidaan rajoittaa tavalla, joka perustuu 1 ja 2 kappaleessa kuvattuun
sopimukseen. Jos kyseisessd sopimuksessa ei méératd kaytosta kieltdytymista tai sen
rajoittamista koskevista ehdoista, sopimuspuolet voivat kdyttda toimitettuja tietoja tai

todistusaineistoa

a) niitd tarkoituksia varten, joita varten sopimus on tehty;

b)  muiden kuin sopimuksen kohteena olevien rikosten paljastamiseksi, tutkimiseksi ja
niistd syytteeseen asettamiseksi edellyttden, etté tiedot tai todistusaineiston toimittavat
viranomaiset ovat antaneet sithen etukiteen suostumuksensa. Suostumusta ei kuitenkaan
vaadita, jos tietoja tai todistusaineistoa kéyttdvin sopimuspuolen oikeudelliset
perusperiaatteet edellyttivat, ettd se luovuttaa tiedot tai todistusaineiston syytetyn
oikeuksien suojaamiseksi rikosoikeudellisissa menettelyissd. Tassd tapauksessa kyseiset
viranomaiset ilmoittavat asiasta tiedot tai todistusaineiston toimittaneille viranomaisille

ilman aiheetonta viivytysté; tai

c) hitétilanteen estimiseksi. Téllaisessa tapauksessa tiedot tai todistusaineiston
vastaanottaneet osallistuvat viranomaiset ilmoittavat asiasta ilman aiheetonta viivytysti
tiedot tai todistusaineiston toimittaneille osallistuville viranomaisille, jollei yhteisesti

toisin madrata.

Jos 1 ja 2 kappaleessa tarkoitettua sopimusta ei ole, yhteiset tutkinnat voidaan toteuttaa
yhteisesti sovituin ehdoin tapauskohtaisesti. Tdtd kappaletta sovelletaan riippumatta siitd,
onko asianomaisten sopimuspuolten vililld voimassa olevan yhdenmukaisen tai
vastavuoroisen lainsddddannon perusteella tehty keskindistd oikeusapua koskeva sopimus tai

jérjestely.



III luku — Ehdot ja suojatoimenpiteet

13 artikla — Ehdot ja suojatoimenpiteet

Kukin sopimuspuoli varmistaa yleissopimuksen 15 artiklan mukaisesti, ettd tidssd poytikirjassa
médrittyjen valtuuksien ja menettelyjen vahvistamiseen, tdytintdGnpanoon ja soveltamiseen
sovelletaan sen kansallisessa lainsdddanndssad sdddettyjd ehtoja ja suojatoimenpiteitd, joilla taataan
ithmisoikeuksien ja vapauksien riittdva suojelu.

14 artikla — Henkilotietojen suoja

1. Soveltamisala

a) Jollei 1 kappaleen b ja ¢ kohdassa toisin maératd, kukin sopimuspuoli késittelee tdmén

poytikirjan nojalla saamiaan henkilGtietoja timén artiklan 2—15 kappaleen mukaisesti.



b)

d)

Jos seka siirtdvdd sopimuspuolta ettd vastaanottavaa sopimuspuolta sitoo timén
poytikirjan mukaisen henkil6tietojen vastaanottamisen ajankohtana vastavuoroisesti
kansainvilinen sopimus, jolla luodaan kyseisten sopimuspuolten vilille henkil6tietojen
suojaan sovellettavat kattavat puitteet, joita sovelletaan henkildtietojen siirtoon rikosten
estdmistd, paljastamista, tutkimista ja rikoksiin liittyvid syytetoimia varten, ja jonka
médrdysten perusteella kyseisen sopimuksen mukainen henkilGtietojen kisittely vastaa
asianomaisten sopimuspuolten tietosuojalainsddddnnon vaatimuksia, tillaisen
sopimuksen ehtoja sovelletaan sen soveltamisalaan kuuluvien toimenpiteiden osalta
pOytékirjan mukaisesti vastaanotettuihin henkil6tietoihin 2—15 kappaleen sijasta,

elleivét asianomaiset sopimuspuolet toisin sovi.

Jos 1 kappaleen b kohdassa kuvattu sopimus ei sido vastavuoroisesti siirtavaa
sopimuspuolta ja vastaanottavaa sopimuspuolta, ne voivat yhdessa paittia, ettd timén
poytikirjan mukainen henkiltietojen siirto voi tapahtua 2—15 kappaleen sijasta
asianomaisten sopimuspuolten vililld tehtyjen muiden sopimusten tai jérjestelyjen

perusteella.

Kukin sopimuspuoli katsoo, ettd 1 kappaleen a ja b kohdan perusteella suoritettava
henkil6tietojen kasittely tayttdd sen kansainvélistd henkilGtietojen siirtoa koskevan
henkil6tietojen suojaa koskevan oikeudellisen kehyksen vaatimukset, eikd kyseisen
oikeudellisen kehyksen nojalla edellyteti siirrolle muuta lupaa. Sopimuspuoli voi
kieltaytya siirtdmaisti tietoja tai estdd tietojen siirron timén pdytikirjan mukaisesti
toiselle sopimuspuolelle tietosuojaan liittyvistd syistd ainoastaan 15 kappaleessa
médrityin edellytyksin, kun sovelletaan | kappaleen a kohtaa, tai 1 kappaleen b tai ¢
kohdassa tarkoitetun sopimuksen tai jérjestelyn ehtojen mukaisesti, kun jompaakumpaa

kyseisistd kohdista sovelletaan.



e) Téamaén artiklan madrdykset eivét estd sopimuspuolta soveltamasta tiukempia
suojatoimenpiteitd, kun sen omat viranomaiset késittelevit timén poytakirjan

mukaisesti vastaanotettuja henkilStietoja.

Tarkoitus ja kiytto

a)  Henkil6tietoja vastaanottanut sopimuspuoli kisittelee niitd 2 artiklassa kuvattuihin
tarkoituksiin. Se ei saa kasitelld henkildtietoja muuhun myShempéén tarkoitukseen, joka
ei ole yhteensopiva kyseisten tarkoitusten kanssa, eikd se saa myohemmin késitella
tietoja, jos tdmad ei ole sallittua sen kansallisessa oikeudellisessa kehyksessd. Tama
artikla ei rajoita siirtdvin sopimuspuolen mahdollisuutta méérita timén poytékirjan
mukaisia lisdehtoja erityistapauksessa, mutta téllaisiin ehtoihin ei kuitenkaan saa

siséltyd yleisid tietosuojaa koskevia ehtoja.

b)  Vastaanottava sopimuspuoli varmistaa kansallisen oikeudellisen kehyksensd mukaisesti,
ettd pyydetyt ja késitellyt henkildtiedot ovat olennaisia, eivatka liiallisia tdllaisen

késittelyn tarkoituksiin nédhden.

Laatu ja eheys

Kukin sopimuspuoli ryhtyy kohtuullisiin toimenpiteisiin varmistaakseen, ettd henkildtietoja
ylldpidetdan niin tdsmaéllising, tdydellisind ja péivitettyind kuin on tarpeen ja asianmukaista
henkil6tietojen lainmukaisen késittelyn kannalta, ottaen huomioon tarkoitukset, joita varten

niita kasitelldan.



Arkaluonteiset tiedot

Sopimuspuolen suorittama kisittely, joka kohdistuu henkilGtietoihin, joista ilmenee rotu tai
etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai muu vakaumus tai ammattiliiton
jasenyys, geneettisiin tietoithin, biometrisiin tietoihin, joita pidetddn arkaluonteisina niithin
liittyvien riskien vuoksi, tai terveyteen tai seksuaaliseen kiyttdytymiseen liittyviin
henkil6tietoihin, voidaan toteuttaa ainoastaan asianmukaisin suojatoimenpitein, joilla
suojataan téllaisten tietojen kéytOstd aiheutuvalta perusteettomalta haitalliselta vaikutukselta,

erityisesti laittomalta syrjinnalta.

Sailyttdmisaika

Kukin sopimuspuoli sdilyttdd henkil6tietoja vain niin kauan kuin on tarpeen ja asianmukaista
2 kappaleen mukaisten tietojenkasittelyn tarkoitusten kannalta. Timén velvoitteen
tayttimiseksi se sddtidd kansallisessa oikeudellisessa kehyksessdin erityisistd sdilyttdmisajoista

tai tietojen sdilyttdmisen tarpeellisuuden sédénndllisestd uudelleen arvioinnista.

Automaattiset padtokset

Paitokset, joilla on merkittivid kielteisid vaikutuksia sen henkilon etuihin, johon
henkildtiedot liittyvét, eivit saa perustua pelkéstidén henkiltietojen automaattiseen
kisittelyyn, jollei sité sallita kansallisessa lainsdddédnndssa ja jollei kisittelyyn liity
asianmukaisia suojatoimenpiteitd, jothin kuuluu mahdollisuus vaatia, etta késittelyyn

osallistuu ihminen.



b)

Tietoturva ja tietoturvallisuustapahtumat

Kukin sopimuspuoli varmistaa, etté silld on kdytossddn asianmukaiset tekniset, fyysiset
ja organisatoriset toimenpiteet henkilGtietojen suojaamiseksi, erityisesti niiden
hdvidmisen tai niihin vahingossa tapahtuvan tai lainvastaisen paisyn, tai niiden
luvattoman luovuttamisen, muuttamisen tai tuhoamisen varalta, jaljempéani

“tietoturvallisuustapahtuma’.

Jos havaitaan tietoturvallisuustapahtuma, josta on merkittidva fyysisen tai muun kuin
fyysisen haitan vaara henkildille tai toiselle sopimuspuolelle, vastaanottava
sopimuspuoli arvioi viipyméttd kyseisen vaaran todennikodisyyden ja laajuuden ja
ryhtyy viipyméttd asianmukaisiin toimiin tillaisen haitan lieventdmiseksi. Téllaisiin
toimiin kuuluu ilmoittaminen siirtdvélle viranomaiselle tai II luvun 2 jakson
soveltamiseksi 7 kappaleen ¢ kohdan mukaisesti nimetylle viranomaiselle tai nimetyille
viranomaisille. Ilmoitukseen voi kuitenkin siséltyd asianmukaisia rajoituksia, jotka
koskevat ilmoituksen toimittamista edelleen; sitd voidaan lykéta tai se voidaan jattaa
tekemdttd, jos tillainen ilmoitus voi vaarantaa kansallisen turvallisuuden, tai lykété, jos
tallainen ilmoitus voi vaarantaa toimenpiteet yleisen turvallisuuden suojelemiseksi.
Téllaisiin toimiin kuuluu my6s asianomaiselle henkil6lle ilmoittaminen, jollei
sopimuspuoli ole toteuttanut asianmukaisia toimenpiteitd merkittdvén riskin
poistamiseksi. [lmoitusta yksityishenkildlle voidaan lykété tai se voidaan jéttia
tekemattd 12 kappaleen a kohdan 1 alakohdassa méaérétyin edellytyksin. Ilmoituksen
vastaanottanut sopimuspuoli voi pyytdd kuulemista ja lisdtietoja tapahtumasta ja sen

johdosta toteutetuista toimista.



Kukin sopimuspuoli ilmoittaa timén poytikirjan allekirjoittamisen tai ratifioimis- tai
hyvéksymiskirjansa tallettamisen yhteydessd Euroopan neuvoston péasihteerille
viranomaisen tai viranomaiset, joille on tehtiva ilmoitus 7 kappaleen b kohdan
mukaisesti II luvun 2 jakson soveltamiseksi; toimitettuja tietoja voidaan my6hemmin

muuttaa.

Selosteiden ylldpitdminen

Kukin sopimuspuoli ylldpitda selostetta tai kdyttdd muita asianmukaisia keinoja osoittaakseen,

miten henkilon henkilGtietoihin pééstdin, miten niitd kdytetdédn ja luovutetaan kussakin tapauksessa.

b)

Sopimuspuolen sisdinen henkildtietojen jakaminen edelleen

Kun sopimuspuolen viranomainen luovuttaa alun perin timén poytékirjan mukaisesti
vastaanotettuja henkilotietoja kyseisen sopimuspuolen toiselle viranomaiselle, tima
toinen viranomainen késittelee niitd timén artiklan mukaisesti, jollei 9 kappaleen b

kohdasta muuta johdu.

Sen estdmattd, mitd 9 kappaleen a kohdassa médritidn, sopimuspuoli, joka on tehnyt
17 artiklan mukaisen varauman, voi luovuttaa vastaanottamiaan henkil6tietoja omille
osavaltioilleen tai vastaaville alueilleen edellyttien, ettd sopimuspuoli on toteuttanut
toimenpiteitd sen varmistamiseksi, ettd vastaanottavat viranomaiset jatkavat tietojen
tehokasta suojaamista varmistamalla tietosuojan tason, joka on verrattavissa timén

artiklan mukaiseen tietosuojan tasoon.



10.

11.

b)

Jos on viitteitd tdimadn kohdan epdasianmukaisesta tdytdntoonpanosta, siirtdva

sopimuspuoli voi pyytdd neuvottelua ja asiaankuuluvaa tietoa kyseisistd viitteista.

Edelleensiirto toiselle valtiolle tai kansainvéliselle jérjestolle

Vastaanottava sopimuspuoli voi siirtdd henkilotietoja toiselle valtiolle tai
kansainviliselle jérjestolle ainoastaan siirtdvédn viranomaisen tai II luvun 2 jakson
soveltamiseksi 10 kappaleen b kohdan mukaisesti nimetyn yhden tai useamman

viranomaisen ennakkoluvalla.

Kukin sopimuspuoli ilmoittaa timén poytikirjan allekirjoittamisen tai ratifioimis- tai
hyviaksymiskirjansa tallettamisen yhteydessd Euroopan neuvoston paisihteerille yhden
tai useamman viranomaisen, joka voi antaa luvan II luvun 2 jakson soveltamista varten;

toimitettuja tietoja voidaan myohemmin muuttaa.

Lapindkyvyys ja ilmoittaminen
Kukin sopimuspuoli ilmoittaa julkaisemalla yleisen selosteen tai antamalla
henkilokohtaisen ilmoituksen henkil6lle, jonka henkil6tietoja on kerétty, seuraavista

seikoista:

1)  késittelyn oikeusperusta ja tarkoitus;



b)

1)  tarvittaessa 5 kappaleen mukaiset sdilyttdimisajat tai uudelleen arvioinnin ajat;

iil)  vastaanottajat tai vastaanottajaryhmat, joille téllaisia tietoja luovutetaan; seké

iv)  kéytettdvissd olevat tietoihin padsy-, oikaisu- ja oikeussuojakeinot.

Sopimuspuoli voi soveltaa kaikkiin henkilokohtaista ilmoitusta koskeviin vaatimuksiin
kansallisen oikeudellisen kehyksensd mukaisia kohtuullisia rajoituksia 12 kappaleen

a kohdan i alakohdassa mééaratyin edellytyksin.

Jos siirtdvan sopimuspuolen kansallinen oikeudellinen kehys edellyttdd henkilokohtaista
ilmoitusta henkil6lle, jonka tietoja on luovutettu toiselle sopimuspuolelle, siirtdva
sopimuspuoli ryhtyy toimenpiteisiin, jotta toiselle sopimuspuolelle ilmoitetaan siirron
yhteydessa tistd vaatimuksesta ja asianmukaiset yhteystiedot. Henkilokohtaista
ilmoitusta ei anneta, jos toinen sopimuspuoli on pyytanyt, etti tietojen luovuttaminen
pidetddn luottamuksellisena, siltd osin kun 12 kappaleen a kohdan i1 alakohdassa
midrattyja rajoituksia koskevia ehtoja sovelletaan. Kun niiti rajoituksia ei endé
sovelleta ja henkilokohtainen ilmoitus voidaan antaa, toinen sopimuspuoli ryhtyy
toimenpiteisiin, jotta siirtdvélle sopimuspuolelle ilmoitetaan asiasta. Jos siirtdville
sopimuspuolelle ei ole vield ilmoitettu asiasta, se voi esittdd pyynnon vastaanottavalle
sopimuspuolelle, joka ilmoittaa siirtdville sopimuspuolelle, pidetddnkd rajoitus

voimassa.



12.

Oikeus saada tutustua henkil6tietoihin ja niiden oikaisu

Kukin sopimuspuoli varmistaa, ettd jokaisella henkil6ll4, jonka henkil6tietoja on

vastaanotettu tdimén poytédkirjan mukaisesti, on oikeus sen kansallisessa oikeudellisessa

kehyksessd vahvistettujen menettelyjen mukaisesti ja ilman aiheetonta viivytystd pyytda

ja saada

kirjallinen tai sdhkdinen jiljennds kyseisestd henkilostd pidetystd asiakirja-
aineistosta, joka sisdltdd henkilon henkil6tiedot, sekd saatavilla olevat tiedot,
joista kdyvét ilmi késittelyn oikeusperusta ja tarkoitus, tietojen sédilyttdmisajat ja
vastaanottajat tai vastaanottajaryhmét, jaljempéna ’tietoihin paisy’, ja tiedot
kiytettdvissid olevista oikeussuojakeinoista; edellyttéen, ettd henkil6tietoihin
tutustumisoikeuteen voidaan yksittdistapauksessa kohdistaa sopimuspuolen
kansallisessa oikeudellisessa kehyksessé sallittuja oikeasuhteisia rajoituksia, jotka
ovat tarpeen rajoituksia koskevan péaatoksen tekohetkelld muiden henkildiden
oikeuksien ja vapauksien tai yleisen edun kannalta tirkeiden tavoitteiden
suojaamiseksi ja joissa otetaan asianmukaisesti huomioon asianomaisen henkilon

oikeutetut edut;

henkilStiedot oikaistuiksi silloin, kun ne ovat virheellisid tai niitd on kasitelty
epdasianmukaisesti; oikaisuun siséltyy — jos se on tarpeen ja kohtuullista ottaen
huomioon oikaisun perusteet ja késittelyn nimenomainen konteksti — korjaus,
tdydennys, poistaminen tai anonymisointi, kdsittelyn rajoittaminen tai tietojen

suojaaminen.



13.

14.

b)  Jos henkil6tietoihin tutustumisoikeus tai niiden oikaiseminen evétiin tai sitd rajoitetaan,
sopimuspuoli antaa henkildlle kirjallisessa muodossa, joka voidaan toimittaa
sahkoisesti, ilman aiheetonta viivytysté vastauksen, jossa kyseiselle henkildlle
ilmoitetaan epddmisestd tai rajoittamisesta. Se perustelee tdllaisen epadmisen tai
rajoittamisen ja antaa tietoja kéytettdvissd olevista oikeussuojakeinoista. Mahdollisten
henkil6tietoihin tutustumisesta perittdvien maksujen olisi oltava kohtuullisia eivétki ne

saisi olla liiallisia.

Oikeudelliset ja muut oikeussuojakeinot

Kullakin sopimuspuolella on kiytossdén tehokkaat oikeudelliset ja muut oikeussuojakeinot

tdman artiklan rikkomusten oikaisemiseksi.

Valvonta

Kullakin sopimuspuolella on yksi tai useampi viranomainen, jotka kéyttavét yksin tai yhdessa
riippumattomia ja tehokkaita valvontakeinoja ja -valtuuksia tdssi artiklassa maéréttyjen
toimenpiteiden osalta. Ndiden yksin tai yhdessi toimivien viranomaisten keinoihin ja
valtuuksiin kuuluvat tutkintavaltuudet, valtuudet toimia valitusten johdosta ja valtuudet

toteuttaa korjaavia toimia.



15.

Neuvottelut ja keskeyttdminen

Sopimuspuoli voi keskeyttdd henkilStietojen siirron toiselle sopimuspuolelle, jos silld on
painavaa ndyttoa siité, ettd toinen sopimuspuoli rikkoo jirjestelmaéllisesti tai olennaisesti
tdman artiklan ehtoja tai ettd olennaisen rikkomuksen uhka on ilmeinen. Se ei keskeytd
siirtoja ilman kohtuullista varoitusaikaa eikd ennen kuin asianomaiset sopimuspuolet ovat
neuvotelleet asiasta kohtuullisen ajan pddsemattd ratkaisuun. Sopimuspuoli voi kuitenkin
keskeyttdd siirrot véliaikaisesti, jos kyseessd on jarjestelméllinen tai olennainen rikkomus,
joka aiheuttaa merkittdvan ja vilittdman vaaran luonnollisen henkilon hengelle tai
turvallisuudelle tai huomattavaa maineeseen liittyvéa tai rahallista haittaa, jolloin se ilmoittaa
asiasta toiselle sopimuspuolelle ja aloittaa neuvottelut vélittomasti timén jalkeen. Jos
neuvotteluissa ei ole padsty ratkaisuun, toinen sopimuspuoli voi vastavuoroisesti keskeyttda
siirrot, jos silld on painavaa ndyttoa siitd, ettd siirrot keskeyttdneen sopimuspuolen toteuttama
keskeyttdminen on ristiriidassa timén kappaleen ehtojen kanssa. Keskeyttinyt sopimuspuoli
lopettaa keskeytyksen heti, kun keskeytyksen perusteena oleva rikkomus on korjattu;
mahdolliset vastavuoroiset keskeytykset lopetetaan samana ajankohtana. Kaikkia ennen

keskeyttamistd siirrettyjd henkil6tietoja késitellddn edelleen tdmén pdytikirjan mukaisesti.



IV luku — Loppumaéiriykset

15 artikla — TAmaéan poytiakirjan vaikutukset
1. a) Téahin poytikirjaan sovelletaan yleissopimuksen 39 artiklan 2 kappaletta.

b)  Sopimuspuolet, jotka ovat Euroopan unionin jdsenvaltioita, voivat keskindisissa
suhteissaan soveltaa tdssd poytikirjassa kidsiteltyja asioita koskevaa Euroopan unionin
oikeutta.

c) Edelld oleva | kappaleen b kohta ei vaikuta timén poytékirjan tdysimittaiseen
soveltamiseen niiden sopimuspuolten, jotka ovat Euroopan unionin jisenvaltioita, ja

muiden sopimuspuolten valilla.

2. Téahin poytikirjaan sovelletaan yleissopimuksen 39 artiklan 3 kappaletta.

16 artikla — Allekirjoittaminen ja voimaantulo

1.  Téma poytikirja on avoinna allekirjoittamista varten yleissopimuksen sopimuspuolille, jotka

voivat ilmaista suostumuksensa sille, ettd poytédkirja sitoo niitd, joko

a) allekirjoittamalla pdytakirjan ilman ratifioimis- tai hyviksymisvaraumaa; tai



b) allekirjoittamalla poytédkirjan ratifioimis- tai hyvéksymisvaraumin, mitd seuraa

ratifioiminen tai hyviaksyminen.

Ratifioimis- tai hyviaksymiskirjat talletetaan Euroopan neuvoston paisihteerin huostaan.

Tédma poytikirja tulee voimaan seuraavan kuukauden ensimmaiisend péivina sen jilkeen, kun
on kulunut kolme kuukautta siitd paivastd, jona viisi yleissopimuksen sopimuspuolta on
ilmaissut suostumuksensa tulla tdiman poytakirjan sitomaksi timén artiklan 1 ja 2 kappaleen

madrdysten mukaisesti.

Sellaisen yleissopimuksen sopimuspuolen osalta, joka myohemmin ilmaisee suostumuksensa
tulla timén poytdkirjan sitomaksi, pdytikirja tulee voimaan seuraavan kuukauden
ensimmaisend paivind sen jilkeen, kun on kulunut kolme kuukautta siitd paivéstd, jona
sopimuspuoli on ilmaissut suostumuksensa tulla timén poytakirjan sitomaksi tdmén artiklan

1 ja 2 kappaleen médrdysten mukaisesti.



17 artikla - Liittovaltioita koskeva lauseke

1. Liittovaltio voi varata itselleen oikeuden, jonka mukaan se noudattaa timin poytikirjan
mukaisia velvoitteitaan niiden perusperiaatteiden mukaisesti, jotka koskevat kyseisen
liittovaltion keskushallinnon ja osavaltioiden tai muiden vastaavien alueiden vélisié suhteita,

edellyttiden kuitenkin, etti

a)  poytikirjaa sovelletaan liittovaltion keskushallintoon;

b) tillainen varauma ei vaikuta velvoitteiseen tarjota muiden sopimuspuolten pyytdmaa

yhteisty6td II luvun méadrdysten mukaisesti; seki

c) 13 artiklan méérdyksié sovelletaan liittovaltion osavaltioihin tai muihin vastaaviin

alueisiin.

2. Toinen sopimuspuoli voi estdd alueellaan olevia viranomaisia, palveluntarjoajia tai yhteisoja
toimimasta yhteisty0ssé sellaiseen liittovaltioon, joka on tehnyt varauman 1 kappaleen
nojalla, kuuluvan osavaltion tai muun vastaavan alueen suoraan esittimén pyynnon tai
madrayksen perusteella, jollei kyseinen liittovaltio ilmoita Euroopan neuvoston paésihteerille,
ettd osavaltio tai muu vastaava alue soveltaa kyseiseen liittovaltioon sovellettavia timédn
poytékirjan velvoitteita. Euroopan neuvoston paasihteeri perustaa tillaisia ilmoituksia

koskevan rekisterin ja pitdd sitd ajan tasalla.



3.  Toinen sopimuspuoli ei saa 1 kappaleen mukaisen varauman perusteella estdd alueellaan
olevia viranomaisia, palveluntarjoajia tai yhteisdjd toimimasta yhteisty0ssé osavaltion tai
muun vastaavan alueen kanssa, jos maardys tai pyynto on esitetty keskushallinnon vilityksella
tai jos keskushallinto osallistuu 12 artiklan mukaisen yhteista tutkintaryhmia koskevan
sopimuksen tekemiseen. Téllaisissa tilanteissa keskushallinto huolehtii poytékirjan
sovellettavien velvoitteiden tdyttdmisestd edellyttden, ettd osavaltioille tai vastaaville alueille
toimitettavien henkildtietojen suojaan sovelletaan ainoastaan 14 artiklan 9 kappaleen ehtoja
tai soveltuvin osin 14 artiklan 1 kappaleen b tai ¢ kohdassa kuvatun sopimuksen tai jarjestelyn

ehtoja.

4.  Sellaisten timan poytikirjan médariysten osalta, joiden soveltaminen kuuluu sellaisen
osavaltion tai muun vastaavan alueellisen yksikon lainkdyttovallan alaisuuteen, joiden
velvollisuutena ei ole ryhtyé liittovaltion perustuslaillisen jirjestelmén nojalla
lainsdddénnollisiin toimenpiteisiin, keskushallinto ilmoittaa tillaisten osavaltioiden
toimivaltaisille viranomaisille kyseisistd madrdyksisti sekd puoltavasta mileipiteestéén,

kannustaen niitd ryhtyméén asianmukaisiin toimenpiteisiin médriysten tdytintoon

panemiseksi.
18 artikla — Alueellinen soveltaminen
1.  Tati poytikirjaa sovelletaan sithen alueeseen tai niihin alueisiin, jotka on méaritelty

sopimuspuolen yleissopimuksen 38 artiklan 1 tai 2 kappaleen mukaisesti antamassa
selityksessd, siltd osin kuin téllaista selitystd ei ole peruutettu 38 artiklan 3 kappaleen

mukaisesti.



2. Sopimuspuoli voi tdmdn poytékirjan allekirjoittamisen tai ratifioimis- tai hyviaksymiskirjansa
tallettamisen yhteydessé antaa selityksen, jonka mukaan tdta poytdkirjaa ei sovelleta yhteen
tai useampaan alueeseen, jotka on mééritelty sopimuspuolen yleissopimuksen 38 artiklan 1

ja/tai 2 kappaleen mukaisessa selityksessa.

3. Témén artiklan 2 kappaleen mukaisesti annettu selitys voidaan minka tahansa téllaisessa
selityksessd mainitun alueen osalta peruuttaa ilmoittamalla siitd Euroopan neuvoston
padsihteerille. Peruuttaminen tulee voimaan seuraavan kuukauden ensimmaéisend pdivani sen
jalkeen, kun on kulunut kolme kuukautta siitd pdivisté, jona Euroopan neuvoston péésihteeri

on vastaanottanut tillaisen ilmoituksen.

19 artikla — Varaumat ja selitykset

1. Jokainen yleissopimuksen sopimuspuoli voi timén pdytékirjan allekirjoittamisen tai
ratifioimis- tai hyvéksymiskirjansa tallettamisen yhteydessd antaa Euroopan neuvoston
paisihteerille osoitetulla kirjallisella ilmoituksella selityksen, jonka mukaan se kayttaa
mahdollisuutta tehdd timén poytékirjan 7 artiklan 9 kappaleen a ja b kohdan, 8 artiklan

13 kappaleen ja 17 artiklan mukaisen varauman tai varaumia. Muita varaumia ei saa tehda.



2. Jokainen yleissopimuksen sopimuspuoli voi timén poytikirjan allekirjoittamisen tai
ratifioimis- tai hyviksymiskirjansa tallettamisen yhteydessé antaa Euroopan neuvoston
paésihteerille osoitetulla kirjallisella ilmoituksella timén pdytékirjan 7 artiklan 2 kappaleen
b kohdan ja 8 kappaleen, 8 artiklan 11 kappaleen, 9 artiklan 1 kappaleen b kohdan ja
5 kappaleen, 10 artiklan 9 kappaleen, 12 artiklan 3 kappaleen ja 18 artiklan 2 kappaleen

mukaisen selityksen tai selityksié.

3. Kukin yleissopimuksen sopimuspuoli antaa Euroopan neuvoston péasihteerille osoitetulla
kirjallisella ilmoituksella mahdolliset selitykset, ilmoitukset tai tiedonannot, jotka on yksildity
tamin poytikirjan 7 artiklan 5 kappaleen a ja e kohdassa, 8 artiklan 4 kappaleessa ja
10 kappaleen a ja b kohdassa, 14 artiklan 7 kappaleen ¢ kohdassa ja 10 kappaleen b kohdassa

ja 17 artiklan 2 kappaleessa niiden mukaisin ehdoin.

20 artikla — Varaumien voimassaolo ja peruuttaminen

1.  Sopimuspuoli, joka on tehnyt varauman 19 artiklan 1 kappaleen mukaisesti, peruuttaa
tillaisen varauman kokonaan tai osittain heti, kun olosuhteet sen sallivat. Tillainen
peruuttaminen tulee voimaan paivind, jona Euroopan neuvoston pédsihteerille osoitettu
ilmoitus on vastaanotettu. Jos ilmoituksessa todetaan, ettd varauman peruutus tulee voimaan
tiettynd ilmoituksessa madriteltynd pdivéini, ja timé pédivd on myohempi kuin pdivé, jona
padsihteeri ottaa ilmoituksen vastaan, peruutus tulee voimaan kyseisend myShempéna

paivina.



2. Euroopan neuvoston péisihteeri voi ajoittain tiedustella sopimuspuolilta, jotka ovat tehneet
yhden tai useamman varauman 19 artiklan 1 kappaleen mukaisesti, mahdollisuudesta

peruuttaa téllaiset varaumat.

21 artikla — Muutokset

1.  Jokainen tdmin pOytékirjan sopimuspuoli voi ehdottaa muutoksia tdhdn poytékirjaan, ja
Euroopan neuvoston paasihteeri toimittaa muutosehdotukset Euroopan neuvoston
jasenvaltioille, yleissopimuksen sopimuspuolille ja allekirjoittajille seki sellaisille valtioille,

jotka on kutsuttu liittyméén yleissopimukseen.

2. Sopimuspuolen tekeméd muutosehdotus annetaan tiedoksi Euroopan neuvoston rikosasiain
yhteistyokomitealle (CDPC), joka antaa lausuntonsa kyseisestd muutosehdotuksesta

ministerikomitealle.

3. Ministerikomitea kisittelee muutosehdotuksen ja CDPC:n lausunnon ja voi hyvéksya

muutoksen neuvoteltuaan ensin yleissopimuksen sopimuspuolten kanssa.

4.  Ministerikomitean 3 kappaleen mukaisesti hyviksymén muutoksen teksti toimitetaan timén

poytékirjan sopimuspuolille hyvéksyttiviksi.



5. Edelld olevan 3 kappaleen mukaisesti hyviksytty muutos tulee voimaan
kolmantenakymmenenteni pdivinad sen jilkeen, kun kaikki tdmén pdytikirjan sopimuspuolet

ovat ilmoittaneet paésihteerille hyviksyneensa sen.

22 artikla - Riitojen ratkaisu

Tahén poytakirjaan sovelletaan yleissopimuksen 45 artiklaa.

23 artikla — Sopimuspuolten viliset neuvottelut ja tiytintoonpanon arviointi

1.  Tahén poytikirjaan sovelletaan yleissopimuksen 46 artiklaa.

2. Sopimuspuolet arvioivat ajoittain timan poytikirjan mairiysten tehokasta soveltamista ja
taytdntoonpanoa. Tietoverkkorikollisuutta koskevan yleissopimuksen sopimuspuolten
komitean tydjérjestyksen, sellaisena kuin se on tarkistettuna 16 pdivéani lokakuuta 2020,

2 artiklaa sovelletaan soveltuvin osin. Sopimuspuolet tarkastelevat viiden vuoden kuluttua
tdméan poytikirjan voimaantulosta aluksi uudelleen ja voivat yksimielisesti muuttaa kyseisen

artiklan menettelyjd sellaisina kuin niitd sovelletaan tdhan pdytékirjaan.

3. Poytékirjan 14 artiklan uudelleentarkastelu alkaa, kun kymmenen yleissopimuksen

sopimuspuolta on ilmaissut suostumuksensa tulla timén poytékirjan sitomiksi.



24 artikla — Irtisanominen

1.  Sopimuspuoli voi milloin tahansa irtisanoa tdmén poytakirjan Euroopan neuvoston

paasihteerille osoitetulla ilmoituksella.
2. Tallainen irtisanominen tulee voimaan seuraavan kuukauden ensimmadisend péiviané sen
jélkeen, kun on kulunut kolme kuukautta siitd paivésté, jona paésihteeri on vastaanottanut

ilmoituksen.

3. Jos timin poytikirjan sopimuspuoli irtisanoo yleissopimuksen, se merkitsee myds tdmén

poytikirjan irtisanomista.

4.  Ennen irtisanomisen voimaantulopdivii siirrettyjd tietoja tai todistusaineistoja kisitellddn

edelleen timén poytékirjan mukaisesti.

25 artikla — Ilmoitukset

Euroopan neuvoston paisihteeri ilmoittaa Euroopan neuvoston jisenvaltioille, yleissopimuksen

sopimuspuolille ja allekirjoittajille sekd kaikille valtioille, jotka on kutsuttu liittyméaén

yleissopimukseen

a) jokaisesta allekirjoittamisesta;



b) jokaisesta ratifiointi- tai hyvaksymisasiakirjan tallettamisesta;

C) jokaisesta timén pOytékirjan 16 artiklan 3 ja 4 kappaleen mukaisesta
voimaantulopéivasti;
d) jokaisesta 19 artiklan mukaisesti tehdysté selityksesté tai varaumasta tai 20 artiklan

mukaisesti tehdystd varaumien peruutuksesta;

e) jokaisesta muusta tdhdn pOytékirjaan liittyvastd toimesta, ilmoituksesta tai

tiedonannosta.

Todistuksena tdstd asianmukaisesti valtuutetut allekirjoittaneet ovat allekirjoittaneet timén

poytékirjan.

Tehty [PAIKKA] [AIKA] yhtend englannin- ja ranskankielisend alkuperéiskappaleena, jonka
molemmat tekstit ovat yhté todistusvoimaiset ja joka talletetaan Euroopan neuvoston arkistoon.
Euroopan neuvoston padsihteeri toimittaa sen oikeaksi todistetun jéljenndksen kullekin Euroopan
neuvoston jasenvaltiolle, yleissopimuksen sopimuspuolille ja allekirjoittajavaltioille seka sellaisille

valtioille, jotka on kutsuttu liittyméén yleissopimukseen.



