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Ehdotus valtioneuvoston asetukseksi tietoturvan
kehittamisen tuesta

1 Paaasiallinen sisalto

Esityksessa ehdotetaan annettavaksi valtioneuvoston asetus tietoturvan kehittdmisen tuesta.

Ehdotuksen mukainen tietoturvan kehittamisen tuki eli niin kutsuttu “tietoturvaseteli” olisi suunnattu
yhteiskunnan toiminnan kannalta kriittisten alojen yrityksille.

Asetuksella annettaisiin tarkemmat sdanndkset tietoturvan kehittdmisen tuen tarkoituksesta ja tavoitteista,
myontamisperusteista sekd myontamisen esteistd ja edellytyksistd. Asetus ehdotetaan annettavaksi
valtionavustuslain (688/2001) 8 §:n nojalla.

2 Taustaa

Kybertoimintaymparistd on muuttunut merkittdvasti turvallisuusymparistén ja koronapandemian myota.
Koronapandemian seurauksena koko digitaalinen toimintaymparisté ajautui murrokseen uusien
teknologioiden kayton ja teknologisen kehityksen vuoksi. Venadjan hyokkayssota Ukrainaan on lisannyt
kyberhyokkayksia maailmalla, ja hydkkayksid on suunnattu niin valtio- ja kuntatason toimijoita kuin
elinkeinoeldmaa kohtaan myds Suomessa. Nykyisessa turvallisuusymparistdon kehityksessa on keskeistd
varmistaa tietoturvan ja tietosuojan korkea taso niin yksityisen kuin julkisen sektorin toimijoiden
tietojarjestelmissa erityisesti kriittisilla toimialoilla, kuten terveydenhuollossa, energiahuollossa, finanssialalla,
vesihuollossa seka liikenteessa ja digitaalisessa infrastruktuurissa ja sen palveluissa. Etenkin pienten ja
keskisuurten yritysten osalta on havaittu parannettavaa varautumisessa. Kyse on niin osaamisesta kuin
kaytdssa olevien tietojarjestelmien tietoturvallisuudesta ja tietosuojasta. Kyberturvallisuuden yllapito ja
kehittaminen vaativat jatkuvaa tyéta. Suomessa kriittinen infrastruktuuri on valtaosin yritysten hallussa, joten
yritysten rooli ja toimet ovat Suomen kyberymparistdon turvaamisessa avainasemassa. Yhteiskunnan
toiminnan kannalta kriittisten alojen yritysten tietoturvan kehittdminen parantaa myos huoltovarmuutta ja
vahvistaa resilienssia.

Suomalaisen yhteiskunnan kyberturvallisuus mukaan lukien kyky suojautua hybridiuhkilta on suurelta osin
riippuvainen yhteiskunnan eri sektoreilla toimivien organisaatioiden kyvystd havainnoida, ennalta ehkaista,
estaa ja rajoittaa kyberturvallisuusloukkauksia seka toipua niistd kuin myds suojata eri jarjestelmiin ja
palveluihin tallennettua tietoa. Muuttuneen turvallisuusymparistdn kehityksen myo6ta on entista keskeisempaa
kiinnittdd huomioita laaja-alaisesti yhteiskunnan kyberturvallisuuteen ja varmistaa kyberturvallisuuden korkea
taso yhteiskunnan kaikilla sektoreilla siten, ettd eri sektoreilla toimivat organisaatiot ovat varautuneet
kyberturvallisuusuhkiin ja -loukkauksiin. Etenkin pienten ja keskisuurten yritysten osalta on havaittu tarve
parantaa niiden varautumista kyberturvallisuusuhkiin ja -loukkauksiin ja kehittdad niiden toimintaa,
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tietojarjestelmia, sahkdisia palveluja kuin myds kyberturvallisuusosaamista. My6s suurten yritysten
varautumisessa kyberturvallisuusuhkiin ja -loukkauksiin on edelleen parannettavaa.

Helmikuussa 2022 toteutetun Yrittdjagallup —tietoturvatutkimuksen' perusteella on epatodennakoista, etta
pk-yrityksilla olisi mahdollisuuksia yllapitda omaa, yrityksen sisaista tietoturvaosaamista. Saman tutkimuksen
mukaan, tietoturvallisuuden kustannusten arvioidaan olevan toiseksi merkittavin este tarvittavien
toimenpiteiden toteuttamiselle. Yhdistettynd osaamisen puutteisiin yritykset kaipaavat apua erityisesti
hankintaosaamiseen ja konsultointiin, jotta hankinnat olisivat tarkoituksenmukaisia. Maaraaikaisen
tietoturvasetelin avulla organisaatiot voisivat hankkia tarkastuksen ja arvion uhkamallinnuksesta
jarjestelmiensa tietoturvatasosta markkinaehtoisilta toimijoilta seka ryhtya tulosten perusteella parantamaan
jarjestelmiensa tietoturvaa ja tietoturvaosaamistaan maaratietoisesti.

Ehdotettu tietoturvan kehittamisen tuki perustuu vuoden 2022 toiseen lisatalousarvioon, jossa myonnettiin
likenne- ja viestintdministerion alalle 6 miljoonan euron maararaha tietoturvallisuuden kehittdmiseen
suomalaisissa yrityksissa. Kirjauksen mukaan maararahasta voitaisin  myontdd maaraaikaisia
tietoturvaseteleitd yhteiskunnan toiminnan kannalta kriittisten alojen yrityksille ja jarjestoille sekd naiden
keskeisille palveluntarjoajille.

3 Yleisperustelut

Tietoturvan kehittdmisen tuen avulla yrityksilla olisi mahdollisuus nopeasti nostaa kyberturvallisuuden tasoa
organisaatiossa ja tehdad kohdennettuja kyberturvallisuutta parantavia toimenpiteitd. Kyberturvallisuuden
tason nostaminen organisaatioissa nakyy vastaavasti muun muassa parempana tietosuojana kansalaisille.
Tietoturvan kehittdmistuella myds vauhditettaisiin suomalaisen kyberturvallisuustoimialan ja -markkinan
kehitysta seka luodaan uutta liketoimintaa toimialle ja kyberturvallisuusosaamista Suomeen parantaen muun
muassa Suomen kyberturvallisuuden omavaraisuutta.

Ehdotetulla tietoturvasetelilla olisi kaksi suuruusluokkaa. Pienempi seteli olisi arvoltaan enintddn 15 000
euroa hakijaorganisaatiota kohden. Tata pienempaa setelia voitaisiin hyddyntaa esimerkiksi tietojarjestelmien
tarkastus- ja arviointitydhon, tietoturvan parantamiseen tahtaaviin hankintoihin seka henkilékunnan
kouluttamiseen ja osaamisen kehittdmiseen. Suurempi tietoturvaseteli olisi tarkoitettu uhkamallinnuksiin ja
hyokkayksenestotestauksiin, tarkeimpien sahkdisten palveluiden varautumistason testaamiseen ja naista
nouseviin valittémiin tietoturvallisuutta parantaviin toimiin ja se olisi arvoltaan enintddn 100 000 euroa.
Suuremmalla tietoturvasetelilld voisi kattaa 70 prosenttia tietoturvaprojektin kuluista, eli hakijan
omavastuuosuus projektin rahoituksesta olisi 30 prosenttia. Tuki mydnnettaisiin vdhamerkityksellistd de
minimis —tukea koskevien valtiontukisaantojen perusteella.

Markkinatuntemuksen perusteella voidaan arvioida, ettd tuella katettaviksi ehdotetut palvelut voidaan
minimissaan hankkia tuen kohteen kokoluokassa olevalle yritykselle tukea vastaavalla summalla siten, etta
investoinnista on konkreettista kyberturvallisuushyotya.

1 https://www.yrittajat.fi/wp-content/uploads/2022/04/Yrittajagallup-helmikuu-2022_tietoturva.pdf
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Maaraaikainen tietoturvan kehittamisen tuki olisi tarkoitettu tietoturvallisuuden kehittdmiseen Suomessa eika
sitd siten voisi kohdentaa esimerkiksi yritysten ulkomaan toimipisteiden tietoturvan kehittamiseen. Tuella
voitaisiin kehittdd myods yritysten tietoturvaosaamista yhteistydssa korkeakoulujen kanssa viimeisimpaan
tutkimustietoon perustuen. Tietoturvaseteli myonnettaisiin automaattisesti hakemuksen perusteella
hakemusten saapumisjarjestyksessa.

Tietoturvasetelin kayttédnotto vahvistaisi konkreettisesti kansalaisten tietosuojaa ja parantaisi yritysten
tietoturvaa oikeasuhtaisella tavalla. Yleisen kybervarautumistason nostaminen eniten tukea tarvitsevilla
sektoreilla parantaisi yhteiskunnan kykya suojautua muun muassa hybridiuhkilta. Investoinnilla olisi
valittdmia, positiivisia vaikutuksia myds kyberturvallisuusalan tuotteiden ja palveluiden kehittymiseen.

Tietoturvaseteli toimisi myds keinona saada kyberturvallisuutta parantavaa toimintaa kaynnistettya ja
osaamista kartutettua, joka tuottaa yhteiskunnalle my6s pidemman aikavalin hyotyja.

Kyseessa olisi maaraaikainen toimenpide. Liikenne- ja viestintaviraston Kyberturvallisuuskeskus toimisi tuen
myontajana.

4 Pykalakohtaiset perustelut

1 § Soveltamisala. Pykalassa saadettaisiin asetuksen soveltamisalasta. Pykalan 1 momentissa todettaisiin,
ettd asetuksessa saadetaan Liikenne- ja viestintdviraston mydntdman tietoturvan kehittamisen tuen
myoOntamisestd, maksamisesta ja kaytdstd. Asetuksessa tarkoitettuihin  tukiin  sovellettaisiin
valtionavustuslakia (688/2001), taloudelliseen toimintaan mydnnetyn tuen yleisistd edellytyksistd annettua
lakia (429/2016), yrityspalvelujen asiakastietojariestelmaan tehdyistd muutoksista annettua lakia (799/2020
seka soveltuvin osin julkisista hankinnoista ja kayttdoikeussopimuksista annettua lakia (1397/2016). Pykalan
2 momentin mukaan tuki mydnnettaisiin de minimis —tukena.

2 § Tuen myoéntiamisen yleiset edellytykset. Pykalassa saadettaisiin tietoturvan kehittdmisen tuen
myontamisen edellytyksista. Pykdlan 1 momentin mukaan tietoturvan kehittdmisen tukea voitaisiin myéntaa
yhteiskunnan toiminnan kannalta kriittisten alojen yrityksille. Yhteiskunnan toiminnan kannalta kriittisten
alojen yrityksilla tarkoitetaan tassa niita perusrakenteita, palveluja ja niihin liittyvia toimintoja, jotka ovat
valttdmattdémia yhteiskunnan elintarkeiden toimintojen yllapitdmiseksi, niin kuin ne on Valtioneuvoston
paatdksessa huoltovarmuuden tavoitteista (1048/2018) maaritelty. Lisaksi tuen mydntadmisen edellytyksend
olisi, ettd hakijalla olisi ollut toimintaa vuonna 2021 paattyneella tilikaudella.

Pykalan 2 momentin mukaan tietoturvan kehittdmisen tukea voitaisiin mydntdad ja maksaa Suomeen
rekisterdityneelle yritykselle. Tukea voidaan kayttdd myds muilta kuin suomalaisilta toimijoilta ostettaviin
palveluihin, mutta tuen saajan tulee olla rekisterditynyt Suomeen. Tietoturvan kehittamisen tukea voidaan
kayttda hankkeisiin, jotka parantavat tietoturvaa Suomessa. Tietoturvan kehittdmisen tukea mydnnettaisiin
suomalaisten yritysten ulkomailla toteutettaviin hankkeisiin vain, jos hakija perustelisi hakemuksessaan
uskottavasti, ettd tuki palvelisi Suomen kannalta olennaisia toimintoja ja siten parantaisi tietoturvaa
Suomessa. Suomalaiset yritykset eivat siis voisi saada tietoturvan kehittdmisen tukea hankkeisiin, joilla
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kehitettaisiin vain niiden ulkomaan toimintojen tietoturvaa ja joiden vaikutukset tietoturvaan Suomessa olisivat
korkeintaan vahaiset.

Pykalan 3 momentissa saadettaisiin, ettd tietoturvan kehittdmisen tukea voitaisiin mydntdd vain
kustannuksiin, jotka toteutuvat tukihakemuksen jattdmisen jalkeen ja viimeistadan 31.12.2024. Tukea voitaisiin
siis mydntaa jo olemassa olevaan hankkeeseen, mutta silla voitaisiin kattaa vain kuluja, jotka ovat syntyneet
hakemuksen jattamispaivan jalkeen. Kulujen katsottaisiin syntyneen silloin, kun sopimus tavaran tai palvelun
hankinnasta on tehty.

Pykalan 4 momentin mukaan yhdelle yritykselle voitaisiin myontda vain yksi tietoturvan kehittdmisen tuki.
Samalle hakijalle ei siis voitaisi myéntaa useampaa tukierda. Nain ollen samalle hakijalle ei siis voitaisi
myOskaan myontaa 4 § 1 momentin seka 1 ettd 2 kohdissa tarkoitettua tukisummaa, vaan tukisummat olisivat
keskenaan vaihtoehtoisia.

Pykalan 5 momentin mukaan tietoturvan kehittdmisen tukea voitaisiin myéntda niin kauan kuin tuen
maksamista varten osoitettu maararaha riittda. Tukea mydnnettaisiin hakemusten saapumisjarjestyksessa.

3 § Tuen maara. Pykalassa saadettaisiin tietoturvan kehittdmisen tuen enimmaismaarasta.

Pykalan 1 momentin 1 kohdan mukaan tukea voitaisiin myontaa enintdadn 15 000 euroa, jos sitd haettaisiin
tietojarjestelmien tarkastus- ja arviointitydhon, tietoturvan parantamiseen tahtdavaan hankintaan,
henkilbkunnan kouluttamiseen, osaamisen kehittdmiseen tai muuhun vastaavaan yrityksen tietoturvallisuutta
kehittdvaan toimeen. Tata pienempaa 1 momentin 1 kohdassa tarkoitettua tukea voitaisiin myontaa vain pk-
yrityksille. Pk-yrityksilla tarkoitettaisiin tassa Tilastokeskuksen maaritelman mukaisesti yrityksia, joiden
palveluksessa on vahemman kuin 250 tydntekijaa ja joiden vuosiliikevaihto on enintdén 50 miljoonaa euroa
tai taseen loppusumma on enintdadn 43 miljoonaa euroa. Liséksi ollakseen pk-yritys yrityksen tulee olla
riippumaton eli sen padomasta tai danivaltaisista osakkeista 25 prosenttia tai enemman ei voi olla yhden
sellaisen yrityksen omistuksessa tai sellaisten yritysten yhteisomistuksessa, joihin ei voida soveltaa tilanteen
mukaan joko Tilastokeskuksen PK-yrityksen tai pienen yrityksen maaritelmaa. Maaritelma vastaa yleisen
ryhmapoikkeusasetuksen (Komission asetus (EU) N:o 651/2014 pk-yrityksen maaritelmaa.

Pykalan 1 momentin 2 kohdan mukaan tukea voitaisiin mydntaa enintdan 100 000 euroa, jos sitéd haettaisiin
hydkkayksenestotestausta, tarkeimpien sahkdisten palveluiden varautumistason testausta tai naista
nousevaa valitonta tietoturvallisuutta parantavaa toimea varten.

Pykalan 2 momentissa sdadetaan, ettd edelld 1 momentin 2 kohdassa tarkoitettu enintddn 100 000 euron
tuki ei kuitenkaan saa ylittdd 70 prosenttia hankkeen taman asetuksen 4 §:n mukaisista tukikelpoisista
kustannuksista. Edelld 1 momentin 2 kohdassa tarkoitetun tuen osalta hakijan omavastuu on siis 30
prosenttia tukikelpoisista kustannuksista. Lisaksi pykdlan 1 momentin 2 kohdassa tarkoitettua tukea voitaisiin
myontad enintdan kolmasosa tuen maksamista varten osoitetusta maararahasta. Vuoden 2022 toisessa
lisdtalousarviossa myoénnettiin tietoturvan kehittdmiseen kuuden miljoonan euron maararaha, joten niin
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kutsuttuja suurempia tietoturvaseteleitéd voitaisiin tdssad vaiheessa myontda yhteensd enintdadn kahden
miljoonan euron arvosta.

4 § Tietoturvan kehittamisen tuen hyvaksyttavat kustannukset. Pykalassad saadettaisiin tietoturvan
kehittamisen tuella katettavaksi hyvaksyttavista kustannuksista. Pykalan 1 momentin 1 kohdan mukaan tuella
voitaisiin kattaa valineiden, laitteiden ja palvelulisenssien, kuten erilaisten tietoturvaohjelmien lisenssien
kustannukset siltd ajalta, kuin niitd on kaytetty siina tietoturvan kehittdmisen hankkeessa, johon tukea on
haettu. Jos valineita, laitteita tai palvelulisensseja ei kaytettaisi tietoturvan kehittamisen hankkeeseen koko
niiden kayttéian ajan, tukikelpoisiksi katsottaisiin ainoastaan poistokustannukset, jotka vastaisivat hankkeen
kestoa laskettuna yleisesti hyvaksyttyjen kirjanpitoperiaatteiden mukaisesti. Pykalan 1 momentin 2 kohdan
mukaan tietoturvan kehittdmisen tuella voitaisiin kattaa yritysten henkiléston kouluttamisesta,
koulutustuotteiden  raataldinnistda ja  osaamisen  kehittdmisestd  aiheutuvien  koulutus- ja
asiantuntijapalveluhankintojen kustannuksia. Koulutus- ja asiantuntijapalveluiden toteuttajina olisivat
esimerkiksi korkeakoulut ja muut oppilaitokset. Lisaksi pykalan 1 momentin 3 kohdan mukaan tietoturvan
kehittamiselld voitaisiin kattaa esimerkiksi korkeakoulujen kanssa tehtavan tutkimus,- kehittdmis- ja
innovaatiotoiminnan kuluja, jolla kehitetdan yritysten kyvykkyyksia.

Pykalan 1 momentin 4 kohdan mukaan hyvaksyttavia kustannuksia olisivat konsultoinnista ja vastaavista
palveluista syntyneet kustannukset, kun palveluita on kaytetty yksinomaan tietoturvan kehittdmiseen.

Pykalan 1 momentin 5 kohdan mukaan tuella voitaisiin kattaa myds muita tietoturvan kehittdmishankkeesta
suoraan aiheutuvia kustannuksia, kuten hydkkayksenestotestauksesta suoraan aiheutuvia kuluja. Pykalan 1
momentin 6 kohdassa saadettdisiin, ettd myds materiaalit, tarvikkeiden ja vastaavien tuotteiden
kustannukset, matkakustannukset Suomessa sekd muut vastaavat tietoturvan kehittdmishankkeesta
aiheutuvat kustannukset voitaisiin kattaa tietoturvan kehittamisen tuella.

Kustannukset hyvaksyttaisiin arvonlisaverottomina, paitsi jos tuen saaja ei olisi arvonlisaverovelvollinen.
Arvonlisaverolliset kustannukset voisi tilittdd myds, jos ne liittyisivat arvonlisdverottomaan toimintaan, ja
maksettava arvonlisdvero jaisi tuen saajan lopulliseksi kustannukseksi.

Pykalan 2 momentissa saadettaisiin, ettd tietoturvan kehittdmisen tuella ei voi kattaa tuen hakemisesta
syntyneitd kustannuksia. Tietoturvan kehittdmisen tukea ei siis voida kayttda esimerkiksi tuen hakemisessa
hyddynnetyistd konsulttipalveluista johtuvien kulujen korvaamiseen. Palvelujen ostoja intressi- tai
konserniyhtidltd ei mydskaan hyvaksyttaisi tuella korvattaviksi kuluiksi. Yritykset ovat toistensa
intressiyrityksia, jos toisen yrityksen koko osakepddomasta tai vastaavasta omasta pddomasta vahintaan 20
prosenttia on valittdomasti tai valillisesti toisen yrityksen omistuksessa tai hallinnassa. Yritykset katsotaan
intressiyrityksiksi myos, jos toinen yritys voi kayttdd maaraysvaltaa toisessa yrityksessa tai muulla tavoin
vaikuttaa siihen, mistd toinen yritys tekee hankintoja. Tallainen tilanne syntyy esimerkiksi hallituksen
jasenyyden tai varajasenyyden, vastuuhenkildiden, perheenjasenten tai tyontekijana ja/tai rahoittajana
toimimisen kautta. Momentissa saadettaisiin lisdksi, ettd tietoturvan kehittdmisen tukea ei voisi kayttaa
organisaation omiin palkkakustannuksiin.
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5 § Tietoturvan kehittimisen tuen myontamisen esteet. Pykalassd saadettaisiin tuen myontamisen
esteistd. Tarkoituksena on, ettad tukea ei myonnettaisi yritykselle, joka on ollut 31.12.2019 taloudellisissa
vaikeuksissa kuten esimerkiksi laiminlydnyt verotukseen liittyvia velvoitteitaan. Tama ehkaisisi myds
harmaata taloutta. Lisdksi vireilld oleva konkurssimenettely estaisi tuen mydntamisen. Yrityksen tulisi
hakemuksessaan vakuuttaa, ettei tuen myontamiselle ole 5 §:ssa tarkoitettuja esteita.

Euroopan komission paatoksessa edellytetdan, ettd tukea ei saa mydntaa yritykselle, joka oli vaikeuksissa
31.12.2019. Edelld mainitusta johtuen 1 pykalassa suljettaisiin tuen ulkopuolelle ne yritykset, jotka olivat
taloudellisissa vaikeuksissa ennen COVID19-pandemiaa. Vaikeuksissa olevalla yrityksella tarkoitetaan EU:n
yleisen ryhmapoikkeusasetuksen 2 artiklan 18 kohdassa tarkoitettua yritystd. Maaritelman mukaan yrityksen
katsotaan olevan vaikeuksissa, jos a) se on menettanyt yli puolet osakepddomastaan (yhtitt, jonka
osakkaiden vastuu on rajoitettu), b) se on menettanyt yli puolet tilinpaatdksen mukaisista omista varoistaan
kertyneiden tappioiden vuoksi (yhtiot, joissa ainakaan joidenkin osakkaiden vastuuta yhtidon velasta ei ole
rajattu), c) yritys on yleistaytantéénpanomenettelyn kohteena, d) yritys on saanut pelastamistukea eika ole
viela maksanut lainaa takaisin tai lopettanut takausta, tai on saanut rakenneuudistustukea ja on vield
rakenneuudistussuunnitelman kohteena, e€) muun kuin pk-yrityksen velkaantumisaste on kahden viime
vuoden ajan ollut yli 7,5 ja kayttékatteen suhde nettorahoituskuluihin ollut alle 1,0. Alle 3-vuotiaisiin pk-
yrityksiin sovelletaan vain c-kohtaa.

Tukea ei mydnnettaisi pykalan 2 momentin 1 kohdan mukaan, jos yritys ei ole merkittyna ennakkoperintalain
(1118/1996) 25 §:ssa tarkoitettuun ennakkoperintarekisteriin. Verohallinto merkitsee hakemuksen perusteella
ennakkoperintarekisteriin elinkeinotoimintaa, maataloutta tai muuta tulonhankkimistoimintaa harjoittavat
henkildt, yritykset ja yhteisdt. Ennakkoperintarekisteriin kuuluminen ei ole pakollista. Syy siihen, etta yritys ei
ole merkittyna ennakkoperintarekisteriin, on kuitenkin paaosin seurausta siita, etta yritys on joko poistettu tai
sita ei ole voitu merkita rekisteriin verotusta koskevien laiminlydntien johdosta.

Verohallinto VoI poistaa yrityksen ennakkoperintarekisterista laiminly6ntien Vuoksi.
Ennakkoperintarekisterista voidaan poistaa tai siihen voidaan jattaa merkitsematta yritys, joka olennaisesti
laiminlyd  verojen maksamisen, verotusta koskevan ilmoittamisvelvollisuuden, kirjanpito- tai
muistiinpanovelvollisuuden tai muun verotukseen liittyvan velvollisuuden. Rekisteristd voidaan poistaa tai
siihen jattdd merkitsemattd henkild, jonka johtamat yritykset ovat aiemmin laiminlydneet velvollisuutensa
verotuksessa. Yritys voidaan jattda rekister6imattd tai se voidaan poistaa rekisteristd yritystd johtavan
henkildn aiempien laiminlydntien perusteella.

Pykalan 2 momentin 2 kohdan mukaan tukea ei mydnnettaisi, jos yritys on laiminlydnyt verotusta koskevan
ilmoittamisvelvollisuuden. Pykalassa tarkoitettu laiminlydnti olisi esimerkiksi kysymyksessa, jos yritys jattaa
antamatta verotusmenettelystd annetun lain 2 (1558/1995) Iluvussa tai oma-aloitteisten verojen
verotusmenettelystd annetun lain (768/2016) 4 luvussa tarkoitetun veroilmoituksen tai muun ilmoituksen.
Tukea ei mydskaan myodnnettaisi, jos yritys ei ole antanut tulotietojarjestelmasta annetun lain (53/2018) 6
§:ssd tarkoitettua ilmoitusta maksamistaan palkoista tulorekisteriin. Yritykselld olisi mahdollisuus korjata
laiminlyénnit antamalla puuttuvat ilmoitukset Verohallinnolle tai tulorekisteriin.
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Pykalan 2 momentin 3 kohdan mukaan tukea ei mydnnettaisi, jos yritykselld on verotustietojen julkisuudesta
ja salassapidosta annetun lain (1346/1999) 3 a luvussa tarkoitettuun verovelkarekisteriin merkittyja
verovelkatietoja. Verovelkarekisteriin merkitddn verovelkaa koskevana tietona tieto siitd, onko yritykselld
vahintdan 10 000 euroa sellaisia eraantyneitd ja suorittamatta olevia Verohallinnon kantamia veroja ja
maksuja, joista ei ole Verohallinnon tekemaad maksujarjestelyd tai muutoksenhakuviranomaisen
taytantdonpanon keskeytystd koskevaa maaraysta. Yritystd koskevat tiedot voidaan merkita
verovelkarekisteriin aikaisintaan kahden viikon kuluttua siitd paivasta, jona yrityksen katsotaan saaneen
tietoonsa veronkantolain (11/2018) 70 §:ssd tarkoitetun yhteenvedon, jossa yritystd on muistutettu
laiminlyénnin merkitsemisesta verovelkarekisteriin.

Pykalan 2 momentin 4 kohdan mukaan tuen myoéntamisen estaisi lisdksi, jos yritykselld on maksamattomia
veroja perittdvana ulosotossa. Myds alle 10 000 euron suuruiset verovelat estaisivat siten tuen saamisen, jos
verovelat ovat perittdvana ulosotossa. Verohallinto 1ahettaa tavallisesti useamman maksukehotuksen ennen
kuin vero siirretdan ulosottoperintddn. Verohallinto ei myodskaan lahetd veroa ulosottoon, jos yritys on
pyytanyt maksujarjestelya. Yritys voisi siten saada tukea, jos se on pyytanyt Verohallinnolta maksujarjestelya
maksamattomille veroilleen, eika tuen saamiselle ole muita esteita.

Pykalan 2 momentin 5 kohdassa saadettaisiin verotusta koskevien laiminlyontien lisaksi, ettd konkurssi
estaisi tuen myontamisen. Tukea ei myonnettaisi, jos yritys on asetettu konkurssiin tai silla on vireilla
tuomioistuimessa konkurssiin asettamista koskeva asia.

Pykalan 3 momentissa saadettaisiin, etta tuen hakijan on Liikenne- ja viestintaviraston pyynndsta toimitettava
nayttéa tuen myontadmisen edellytysten tayttymisesta.

6 § Tietoturvan kehittamisen tuen hakeminen. Pykalassd saadettaisiin tietoturvan kehittdmisen tuen
hakemisesta. Pykalan 1 momentin mukaan tukea haettaisiin Liikenne- ja viestintavirastolta.

Liikenne- ja viestintdvirasto myontaisi tuen ensi sijassa hakemuksessa ilmoitettujen tietojen perusteella.
Hakijan on esitettdva hakemuksessaan tuen mydntdmiseksi ja maksamiseksi valttamattémat tiedot.

Pykalan 2 momentin mukaan tukea koskevassa hakemuksessa on ilmoitettava yksildity suunnitelma tai
kuvaus tietoturvan kehittdmisen hankkeesta seka ilmoitettava tdman asetuksen mukaan haettavan tuen
maara. Taloudellista toimintaa harjoittavan hakijan on liséksi tukea koskevassa hakemuksessa annettava
riittdva selvitys saamastaan muusta julkisesta tuesta tai avustuksesta. Tuen hakijan tulisi toimittaa selvitys
tukiviranomaiselle sen saamista muista de minimis —tuista tukihakemuksen yhteydessa, jotta
tukiviranomainen eli Liikenne- ja viestintavirasto pystyisi varmistamaan, ettei kiellettya tukikumulaatiota
tapahtuisi.

7 § Tietoturvan kehittamisen tuen myoéntaminen ja maksaminen. Pykalassa saadettaisiin tietoturvan
kehittamisen tuen myontamisestad ja maksamisesta. Pykalan 1 momentissa saadettaisiin, ettd Liikenne- ja
viestintdvirasto voisi myontdd tukea hakijalle, jos 2 ja 3 §:ssd sdadetyt edellytykset tayttyvat. Tuen
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mydntadminen ei olisi harkinnanvaraista, vaan Liikenne- ja viestintavirasto mydntaisi tuen, jos edelld mainitut
edellytykset tayttyisivat ja tukeen varattua maararahaa olisi edelleen jaljella niin, etta tuki voitaisiin myontaa.

Pykalan 2 momentissa saadettaisiin, etta Liikenne- ja viestintavirasto maksaisi tietoturvan kehittamisen tukea
tuensaajalle mydnteisen tukipaatdksen perusteella. Liikenne- ja viestintdvirasto voisi paattda maksatuksen
toteuttamisesta antamallaan paatdksella valtionavustuslain 12 §:n mukaisesti.

8 § Selvitys tuen kaytosta. Pykalan mukaan tuensaajan tulisi toimittaa Liikenne- ja viestintavirastolle selvitys
tuen kaytdsta ja vaikutuksista yrityksen tietoturvaan viimeistadan kuuden kuukauden kuluttua tuella katettujen
kustannusten syntymisesta. Jos tuella katettaisiin useita erillisia kulueria, tulisi selvitys toimittaa viimeistaan
kuusi kuukautta viimeisen kulueran syntymisen jalkeen.

5 Ehdotuksen vaikutukset

Tietoturvan kehittdamisen tuen paatavoite on lisatd yhteiskunnan ja kansalaisten turvallisuutta seka
huoltovarmuutta nopeasti muuttuneessa turvallisuusymparistéssa.

Tietoturvan kehittdmisen tuki edistéisi taloudellisia tavoitteita luoden uutta suomalaista liiketoimintaa
toimialalle ja kehittdd toimialan markkinaa. Kun tuen saajat voisivat hankkia tietoturvan kehittdmisen
palveluita Suomeen rekisterdityneiltéa palveluntarjoajilta, kasvaisi suomalaisten tietoturvapalveluiden kysynta.
Tuella luotaisiin edellytyksia uusille tai nykyistd monipuolisemmille markkinoille ja aikaansaataisiin
uudenlaista  kysyntda. Nain  tietoturvan  kehittdmisen tuella  vauhditettaisin ~ suomalaisen
kyberturvallisuustoimialan ja -markkinan kehitystd sek& luotaisiin uutta liiketoimintaa toimialalle ja
kyberturvallisuusosaamista Suomeen. Tuella voi myds olla valillisia vaikutuksia kansainvéliseen
kilpailukykyyn, kun suomalaisten yritysten toimintaedellytykset kyberturvallisuuden osalta paranevat. Lisaksi
tuen myota taloudellisen toiminnan edellytykset vahvistuisivat osaamisen vahvistuessa, mista seuraisi myos
positiivisia ulkoisvaikutuksia.

Tietoturvan kehittamisen tuen tavoitteena olisi pienentdd yhteiskunnalle tietoturvan puutteista syntyvaa
negatiivista ulkoisvaikutusta. Negatiivinen ulkoisvaikutus on taloudellisesta toimimattomuudesta seuraava
haitallinen vaikutus yhteiskuntaan, joka jaisi muutoin ottamatta huomioon. Yrityksilla ei valttamatta ole riittavia
kannusteita yllapitda kyberturvallisuutta, koska niiden kyberturvallisuuden yllapidon hyodyt eivat kohdistu
vain niihin itseensd, vaan paaasiassa koko yhteiskunnalle ja kansalaisille turvallisuuden paranemisena
kyberuhkien varalta. Yritysten panostukset tietoturvallisuuteen eivat siis valttamatta ndy yritysten omassa
tuloksessa. Kyberturvallisuuteen panostaminen on osa yrityksen yhteiskuntavastuuta, josta yritys vastaa
asiakkaille, omistajille ja sidosryhmille. Tuen avulla yritykset voisivat kehittaa tietoturvaansa ja siten parantaa
my0s huoltovarmuutta ja kasvattaa koko yhteiskunnan resilisenssia.

Esityksestd  aiheutuisi  Liikenne- ja viestintdvirastolle uusia resursoitavia tehtdvid seka
tietojarjestelmamuutosten kuluja yhteensa noin 800 000 euroa. Nama kulut kustannettaisiin kuitenkin viraston
siirtyvastd maararahasta, eivatkd hallinnolliset kulut silloin pienentaisi tukena jaettavaa kuuden miljoonan
euron maararahaa.
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6 Valmistelu, lausuntopalaute ja laintarkastus

Asetus on valmisteltu virkatydna liikenne- ja viestintaministeridssa.

Esityksen Kiireellisyyden vuoksi tavanomaisista lainvalmistelua koskevista lausunto- ja kuulemisohjeista on
jouduttu poikkeamaan. Asetusehdotuksesta on jarjestetty lausuntokierros tavallista lyhyemmalla maaraajalla,
jotta asetus voi tulla voimaan syksylla 2023. Lausuntokierros pidettiin 28.6.-22.7.2022.

Esitysluonnoksesta pyydettiin lausunnot yhteensa 15 taholta, siséltaen jarjestdja, elinkeinoeldman edustajia,
ministeridita ja valtion viranomaisia. Nama tahot olivatElectronic Frontier Finland EFFI ry, Elinkeinoelaman
keskusliitto ry, Finnish Information Security Cluster - Kyberala ry, Huoltovarmuuskeskus, Kilpailu- ja
kuluttajavirasto, Liikenne- ja viestintavirasto, opetus- ja kulttuuriministerio,

Suomen Ammattilittojen Keskusjarjesté SAK ry, Suomen yrittdjat ry, Teknologiateollisuus ry, Tieto- ja
viestintatekniikan ammattilaiset TIVIA ry, Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry,
Tietoyhteiskunnan kehittamiskeskus Tieke ry, tyd- ja elinkeinoministerié seka valtiovarainministerié.

Lausuntoja saatiin yhteensa 13 kappaletta. Lausuntopyyntd ja siitd annetut lausunnot ovat saatavilla
Lausuntopalvelu.fi-verkkopalvelusta diaarinumerolla VN/18738/2022.

Lausuntojen perusteella ehdotettua tukea pidettiin kannatettavana, tarkeadna ja perusteltuna huomioiden
nykyisen turvallisuusympariston kehityksen ja tunnistetun tarpeen parantaa yhteiskunnan kannalta keskeisia
kyberturvallisuuskyvykkyyksia. Lausunnoissa pidettiin valttamattémana, ettd digitalisaation voimakkaasti
kehittyessa ja turvallisuusymparistén nopeasti muuttuessa panostettaisiin riittavasti koko yhteiskunnan
digitaaliseen turvallisuuteen.

Useat lausunnonantajat, kuten FISC ja Suomen yrittdjat, esittivat, ettd tietoturvan kehittdmisen tuen piiriin
otettaisiin myds muiden kuin kriittisten alojen pk-yritykset. Lausunnoissa ehdotettiin, etta tukisumma voisi olla
suurempi, mikali yritys toimii yhteiskunnan toiminnan kannalta kriittiselld alalla. Ehdotettu tietoturvan
kehittdmisen tuki kuitenkin perustuu vuoden 2022 toisen lisdtalousarvion kirjaukseen, jonka mukaan
maaraaikaisia tietoturvaseteleitd myodnnettaisiin nimenomaan yhteiskunnan toiminnan kannalta kriittisten
alojen yrityksille ja jarjestdille. Ehdotettu, vain kriittisten alojen yrityksille kohdennettu tuki, siis toteuttaisi
parhaiten lisatalousarvion kirjausta. Lisaksi rajaamalla tuen kohderyhma kriittisten alojen yrityksiin tuen
arvioidaan kohdentuvan tehokkaimmin sinne, missa silld on suurin yhteiskunnallinen vaikutus. Tuen jatkoa
harkittaessa on kuitenkin syyta selvittda mahdollisuutta laajentaa tuki koskemaan myds ei-kriittisten alojen
organisaatioita.

Paaasiassa lausunnonantajat pitivat ehdotettuja tukisummia mielekkaina, mutta lausunnoissa esitettiin myods
vaihtoehtoisia tukisummia ja omavastuuosuuksia. Ehdotetut vaihtoehtoiset tukisummatkin olivat kuitenkin
samassa suuruusluokassa esitettyjen kanssa, minka vuoksi lausuntojen ei katsottu aiheuttavan tarvetta
muutoksiin. Badrap Oy ehdotti lausunnossaan, ettd mikali suurempi 100 000 euron tukimuoto sailytetdan
asetuksessa, sille tulisi varata erillinen, suhteessa huomattavasti pienempi kiinti6 (esimerkiksi miljoona

VALTIONEUVOSTO PL 23, 00023 Valtioneuvosto vn.fi p. 0295 16001
STATSRADET PB 23, 00023 Statsradet vn.fi/sv Tfn 0295 16001

9(11)



VALTIONEUVOSTO
STATSRADET

euroa) maararahasta. Lausunnon vaikutuksesta suuremmalle tukimuodolle esitetddn kahden miljoonan
euron Kiintiota.

Lausunnonantajat kiinnittivat myds huomiota siihen, milloin syntyneitad kustannuksia tuella voidaan kattaa.
Useissa lausunnoissa ehdotettiin, ettd vield ehdotetun aikarajan 30.6.2024 jalkeenkin syntyneita kuluja tulisi
voida kattaa tuella. Lausuntojen perusteella aikarajaa on siirretty niin, etta tuella voitaisiin kattaa kuluja, jotka
syntyvat viimeistaan 31.12.2024. Samalla asetuksen voimassaoloa on jatkettu vuoden 2025 loppuun.

Useat lausunnonantajat paljoksuivat esityksessa olleita yli 10 prosentin hallintokuluja. Lausuntokierroksen
jalkeen kulut ovat tdsmentyneet esitetysta 1,15 miljoonasta eurosta 800 000 euroksi. Liséksi on linjattu, etta
nama kulut kustannetaan viraston siirtyvasta maararahasta, eivatka hallinnolliset kulut siten pienenna tukena
jaettavaa kuuden miljoonan euron maararahaa.

Asetusehdotusta ei ole asian kiireellisyyden vuoksi tarkastettu oikeusministerion laintarkastusyksikdssa.

7 Valtiontukisaantely ja hyvan tuen edellytykset

Yritystukineuvottelukunta lausui elokuussa 2022 tietoturvan kehittdmisen tuen osalta seka Euroopan unionin
lainsdadannon valtiontuen edellytysten ettd kansallisten hyvan tuen edellytysten tayttymisesta.
Yritystukineuvottelukunnan lausunnon mukaan tietoturvan kehittamisen tuki tayttda EU:n lainsdadannon
mukaiset valtiontuen edellytykset ja sitd koskevana menettelytapana voidaan soveltaa yleista de minimis —
asetusta.

Euroopan unionin toiminnasta tehdyn sopimuksen 107 artiklan 1 kohdan mukaan valtion varoista muodossa
tai toisessa mydnnetty etu, joka uhkaa vaaristda kilpailua suosimalla jotakin yritystd tai tuotannonalaa, ei
sovellu sisdmarkkinoille, siltd osin kuin se vaikuttaa jasenvaltioiden valiseen kauppaan. Tietoturvan
kehittamisen tuki tayttda SEUT 107 artiklan 1 kohdan mukaiset valtiontuen kriteerit. Tuki mydnnetaan valtion
varoista taloudelliseen toimintaan ja sen myontaa valtio. Lisdksi ehdotettu tuki on valikoiva eli se kohdistuu
vain tiettyihin yrityksiin. Tietoturvan kehittdmisen tukena jaettava summa on rajallinen eika sita valttamatta
voida mydntaa kaikille sitd haluaville yrityksille. Lisdksi tuensaajan edellytetdan toimivan yhteiskunnan
huoltovarmuuden kannalta kriittiselld alalla, mika jo itsessaan tekee tuesta valikoivan. Lisaksi tuella on
mahdollista kauppa- tai kilpailuvaikutusta.

Tietoturvan kehittdmisen tukeen sovellettaisiin vahamerkityksistd tukea koskevaa yleistd de minimis —
asetusta (komission asetus 1407/2013). Hakuilmoituksissa ja avustuspaatoksissa tulee varmistua siita, etta
myonnettava tuki tayttdd de minimis —asetuksen ehdot. Valtion yhdelle yritykselle mydntdman
vahamerkityksisen tuen kokonaismaara ei saa olla yli 200 000 euroa minkdan kolmen verovuoden jakson
aikana. Enimmaismaaraa laskettaessa on otettava huomioon kaikki kyseisen yrityksen mahdollisesti eri
viranomaisilta saamat de minimis —tuet.

Yritystukineuvottelukunta kiinnitti lausunnossaan huomiota siihen, etta tuelle esitetty tuki-intensiteetti, 100 tai
70 prosenttia riippuen tuen suuruudesta, on erittdin korkea. Julkisen rahoituksen osuus yrityksen
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kokonaisrahoituksesta ei saisi nousta kohtuuttoman korkeaksi, vaikka hankkeeseen sindnsa voitaisiin
myoéntaa tukea EU-valtiontukisaantéjen mukaan. Yritystukineuvottelukunta kuitenkin katsoi, etta korkeaa tuki-
intensiteettid puoltaa tuen yhteiskunnallinen tavoite ja negatiivisten ulkoisvaikutusten ehkaiseminen
nopeammassa aikataulussa.

Yritystukineuvottelukunta arvioi lausunnossaan, etta ehdotettu uusi tukiohjelma tayttaa kansalliset hyvan tuen
edellytykset. Neuvottelukunnan mukaan tuella on selked taloudellinen tai yhteiskunnallinen tavoite, joka
perustuu hallitusohjemaan tai politiikkatavoitteeseen. Yritystukineuvottelukunnan mukaan tuen
vaikuttavuuden arviointiin tulisi kuitenkin kiinnittda huomiota.

8 Voimaantulo

Asetuksen ehdotetaan tulevan voimaan 1 paivana joulukuuta 2022 ja asetus olisi voimassa 31 paivaan
joulukuuta 2025 saakka.

Tuella voitaisiin kattaa kustannuksia, jotka syntyvat viimeistdan 31.12.2024. Asetuksen olisi kuitenkin tarpeen
olla voimassa viela vuoden haun tdman jalkeen eli 31 paivaan joulukuuta 2025 saakka, jotta jalkikateiset
raportoinnit ja mahdolliset perintdasiat ehdittaisiin kasitella asetuksen voimassaolon puitteissa.

Esittelija

Erityisasiantuntija Mari Marttila, liikenne- ja viestintdministerié
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