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VALTIONEUVOSTON ASETUS ASIAKIRJOJEN TURVALLISUUSLUOKITTELUSTA
VALTIONHALLINNOSSA ANNETUN VALTIONEUVOSTON ASETUKSEN 16 §:N
MUUTTAMISESTA

Paaasiallinen sisilto

Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa
(1101/2019, turvallisuusluokitteluasetus) tuli voimaan 1.1.2020. Asetus koskee valti-
onhallinnon viranomaisia. Asetuksen 16 §:n 3 momentin mukaan sellaisen valtion-
hallinnon viranomaisen, joka ei ole tehnyt tietoturvallisuudesta valtionhallinnossa
annetun valtioneuvoston asetuksen (681/2010, tietoturvallisuusasetus) 7 §:n mukais-
ta luokittelupddtostd, on saatettava turvallisuusluokiteltujen asiakirjojen késittely vas-
taamaan turvallisuusluokitteluasetuksen 615 §:ssd sdddettyja késittelyvaatimuksia
kolmen vuoden kuluessa asetuksen voimaantulosta eli vuoden 2022 loppuun men-
nessa.

Ehdotetulla valtioneuvoston asetuksella on tarkoitus jatkaa mainittua siirtyméaikaa
puolellatoista vuodella niin, ettd valtionhallinnon viranomaisen, joka ei ole tehnyt
tietoturvallisuusasetuksen mukaista luokittelupddtostd, olisi saatettava turvallisuus-
luokiteltujen asiakirjojen kisittely vastaamaan turvallisuusluokitteluasetuksen mu-
kaisia késittelyvaatimuksia viimeistdin 30.6.2024.

1 Asetuksenantovaltuudet

Julkisen hallinnon tiedonhallinnasta annetun lain (906/2019, tiedonhallintalaki) 18
§:n 4 momentin mukaan valtioneuvoston asetuksella annetaan tarkempia sddnnoksia
turvallisuusluokittelusta, turvallisuusluokiteltaviin asiakirjoihin tehtdvistd merkin-
noistd ja turvallisuusluokiteltujen asiakirjojen késittelyyn liittyvista tietoturvallisuus-
toimenpiteista.

2 Asian tausta ja valmistelu

Asetuksen 16 §:n muutos on valmisteltu valtiovarainministeridssa Tullilta tulleen
aloitteen johdosta.

Tulli ei ollut tehnyt tietoturvallisuusasetuksen mukaista luokittelupdétdstd ennen tur-
vallisuusluokitteluasetuksen voimaan tuloa 1.1.2020. Niin ollen Tulli on tulkinnut
olevansa turvallisuusluokitteluasetuksen 16 §:n 3 momentissa tarkoitetun siirtyma-
ajan piirissd. Tulli kdynnisti vuonna 2021 projektin tiedonhallintalain ja turvallisuus-
luokitteluasetuksen tietoturvaan liittyvien vaatimusten tiyttdmiseksi. Projektissa Val-
tion tieto- ja viestintdtekniikkakeskus Valtorilta (Valtori) hankitaan julkisen hallin-
non turvallisuusverkkotoiminnasta annetun lain (10/2015) mukaiset tieto- ja viestin-
titekniset palvelut turvallisuusluokan III tietojen kisittelyéd varten ja Tullin kaytto-
palvelutoimittajalta hankitaan turvallisuusluokan IV tietojen késittelyratkaisut. Tur-
vallisuusluokan III tietojen kisittelyyn liittyvit tekniset toteutukset eivét tule kaikilta
osin valmistumaan nykyisen siirtyméajan puitteissa, vaan asiaa valmisteltaessa arvi-
oitiin niiden valmistuvan vasta syksylld 2023. Siirtyméajan umpeutuessa vuoden
2022 lopussa vihdisid puutteita on muutaman turvallisuusluokitteluasetuksen vaati-



muksen téyttdmisesséd. Tullin arvion mukaan siirtymédajan pdattyminen johtaisi tilan-
teeseen, jossa Tulli joutuisi todennékdisesti keskeyttimadn turvallisuusluokiteltujen

tietojen kisittelyyn liittyvien tietojérjestelmien kdyton turvallisuusluokan III tietojen
kasittelyyn liittyvien teknisten toteutusten valmistumiseen asti.

3 Piadasialliset vaikutukset

Yhteiset késittelyvaatimukset turvallisuusluokitellun tiedon kisittelylle ja tietojérjes-
telmille tehostavat valtionhallinnon viranomaisen toimintaa ja mahdollistavat yhteis-
ten tietojédrjestelmien ja tietovarantojen kayton.

Asetuksen 16 §:n 3 momentin siirtymasddnnoksen muuttamisen johdosta niilld valti-
onhallinnon viranomaisilla, jotka eivét olleet julkisen hallinnon tiedonhallinnasta an-
netun lain ja turvallisuusluokitteluasetuksen voimaan tuloon mennessé luokitelleet
asiakirjoja, olisi vuoden 2022 lopun sijaan vuoden 2024 kesékuun loppuun saakka
aikaa toteuttaa turvallisuusluokitteluasetuksessa sdddetyt tietoturvallisuustoimenpi-
teet. Valtaosalla viranomaisia ei ole kuin enintién turvallisuusluokan IV asiakirjoja,
joiden kdésittelyn tietoturvallisuustoimenpiteiden toteuttaminen ei edellytd merkitté-
visti pidemmaélle menevid toimenpiteitd kuin salassa pidettidvin tiedon tai henkil6tie-
tojen suojaaminen. Monet niistd viranomaisista, jotka késittelevét merkittdvassd mia-
rin turvallisuusluokkaa IV korkeamman turvallisuusluokan asiakirjoja, ovat jo sovel-
taneet aiemmin voimassa olleen tietoturvallisuusasetuksen velvoitteita. Néitd velvoit-
teita ei ollut tarkoitus olennaisesti tiukentaa turvallisuusluokitteluasetuksella.

Asetuksen siirtymésadnnoksen muutoksen johdosta ne viranomaiset, joilla vield il-
menee vihaisid puutteita turvallisuusluokitteluasetuksen kasittelyvaatimusten nou-
dattamisessa, saavat puolitoista vuotta lisdaikaa vaatimusten toteuttamiselle. Siirty-
miajan pidentdmiselld ei katsota olevan heikentdvid vaikutuksia tietoturvallisuuteen
taikka yhteisten tietojdrjestelmien ja tietovarantojen kédyttoon. Asetuksen vaatimukset
pédsdintoisesti toteutuvat valtionhallinnon viranomaisten toiminnassa.

4 Lausuntopalaute ja jatkovalmistelu

Asetusluonnos toimitettiin lausunnoille 3.10.-9.11.2022. Lausunnolla olleessa asetus-
luonnoksessa esitettiin asetuksen siirtymiajan pidentdmistd yhdelld vuodella. Asetus-
luonnoksesta pyydettiin lausunnot ministeri6iltd, joiden tuli tarvittaessa kerété hal-
linnonalansa ndkemykset lausuntoonsa. Lisdksi lausuntoa pyydettiin erikseen Tullilta
ja Valtorilta.

Liikenne- ja viestintdministerid, maa- ja metsdtalousministerio, opetus- ja kulttuuri-
ministerid, puolustusministerio, sisiministerid, valtioneuvoston kanslia, valtiova-
rainministerio ja ympéristoministerio ilmoittivat, ettei niilld ole asiassa lausuttavaa.
Sosiaali- ja terveysministerid ilmoitti kannattavansa esitystd, muuten sill ei ollut
kommentoitavaa.

Tulli lausui kannattavansa ehdotettua asetusta ja totesi lisdksi, ettd Tullin tietojen ké-
sittely-ympaéristojen kehitystyot ovat kdynnissd, mutta ettd Tullin saaman tiedon mu-
kaan vaadittavien auditointiaikataulujen viivdstymisriskit ovat kasvaneet Tullista
riippumattomista syistd ja ettd siirtyméiajan pidentdminen vihintdan vuodella on Tul-
lin toiminnan jatkuvuuden kannalta erittdin tarkedd ja perusteltua.



Valtori lausui, ettei silld ole huomautettavaa siirtyméajan jatkamisesta vuodella. Jat-
koajalle Valtori néki olevan hyvét perusteet eikd sen Valtorin mukaan voida katsoa
heikentdvén olemassa olevien jérjestelmien ja tietovarantojen tietoturvallisuutta.

Lausuntojen antamisen jélkeen siirtymiajan pituudesta neuvoteltiin valtiovarainmi-
nisterion, Tullin ja Valtorin vélilla. Tasséd yhteydessa esitetyn perusteella paddyttiin
esittimadn siirtyméajan jatkamista yhden vuoden sijaan puolellatoista vuodella. Siir-
tymdiajan pidentdminen lausuntokierroksella esitetystd ndhtiin perustelluksi, koska
viranomaisten turvallisuustoimintaan ja tdhén liittyvédn jarjestelmékehitykseen koh-
distuu valmisteluhetkelld erityistd resurssipainetta. Huomioiden tésti johtuvat epé-
varmuustekijat, katsottiin perustelluksi varmistaa, ettd sdddettdva siirtymaaika olisi
riittdvd huomioiden myds Tullin tietojenkasittely-ymparistdjen kehitystydssd mah-
dolliset myShemmin ilmenevit aikataululliset haasteet.

Lausuntopyyntd ja lausunnot ovat luettavissa hankkeen verkkosivuilla:
https://vm.fi/hanke?tunnus=VM123:00/2022.

Asetusehdotuksen suomen- ja ruotsinkielinen versio on tarkastettu oikeusministerion
laintarkastuksessa.

5 Voimaantulo

Esitys

Asetus ehdotetaan tulemaan voimaan 22 piivané joulukuuta 2022.

Esitetddn, ettd valtioneuvosto antaa asetuksen asiakirjojen turvallisuusluokittelusta
valtionhallinnossa annetun valtioneuvoston asetuksen 16 §:n muuttamisesta.


https://vm.fi/hanke?tunnus=VM123:00/2022

