Laki

sihkoisen viestinniin palveluista annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan sihkoisen viestinnédn palveluista annetun lain (917/2014) 271 a—271 ¢, 289, 304,
325352350 §,

sellaisina kuin niistd ovat 271 a § laissa 52/2019, 271 b ja 271 c § laissa 1003/2018, 289 §
laeissa 1003/2018 ja 1207/2020, 304 § laeissa 1003/2018, 350/2019, 1207/2020 ja 1003/2021
ja 325 § laeissa 1003/2018, 52/2019 ja 1207/2020, seka

lisdtddn 3 §:4édn, sellaisena kuin se on osaksi laeissa 456/2016, 52/2019, 1207/2020 ja
485/2021, uusi 4 a kohta seka lakiin uusi 271 d—271 g ja 325 a § seuraavasti:

38
Mddritelmdit

Téssé laissa tarkoitetaan:
4 a) julkisesti sddnnellylld satelliittipalvelulla korkean tietoturvan suojattua palvelua, joka to-
teutetaan Galileo-ohjelman mukaisesti satelliittipaikannusjérjestelmélla;

32 aluku

Julkisesti sidnnelty satelliittipalvelu

271 a§
Julkisesti sddnnellyn satelliittipalvelun vastuuviranomainen

Liikenne- ja viestintdvirasto toimii julkisesti sddnnellyn satelliittipalvelun vastuuviranomai-
sena ja se vastaa julkisesti sddnnellyn satelliittipalvelun kansallisen kokonaisuuden jarjestimi-
sestd julkisesti sddannellyn palvelun kdyttdehdoista Galileo-ohjelman mukaisesti perustetussa
maailmanlaajuisessa satelliittinavigointijarjestelmissd annetun Euroopan parlamentin ja neu-
voston padtdksen N:o 1104/2011/EU mukaisesti.

Liikenne- ja viestintivirastolla on oikeus perié julkisesti sddnnellyn satelliittipalvelun kaytta-
jélta korvaus palvelun kdytostd. Maksun suuruudesta sdddetddn valtion maksuperustelaissa.

Liikenne- ja viestintdvirasto voi antaa tarkempia maardyksid julkisesti sdénnellyn satelliitti-
palvelun tarjoamisesta ja kdyttdmisestd sekd kdyttovaltuuksien, salausavainten ja asiaankuulu-
vien turvallisuusluokiteltujen tietojen hallinnasta, teknisistd vaatimuksista, turvallisuutta, va-
rautumista, valmiutta ja jatkuvuutta koskevista vaatimuksista, laitetiloista ja laitteista seka pal-
velun tuottamista tukevista tietojérjestelmista.

271b§

HE 170/2022 vp
LiVM 15/2022 vp
EV 154/2022 vp



Julkisesti sddnnellyn satelliittipalvelun tarjoaminen

Suomen Erillisverkot Oy vastaa julkisesti sddnnellyn satelliittipalvelun tarjoajan tehtavésti
(julkisesti sddnnellyn satelliittipalvelun tarjoaja).

Julkisesti sddnnellyn satelliittipalvelun tarjoajan tehtdviné on:

1) tarjota, yllapitdd ja kehittdd julkisesti sdénnellyn satelliittipalvelun kansalliset infrastruk-
tuuripalvelut;

2) vastata julkisesti sddnnellyn satelliittipalvelun kéyttovaltuuksien hallinnasta seké salaus-
avainten ja asiaankuuluvien turvallisuusluokiteltujen tietojen vélittdmisestd padkéyttajille; seka

3) huolehtia osaltaan julkisesti sddnnellyn satelliittipalvelun valmiussuunnittelusta seké etu-
kéteisvalmisteluin ja muilla toimenpiteilld varautua huolehtimaan toiminnan mahdollisimman
héiri6ttomasta jatkumisesta poikkeusoloissa ja normaaliolojen héiridtilanteissa.

Julkisesti sddnnellyn satelliittipalvelun tarjoajan on erotettava téssa laissa tarkoitettu toiminta
toiminnallisesti ja taloudellisesti muusta kuin tdmén pykédldn mukaisesta tai sithen liittyvista
toiminnastaan.

Julkisesti sddnnellyn satelliittipalvelun tarjoajan tarkoituksena ei ole tuottaa liiketaloudellista
voittoa sille timén lain mukaan kuuluvien tehtdvien hoitamisessa.

Puolustusvoimat voi tarjota, yllapitda ja kehittia julkisesti sddnnellyn satelliittipalvelun infra-
struktuuripalveluja maanpuolustuksen tarpeisiin seké vastata niihin liittyvasta kayttovaltuuk-
sien, salausavainten ja asiaankuuluvien turvallisuusluokiteltujen tietojen hallinnasta seké sa-
lausavainten ja asiaankuuluvien turvallisuusluokiteltujen tietojen valittimisesté julkisesti sddn-
nellyn satelliittipalvelun kayttajille.

Julkisesti sddnnellyn satelliittipalvelun kansalliseen palvelutuotantoon vilittomaésti kuuluvien
laitetilojen ja laitteiden sekd kansallisen palvelutuotannon valittomasti kdyttdmien tietoliiken-
neyhteyksien on sijaittava Suomessa. Julkisesti sddnneltyyn satelliittipalveluun liittyvit palve-
lut, hallinta ja valvonta on tuotettava Suomessa.

Valtioneuvoston asetuksella voidaan antaa tarkempia sédénnoksié julkisesti sddnnellyn satel-
liittipalvelun kansallisen tuotannon ylldpidosta ja kdyton ensisijaisuus-, kiireellisyys- ja tirkeys-
madrittelysta.

271 ¢ §
Julkisesti sddnnellyn satelliittipalvelun tarjoajan henkilosto

Julkisesti sddnnellyn satelliittipalvelun tarjoajan palveluksessa olevalta henkil6ltd, joka suo-
rittaa julkisesti sddnneltyyn satelliittipalveluun liittyvié tehtdvid, vaaditaan tehtdvien edellytta-
mié nuhteettomuutta ja luotettavuutta, mikd voidaan tarvittaessa selvittdd turvallisuusselvitys-
lain (726/2014) mukaisesti. Julkisesti sdénnellyn satelliittipalvelun tarjoajan palveluksessa ole-
vaan henkil66n sovelletaan rikosoikeudellista virkavastuuta koskevia sdédnnoksid hanen suorit-
taessaan julkisesti sddnneltyyn satelliittipalveluun liittyvia tehtdvid. Vahingonkorvausvastuusta
sdddetddn vahingonkorvauslaissa.

271d§
Julkisesti sddnnellyn satelliittipalvelun alihankkija

Julkisesti sddnnellyn satelliittipalvelun tarjoaja voi kdyttaa tehtdvassdédn alihankkijaa. Alihan-
kinnan laajuuden tulee rajoittua vain vélttdmattoméaén. Alihankkijaa voidaan kdyttdd muutoin-
kin vain siiné laajuudessa, etti palvelun tarjoamisen hallinta, ohjaus ja valvonta sdilyvét palve-
lutuottajalla ja etté julkisesti sdénnellyn satelliittipalvelun turvallisuus tai palvelun tarjoamisen
jatkuvuus ei vaarannu. Alihankkijan kdyttamisestd on ilmoitettava etukéteen Liikenne- ja vies-
tintdvirastolle.



Julkisesti sddnnellyn satelliittipalvelun tarjoaja vastaa alihankkijan tyostd kuin omastaan. Jul-
kisesti sddnnellyn satelliittipalvelun tarjoajan on varmistettava, ettd alihankkijalla on riittavét
taloudelliset edellytykset, tekninen suorituskyky ja ammatillinen pitevyys alihankinnan toteut-
tamiseen seka ettd alihankinta ei vaaranna kansallista turvallisuutta. Alihankkijan on taytettava
julkisesti sddnnellyn satelliittipalvelun turvallisuutta, valmiutta, varautumista ja jatkuvuutta
koskevat vaatimukset. Alihankkijan toimeksiantosopimuksessa on erityisesti varmistettava nor-
maaliolojen héiriétilanteiden ja poikkeustilanteiden hallintamenettelyt.

Alihankkijan palveluksessa olevaan henkiloon, joka suorittaa julkisesti sdénneltyyn satelliit-
tipalveluun liittyvid tehtdvid, vaaditaan tehtdvien edellyttimdid nuhteettomuutta ja luotetta-
vuutta, joka voidaan tarvittaessa selvittdd turvallisuusselvityslain mukaisesti. Alihankkijan pal-
veluksessa olevaan henkil6on sovelletaan rikosoikeudellista virkavastuuta koskevia sddnnoksia
hénen suorittaessaan julkisesti sdénneltyyn satelliittipalveluun liittyvié tehtévid. Vahingonkor-
vausvastuusta sdddetdin vahingonkorvauslaissa.

Liikenne- ja viestintdvirasto voi antaa tarkempia maardyksid julkisesti sdénnellyn satelliitti-
palvelun tarjoajan alihankinnan kéyttimisesti ja alihankkijasta.

271 e§
Julkisesti sddnnellyn satelliittipalvelun kdyttdminen

Julkisesti sddnneltyé satelliittipalvelua voidaan tarjota 250 §:ssé tarkoitetuille sekd muille yh-
teiskunnan toiminnan kannalta keskeisille kdyttajaryhmille. Kayttdjaryhmista paittaa liikkenne-
ja viestintdministerio.

Liikenne- ja viestintdvirasto valtuuttaa hakemuksesta kayttimaan julkisesti sddnneltya satel-
liittipalvelua sellaisen Suomen valtion tai kunnan viranomaisen, laitoksen, liikelaitoksen tai
muun julkisyhteison taikka suomalaisen oikeushenkilon tai ulkomaisen elinkeinonharjoittajan
Suomessa olevan sivuliikkeen (julkisesti sddnnellyn satelliittipalvelun kdyttdjd), joka:

1) kuuluu liikenne- ja viestintdministerion paéttdmédn kayttijaryhmaén; ja

2) hakijan ollessa muu kuin viranomainen on antanut riittivén selvityksen sen julkisesti sddn-
neltyyn satelliittipalveluun liittyvastd kéyttotarpeesta sekd selvityksen sen mahdollisuuksista
palvelun turvalliseen ja asianmukaiseen kayttoon seki siitd, miksi ja miten se katsoo, ettd sen
julkisesti sdénnellyn satelliittipalvelun kéytto edistdd Suomen kokonaisturvallisuutta.

Liikenne- ja viestintivirasto voi asettaa valtuutuspédétoksessdin sellaisia rajoituksia ja ehtoja,
jotka ovat tarpeen palvelun turvalliselle kdytolle. Valtuutuspéétés voidaan antaa madraaikai-
sena, jos sithen on erityinen syy. Liikenne- ja viestintdvirasto ei saa valtuuttaa julkisesti sdédn-
nellyn satelliittipalvelun kayttdjaksi hakijaa, jonka perustellusta syysté epiillddn valtuutuspaa-
toksen saatuaan rikkovan julkisesti sddnneltyd satelliittipalvelua koskevaa sdantelyd tai Lii-
kenne- ja viestintdviraston valtuutuspéétosta taikka vaarantavan ilmeisesti kansallista turvalli-
suutta.

Liikenne- ja viestintdvirasto voi antaa huomautuksen tai varoituksen julkisesti sddnnellyn sa-
telliittipalvelun kayttdjille, jos tdmé rikkoo julkisesti sdénneltyd satelliittipalvelua koskevaa
sadntelyd tai Liikenne- ja viestintdviraston valtuutuspaatosta. Jos julkisesti sddnnellyn satelliit-
tipalvelun kéyttdja huomautuksesta tai varoituksesta huolimatta edelleen rikkoo julkisesti séén-
neltyd satelliittipalvelua koskevaa sddntelya tai Liikenne- ja viestintdviraston valtuutuspéétosta,
taikka maanpuolustuksen tai julkisesti sddnnellyn satelliittipalvelun turvallisuuden kannalta
valttdimattomassa tilanteessa, Liikenne- ja viestintdvirasto voi peruuttaa valtuutuspéaatoksen va-
liaikaisesti tai pysyvasti. Liikenne- ja viestintdvirasto voi valtuutuksen peruuttamista koske-
vassa padtoksessddn maaratd, ettd padtdstd on noudatettava muutoksenhausta huolimatta, jollei
muutoksenhakuviranomainen toisin maaraa.

Liikenne- ja viestintdvirasto voi antaa tarkempia méaérdyksid julkisesti sddnneltyyn satelliitti-
palveluun liittyvésté hakemusmenettelystd, hakemuksen sisdllostd ja muista hakemiseen liitty-
visti asioista.



271§
Julkisesti sddnnellyn satelliittipalvelun teknologian valmistus

Suomen alueella oleva yritys saa valmistaa julkisesti sddnnellyn satelliittipalvelun toteuttami-
seen tarvittavaa teknologiaa (julkisesti sdcdnnellyn satelliittipalvelun teknologian valmistaja)
vain eurooppalaisten satelliittipaikannusjérjestelmien turvallisuusjérjestelyjen hyvaksyntélauta-
kunnan luvalla. Lupaa haetaan kirjallisesti Liikenne- ja viestintiviraston kautta.

271 g §
Julkisesti sddnnellyn satelliittipalvelun vientivalvonta

Julkisesti sdénnellyn satelliittipalvelun kayttoon, kehittimiseen ja valmistukseen liittyvéa tek-
nologiaa saa vieda tai valittdd Euroopan unionin ulkopuolelle ainoastaan sellaisiin maihin, jotka
on asianmukaisesti valtuutettu kdyttdméaén satelliittipalvelua Euroopan unionin kanssa tehdyn
sopimuksen nojalla, jollei muualla toisin sdddetd. Viennin edellytyksend on ulkoministerion
myontdma lupa. Ulkoministerion on kuultava Liikenne- ja viestintdvirastoa ennen luvan myon-
tdmisté.

Julkisesti sdénnellyn satelliittipalvelun kayttoon, kehittimiseen ja valmistukseen liittyvéa tek-
nologiaa saa siirtdd Euroopan unionin jasenmaihin ulkoministerion luvalla. Ulkoministerion on
kuultava Liikenne- ja viestintdvirastoa ennen luvan myontamista.

Edell4d 1 ja 2 momentissa tarkoitetun teknologian vientid, vélitysta ja siirtoja valvoo Tulli.

Vienneissi tavaranhaltijan tulee esittdd 1 momentissa tarkoitettu ulkoministerion mydntama
lupa ilmoitettaessa tavaroita Tullille. My0s luvan mukaisten tavaroiden on till6in oltava Tullin
tarkastettavissa. Euroopan unionin siséisissé siirroissa tavaranhaltijan tulee esittdd 2 momen-
tissa tarkoitettu ulkoministerion myontdma lupa Tullille tavaroiden poistuessa maasta rajatulli-
toimipaikassa. Myos luvan mukaisten tavaroiden on tillin oltava Tullin tarkastettavissa.

289 §
Tietoyhteiskuntamaksu

Tadmaén lain nojalla ilmoituksenvaraista tai toimiluvanvaraista toimintaa harjoittava teleyritys
on velvollinen suorittamaan Liikenne- ja viestintdvirastolle vuotuisen tietoyhteiskuntamaksun.

Tietoyhteiskuntamaksua ei perité televisio- tai radiotoiminnan taikka televisio-ohjelmien tai
radio-ohjelmien edelleen ldhettimisen liikevaihdosta.

Tietoyhteiskuntamaksu on 0,135 prosenttia teleyrityksen Suomessa harjoittaman teletoimin-
nan liikevaihdosta maksun maaraamista edeltavalla tilikaudella. Jos teleyrityksen liitkevaihto on
kuitenkin alle 300 000 euroa, maksuvelvollisuutta ei ole.

Tietoyhteiskuntamaksun méairdytymisestd toiminnan ensimmdiisend vuotena sdddetddn
292 §:ssd.

Tietoyhteiskuntamaksua ei palauteta, vaikka teleyritys lopettaisi toimintansa kesken maksu-
kauden.

304 §
Liikenne- ja viestintdviraston erityiset tehtdvdt

Sen lisdksi, mitd muualla tdssé laissa sédédetddn, Liikenne- ja viestintdviraston tehtdvana on:
1) edistdd sdhkoisen viestinndn toimivuutta, hdiriéttomyytta ja turvallisuutta;
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2) osallistua valmiussuunnitteluun sekd valvoa ja kehittdd alan teknistd varautumista poik-
keusoloihin;

3) hoitaa radiotaajuuksia ja teletoimintaa seka viestintdverkkojen ja viestintdpalvelujen nume-
rointia ja tunnuksia koskevaa hallintoa;

4) koordinoida telealan standardointia;

5) myontéa radioldhetyksen tunnistamiseksi tarvittavan radioaseman tunniste ja antaa tarvit-
taessa madraykset sen kaytosta;

6) keriti tietoa ja tiedottaa verkkopalvelujen ja viestintdpalvelujen saatavuudesta, laadusta ja
hinnoista;

7) kerétd tietoa verkkopalveluihin, viestintépalveluihin, lisdarvopalveluihin seké tietojérjes-
telmiin kohdistuvista tietoturvaloukkauksista ja niiden uhkista seki viestintiverkkojen ja vies-
tintédpalvelujen vika- ja héiridtilanteista;

8) tiedottaa tietoturva-asioista seka viestintdverkkojen ja viestintépalvelujen toimivuudesta;

9) selvittad radioviestinndn hiirion sekd radiolaitteen tai telepditelaitteen viestintiverkolle,
radiolaitteelle, telepaételaitteelle tai sdhkolaitteistolle aiheuttaman hiirion syitd;

10) selvittdd verkkopalveluihin, viestintdpalveluihin, lisdarvopalveluihin seka tietojérjestel-
miin kohdistuvia tietoturvaloukkauksia ja niiden uhkia;

11) ilmoittaa komissiolle sellaisesta yhteisty0std Euroopan unionin jasenvaltion kanssa, jonka
seurauksena yhdenmukaistetaan sellaiset jdsenvaltioiden rajojen yli tarjottavien viestintdpalve-
lujen tietoturvallisuuteen liittyvét valvontatoimenpiteet, joilla voi olla vaikutusta sisdmarkki-
noiden toimintaan;

12) toimia muiden kuin henkilGtietojen vapaan liikkuvuuden kehyksestd Euroopan unionissa
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1807 mukaisena keskitettynd
yhteys- ja tietopisteeni;

13) toimia keskitettynd yhteyspisteend audiovisuaalisten sisdltopalvelujen esteettdmyyteen
liittyvissd kysymyksissa;

14) toimia Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintdtekniikan
kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013 kumoamisesta (kyberturval-
lisuusasetus) annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/881 mukaisena
kansallisena kyberturvallisuussertifioinnin viranomaisena;

15) valvoa teledirektiivin 75 artiklan nojalla annettavan komission delegoidun sdddoksen mu-
kaisia unionin laajuisia laskevan liikenteen enimmadishintoja; Liikenne- ja viestintévirasto voi
vaatia teleyritystd muuttamaan laskevan liikenteen hintoja, jos hinnoittelu ei ole delegoidun s&a-
doksen vaatimusten mukaista;

16) pitad tarvittaessa ylla teledirektiivin 103 artiklan 2 kohdassa tarkoitettua riippumatonta
vertailuvélinettd sekd hyvéksyd vertailuvdlineen tarjoajan hakemuksesta mainitun artiklan 3
kohdan ensimmdisen alakohdan vaatimukset tiyttdva riippumaton vertailuviline;

17) hoitaa Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuk-
sen ja kansallisten koordinointikeskusten verkoston perustamisesta annetun Euroopan parla-
mentin ja neuvoston asetuksen (EU) 2021/887 6 artiklassa tarkoitetun kansallisen koordinointi-
keskuksen tehtdvid.

325§
Tekninen turvallisuus- ja toimivuustarkastus sekd taloudellinen tarkastus

Liikenne- ja viestintdvirastolla on oikeus tehda teleyrityksessé tekninen turvallisuus- tai toi-
mivuustarkastus taikka taloudellinen tarkastus téssd laissa ja sen nojalla annetuissa sdannok-
sissd, madrdyksissé ja padtoksissd asetettujen velvoitteiden valvomiseksi.

Teknisen turvallisuus- ja toimivuustarkastuksen kohteena voi olla myds viranomaisverkko ja
viranomaisviestintdén liittyvén viestintdpalvelun tarjoaja.



Liikenne- ja viestintdvirastolla on oikeus teettds tekninen turvallisuus- ja toimivuustarkastus
riippumattomalla asiantuntijalla. Asiantuntijaan sovelletaan rikosoikeudellista virkavastuuta
koskevia sddnndksid hinen hoitaessaan timén pykaldn mukaisia tehtdvid. Vahingonkorvausvas-
tuusta sdddetddn vahingonkorvauslaissa. Riippumattomalla asiantuntijalla teetetyn teknisen tur-
vallisuus- ja toimivuustarkastuksen kohteena oleva teleyritys vastaa tarkastuksen kustannuk-
sista.

Liikenne- ja viestintdvirastolla ja sen lukuun toimivalla on teknisen turvallisuus- tai toimi-
vuustarkastuksen taikka taloudellisen tarkastuksen yhteydessé oikeus pédsté teleyrityksen laite-
tiloihin ja muihin tiloihin seké saada tutkittavakseen, sen estimaétté, mitd tietojen salassapidosta
sdddetdin, valvontatehtivin kannalta tarpeelliset asiakirjat ja tiedot.

Tarkastusta ei saa suorittaa pysyvaisluonteiseen asumiseen kaytetyissa tiloissa.

325a§
Julkisesti sddnneltyyn satelliittipalveluun liittyvd tarkastus

Liikenne- ja viestintdvirastolla on oikeus tehda julkisesti sddnnellyn satelliittipalvelun tarjo-
ajan, sen alihankkijan, Puolustusvoimien, julkisesti sddnnellyn satelliittipalvelun kéyttdjan ja
julkisesti sddnnellyn satelliittipalvelun teknologian valmistajan tiloissa tarkastus sen selvitti-
miseksi, noudattaako se julkisesti sdénneltya satelliittipalvelua koskevaa siintelya.

Julkisesti sddnneltyyn satelliittipalveluun liittyva tarkastus tulee suorittaa ensisijaisesti tieto-
pyynnolld, jos valvontatehtévén tavoite voidaan siten saavuttaa. Jos tietopyyntd ei ole riittdva
keino tarkastuksen tavoitteen saavuttamiseksi, Liikenne- ja viestintivirastolla on julkisesti sdén-
neltyyn satelliittipalveluun liittyvin tarkastuksen yhteydessa oikeus paasti julkisesti sddnnellyn
satelliittipalvelun tarjoajan, sen alihankkijan, Puolustusvoimien, julkisesti sddnnellyn satelliitti-
palvelun kéyttdjén ja julkisesti sddnnellyn satelliittipalvelun teknologian valmistajan tiloihin
sekd saada tutkittavakseen, sen estdmaétti, mité tietojen salassapidosta séédetién, valvontateh-
tavan kannalta tarpeelliset asiakirjat ja tiedot.

Tarkastusta ei saa suorittaa pysyvaisluonteiseen asumiseen kaytetyissa tiloissa.

350§
Viittaukset rikoslakiin

Rangaistus suojauksen purkujérjestelmarikoksesta sdadetién rikoslain 38 luvun 8 b §:ssé.

Rangaistus viestintésalaisuuden loukkaamisesta sdddetédén rikoslain 38 luvun 3 §:ssé, torke-
dsté viestintisalaisuuden loukkaamisesta 4 §:ssé, tietomurrosta 8 §:ssd ja torkeésta tietomurrosta
8 a §:ssd. Rangaistus timin lain 136 §:n 4 momentissa ja 160 §:n 5 momentissa sdddetyn salas-
sapitovelvollisuuden rikkomisesta tuomitaan rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei teko
ole rangaistava mainitun lain 40 luvun 5 §:n mukaan tai siitd muualla laissa sdddetd ankarampaa
rangaistusta.

Tama laki tulee voimaan 1 pdivané tammikuuta 2023.

Helsingissd 20.12.2022
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