Lag
om indring av lagen om tjinster inom elektronisk kommunikation

I enlighet med riksdagens beslut

dndras 1 lagen om tjanster inom elektronisk kommunikation (917/2014) 271 a—271 ¢, 289,
304, 325 och 350 §,

av dem 271 a § sddan den lyder i lag 52/2019, 271 b och 271 ¢ § sddana de lyder i lag
1003/2018, 289 § sddan den lyder i lagarna 1003/2018 och 1207/2020, 304 § sadan den lyder i
lagarna 1003/2018, 350/2019, 1207/2020 och 1003/2021 och 325 § sadan den lyder i lagarna
1003/2018, 52/2019 och 1207/2020, och

fogas till 3 §, sddan den lyder delvis dndrad i lagarna 456/2016, 52/2019, 1207/2020 och
485/2021, en ny 4 a-punkt samt till lagen nya 271 d—271 g § och en ny 325 a § som foljer:

38
Definitioner

I denna lag avses med
4 a) offentlig reglerad satellittjdinst en tjanst som ar skyddad pa hog informationssikerhetsniva
och som utfors med ett satellitpositioneringssystem i enlighet med Galileoprogrammet,

32 akap.

Offentlig reglerad satellittjinst

271 a§
Ansvarig myndighet for offentlig reglerad satellittjinst

Transport- och kommunikationsverket dr ansvarig myndighet for offentlig reglerad satellit-
tjénst och svarar for den dvergripande organiseringen av en sadan satellittjénst i enlighet med
Europaparlamentets och ridets beslut nr 1104/2011/EU om nérmare foreskrifter for tilltrade till
den offentliga reglerade tjanst som erbjuds via det globala system for satellitnavigering som
inréttats genom Galileoprogrammet.

Transport- och kommunikationsverket har ritt att av den som anvénder offentlig reglerad sa-
tellittjénst ta ut ersittning for anvindningen. Bestimmelser om avgiftens storlek finns i1 lagen
om grunderna for avgifter till staten.

Transport- och kommunikationsverket far meddela ndrmare foreskrifter om tillhandahallandet
och anvédndningen av offentlig reglerad satellittjanst och om relevant hantering av atkomstrét-
tigheter, krypteringsnycklar och sékerhetsklassificerad information, om tekniska krav och krav
pa sikerhet, aktionsberedskap och annan beredskap och kontinuitet, om utrustning och utrust-
ningsutrymmen och om informationssystem som stoder produktionen av service.
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271b§
Tillhandahdllande av offentlig reglerad satellittjcinst

Aktiebolaget Suomen Erillisverkot Oy svarar for de uppgifter som ankommer pé en tillhan-
dahallare av offentlig reglerad satellittjanst (¢illhandahdllare av offentlig reglerad satellittjinst).

Tillhandahallaren av offentlig reglerad satellittjénst ska

1) tillhandahélla, svara for och utveckla nationella infrastrukturtjdnster for den offentliga re-
glerade satellittjansten,

2) ansvara for hanteringen av atkomstréttigheter till den offentliga reglerade satellittjéansten
och for distributionen av krypteringsnycklar och sikerhetsklassificerad information till syste-
madministratéren, och

3) for sin del skota den beredskapsplanering som ror den offentliga reglerade satellittjénsten
och genom forberedelser och andra atgérder se till att driften fortsétter sa storningsfritt som
mojligt under undantagsforhéllanden samt i stérningssituationer under normala forhéllanden.

Tillhandahallaren av offentlig reglerad satellittjanst ska i funktionellt och ekonomiskt hénse-
ende avskilja den verksamhet som avses i denna lag fran annan &n i denna paragraf avsedd
verksamhet och verksamhet som har samband med den.

Avsikten ar inte att tillhandahéllaren av offentlig reglerad satellittjédnst ska vara vinstbring-
ande i foretagsekonomiskt hdnseende i fraga om skotseln av de uppgifter som tillhandahéllaren
har enligt denna lag.

Forsvarsmakten kan tillhandahélla, svara for och utveckla infrastrukturtjanster for den offent-
liga reglerade satellittjdnsten for forsvarets behov och ansvara for hanteringen av dtkomstréttig-
heter, krypteringsnycklar och sékerhetsklassificerad information i anslutning till det samt for
distribution av krypteringsnycklar och sikerhetsklassificerad information till anvéndare av of-
fentlig reglerad satellittjanst.

De utrustningsutrymmen och den utrustning som direkt hor till den nationella serviceprodukt-
ionen 1 anslutning till den offentliga reglerade satellittjansten samt de telekommunikationsfor-
bindelser som direkt anvénds inom denna nationella serviceproduktion ska finnas i Finland. De
tjanster som har samband med den offentliga reglerade satellittjansten och den administration
och tillsyn som géller den ska produceras i Finland.

Nérmare bestimmelser om upprétthallande av den nationella produktionen som giller offent-
lig reglerad satellittjinst och om den prioritet, skyndsamhet och viktighetsklassificering som
giller anviandningen av tjinsten far utfardas genom forordning av statsradet.

271 ¢ §
Anstdllda hos tillhandahdllaren av offentlig reglerad satellittjinst

Av en person som &r anstilld hos tillhandahallaren av offentlig reglerad satellittjanst och som
utfor uppgifter som har samband med den offentliga reglerade satellittjansten kravs oforvitlighet
och tillforlitlighet pa det sétt som uppgiften forutsitter, vilket vid behov kan utredas i enlighet
med sidkerhetsutredningslagen (726/2014). Bestimmelserna om straffrittsligt tjinsteansvar till-
lampas pa personer anstéllda hos tillhandahéllaren av offentlig reglerad satellittjdnst nir dessa
utfor uppgifter som géller offentlig reglerad satellittjinst. Bestimmelser om skadestandsansvar
finns i skadestandslagen.

271d§

Underleverantérer av offentlig reglerad satellittjinst



Tillhandahallaren av offentlig reglerad satellittjdnst far anvénda sig av underleverantérer. Un-
derleverantdrer ska anlitas endast i den utstrackning det &r nddvéndigt. Ocksa 1 dvrigt far un-
derleverantdrer anlitas endast i sddan utstrackning att tillhandahallaren av tjdnsten fortfarande
administrerar, styr och 6vervakar tillhandahéllandet av tjansten och att den offentliga reglerade
satellittjdnstens sékerhet eller kontinuiteten vid tillhandahéllandet inte dventyras. Anlitande av
underleverantdr ska anmélas pa forhand till Transport- och kommunikationsverket.

Tillhandahallaren av offentlig reglerad satellittjénst svarar for underleverantdrens arbete som
for sitt eget arbete. Tillhandahallaren av offentlig reglerad sattelittjinst ska forsdkra sig om att
underleverantoren har tillrdckliga ekonomiska forutsittningar samt tillrdcklig teknisk prestat-
ionsformaga och tillrdckliga yrkesmaéssiga kvalifikationer for att genomfora underentreprena-
den och att underentreprenaden inte dventyrar den nationella sikerheten. Underleverantdren ska
uppfylla de krav pa sédkerhet, aktionsberedskap, annan beredskap och kontinuitet som géller
offentlig reglerad satellittjanst. I det uppdragsavtal som ingés med underleverantoren ska sér-
skilt forfarandena for hanteringen av storningssituationer under normala forhéllanden och av
undantagsforhdllanden sikerstillas.

Av en person som &r anstélld hos underleverantéren och som utfor uppgifter som har samband
med offentlig reglerad satellittjanst kravs oforvitlighet och tillforlitlighet pa det sitt som upp-
giften forutsatter, vilket vid behov kan utredas i enlighet med sidkerhetsutredningslagen. Pa per-
soner som &r anstédllda hos underleverantdren tillimpas bestimmelserna om straffréttsligt tjans-
teansvar nér dessa utfor uppgifter som géller offentlig reglerad satellittjdnst. Bestimmelser om
skadestdndsansvar finns i skadestandslagen.

Transport- och kommunikationsverket fir meddela narmare foreskrifter om hur tillhandahal-
laren av offentlig reglerad satellittjanst kan anvdnda underentreprenad och om underleveranto-
rerna.

271¢e§
Anvdndning av offentlig reglerad satellittjcinst

Offentlig reglerad satellittjanst kan tillhandahéllas de anvandargrupper som avses i 250 § samt
andra anviandargrupper som ir viktiga for ett fungerande samhille. Beslut om anvandargrup-
perna fattas av kommunikationsministeriet.

Transport- och kommunikationsverket beviljar pa ansokan bemyndigande att anvinda en of-
fentlig reglerad satellittjanst till sddana inhemska statliga myndigheter eller kommunala myn-
digheter, inrdttningar, affirsverk eller andra offentliga samfund eller finska juridiska personer
eller utlandska naringsidkares filialer i Finland (anvdndare av offentlig reglerad satellittjdinst)

1) som ingér i en av kommunikationsministeriet faststilld anvéindargrupp, och

2) som, om sOkanden inte &r en myndighet, har lagt fram tillridcklig utredning om behovet av
att anvinda den offentliga reglerade satellittjinsten samt utredning om sina mojligheter att an-
véinda tjansten pa ett sakert och behorigt sitt och om varfor och hur sékanden anser att anvand-
ningen av den offentliga reglerade satellittjansten gynnar Finlands 6vergripande sdkerhet.

Transport- och kommunikationsverket kan 1 sitt beslut om bemyndigande ange séddana be-
gransningar och villkor som behdvs for en siker anviandning av tjénsten. Beslutet kan utfirdas
for viss tid, om det finns sarskilda skél till det. Transport- och kommunikationsverket far inte
bemyndiga en sokande att anvinda offentlig reglerad satellittjinst om det finns grundad anled-
ning att misstidnka att sokanden efter att ha erhallit ett beslut om bemyndigande bryter mot den
reglering som géller offentlig reglerad satellittjanst eller mot Transport- och kommunikations-
verkets beslut om bemyndigande eller uppenbart dventyrar den nationella sdkerheten.

Transport- och kommunikationsverket kan ge en anvédndare av offentlig reglerad satellittjénst
en anmérkning eller varning, om anvéandaren bryter mot den reglering som géller offentlig re-
glerad satellittjénst eller mot Transport- och kommunikationsverkets beslut om bemyndigande.



Transport- och kommunikationsverket kan dterkalla ett bemyndigande att anvénda offentlig re-
glerad satellittjdnst tillfélligt eller permanent, om anvéndaren av tjénsten trots anmérkningen
eller varningen fortfarande bryter mot den reglering som giller offentlig reglerad satellittjénst
eller mot Transport- och kommunikationsverkets beslut om bemyndigande, eller om det dr nod-
véandigt for landets forsvar eller for den offentliga reglerade satellittjanstens sékerhet. Transport-
och kommunikationsverket kan i sitt beslut om att aterkalla bemyndigandet att anvinda tjansten
bestdmma att beslutet ska iakttas trots dndringssokande, om inte den myndighet dir dndring
sokts bestimmer nagot annat.

Transport- och kommunikationsverket fir meddela ndrmare foreskrifter om ansokningsforfa-
rande, innehéllet i ansokan och om andra omstidndigheter som hianfor sig till en ansékan som
géller offentlig reglerad satellittjanst.

271 F§
Tillverkning av teknik for offentlig reglerad satellittjdinst

Ett foretag i Finland far tillverka teknik for utforande av offentlig reglerad satellittjanst (#i/l-
verkare av teknik for offentlig reglerad satellittjicinst) endast med tillstdnd av styrelsen for sa-
kerhetsackreditering av europeiska satellitpositioneringssystem. Tillstdndet ska sokas skriftli-
gen via Transport- och kommunikationsverket.

271 g §
Exportkontroll av offentlig reglerad satellittjinst

Teknik for anvindning, utveckling och tillverkning av en offentlig reglerad satellittjénst far
utanfor Europeiska unionen endast exporteras eller formedlas till linder som pa behorigt sétt
bemyndigats att anvinda satellittjansten med stod av ett avtal med Europeiska unionen, om inte
ndgot annat foreskrivs ndgon annanstans. For exporten krévs det tillstdnd fran utrikesministeriet.
Utrikesministeriet ska hora Transport- och kommunikationsverket innan tillstdndet beviljas.

Teknik for anvindning, utveckling och tillverkning av en offentlig reglerad satellittjénst far
overforas till medlemsstater i Europeiska unionen med tillstdnd fran utrikesministeriet. Utri-
kesministeriet ska hora Transport- och kommunikationsverket innan tillstindet beviljas.

Export, formedling och &verforing av teknik som avses i 1 och 2 mom. dvervakas av Tullen.

Vid export ska varuhavaren visa upp det i 1 mom. avsedda tillstdndet av utrikesministeriet nir
varorna uppges for Tullen. Ocksa de varor som omfattas av tillstindet ska da kunna inspekteras
av Tullen. Vid 6verforingar inom Europeiska unionen ska varuhavaren for Tullen visa upp det
i 2 mom. avsedda tillstandet av utrikesministeriet nir varorna ldmnar landet vid en grianstullan-
stalt. Ocksé de varor som omfattas av tillstdndet ska d& kunna inspekteras av Tullen.

289 §
Informationssamhdllsavgift

Ett teleforetag som bedriver anmélningspliktig eller koncessionspliktig verksamhet enligt
denna lag ar skyldigt att till Transport- och kommunikationsverket betala en arlig informations-
samhiéllsavgift.

Informationssamhéllsavgift tas inte ut for omséttning som hanfor sig till televisions- eller ra-
dioverksamhet eller till vidaresdndning av televisionsprogram eller radioprogram.

Informationssamhéllsavgiften utgdér 0,135 procent av omséttningen for den televerksamhet
som teleforetaget bedrivit i Finland under rékenskapsperioden fore bestimmandet av avgiften.
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Om teleforetagets omséttning dock understiger 300 000 euro, foreligger ingen betalningsskyl-
dighet.

Bestimmelser om hur informationssamhéllsavgiften ska bestimmas under det forsta verksam-
hetsaret finns i 292 §.

Informationssamhéllsavgiften aterbetalas inte ens i det fall att teleforetaget upphor med sin
verksamhet under avgiftsperioden.

304 §
Transport- och kommunikationsverkets sdrskilda uppgifter

Utover vad som foreskrivs ndgon annanstans i denna lag ska Transport- och kommunikations-
verket

1) frimja den elektroniska kommunikationens funktion, storningsfrihet och trygghet,

2) delta i beredskapsplaneringen samt overvaka och utveckla branschens tekniska beredskap
for undantagsforhallanden,

3) skota administreringen av radiofrekvenser och televerksamhet samt administreringen av
numrering av och prefix for kommunikationsnit och kommunikationstjinster,

4) samordna standardiseringen inom telebranschen,

5) bevilja sddana identifieringssignaler for radiostationer som behovs for att identifiera radi-
osdndningar och vid behov meddela foreskrifter om hur de ska anvéndas,

6) samla in information och informera om tillgdngen pa néttjanster och kommunikationstjéns-
ter och om tjansternas kvalitet och pris,

7) samla in information om krankningar och hot om kriankningar av informationssidkerheten
for nittjanster, kommunikationstjénster, mervérdestjanster och informationssystem samt om fel
och storningar i kommunikationsnét och kommunikationstjanster,

8) informera om fragor som géller informationssikerhet samt om kommunikationsnits och
kommunikationstjansters funktion,

9) utreda orsakerna till storningar av radiokommunikation samt till storningar som en radio-
utrustning eller teleterminalutrustning orsakar kommunikationsnét, radioutrustningar, teleter-
minalutrustningar eller elanldggningar,

10) utreda kriankningar och hot om krinkningar av informationssékerheten for nittjanster,
kommunikationstjénster, mervérdestjanster och informationssystem,

11) underritta kommissionen om saddant samarbete med andra medlemsstater i Europeiska
unionen som leder till enhetliga tillsynsatgirder i frdga om informationssikerheten for granso-
verskridande kommunikationstjdnster mellan medlemsstaterna, nér atgiarderna kan inverka pa
den inre marknadens funktion,

12) vara den nationella kontakt- och informationspunkt som avses i Europaparlamentets och
radets forordning (EU) 2018/1807 om en ram for det fria flodet av andra data &n personuppgifter
i Europeiska unionen,

13) fungera som kontaktpunkt i fragor som géller tillgéngligheten i frdga om audiovisuella
innehallstjanster,

14) vara nationell myndighet for cybersikerhetscertifiering enligt Europaparlamentets och ré-
dets forordning (EU) 2019/881 om Enisa (Europeiska unionens cybersékerhetsbyrd) och om
cybersikerhetscertifiering av informations- och kommunikationsteknik och om upphivande av
forordning (EU) nr 526/2013 (cybersikerhetsakten),

15) overvaka de unionsomfattande maximipriser for samtalsterminering som anges i kom-
missionens delegerade akt som antas med stod av artikel 75 1 kodexdirektivet; Transport- och
kommunikationsverket kan krava att teleforetaget dndrar priserna for samtalsterminering, om
prissittningen inte dverensstimmer med kraven i den delegerade akten,



16) vid behov uppritthélla ett sdidant oberoende jimforelseverktyg som avses i artikel 103.2 1
kodexdirektivet samt pa ansdkan av dem som tillhandahaller jamforelseverktyget godkédnna sa-
dana oberoende jimforelseverktyg som uppfyller kraven i artikel 103.3 forsta stycket i kodex-
direktivet,

17) sorja for det nationella samordningscentrumets uppgifter enligt artikel 6 i Europaparla-
mentets och radets forordning (EU) 2021/887 om inrédttande av Europeiska kompetenscentrumet
for cybersdkerhet inom néringsliv, teknik och forskning och av nétverket av nationella samord-
ningscentrum.

325§
Tekniska sikerhets- och funktionsinspektioner samt ekonomiska inspektioner

Transport- och kommunikationsverket har ritt att i teleféretag utfora tekniska sakerhets- och
funktionsinspektioner samt ekonomiska inspektioner for att overvaka efterlevnaden av skyldig-
heterna enligt denna lag samt enligt bestimmelser som utférdats och foreskrifter och beslut som
meddelats med stod av den.

Aven ett myndighetsnit samt tillhandahéllaren av kommunikationstjdnsten med anknytning
till myndighetskommunikation kan vara foremal for tekniska sikerhets- och funktionsinspekt-
ioner.

Transport- och kommunikationsverket kan lata en oberoende expert utfora tekniska sékerhets-
och funktionsinspektioner. P4 en sddan expert ska bestimmelserna om straffrattsligt tjanstean-
svar tillampas nér han eller hon skoter uppgifter enligt denna paragraf. Bestimmelser om ska-
destandsansvar finns i skadestdndslagen. Det teleforetag som &r foremal for en teknisk séker-
hets- och funktionsinspektion som utfors av en oberoende expert svarar for kostnaderna for
inspektionen.

Transport- och kommunikationsverket och den som handlar for verkets rikning har rétt att i
samband med tekniska sikerhets- eller funktionsinspektioner eller ekonomiska inspektioner fa
tilltrade till teleforetags utrustningsutrymmen och 6vriga lokaler samt att, trots vad som fore-
skrivs om sekretess for uppgifter, for granskning f4 dokument och information som behovs for
tillsynsuppgiften.

Inspektioner fir inte utféras i utrymmen som anvinds for boende av permanent natur.

325a§
Inspektioner som giller offentlig reglerad satellittjcinst

Transport- och kommunikationsverket har ritt att utfora inspektioner i lokaler som anvénds
av tillhandahéallaren av offentlig reglerad satellittjanst och dennes underleverantorer, av For-
svarsmakten, av anviandare av offentlig reglerad satellittjdnst, och av tillverkare av teknik for
offentlig reglerad satellittjanst for att kontrollera efterlevnaden av bestimmelserna om offentlig
reglerad satellittjénst.

Inspektioner som géller offentlig reglerad satellittjanst ska i forsta hand utfoéras genom en
begidran om information, om syftet med tillsynsuppgiften kan nas pa det sittet. Om det inte
racker med en begédran om information for att uppna syftet med tillsynsuppgiften, har Transport-
och kommunikationsverket rétt att i samband med inspektioner av offentlig reglerad satellit-
tjénst fa tilltrade till lokaler som anvénds av tillhandahallaren av offentlig reglerad satellittjanst
och dennes underleverantdrer, av Forsvarsmakten, av anvidndare av offentlig reglerad satellit-
tjénst och av tillverkare av teknik for offentlig reglerad satellittjénstteknik och, trots vad som
foreskrivs om sekretess for uppgifter, for granskning fa dokument och information som behovs
for tillsynsuppgiften.



Inspektioner fir inte utforas i utrymmen som anvinds for boende av permanent natur.
350 §
Hanvisningar till strafflagen

Bestimmelser om straff for avkodningssystemsbrott finns i 38 kap. 8 b § i strafflagen.

Bestimmelser om straff for krinkning av kommunikationshemlighet finns i 38 kap. 3 §, om
straff for grov krinkning av kommunikationshemlighet i 38 kap. 4 §, om straff for dataintrdng
i 38 kap. 8 § och om straff for grovt dataintrang i 38 kap. 8 a § i strafflagen. Till straff for brott
mot tystnadsplikten enligt 136 § 4 mom. och 160 § 5 mom. i denna lag doms enligt 38 kap. 1
eller 2 § i strafflagen, om inte gérningen utgor brott enligt 40 kap. 5 § i den lagen eller om inte
strangare straff for den foreskrivs ndgon annanstans i lag.

Denna lag tréder i kraft den 1 januari 2023.

Helsingfors den 20 december 2022

Republikens President

Sauli Niinisto

Kommunikationsminister Timo Harakka



