Laki

maa-asemista ja eriisti tutkista

Eduskunnan paatoksen mukaisesti sdddetdan:

1§
Soveltamisala

Tatd lakia sovelletaan maa-aseman ja tutkan perustamiseen ja maa-asema- ja tutkatoimintaan
Suomen valtion alueella sekd Suomessa rekisterdidyssd ajoneuvossa ja aluksessa.

Lakia ei sovelleta:

1) séhkoisen viestinndn palveluista annetun lain (917/2014) 136 §:n 2 momentissa tarkoitet-
tuun yleisesti vastaanotettavaksi tarkoitetun radioviestinnén ldhetykseen eikd vastaanottoon;

2) lyhytaikaiseen satelliittiradioliikenteen ohjelmantuotantoyhteyteen tai koeluonteiseen
kéayttoon, joille on myonnetty radiolupa; eikd

3) paitelaitteen kéyttoon, jos laitteen kdyttoon ei sdhkdisen viestinnin palveluista annetun lain
39 §:n 3 momentin nojalla tarvita lupaa, eikd vastaavan paitelaitteen kdyttoon kansainvalisessa
litkenteessé olevissa aluksissa.

Edelld 2 momentissa sdddetystd poiketen lakia sovelletaan kuitenkin muulla kuin tavanomai-
sella paatelaitteella tapahtuvaan radiopaikannussatelliittiviestinndn vastaanottoon, jonka paiasi-
allisena tarkoituksena on muu kuin viestintdverkkojen synkronointi, radionavigointi tai muu ta-
vanomainen aika- tai paikkatiedon hyodyntaminen.
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Mddritelmadit

Tassé laissa tarkoitetaan:

1) maa-asemalla 1dhetinti, joka voi ldhettdd tietoa tai signaaleja avaruudessa sijaitsevaan jar-
jestelmadn, tai vastaanotinta, joka voi vastaanottaa tietoa tai signaaleja avaruudessa sijaitsevasta
jarjestelmastd, seka tdllaisen tiedon tai signaalien sdilyttdmiseen, prosessointiin ja siirtdmiseen
ja muuhun késittelyyn tarkoitettua laitteistoa;

2) maa-asematoiminnalla tiedon tai signaalien l&hettdmistd avaruuteen tai vastaanottamista
avaruudesta maa-asemaa kayttden seki niiden késittelya;

3) tutkalla 1ahetintd, joka lahettda radiosignaaleja tai laserpulsseja avaruudessa tai yldilmake-
hissé oleviin kohteisiin, ja ldhettimen yhteydessa sijaitsevaa tai erillistd vastaanotinta, joka ka-
sittelee kohteesta heijastuneita tutkakaikuja, seka téllaisen tiedon tai signaalien sdilyttimiseen,
prosessointiin ja siirtdmiseen ja muuhun kisittelyyn tarvittavaa laitteistoa;

4) tutkatoiminnalla radiosignaalien tai laserpulssien ldhettimistd avaruuteen tai yldilmake-
hién tai vastaanottamista avaruudesta tai yldilmakehdsté tutkaa kiyttden sekd radiosignaalien
tai laserpulssien kasittelya;

5) toiminnanharjoittajalla luonnollista henkildé tai oikeushenkildd, joka harjoittaa tai jonka
on tarkoitus harjoittaa maa-asema- tai tutkatoimintaa tai joka tosiasiallisesti vastaa téllaisesta
toiminnasta;
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6) maa-asemadatalla maa-aseman tai tutkan vilittdmié tai vastaanottamia signaaleita ja tietoa
sekd niistd johdettuja muita kuin sellaisia tuotteita, jotka eivit pddasiallisesti perustu laitteiston
vilittdmiin signaaleihin tai tietoihin vaan on saatu loppupaitelmind eri tietojen yhdistelyn tai
manipuloinnin taikka ndihin perustuvien laskelmien kautta, signaalien ja taltioitujen tietojen
kasittely- tai varastointivaiheesta taikka Idhetys- tai esitystavasta riippumatta.

3§
Viranomaisen maa-asema- ja tutkatoiminta

Tamén lain 4, 7, 8, 10, 17 ja 18 §:44 ei sovelleta viranomaisten toiminnan julkisuudesta anne-
tun lain (621/1999) 4 §:n 1 momentin 1—7 kohdissa tarkoitetun viranomaisen harjoittamaan
maa-asema- tai tutkatoimintaan eikd Euroopan unionin toimielimen tai viraston Suomen alu-
eella harjoittamaan maa-asema- tai tutkatoimintaan, ellei kyseessd ole niiden harjoittama kau-
pallinen maa-asema- tai tutkatoiminta. Tdmén lain 5 §:44 ei sovelleta edelld tarkoitettujen vi-
ranomaisten harjoittamaan maa-asema- tai tutkatoimintaan. Lain 13 §:84 ei sovelleta Puolustus-
voimiin.

Maa-asema- tai tutkatoimintaa harjoittavan viranomaisen tulee ilmoittaa Liikenne- ja viestin-
tavirastolle harjoittamastaan maa-asema- tai tutkatoiminnasta sekd mahdollisista muutoksista
siind. Maa-asema- tai tutkatoimintaa harjoittavan viranomaisen tulee myos ilmoittaa Liikenne-
ja viestintivirastolle, jos toiminta siirretdén toiselle viranomaiselle. Ilmoitusvelvollisuus ei
koske Puolustusvoimien maa-asema- ja tutkatoimintaa.

Tarkempia médrdyksid 2 momentissa tarkoitetun ilmoituksen toimittamisesta ja ilmoituksessa
annettavista tiedoista ja asiakirjoista voidaan antaa Liikenne- ja viestintdviraston maarayksella.
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Toiminnan luvanvaraisuus

Maa-aseman tai tutkan saa perustaa ja maa-asema- ja tutkatoimintaa harjoittaa vain, jos Lii-
kenne- ja viestintdvirasto on mydntényt etukéteen siihen luvan. Jos luvan myontéminen ilmei-
sesti vaikuttaisi kansalliseen turvallisuuteen, luvan myontdd kuitenkin valtioneuvosto. Lupa
myOnnetdin midraajaksi, enintddn kymmeneksi vuodeksi kerrallaan. Lupaan voidaan liittaa toi-
minnan turvallisuuden ja valvonnan kannalta tarpeellisia ehtoja. Lupaan voidaan liséksi liittaa
chtoja maa-asema- ja tutkatoiminnan harjoittajan asiakkaista ja 6 §:ssd sdddetyista turvallisuus-
vaatimuksista.

Luvan myontdmisen edellytyksend on, etti:

1) toiminnanharjoittaja on arvioitu 5 §:ssé tarkoitetulla tavalla luotettavaksi;

2) toiminnanharjoittaja on antanut Liikenne- ja viestintdvirastolle selvityksen 6 §:ssd sdddet-
tyjen turvallisuusvaatimusten tiyttymisesti;

3) toiminnanharjoittaja on antanut Liikenne- ja viestintdvirastolle selvityksen kaytossddn ole-
vista asiakkaan tuntemiseen liittyvistd menettelytavoista;

4) maa-asema- ja tutkatoiminta ei ole ristiriidassa Suomen kansallisen turvallisuuden, Suomen
kansainvélisten velvoitteiden tai Suomen ulko- ja turvallisuuspolitiikan kanssa; ja

5) lahettaville maa-asemalle tai tutkalle on myonnetty tai sille on haettu sdhkdisen viestinnin
palveluista annetun lain 39 §:ssi tarkoitettu radiolupa.

Toiminnanharjoittajan on hakemuksessaan esitettdva lupaharkinnan kannalta tarpeellinen ja
luotettava se1V1tys 2 momentissa saadettyjen edellytysten tdyttymisestd. Toiminnanharjoittajan
on liséksi esitettdvi selvitys maa-asema- tai tutkatoiminnan asiakkaista ja asiakasryhmisté seké
omistussuhteistaan.

Tarkempia sdédnnoksid luvan hakemisesta ja lupahakemuksessa annettavista tiedoista ja asia-
kirjoista voidaan antaa valtioneuvoston asetuksella.

2



5§
Toiminnanharjoittajan luotettavuus

Jos toiminnanharjoittaja on oikeushenkild, vaatimus 4 §:n 2 momentin 1 kohdassa edellyte-
tystd luotettavuudesta koskee myos toimitusjohtajaa ja hénen sijaistaan, hallituksen jésentd ja
varajdsentd, hallintoneuvoston ja siihen rinnastettavan toimielimen jésenti ja varajdsentd, vas-
tuunalaista yhtiomiestd sekd muuta ylimpaéan johtoon kuuluvaa. Vaatimus luotettavuudesta kos-
kee my0s maa-asema- tai tutkatoimintaa harjoittavan oikeushenkilon omistajia, joilla on vahin-
tddn 10 prosentin omistusosuus tai dénivalta yrityksessa.

Henkild4 ei pidetd luotettavana, jos:

1) hinet on viiden arviota edeltéineen vuoden aikana tuomittu rangaistukseen rikoksesta, jonka
voidaan katsoa osoittavan hénen olevan ilmeisen sopimaton harjoittamaan maa-asema- tai tut-
katoimintaa;

2) hdanen on muutoin asemansa tai toimintansa perusteella katsottava olevan ilmeisen sopima-
ton harjoittamaan maa-asema- tai tutkatoimintaa kansallisen turvallisuuden, Suomen kansain-
vélisten velvoitteiden tai ulko- ja turvallisuuspolitiikan kanssa yhteensopivalla tavalla;

3) hénta koskevia liiketoimintakieltoja on merkitty viranomaisen rekisteriin tai luottotietore-
kisteriin; tai

4) hén on konkurssissa taikka ulosmittauksen tai muun selvityksen mukaan kykeneméton vas-
taamaan veloistaan ja voidaan katsoa, ettd tdmaé altistaa henkilon hyviksikédytolle, painostuk-
selle, lahjomiselle tai muulle epdasialliselle vaikuttamiselle tai on muutoin omiaan vaaranta-
maan hianen mahdollisuuksiaan ja kykyjién huolehtia timén lain tai sen nojalla annetun luvan
tai luvan ehtojen mukaisista velvollisuuksistaan riippumattomasti ja muutoinkin luotettavasti.

Toimivaltaisen viranomaisen on luonnollisen henkilon luotettavuuden arvioinnin lopputulosta
harkitessaan otettava erityisesti huomioon henkilon toiminnan ja taustojen merkittdvyys koko
toiminnanharjoittajan kannalta suhteessa maa-asema- tai tutkatoiminnan harjoittamiseen. Luo-
tettavuuden arviointi perustuu kokonaisarviointiin, jossa on otettava huomioon henkilén asema
ja madrdysvalta maa-asema- tai tutkatoimintaa harjoittavassa yhteisossa.

Edelld 2 momentin 1 kohdan mukaiseksi selvitykseksi on hyviksyttivé rikosrekisterilain
(770/1993) nojalla saatavat tiedot ja ulkomaisen henkilon osalta timén alkuperdmaan tai sijoit-
tautumismaan toimivaltaisen viranomaisen antama ote rikosrekisteristi. Rikosrekisteriote ei saa
olla kuutta kuukautta vanhempi. Jollei ulkomaisen henkildn sijoittautumismaassa anneta edellé
tarkoitettua otetta tai todistusta, niiden sijasta ndytoksi on hyviksyttdva henkilon sijoittautumis-
maan lainsdddédnnon mukainen valaehtoinen tai vakuutuksella vahvistettu ilmoitus.

Edelld 2 momentin 1 kohdassa tarkoitettu mairdaika on laskettava tuomion lainvoimaiseksi
tulosta hakemuksen vastaanottohetkeen.

6§
Turvallisuusvaatimukset

Toiminnanharjoittajan on huolehdittava maa-asemansa tai tutkansa ja maa-asema- tai tutka-
toimintansa turvallisuuteen kohdistuvien riskien hallinnasta. Toiminnan ja toiminnanharjoitta-
jan on taytettdva seuraavat turvallisuusvaatimukset:

1) maa-asemadatan ldhetys ja vastaanotto sekd muu késittely on tietoturvallista ja maa-asema
tai tutka on riittdvalla tavalla suojattu ulkoisilta hdirioiltd ja tietoturvauhilta;

2) ulkopuolisilla tahoilla ei ole oikeudetonta péédsyé toiminnassa kaytettaviin tiloihin eiké lait-
teisiin, joista maa-asemaa tai tutkaa ohjataan tai joita kéytetddn maa-asemadatan hallintaan;

3) maa-asemaan tai tutkaan kohdistuvat tietoturvaloukkaukset ja -uhat seké maa-aseman tai
tutkan toimivuutta merkittavasti hairitsevat viat ja hdiriot voidaan havaita;
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4) maa-asemalle tai tutkalle annetut komennot, kdytetyt salausmenetelmait ja salausavaimet,
komentojen aika ja reitit sekd muut tarpeelliset lokitiedot sdilytetidén nelja vuotta;

5) maa-asemadataa ei toimiteta sotilaalliseen kéytt66n Euroopan unionin tai Yhdistyneiden
Kansakuntien asevientikieltoon asettamaan maahan eikd muuhun Euroopan unionin tai Yhdis-
tyneiden Kansakuntien asettamien pakotteiden vastaiseen kayttoon;

6) toiminnan jatkuvuudesta ja kriisitilanteiden hallinnasta on huolehdittu ja héiridisté palau-
tumiseen on varauduttu seké toiminnan kannalta keskeisten sdhkoisten jérjestelmien toimitus-
ketjujen turvallisuus on varmistettu; ja

7) riskienhallintamenettelyd ja tietojarjestelméaturvallisuuden varmistamista koskevat kdytén-
ndt dokumentoidaan.

Edelld 1 momentin 1—4 ja 6 kohdassa tarkoitetut toimenpiteet on suhteutettava toiminnan
riskeihin, toimenpiteisté aiheutuviin kustannuksiin sekéa kdytettdvissd oleviin teknisiin mahdol-
lisuuksiin torjua uhka.

Toiminnanharjoittajan on ilmoitettava viipymaétta Liikenne- ja viestintivirastolle, jos silld on
syytd epdilld luovuttaneensa maa-asemadataa tarkoituksiin, joiden se epiilee vaarantavan kan-
sallista turvallisuutta tai Suomen kansainviélisten velvoitteiden noudattamisen taikka olevan ris-
tiriidassa Suomen ulko- ja turvallisuuspolitiikan kanssa. Sama koskee tilanteita, joissa toimin-
nanharjoittaja havaitsee, ettd maa-asemalla tai tutkalla ldhetettyyn tai vastaanotettuun maa-ase-
madataan on pééssyt késiksi henkild, jolla ei siihen ole oikeutta.

Tarkempia sdénnoksid maa-asematoiminnan ja tutkatoiminnan turvallisesta harjoittamisesta
jaturvallisuuteen vaikuttavien jérjestelmien ja laitteiden vihimmaisvaatimuksista voidaan antaa
valtioneuvoston asetuksella.
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Maa-asema- tai tutkatoimintaa koskevan luvan siirtdminen

Maa-asema- tai tutkatoimintaa koskevaa lupaa ei saa siirtdd muulle kuin toiminnanharjoittajan
kanssa samaan kirjanpitolain (1336/1997) 1 luvun 6 §:ssi tarkoitettuun konserniin kuuluvalle
yritykselle. Konsernin sisdisest siirrosta on ilmoitettava vilittdmésti luvan myonténeelle viran-
omaiselle.

Jos kirjanpitolain 1 luvun 5 §:ssé tarkoitettu mééréysvalta tai vastaava tosiasiallinen mééréys-
valta toiminnanharjoittajaan ndhden muuttuu, miirdysvallan muuttumisesta on ilmoitettava va-
littdmasti luvan mydnténeelle viranomaiselle.

8§
Luvan muuttaminen ja peruuttaminen

Luvan myodntényt viranomainen voi muuttaa maa-asema- tai tutkatoiminnan harjoittamiseen
myOnnettya lupaa tai peruuttaa luvan, jos:

1) lupahakemuksessa tai sen liitteissd on annettu virheellisii tai puutteellisia tietoja, jotka ovat
vaikuttaneet luvan myontamisti koskevaan harkintaan;

2) toiminnanharjoittaja tai maa-asema- tai tutkatoiminta ei endi tiytd 4 §:ssé sdddettyjd luvan
myOntdmisen edellytyksié;

3) toiminnanharjoittaja on olennaisella tavalla laiminlyonyt tai rikkonut tissé laissa sdddettyd
velvollisuutta tai rajoitusta taikka luvan ehtoja;

4) luvan muuttaminen tai peruuttaminen on valttdmatonta Suomen kansallisen turvallisuuden,
Suomen kansainvélisten velvoitteiden tai Suomen ulko- ja turvallisuuspolitiikan vuoksi; tai

5) toiminnanharjoittaja siirtdd luvan vastoin 7 §:ssé siédettyd tai mainitussa pykéldssé tarkoi-
tetun méaéraysvallan muutos tatd edellyttas.



Luvan my0ntényt viranomainen voi jattda luvan peruuttamatta 7 §:ssi tarkoitetusta maardys-
vallan muutoksesta huolimatta, jos on ilmeistd, ettd luvan myontdmisen edellytykset tdyttyvét
ja toiminta jatkuu luvan ehtojen mukaisena. Lupaa voidaan téll6in muuttaa madrdysvallan muu-
toksen edellyttimin osin ja lupaan voidaan liittdd maa-asema- tai tutkatoiminnan turvallisen
harjoittamisen ja valvonnan kannalta tarpeellisia 4 §:n 1 momentissa tarkoitettuja ehtoja muut-
tunutta tilannetta vastaavasti.

Lupaviranomaisen on ennen luvan muuttamista tai peruuttamista asetettava toiminnanharjoit-
tajalle kohtuullinen méirdaika korjata puute, virhe, rikkomus tai laiminlyonti. Lupa voidaan
peruuttaa vain erityisen painavista syisté tilanteissa, joissa luvan muuttaminen ei ole mahdol-
lista. Jos lupa peruutetaan muulla kuin 1 momentin 4 kohdassa tarkoitetulla perusteella, peruut-
tamisen edellytyksené on liséksi, ettd luvan haltija ei kehotuksesta huolimatta ole kohtuullisessa
médrdajassa korjannut puutetta, virhettd, rikkomusta tai laiminlyontia.

Luvan my6ntényt viranomainen voi asettaa luvan muuttamista tai peruuttamista koskevassa
paitoksessddn tarpeellisia ehtoja maa-asema- tai tutkatoiminnan turvallisesta jatkamisesta tai
lopettamisesta. Peruuttaessaan luvan sen myontényt viranomainen voi my0s méadriti, etti toi-
minnanharjoittajan on siirrettdvd maa-asema- tai tutkatoiminta toisen toiminnanharjoittajan tai
viranomaisen jatkettavaksi.

93§
Valvonta

Liikenne- ja viestintdvirasto valvoo tdmain lain ja sen nojalla annettujen sddanndsten ja paatos-
ten noudattamista.

10 §
Tiedonantovelvollisuus

Toiminnanharjoittajan on toimitettava vuosittain Liikenne- ja viestintdvirastolle selvitys har-
joittamastaan maa-asematoiminnasta ja tiedot asiakkaistaan.

Toiminnanharjoittajan on viipymaéttd annettava Liikenne- ja viestintdvirastolle tiedot muutok-
sista, jotka voivat vaikuttaa 4 §:ssd sdddettyihin luvan myontdmisen edellytyksiin tai luvan eh-
toihin. Toiminnanharjoittajan on ilmoitettava my6s maa-asema- tai tutkatoiminnan asiakas- ja
omistussuhteiden muutoksista viipymatta.

Tarkempia médrdyksid 1 momentissa tarkoitetun selvityksen sisdllostd ja annettavista tie-
doista voidaan antaa Liikenne- ja viestintdviraston maarayksella.

11§
Hdiriéilmoitukset Liikenne- ja viestintdvirastolle

Toiminnanharjoittajan on ilmoitettava maa-asema- tai tutkatoimintaan kohdistuvasta tai sitd
uhkaavasta merkittivista tietoturvallisuuteen liittyvéstd héiriostd Liikenne- ja viestintiviras-
tolle viipymattd, kuitenkin 24 tunnin kuluessa siitd, kun tapahtuma on tullut sen tietoon. Toi-
minnanharjoittajan on ilmoitettava my0s ilman aiheetonta viivastystd hdirion tai sen uhan arvi-
oitu kesto ja vaikutukset, korjaustoimenpiteet sekd ne toimenpiteet, joilla hdirion toistuminen
pyritddn estimaan.

12§

Liikenne- ja viestintdviraston oikeus saada tietoja
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Liikenne- ja viestintivirastolla on oikeus saada toiminnanharjoittajalta tai sen lukuun toimi-
valta salassapitosddnnosten ja muiden tietojen luovuttamista koskevien rajoitusten estdmétta
tarpeelliset tiedot tdssé laissa sdddettyjen tehtdviensd suorittamiseksi. Liikenne- ja viestintévi-
raston oikeudesta saada tietoja viesteistd, vilitystiedoista ja sijaintitiedoista sdddetdan 14 §:ssi.

Liikenne- ja viestintivirastolla on oikeus salassapitosddnnosten estdmétti saada viranomai-
selta ja julkista tehtdvéd hoitavalta maksutta tdssé laissa séddettyjen tehtéviensd hoitamiseksi
valttdméttdmat tiedot toiminnanharjoittajasta seké sen hallituksen tai hallintoneuvoston jase-
nistd ja varajdsenistd, toimitusjohtajasta ja tdmén sijaisesta, vastuunalaisista yhtiomiehistd sekd
muista ylimpéén johtoon kuuluvista. Oikeus saada tietoja koskee myds sakon tiytdntdonpanosta
annetun lain (672/2002) 46 §:ssé tarkoitetun sakkorekisterin tietoja.

13§
Tarkastusoikeus

Liikenne- ja viestintévirastolla on oikeus suorittaa 9 §:n mukaisessa valvonnassa tarpeellisia
toiminnanharjoittajaan ja maa-asema- ja tutkatoimintaan kohdistuvia tarkastuksia. Liikenne- ja
viestintdvirasto voi teettdd tarkastuksen toisella viranomaisella tai, lukuun ottamatta Puolustus-
voimien lukuun toteutettua maa-asema- tai tutkatoimintaa, riippumattomalla asiantuntijalla.
Asiantuntijaan sovelletaan rikosoikeudellista virkavastuuta koskevia sddnnoksid hénen hoitaes-
saan tdmén pykaldn mukaisia tehtdvid. Vahingonkorvausvastuusta sdddetddn vahingonkorvaus-
laissa (412/1974).

Liikenne- ja viestintdvirastolla, tarkastusta tekevilld toisella viranomaisella ja riippumatto-
malla asiantuntijalla on oikeus padstd tarkastuksen edellyttiméssd laajuudessa toiminnanhar-
joittajan hallinnassa tai kdytossd oleviin maa-asema- tai tutkatoiminnan harjoittamiseen kéytet-
taviin tai kdytettyihin tiloihin ja muille alueille, joilla on merkitystd maa-asema- tai tutkatoi-
minnan valvonnassa. Liikenne- ja viestintivirastolla, tarkastusta tekevélla toisella viranomai-
sella ja riippumattomalla asiantuntijalla on salassapitosddnndsten tai muiden tiedon luovutta-
mista koskevien rajoitusten estiméttd oikeus saada tutkittavakseen valvontatehtdvian kannalta
vélttiméattomat asiakirjat ja tiedot, mukaan lukien tarkastuksen kohteena olevaa tietojérjestel-
ma4 tai tietoliikennejarjestelyjd koskevat tiedot.

Liikenne- ja viestintdvirastolla, tarkastusta tekevilld toisella viranomaisella ja riippumatto-
malla asiantuntijalla on tarkastusta suorittaessaan myds oikeus péddstd maa-asemadataan ja maa-
asema- ja tutkatoiminnassa kdytettyyn tietojarjestelméén siind laajuudessa kuin on valttima-
tontd 4 ja 6 §:n tai niiden nojalla annettujen sddnndsten ja madrdysten sekd lupachtojen noudat-
tamisen valvomista varten. Liikenne- ja viestintdvirastolla, tarkastusta tekevélla toisella viran-
omaisella ja riippumattomalla asiantuntijalla on lisdksi tdtd varten oikeus toteuttaa tarpeellisia
tietoturvaskannauksia. Séhkdoisten viestien, vilitystietojen ja sijaintitietojen késittelyyn sovelle-
taan, mitd 14 §:ssd sdddetdin.

Pysyviisluonteiseen asumiseen kdytetyssa tilassa tarkastuksen saa toimittaa ainoastaan viran-
omainen ja vain, jos on olemassa perusteltu ja yksiloity syy epdilla taté lakia rikotun tai rikotta-
van tavalla, josta voi olla seuraamuksena rikoslaissa (39/1889) sdddetty rangaistus, ja jos padsy
pysyviisluonteiseen asumiseen kdytettyyn tilaan on rikkomuksen selvittdmiseksi valttiméatonta.

Tarkastuksessa on noudatettava, mitd hallintolain (434/2003) 39 §:ssd sdddetdén.

14 §
Tiedonsaantioikeus sdhkoistd viestintdd koskevista tiedoista

Liikenne- ja viestintdvirastolla on salassapitosdéinndsten ja muiden tietojen luovuttamista kos-
kevien rajoitusten estdmaéttd oikeus saada toiminnanharjoittajalta vélitystiedot, sijaintitiedot ja



viestit, jos ne ovat tarpeen 6 §:n tai sen nojalla annettujen sddnnosten tai lupaehtojen noudatta-
misen valvomista varten tai merkittdvien tietoturvaloukkausten tai uhkien selvittimiseksi.

Liikenne- ja viestintdvirastolla on oikeus tarkkailla ja kdyttdd myds muun kuin yleisesti vas-
taanotettavaksi tarkoitetun radioldhetyksen vilitystietoja ja sisdltdd, jos se on tarpeen 6 §:n tai
sen nojalla annettujen sdénnosten tai lupachtojen noudattamisen valvomista varten.

Edelld 2 momentissa tarkoitetussa tarkkailussa ja kadytossd sekd 13 §:n 3 momentissa tarkoi-
tetussa maa-asemadataan tai tietojirjestelmddn kohdistuvassa tarkastuksessa ei saa rajoittaa
luottamuksellisen viestin tai yksityisyyden suojaa enempdi kuin on valttdmatonta.

Mité séhkoisen viestinndn palveluista annetun lain 319 §:ssd ja 316 §:n 4 momentissa sddde-
tadn Liikenne- ja viestintdviraston viesteistd, vélitystiedoista, sijaintitiedoista sekd luottamuk-
sellisen radioldhetyksen sisdllosté ja olemassaolosta saamien ja hankkimien tietojen salassapi-
dosta, luovuttamisesta ja havittdmisestd, sovelletaan my0s Liikenne- ja viestintdviraston timéin
pykéldn nojalla saamiin ja hankkimiin tietoihin.

15§
Tietojen luovuttaminen ja virka-apu

Liikenne- ja viestintdvirastolla sekd puolustusministeriolld, ulkoministeriolld, litkenne- ja
viestintdministeriolld, Suojelupoliisilla ja Puolustusvoimilla on salassapitosddnnosten tai mui-
den tietojen luovuttamista koskevien rajoitusten estimittd oikeus luovuttaa laissa siddettyjen
tehtdviensd hoitamisen yhteydessd saamansa tai laatimansa asiakirja seké ilmaista salassa pidet-
tava tieto toisilleen, jos se on néille tdssa laissa sdddettyjen tehtdvien hoitamiseksi valttimatonta.

Liikenne- ja viestintdvirastolla on oikeus saada pyynnostd virka-apua poliisilta ja Puolustus-
voimilta tehtdviensd suorittamiseksi 13 §:ssé tarkoitetuissa tarkastuksissa ja 17 §:ssé tarkoitet-
tujen véliaikaisten toimenpiteiden kéytdnt6on panemiseksi.

Edelld 1 momentissa tarkoitettu oikeus luovuttaa tietoja koskee myos 14 §:n 1 ja 2 momentissa
tarkoitettuja tietoja, jos tiedon luovuttaminen on vélttdméatonta kansallisen turvallisuuden, Suo-
men kansainvilisten velvoitteiden tai Suomen ulko- ja turvallisuuspolitiikan vaarantumisen ar-
vioimiseksi. Tietojen luovuttamisella ei saa rajoittaa luottamuksellisen viestin eiké yksityisyy-
den suojaa enempai kuin on valttimatonta.

Mité 14 §:n 4 momentissa sdddetddn tietojen salassapidosta, ei estd tietojen antamista toiselle
viranomaiselle, jos se on tarpeen maa-asema- tai tutkatoimintaan liittyvén rikoksen selvittimisti
tai syytteeseen panoa varten.

16 §
Valvontapddtos

Liikenne- ja viestintivirasto voi antaa huomautuksen sille, joka rikkoo tétd lakia taikka sen
nojalla annettuja sddnnoksia, madrayksid, paatoksii ja lupaehtoja, sekd velvoittaa timén korjaa-
maan virheensd tai laiminlyontinsd kohtuullisessa méériajassa. Padatoksen tehosteeksi voidaan
asettaa uhkasakko tai uhka, etti toiminta keskeytetiin osaksi tai kokonaan taikka ettd tekemaétté
jétetty toimenpide teetetdéin asianomaisen kustannuksella. Uhkasakosta, keskeyttdmisuhasta ja
teettimisuhasta sdddetdan uhkasakkolaissa (1113/1990).

17 §

Viliaikainen pddtés



Jos téta lakia taikka sen nojalla annettua sddnndstd, madrdysté, padtosta tai lupaehtoa koskeva
virhe tai laiminlyonti aiheuttaa vélitontd vaaraa kansalliselle turvallisuudelle tai maanpuolus-
tukselle, Liikenne- ja viestintévirasto voi véliaikaisena toimena keskeyttdd vaaraa aiheuttavan
maa-asema- tai tutkatoiminnan tai rajoittaa sitd taikka maarata muista tarvittavista viliaikaisista
toimista. Pdétoksen tehosteeksi voidaan asettaa uhkasakko tai uhka, ettd toiminta keskeytetéédn
osaksi tai kokonaan taikka ettd tekeméttd jatetty toimenpide teetetdéin asianomaisen kustannuk-
sella.

Liikenne- ja viestintdviraston on ennen véliaikaisia toimia koskevan péétoksen antamista va-
rattava sen saajalle tilaisuus tulla kuulluksi, paitsi jos kuulemista ei voida toimittaa niin nopeasti
kuin asian kiireellisyys vélttdmattd vaatii.

18§
Viranomaismaksut

Tassé laissa sdddetyn luvan hakija on velvollinen suorittamaan Liikenne- ja viestintdvirastolle
hakemuksen yhteydessd maksun, jonka mdird on 2 000 euroa. Hakemusmaksua ei palauteta,
vaikka lupahakemuksesta luovuttaisiin tai se hylattiisiin.

Maa-asema- tai tutkatoimintaluvan haltija on velvollinen suorittamaan vuosittaisen valvonta-
maksun. Valvontamaksua ei palauteta, vaikka maa-asema- tai tutkatoiminnan harjoittaja lopet-
taisi toimintansa kesken kalenterivuotta.

Maa-asema- ja tutkatoiminnan valvontamaksut ovat seuraavat:

1) litketoimintatarkoituksessa harjoitetusta maa-asema- tai tutkatoiminnasta 1 200 euroa;

2) tutkimus- tai koulutustoiminnasta, joka ei ole kaupallista, 300 euroa.

Maksu méératadn maksettavaksi Liikenne- ja viestintiviraston paatoksella.

19§
Muutoksenhaku

Muutoksenhausta hallintotuomioistuimeen séddetidén oikeudenkdynnisti hallintoasioissa an-
netussa laissa (808/2019).

Muutoksenhaussa uhkasakon asettamista ja maksettavaksi tuomitsemista seka teettdmis- tai
keskeyttimisuhan asettamista ja tdytdntoonpantavaksi méaaraamistd koskevaan paiatokseen so-
velletaan kuitenkin, mitd uhkasakkolaissa sdadetdan.

Liikenne- ja viestintdviraston padtoksessd voidaan madritd, ettd paitdstd on noudatettava
muutoksenhausta huolimatta, jollei valitusviranomainen toisin méaraa.

20§
Voimaantulo

Tama laki tulee voimaan 1 paivané helmikuuta 2023.

Ennen tdmain lain voimaantuloa aloitettua maa-asema- tai tutkatoimintaa saadaan jatkaa ilman
4 §:ssi tarkoitettua lupaa 12 kuukauden ajan tdmén lain voimaantulopdivésti lukien. Toiminta
katsotaan aloitetuksi sind pdivdnd, jona maa-asema tai tutka on otettu kayttoon.



Helsingissd 19.1.2023

Tasavallan Presidentti
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