Muistio
VALTI Ole\IEUVO STO Asianumero: VN/24726/2023
STATSRADET Paivamaara: 30.11.2023

Valtioneuvoston asetus liikenne- ja
viestintaministeriosta annetun
valtioneuvoston asetuksen 3 ja 7 §:n
muuttamisesta

Paaasiallinen sisalto

Liikenne- ja viestintdministeridosta annetun valtioneuvoston asetuksen (405/2003) muuttamisen
paaasiallisena tarkoituksena olisi lisata liikkenne- ja viestintdministerion valtion kyberturvallisuusjohtajan
toimisto asetukseen. Lisdksi tarkoituksena olisi tehda muita teknisluonteisia muutoksia.

Asetus annettaisiin valtioneuvostosta annetun lain (175/2003) 7 §:n 2 momentin nojalla.

Asetuksen olisi tarkoitus tulla voimaan 1.1.2024.

Perustelut

1. Esityksen nykytilan arviointi, tausta ja tavoitteet

Suomen kyberturvallisuusstrategiassa vuonna 2019 tunnistettiin tarve kansallisen kyberturvallisuuden
kokonaistilan parantamiselle. Strategian mukaisesti liikenne- ja viestintdministerioon perustettiin
kyberturvallisuusjohtajan maaraaikainen tehtava koordinoimaan kyberturvallisuuden kansallista
kehittdmistd. Vuoden 2023 alusta liilkenne- ja viestintdministeriddn perustettiin pysyva valtion
kyberturvallisuusjohtajan virka. Pysyvan viran perustamisen taustalla oli turvallisuusymparistén nykyinen
kehitys. Valtion kyberturvallisuusjohtajan tehtédva on laaja-alainen ja tukee kyberturvallisuuteen liittyvaa
valtioneuvostotason ennakointia, varautumista ja paatoksentekoa. Valtion kyberturvallisuusjohtaja koordinoi
ja sovittaa yhteen kansallista kyberturvallisuuden kehittdmista, suunnittelua ja varautumista, seka toimii
valtionjohdon neuvonantajana kyberturvallisuuteen liittyvissa asioissa. Sittemmin valtion
kyberturvallisuusjohtajan tehtavat ovat laajentuneet toiminnoksi, joka kattaa edelld mainittujen tehtavien
lisaksi kriittisen tieto- ja viestintateknisen infrastruktuurin varautumisen koordinaation ja yhteensovittamisen.
Toiminnolle on osoitettu myos lisaresursseja edellda mainitussa lisatalousarvioissa 2023 (HE 325/2022 vp).

Valtioneuvostosta annetun lain (175/2003) 7 §:n mukaan ministerio jakautuu osastoihin ja tarpeen mukaan
muihin toimintayksikdihin ministerion tehtavien tarkoituksenmukaiseksi hoitamiseksi. Lain esitdissa
todetaan, ettd ministeridissa on nykyisin myds osastojen ulkopuolisia toimintayksikéita (HE 270/2002, s.
32). Ministerion tydjarjestyksessa toimintayksikoilla tarkoitetaan osastoihin kuulumattomia yksikkja ja
toimintoja, jotka ovat suoraan kansliapaallikdn alaisuudessa.
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Nykyisin liikenne- ja viestintaministerion kansliapaallikon alaisuudessa toimii valtion
kyberturvallisuusjohtajan toiminto, jota johtaa kansliapdallikko ja siitéd sdadetaan talla hetkella likenne- ja
viestintaministerion asetuksessa lilkkenne- ja viestintaministerion tydjarjestyksesta. Tavoitteena on muuttaa
liikenne- ja viestintdministerién toimintayksikkd valtion kyberturvallisuusjohtajan toiminto valtion
kyberturvallisuusjohtajan toimistoksi ja ehdotetun asetusmuutoksen tavoitteena on lisata toimisto
asetukseen. Toimintayksikko sijoittuisi kansliapaallikon alaisuuteen. Valmistelun taustalla on valtion
kyberturvallisuusjohtajan toimintoon useamman henkildn rekrytointi 2023 lisatalousarviossa mydnnetylla
maararahalla kriittisen tieto- ja viestintateknisen infrastruktuurin varautumisen koordinaatiotehtaviin, minka
seurauksena kansliapaallikon alaisuudessa olevien virkamiesten maara kasvaa. Esihenkilotydskentelyn
tarkoituksenmukaiseksi jarjestdmiseksi toiminto muutettaisiin toimistoksi ja sen paallikkéna toimisi valtion
kyberturvallisuusjohtaja.

Lisdksi asetukseen lisattaisiin selvyyden vuoksi ministeriéssa jo nykyisin toimiva kansliapaallikbn esikunnan
strategiatoiminto, jota ei ole aiemmin sen toiminnan luonteen vuoksi mainittu valtioneuvoston asetuksessa.
Toimintoa johtaa kansliapaallikko.

Lisaksi asetusta yhdenmukaistettaisiin tydjarjestyksen muotoilujen ja valtioneuvostosta annetun lain
muotoilujen kanssa teknisluonteisilla muutoksilla.

2. Esityksen valmistelu

Ehdotus on valmisteltu virkatydna liikenne- ja viestintdministeriossa. Ehdotus on ollut ministerion kaikilla
osastoilla ja toimintayksikadilla sisaisesti lausuntokierroksella. Ehdotus on kasitelty ministerion
yhteistoimintaneuvottelussa.

Asetusluonnos lahetettiin lausuntokierrokselle valtioneuvoston kanslialle, sisaministeriolle, ulkoministeriolle
ja puolustusministeridlle. Sisaministeriolla, ulkoministeridlla ja puolustusministeritlla ei ollut lausuttavaa
muutosehdotuksesta.

Valtioneuvoston kanslia (VNK) kiinnitti huomiota lausunnossaan kyberturvallisuusalan toimijoiden ja
viranomaisten tehtaviin ja toimivaltajaon selventamiseen. Lisaksi VNK kiinnitti huomiota valtion
kyberturvallisuusjohtajan toiminnon hallinnolliseen sijoittumiseen liikenne- ja viestintdministeridssa ja
tehtavamaarittelyn kehittdmiseen. Lausuntopalautteen perusteella on laajennettu vaikutusten arviointia.

Ehdotus on ollut tarkastettavana oikeusministerion laintarkastuksessa.

3. Esityksen vaikutukset

Asetukseen lisattaisiin valtion kyberturvallisuusjohtajan toimisto. Ministerion organisaatiorakennetta
muutettaisiin siten, etta liikkenne- ja viestintaministerién nykyinen valtion kyberturvallisuusjohtajan toiminto
muutetaan valtion kyberturvallisuusjohtajan toimistoksi ja sen paallikkdéna toimisi valtion
kyberturvallisuusjohtaja. Toimintoa johtaa talla hetkelld kansliapdallikko ja organisaatiomuutoksen my6ta
ministeridon tulisi uusi esihenkild. Asetusmuutos ei laajentaisi ministerion toimialaa tai tehtavia. Esityksella
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ei olisi vaikutuksia kyberturvallisuusalan toimivaltasaannoksiin eika toimijoiden tehtaviin tai vastuujakoihin.
Ehdotetulla asetuksella ei olisi suoria vaikutuksia valtiontalouteen eika se lisaisi ministerion
henkildstotarvetta.

Asetukseen lisattaisiin selvyyden vuoksi myos kansliapaallikon esikunnan strategiatoiminto, jota johtaa
kansliapaallikkd. Strategiatoiminnon lisddmisellad ei muutettaisi nykytilaa.

Ehdotettavat muutokset edellyttavat myos liikenne- ja viestintdministerion tydjarjestyksen muuttamista.

Saannoskohtaiset perustelut

Valtioneuvoston asetus liikenne- ja viestintaministeriosta annetun valtioneuvoston
asetuksen 3 ja 7 §:n muuttamisesta

3 §. Ministerién organisaatio. Pykalan 2 momenttiin lisattaisiin valtion kyberturvallisuusjohtajan toimisto.
Toimisto lisattaisiin momenttiin, koska sen lahiesihenkiléna ei toimisi enaa kansliapaallikkd vaan sen
paallikkdna toimisi uusi esihenkild. Toimisto olisi toimintayksikkd, jolla tarkoitetaan valtioneuvostosta
annetun lain (175/2003) 7 §:n mukaisesti osastoihin kuulumattomia yksikoita ja toimintoja. Valtion
kyberturvallisuusjohtajan toimisto olisi jarjestdytymismuodoltaan yksikko ja sijoitettuna kansliapaallikén
alaisuuteen. Toimiston paallikkdna toimisi valtion kyberturvallisuusjohtaja. Valtion kyberturvallisuusjohtajan
toimistoon kuuluisi lisdksi apulaiskyberturvallisuusjohtaja ja lisdtalousarviossa 2023 (HE 325/2022 vp)
liikenne- ja viestintdministeridlle mydnnetylld maararahalla kriittisen tieto- ja viestintateknisen
infrastruktuurin varautumisen koordinaatiotehtaviin rekrytoidut henkil6t.

Lisaksi 2 momentin sanamuotoja yhdenmukaistettaisiin tydjarjestyksen ja valtioneuvostosta annetun lain
muotoilujen kanssa. Momentin mukaan kansliapaallikdn alaisuudessa on osastoihin kuulumattomia
toimintayksikdita, joita ovat ministerion viestintd, kansainvalisten asioiden yksikkd, kansliapaallikon
esikunnan strategiatoiminto ja valtion kyberturvallisuusjohtajan toimisto. Strategiatoimintoa johtaa
kansliapaallikkd. Strategiatoiminnon lisddmiselld momenttiin ei muutettaisi nykytilaa.

7 §. Ratkaisuvallan kdytté. Pykalan 2 momentin sanamuotoja yhdenmukaistettaisiin tydjarjestyksen
muotoilujen ja valtioneuvostosta annetun lain muotoilujen kanssa. Momentin ensimmaiseen virkkeeseen
lisattaisiin viittaus valtioneuvostosta annettuun lakiin (175/2003), koska lain 16 §:ss& on sdadetty ministerin
ratkaisuvallan pidattamisesta. Sama oikeus olisi yksittaistapauksissa kansliapaallikélla ja osastopaallikolla
seka toimintayksikoiden ja yksikdiden paallikdilld asiassa, jonka ratkaiseminen kuuluu heidan alaiselleen
virkamiehelle. Muutos ei vaikuttaisi nykytilaan.

Voimaantulo

Esitetaan, etta asetus tulisi voimaan 1.1.2024.
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