Muistio
VALTIOID\IEUVO STO Asianumero: VN/15573/2022
STATSRADET Paivamaara: 26.6.2024

Verkkoturvallisuuden neuvottelukunnan
asettaminen toimikaudeksi 1.7.2024—
31.12.2027

Asettaminen

Liikenne- ja viestintdministerid esittdd sdhkoisen viestinnan palveluista annetun lain
(917/2014) 244 b §:n mukaisen neuvottelukunnan asettamista arvioimaan kansallisen
turvallisuuden toteutumista viestintaverkoissa.

Toimikausi

Neuvottelukunnan toimikausi on 1.7.2024-31.12.2027.

Tausta

Komissio antoi kevaalla 2019 suosituksen 5G-verkkojen kyberturvallisuudesta. Suosituksen
tavoitteena on tukea ja kehittdd EU:n yhteista lahestymistapaa 5G-verkkojen
kyberturvallisuuteen, jotta EU sailyy yhtendisena ja kilpailukykyisena markkina-alueena.
Komission suosituksen seurauksena jasenvaltiot valmistelivat verkkojen turvallisuutta
koskevat kansalliset riskiarviot, joiden pohjalta jasenvaltiot laativat Suomen puheen-
johtajuuskaudella yhteisty6ssa komission ja Euroopan unionin kyberturvallisuusviraston
kanssa EU:n yhteisen riskiarvion 5G-verkkojen turvallisuudesta. Prosessin lopputuloksena
annettiin tammikuussa 2020 yhteiset suositukset 5G-turvallisuuden parantamiseksi EU-
maissa niin kutsutun 5G-tyokalupakin muodossa. Tydkalupakin taytantéénpanoa seurataan
NIS-direktiivin mukaisen yhteistyoryhman puitteissa.

Sahkdisen viestinnan palveluista annetun lain 1.1.2021 voimaan tulleet 244 aja 244 b §
koskien verkkoturvallisuutta ovat tarkea osa EU:ssa laadittujen yhteisten suuntaviivojen ja
tyékalupakin toimeenpanoa Suomessa seka samalla tarkea kansallinen toimi 5G-
verkkoturvallisuuden varmistamiseksi.

Sahkoisen viestinnan palveluista annetun lain 244 b §:ssa saadetaan verkkoturvallisuuden
neuvottelukunnasta. Sen mukaan neuvottelukunnassa ovat edustettuina liikkenne- ja
viestintdministeridn, sisdasiainhallinnon, puolustushallinnon, ulkoasiainhallinnon, ty6- ja
elinkeinoministerion ja muiden viestintaverkkojen turvallisuuden kannalta keskeisten
hallinnonalojen edustajat seka keskeisten teleyritysten edustajat ja edunvalvojat.

Verkkoturvallisuuden neuvottelukunta on aiemmin asetettu toimikausille 15.2.2021-30.6.2022
seka 1.7.2022-30.6.2024.

Neuvottelukunnan asettaminen tuodaan valtioneuvoston yleisistunnon hyvaksyttavaksi
sahkdisen viestinnan palveluista annetun lain 244 b §:n seka valtioneuvoston ohjesdannén
(262/2003) 3 §:n 20 kohdan mukaisesti. Kyseisen valtioneuvoston ohjesdannén kohdan
mukaan valtioneuvoston yleisistunto paattaa pysyvaisluontoisten ministeriéon yhteydessa
toimivien neuvoa-antavien toimielimien asettamisesta.
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Tavoitteet

Neuvottelukunnan tydn tavoitteena on arvioida ja kehittaa kokonaisvaltaisesti kansallisen
turvallisuuden toteutumista viestintaverkoissa.

Tehtavat

Sahkoisen viestinnan palveluista annetun lain mukaan neuvottelukunnan tehtavana on toimia
toimivaltaisten viranomaisten paatdoksenteon tukena. Se seuraa viestintaverkkojen ja
-teknologian kehittymista ja verkkoturvallisuutta koskevan lainsdadannén
soveltamiskaytantda. Neuvottelukunta kasittelee ja esittda suosituksia:

- viestintdverkkojen ja -teknologian kehittymisesta ja viestintaverkkojen kriittisten osien
maarittelysta,

- kansallisen turvallisuuden edistamisesta ja suojaamisesta viestintaverkoissa,
erityisesti niiden kriittisissa osissa,

- toimenpiteista niiden riskien torjumiseksi, jotka vaikuttavat viestintdverkkojen
turvallisuuteen ja kansallisen turvallisuuden toteutumiseen, seka

- lainsdadannén muuttamiseksi verkkoturvallisuuden parantamiseksi.
Sahkoisen viestinnan palveluista annetun lain 244 b §:n perusteluissa tasmennetaan viela,
etta neuvottelukunta esittaa tarvittaessa lainsdadantdmuutossuosituksia verkkoturvallisuuden
parantamiseksi, erityisesti viestintaverkon kriittisten osien turvallisuutta koskevan sahkoisen
viestinnan palveluista annetun lain 244 a §:n paivittamiseksi.
Mainittujen tehtavien osalta neuvottelukunta kasittelee myds Euroopan unionin
viitekehyksessa kaytavaa keskustelua korkeanriskin laitevalmistajien arvioinnista ja muita
aiheeseen liittyvid ajankohtaisia EU-asioita.
Neuvottelukunta huomioi toiminnassaan viestintaverkkoihin tehtavien investointien
ennakoitavuuden ja oikeusvarmuuden seka kansainvaliset standardit, joihin viestintaverkkojen
rakentaminen perustuu.

Neuvottelukunta osallistuu tehtaviensa puitteissa Liikenne- ja viestintavirasto Traficomin
viestintaverkkoja koskevien teknisten maaraysten valmisteluun.

Organisointi
Puheenjohtaja: Osastopaallikkd Laura Eiro, liikenne- ja viestintdministerio
Varapuheenjohtaja: Suurlahettilas Tarja Fernandez, ulkoministeri6
Varajasen: lahetystoneuvos Pekka Marttila, ulkoministerit
Jéasenet ja varajasenet:

Yksikon johtaja Timo Kievari, paasihteeri
Liikenne- ja viestintdministerio
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Valtion kyberturvallisuusjohtaja Rauli Paananen
Varajasen: apulaiskyberturvallisuusjohtaja Stefan Lee
Liikenne- ja viestintdministerio

Tietoturvapaallikké Harri Mantyla
Varajasen: vanhempi osastoesiupseeri Tuomo Rusila
Puolustusministerid

Tietohallintojohtaja Minna Bloigu
Varajasen: erityisasiantuntija Hannu Kotipelto
Sisaministerio

Neuvotteleva virkamies Janne Peltola
Varajasen: erityisasiantuntija Eija Laineenoja
Ty6- ja elinkeinoministeri®

Neuvotteleva virkamies Janne Suuriniemi
Varajasen: tietohallintoneuvos Tuija Kuusisto
Valtiovarainministerio

Ylijohtaja Anssi Karkkainen
Varajasen: osastopaallikkd Heidi Kivekas (nimike 1.10.2024 alkaen)
Liikenne- ja viestintavirasto Traficom

Erikoistutkija Sari Kajantie
Varajasen: erikoistutkija Lotta Hakala
Suojelupoliisi

Everstiluutnantti, apulaisosastopaallikkd (kyber) Juha Peltomaki (nimike 1.9.2024 alkaen)
Varajasen: tietoturvajohtaja Timo Kaartosalmi
Puolustusvoimat

Johtava asiantuntija Tomi Lounema
Suomen Erillisverkot Oy

Toimitusjohtaja Elina Ussa
Varajasen: lakiasiain paallikkd Marko Lahtinen
Tietoliikenteen ja -tekniikan keskusliitto FiCom ry

Tietohallinto- ja teknologiajohtaja Sari Leppanen

Varajasen: laki- ja hallinnollisista asioista vastaava johtaja Vesa Vuoti
(nimike 1.8.2024 alkaen)

DNA Oyj

Turvallisuusjohtaja Jaakko Wallenius
Varajasen: hallintojohtaja Sami Ylikortes
Elisa Oyj

Johtaja Timo Hietalahti
Varajasen: teknologiajohtaja Jari Collin
Telia Finland Oyj

Neuvottelukunnan tekniset sihteerit maarattaisiin liikkenne- ja viestintaministerion
hallinnonalalta. Neuvottelukunta voisi kutsua kuultavaksi asiantuntijoita.
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Naisten ja miesten valisesta tasa-arvosta annetun lain (609/1986) 4 a §:ss& sdadetdan
julkisen hallinnon ja julkista valtaa kayttavien toimielinten kokoonpanosta. Sen mukaan valtion
komiteoissa, neuvottelukunnissa ja muissa vastaavissa toimielimissa tulee olla seka naisia
ettd miehid kumpiakin vahintdan 40 prosenttia, jollei erityisista syistd muuta johdu.
Neuvottelukunnassa edustettuina olevia tahoja on pyydetty nimedmaan tydryhmaan seka
nais- ettd miesehdokas tai ilmoittamaan edelld mainittu erityinen syy. Neuvottelukuntaa
asetettaessa ei ole voitu toteuttaa naisten ja miesten tasa-arvosta annetun lain mukaista
kiintiota toimielimen kokoonpanossa. Neuvottelukunta on nimetty saatujen ehdotusten
mukaisesti. Osa henkildjasenistd on nimetty heidan asemansa perusteella. Niilta muilta
tahoilta, jotka nimesivat pelkastaan miesehdokkaita, saatujen ilmoitusten mukaan niissa ei
talla hetkella toimi naispuolisia henkilditd neuvottelukunnan toimialaan kuuluvissa tehtavissa
tai miesehdokas on nimetty hanen erityisosaamisensa vuoksi.

Kustannukset ja rahoitus

Neuvottelukunnan tyd toteutetaan normaalina virkatydna. Neuvottelukunta ei maksaisi
kokouspalkkioita eikd matka- tai muita vastaavia kulukorvauksia jasenille tai kuultavaksi
kutsutuille asiantuntijoille.
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