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FORORD

Den reviderade strategin for cybersakerheten ar avsedd att beméta det férandrade
geopolitiska laget och den tekniska utvecklingen. Den utgér fortsattningen pa en
Over 20-arig tradition av att sorja for det finlandska samhallets informations- och
cybersakerhet. Cybersakerhetslaget i Finland ar bra, men det kravs kontinuerlig for-
battring for att halla jamna steg med den kontinuerliga férandringen.

Cybersdkerheten ar en vital del av den finlandska modellen med 6vergripande
sdakerhet. Vart samhalle dr nastan helt digitaliserat och som en del av fortroende-
samhallet vill vi dven i fortsattningen se till att finlandarna kan lita pa cybersakerhe-
ten nar det galler de digitala tjansterna. Cybersakerheten kraver att ledningen hos
alla aktorer i samhadllet tar ansvar for den och satsar pa den. EU:s cybersdkerhetsdi-
rektiv forutsatter ocksa ett starkare deltagande an tidigare av de olika sektorerna i
samhallet, sa att alla digitala tjanster ar palitliga.

Europeiska unionen ar Finlands viktigaste politiska och ekonomiska referensram
samt vardegemenskap inom cybersdkerheten. Merparten av den nuvarande cyber-
sakerhetsregleringen och 6vriga politiska atgarder harstammar fran Europeiska
unionen. Finland ar pdverkar aktivt dessa. Vart Natomedlemskap starker Finlands
cybersakerhet och -forsvar, men medfor dven nya skyldigheter. Vi vill vara en stark
cybersakerhetspartner i Europeiska unionen och Nato. Den kommande cyberfor-
svarsdoktrinen introducerar nationella verksamhetsprinciper foér bekdmpning av
statliga hot och hot som dventyrar statens sdakerhet. Nationellt bereder vi oss for ett
aktivt cyberfoérsvar samt for mojligheten till attribution och motatgarder.

Strategin ar modig och ambitids — och det ska den vara. Kdrnan i den finlandska
verksamhetsmodellen for cybersakerhet utgors av samarbete mellan olika aktorer.
Genomfdrandet av strategin kraver granskning av myndigheternas befogenheter
och forutsattningar for informationsutbyte. Vi maste halla fast vid myndigheternas
och den privata sektorns fortroendefulla samarbete. Genom samarbete och tillrack-
liga myndighetsresurser kan vi bekdmpa cyberbrottsligheten som standigt 6kar och
blir mangformigare.
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De omvalvande teknikerna ar en global utmaning. Vi har den kompetens som
behovs for att bli ett ledande samhalle inom kvantsakerhet. Nu ar det dags att
agera. Detta kraver ett allt starkare finlandskt ekosystem for cybersakerhet och sam-
arbete mellan forvaltningen och foretagslivet.

Strategin stracker sig tio ar framat, vilket underlattar kommande satsningar for att
genomfdra strategin. Europeiska unionens och Natos olika finansieringsprogram
utgor ett viktigt instrument for utveckling av nationella kompetenser, innovation av
nya typer av exportprodukter samt stddjande av den nationella beredskapen.

Att delaktiggora och hora olika aktorer har ingatt i karnan i var strategi. Hundratals
sakkunniga samt aktérer inom den offentliga och privata sektorn, vetenskapssam-
fundet och det civila samhallets organisationer har deltagit i beredningen av stra-
tegin. Detta aterspeglar utmarkt det finlandska samhallets engagemang och den
finlandska modellen med 6vergripande sédkerhet.

Statsminister Petteri Orpo

Oktober 2024
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1 Inledning — cybersakerheten ar en del
av den overgripande sakerheten

Cybersakerheten ar en del av Finlands 6vergripande sdakerhet och det digitali-
serade samhallet. Genom cybersdkerhet sdkerstélls verksamhetsforutsattning-
arna for den nationella sakerheten, landets forsvar, forsorjningsberedskapen,
naringslivet och civilsamhallet. Forandringen i det geopolitiska laget har ytterli-
gare framhavt betydelsen av nationellt och internationellt samarbete i sdakerstal-
landet av cybersakerhet. | synnerhet har det uppkommit behov av samarbete
mellan myndigheter och néringslivet, stod for samhallets kristalighet och bemo-
tande av fientlig verksamhet. Verksamhetsmiljon definieras kraftigt av den
tilltagande digitaliseringen, utvecklingen av nya tekniker och den globala kon-
kurrensen i fraga om dessa, det standigt 6kande 6msesidiga beroendet och
ovriga megatrender som paverkar framtiden, sasom klimatférandringen och fér-
andringen i befolkningsstrukturen. Samhallets grundstrukturer och -tjanster,
sasom informations- och kommunikationsnaten och infrastrukturen i fraga om
dessa, maste fungerai alla férhallanden.

Den nationella cybersdkerhetsstrategin har reviderats for att motsvara den for-
andrade verksamhetsmiljon i enlighet med regeringsprogrammet for statsminis-
ter Petteri Orpos regering. Med cybersakerhet avses allmant adtgarder for att skydda
kommunikations- och informationssystem samt andra elektroniska system, de upp-
gifter som lagras, behandlas eller dverfors i dem samt deras anvandare, utnyttjare
och andra ber6rda personer fran cyberhot. Traditionellt har cybersakerheten gran-
skats ur ett mer tekniskt perspektiv och inte sa mycket som en fraga om statens
sdkerhet. | denna strategi behandlas sarskilt den nationella cybersékerheten, med
vilket man avser de atgarder som medfor att det digitala samhallet kan bereda sig
pa, identifiera, bekdmpa och klara av storningar i elektroniska och natverksanslutna
system och deras konsekvenser for vitala samhallsfunktioner och -tjanster, ater-
hamta sig fran dem samt sakerstalla verksamhetsférutsattningarna for den natio-
nella sdkerheten, landets forsvar och férsorjningsberedskapen.

Revideringen av cybersakerhetsstrategin har dven foregatts av Europeiska unio-
nen cybersdkerhetsdirektiv (NIS 2) och dess nationella genomférande. Den revi-
derade strategin for cybersakerheten i Finland ar den tredje i ordningen och
fortsatter att framja det ekosystemtankande i fraga om cybersakerheten som fram-
fordes i utvecklingsprogrammet som utarbetades pa basis av den foregdende

10
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cybersakerhetsstrategin. | beredningen av strategin har hansyn tagits till annat
nationellt strategi- och redogorelsearbete som anknyter till amnet, varav de vikti-
gaste ar statsradets féljande principbeslut: Utvecklingsprogram for cybersakerhe-
ten, Forbattring av informationssakerheten och dataskyddet inom kritiska sektorer
i samhallet (TITUKRI), Digital sakerhet inom den offentliga forvaltningen samt stats-
radets redogorelse om Finlands digitala kompass och dess genomférandeplan. |
beredningen har man dessutom beaktat den utredning som gjordes 2023 om myn-
digheternas verksamhetsforutsattningar inom cybersakerhet och anmarkningarna
och utvecklingsobjekten i fraiga om detta arbete. Dessutom har man samarbetat
med andra projekt som ingar i regeringsprogrammet och bereds samtidigt.

Malsattningen for strategin for cybersdakerheten i Finland stracker sig till ar 2035.
Behovet av att revidera strategin bedéms vart femte ar, och vid behov utvecklas
eller uppdateras strategin ocksa oftare.

I nuldaget anvander Finland nastan 300 miljoner euro arligen pa att sakerstalla cyber-
sakerheten inom statsforvaltningen och naringslivet minst tiofalt i jamforelse med
detta. Trots detta ar basnivan for finansieringen i dagens ldge inte tillracklig for att
motsvara den forandrade verksamhetsmiljon.

Utvecklingsforslagen som harletts ur strategins malsattning genomfors i enlighet
med en separat genomférandeplan.

I slutet av strategin definieras de centrala termerna som anvands i detta dokument.

Som bilaga till strategin finns en beskrivning av samarbetsmodellen for den natio-
nella cybersdkerheten.

1
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2 Malsattning och struktur

De strategiska malen omfattar fyra delomraden, dvs. pelare: | Kompetens, tekno-
logi och forsknings-, utvecklings- och innovationsverksamhet (FUI); Il Bered-
skap; Il Samarbete samt IV Reaktion och motatgarder.

Bild 1. Cybersdakerhetsstrategins malsattning och strategins struktur

Malsattningen for den nationella cybersakerheten

Cybersdkerheten &r en oskiljaktig del av Finlands 6vergripande sakerhet.
Vart digitaliserade samhalle &r driftsakert och palitligt.

Vi utnyttjar tekniska majligheter och forstar hoten relaterade till
dem mot cybermiljon och samhallet.

- Vi utvecklar kompetenser i stor utstrackning.
E PR—
Finland observerar, identifierar, bekdmpar och klarar av cyberstoérningar,
aterhamtar sig fran dem och reagerar beslutsamt pa stérningarna.
Finland framjar aktivt och malmedvetet cybersakerheten genom tatt
nationellt och internationellt samarbete och informationsutbyte.
Tillrdckliga resurser sakerstélls for att uppna malsattningen,
och de anvands effektivt.
< Kompetens, Beredskap Samarbete Reaktion och
w  teknologi och FUI motatgarder
£ Ettkunnigt, innovativt Stark cyberresiliens En stabil nationell och Reagerande pa hot
a och experimentellt och driftssakerhet internationell i ratt tid och tryggad
= cyberekosystem i samhiillet samarbetsmodell suveranitet
b
- _ _ — _
5
o Delomradets Delomradets Delomradets Delomradets
= strategiska mal strategiska mal strategiska mal strategiska mal
. | | |
a
=
<<
‘C:
'E ‘ Utvecklingsforslag ‘
o
=
wl
(L]
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3  Forandring i verksamhetsmiljon

Sakerhetsmiljon har forandrats kraftigt i Finland och Europa efter 2019, da den fore-
gaende nationella cybersakerhetsstrategin publicerades. Den accelererande digi-
taliseringen och covid-19-pandemin som ytterligare paskyndade den, Rysslands
anfallskrig i Ukraina, det globalt dtstramade geopolitiska laget och Finlands Nato-
medlemskap samt EU-regleringen, som paverkar cybersdkerheten och som utveck-
lats kraftigt, framhdver betydelsen av cybersékerhet som en del av skyddet av
samhallet.

3.1 Manga slags hot utgor en utmaning

Den forandrade verksamhetsmiljon utmanar den internationella regelbaserade
ordningen. Hoten har blivit mer varierande och cybermiljon utnyttjas i hdg grad

for hybridpaverkan, brottslighet, terrorism och krigféring. Cyberpaverkan anvands
aven for att driva politiska mal mellan staterna. Statligt cyberspionage hotar inte
enbart beredningen av utrikes- och sakerhetspolitiken. Finlandska foretags intellek-
tuella kapital kan ocksa utsattas for olaglig informationsanskaffning, vilket utgor ett
hot mot en bibehallen konkurrenskraftig ekonomi.

Storningar i cybermiljon kan dven orsakas av olika fysiska hot, sdésom stérningar
i elférsorjningen, dversvamningar, jordbavningar, solaktivitet eller andra natur-
fenomen samt skador orsakade av manskliga misstag. Dessa kan ocksa stora
dataférbindelserna eller informationssystemens verksamhet och darmed hota
cybersdkerheten.

3.2 Den fientliga cyberverksamheten mot Finland okar
sannolikt

Det ar sannolikt att den varierande fientliga cyberverksamheten mot Finland fort-
satter och okar i framtiden. Digitaliseringen av samhallet skapar nya mojligheter
for de statliga aktorerna att bland annat genomféra underrattelseinhamtning och
utnyttja sdrbarheter utan ndgon storre risk for avslojande.

13
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Utover tekniska storningar kan effekterna av fientlig verksamhet na Finland fran
andra lander och sprida sig oférutsett, aven om Finland inte &r det huvudsakliga
malet. Nar den fientliga cyberverksamheten 6kar och alltmer omfattande dven rik-
tar sig mot regeringar, demokratiska institutioner, foretagslivet och individer 6kar
behovet av ett granséverskridande samarbete. Av denna anledning dr det viktigare
an tidigare att kanna till den egna verksamhetsmiljon, informationssystemen och
framfor allt deras inbordes beroendeférhallande.

3.3 Dentekniska omvalvningen okar allas ansvar for
cybersakerheten

Den tekniska omvdlvningen och samhallenas digitalisering 6kar mangden infor-
mationssystem och tjanster som syns offentligt pa internet, och 6kar darmed sam-
héllets sarbarhet och utsatthet for cyberstorningar. Antalet anslutna enheter i
datanatet forvantas 6ka med miljarder globalt sett fram till 2030. Tekniska stor-
ningssituationer orsakas exempelvis av manskliga misstag i programutvecklingen
och i deras leveranskedjor samt av avsiktligt skapade sarbarheter, sdésom kryp-

hal i tekniken. De ger kriminella och statliga aktorer tillgang till informationssyste-
men. Den snabba utvecklingen av omvdlvande tekniker, sasom artificiell intelligens,
kvantberakning, molntjanster, 6G-teknologi och satellitteknologi, medfér utma-
ningar for cybersakerheten. Genom reglering kan utvecklingen av saker teknologi
framjas. Samtidigt som sdkerhetsatgarder vidtas utvecklar dock dven inkraktarna
nya satt att kringgd dem.

3.4 Internationellt samarbete starker Finlands
cybersakerhet

Natomedlemskapet starker Finlands sdakerhet och forsvar, men medfor samtidigt
nya utmaningar och skyldigheter. Natomedlemskapets avskrackande effekt kan
leda till att den fientliga verksamhetens tyngdpunkt alltmer évergar fran traditio-
nella hot till cyberdomanen, dar utdvaren lattare kan bestrida sin delaktighet. Den
tekniska utvecklingen, datadrivenheten, det internationella samarbetet samt ana-
lyseringen av geopolitiska forbindelser inom cyberverksamheten skapar anda allt
battre mojligheter i synnerhet for att attribuera, dvs. tillskriva, statliga aktorer.

14
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Under de senaste aren har EU-regleringen som paverkar cybersdkerheten utveck-
lats i hog grad, vilket starker cybersdkerheten for Finland och andra EU-lander. Det
nationella genomférandet av regleringen och anpassningen av organisationer-
nas verksamhet i enlighet med den innebar utmaningar saval for myndigheterna
som ndringslivet under de kommande dren. Kompetens- och utbildningsbe-
hoven och kostnaderna for att bygga upp ett tillrackligt skydd dkar och kraver
ytterligare atgarder for att hantera cyberriskerna. Genom regleringen skapas forut-
sattningar for att forbattra cybersakerheten for samhallets kritiska aktorer och den
inbyggda sakerheten i apparater och program. Samtidigt utvecklas myndigheter-
nas verksamhet i frdga om beredskap och stérningssituationer samt reaktioner och
motatgarder.

Parallellt med EU- och Natomedlemskapet har aven det 6vriga bilaterala och multi-
laterala internationella samarbetet inom cybersakerhet och -férsvar utvidgats och
fordjupats. Pa initiativ av och i samarbete med likasinnade lander stravar man efter
att svara pad centrala cyberhotbilder och forbattra den kollektiva cybersakerheten.
Inom FN och olika regionala organisationer identifieras cybersakerhetens betydelse
for den internationella sakerheten.

3.5 Den nationella samarbetsmodellen utvecklas

Den nationella samarbetsmodellen inom cybersakerhet har baserat sig pa forma-
gan att fortlopande forbattra informationssystemen och organisationernas verk-
samhet fOr att tala cyberattacker och tekniska stérningar samt dterhamta sig fran
dem. Forandringen i verksamhetsmiljon och cyberhoten utmanar de tidigare verk-
samhetssdtten och 6kar behovet av att utveckla beredskapsatgarderna och rea-
gerandet samt av samordnade motatgarder som ar mer proaktiva an tidigare.
Modellen med en 6vergripande sakerhet mojliggor dven beredskap inom cyber-
sakerhetsbranschen och utveckling av samarbetet i enlighet med samhallets
sakerhetsstrategi.

3.6 Den okade cyberbrottsligheten beror hela samhallet

Allvarlig cyberbrottslighet kan dventyra vitala samhallsfunktioners ostérda verk-
samhet, hota den nationella sdkerheten eller annars orsaka omfattande storningar i
samhadllet. Den 6kade mangden cyberbrottslighet och hoten som utvecklas snabbt
berdr hela samhallet. Cyberbrottslighet kan dventyra grundlaggande rattigheter,
forsamra tilltron till tjidnster och orsaka betydande ekonomiska forluster. Cyber-
brottslighet ar alltmer kopplad till den organiserade brottsligheten och statliga
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aktorer. Vid fientlig verksamhet utnyttjar staterna ofta olika ersattande ombud,
sasom kriminella grupper, som koptjanster. Genom att kdpa tjanster av kriminella
kan de fientliga staterna forsdka forsvara tillskrivande eller till exempel variera
intensiteten i sina cyberoperationer.

Det ar vart att beakta att en stor del av infrastrukturen som ar kritisk med avseende
pa samhdllets funktioner dgs av den privata sektorn. Samarbetet mellan myndighe-
terna och den privata sektorn baserar sig i Finland pa reglering, avtal och tjanster,
men aven pa fértroende och frivillighet, vilket bidrar till att underlatta informations-
utbytet om exempelvis olika hot och stérningar. Genom samarbete och tillrackliga
myndighetsresurser kan vi aven bekdampa cyberbrottsligheten som standigt okar
och blir mangformigare.

3.7 Sdkerheten i leveranskedjorna framhavs

De globala leveranskedjornas utsatthet for storningar har blivit en del av var hot-
miljo. | en geoekonomi med ett allt storre 6msesidigt beroende kan till exempel
energi, rdmaterial, logistik och infrastruktur goras till medel for geopolitiska syften
aven i cybermiljon. Service- och leveranskedjorna har blivit langre och mer kom-
plicerade och det &r allt svarare att hantera dem. Vid en attack pa en leveranskedja
bryter man sig in i organisationens informationssystem via de tjanster som den
kopt eller via serviceproducenternas apparater eller program. Det kan vara svart att
aventyra den egentliga tjansten eller systemet eller att olovligt gora intrang i det,
men att pdverka leveranskedjor kan pa samma satt leda till det slutresultat som
inkrdktaren efterstravar. De kritiska aktorerna med avseende pa samhallets funk-
tionsformaga maste sdledes sdkerstalla att deras serviceproducenter och leverans-
kedjor ar cybersakra.

3.8 (ybersakerhet mdjliggor affarsverksamhetens tillvaxt

Samhallets digitalisering skapar betydande affarsverksamhetsméjligheter som sto-
der tillvdaxten, genom allt fran forenklade processer till utveckling av nya inldrnings-
metoder eller andra mojligheter som forsknings- och utvecklingsarbetet 6ppnar
upp. Omvalvande tekniker, sdsom artificiell intelligens och kvantberdakning mojlig-
gor utveckling av nya I6sningar for framtidens utmaningar i cybermiljon. Omval-
vande tekniker kan dock dven anvdndas och utnyttjas av fientliga aktorer, vilket
staller krav pa de nuvarande satten att skydda sig. | och med férandringarna i verk-
samhetsmiljon har det uppstatt ett behov av nya och effektiva innovationer som
starker cybersdkerheten.
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4  Nulage

Digitaliseringen av det finlandska samhallet har kommit langt. En allt storre del av
manniskornas dagliga aktiviteter och anvdandning av offentliga tjanster sker i den
digitala miljon. Finlands offentliga férvaltning och offentliga tjanster placerar sig
ofta i taten i internationella jamforelser som galler digitalisering.

| Finland forbattras standigt sakerheten for den digitala verksamhetsmiljon. Cyber-
sakerheten i Finland ar pa en jamforelsevis god niva pa basis av internationella
beddmningar och en nationell sjalvutvardering. Finlandarnas tekniska kunnande
och forstaelse for cybersakerheten samt det valfungerande samarbetet inom cyber-
sakerhetsbranschen mellan den offentliga och privata sektorn ur global synvinkel
kan ses som ett internationellt visitkort och en potentiell exportprodukt.

4.1 Cybersakerheten och samhallets
digitaliseringsutveckling

Finlands digitala kompass ar en nationell strategisk fardplan fér Finlands digitali-
seringsutveckling som stracker sig till 2030. Enligt den digitala kompassen stravar
Finland efter att avsevart minska foretagens och medborgarnas behov av drende-
hantering med hjalp av en enhetlig och malmedveten revidering av den offentliga
forvaltningen. | kompassen beskrivs de vasentliga malen och nyckelresultaten for
utveckling av cybersdkerhet och digital sakerhet som behdvs for detta.

Aven i Finland har man upplevt omfattande dataintrdng som paverkar manniskors
vardag, men vi har anda besparats fran effekter av cyberattacker som lamslar sam-
hallets funktioner under en lang tid. Samtidigt har fientlig statlig verksamhet, cyber-
brottslighet, 6verbelastningsangrepp, informationslackor och olika skadeprogram
samt andra storningssituationer blivit vanligare dven i Finland. De nya bedragerisat-
ten som mojliggors av Al-teknik och omfattande sprakmodeller utgor redan nu ett
hot sdval for cybermiljon som informationsmiljon. Det finns ett hot om nya allvar-
liga och mer omfattande effekter.
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De skador som orsakas av cyberstorningar kan vara sadana att de inte helt kan
ersattas till exempel om information forstors eller lacker ut permanent. En del
sma foretag har till och med varit tvungna att avsluta sin verksamhet pa grund av
cybersakerhetsrisker som forverkligats. Dataintrang i personuppgifter kan leda
till betydande konsekvenser for manniskors vdlbefinnande och tillit till samhal-
lets funktionsduglighet. Detta framhaver ytterligare vikten av att tillrackliga resur-
ser allokeras for cybersdakerheten samt vikten av samarbete och gemensamma
forfaringssatt.

4.2  Naringslivet spelar en betydande roll i
sakerstallandet av den nationella cybersakerheten

| Finland svarar ndringslivet langt for uppratthallandet och utvecklingen av den
digitala infrastrukturen och dess tjanster. De nationella branschspecifika natverken
for informationsutbyte ar livskraftiga. Inom dessa natverk utbyter féretag som kon-
kurrerar inom samma sektor aktivt information om cybersakerhet bade sinsemellan
och med den offentliga sektorn.

Aven i Finland kan man observera en global trend som delar féretagen och bran-
scherna: organisationerna indelas allt tydligare i de som har sorjt for sin egen cyber-
sakerhet och de som inte har gjort det. | en varld dar man ar msesidigt beroende
av varandra orsakar detta risker for hela samhallet.

4.3 (ybersakerheten ska beaktas i valfardsomradena och
kommunerna

Den senaste betydande administrativa reformen var bildandet av valfardsomradena
med sjalvstyre som inledde sin verksamhet i borjan av 2023. Andringen paverkade

i hog grad dven omradenas kritiska infrastruktur och offentliga tjanster. Valfards-
omradena svarar for sina tjanster och cybersakerheten i anslutning till dem. Inom
kommunfiltet &r nivan pa cybersidkerheten i genomsnitt sémre dn inom stats- och
regionalforvaltningen, men det finns skillnader i de kommunala akt6rernas storlek
och resurser. Bade vélfardsomradena och kommunerna behdver mer stod an hittills
for att sdkerstdlla cybersakerheten, till exempel centraliserade cybersakerhetstjans-
ter. Bekampningen av cyberhot maste fungera smidigt mellan olika stora aktorer
och i ratt tid pa alla nivaer av den offentliga forvaltningen.
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4.4 Fortroende byggs upp genom samarbete

Finland ar ett fortroendesamhalle dar den offentliga, privata och tredje sektorn
samarbetar intensivt. Myndigheterna bekampar cyberhot mot samhallet, och
cyberproffsen i de foretag och organisationer som arbetar med dem samt civilsam-
héllet bekampar cyberhot i sina egna organisationer. Myndighetsverksamheten
ska vara palitlig och tjansterna ska sakerstallas for alla - medborgarna ska behand-
las jamlikt och det ska sakerstallas att bade anvandarna och de som tillhandahaller
tjanster kan lita pa den digitala tekniken och servicen. Till exempel medfér férand-
ringen i befolkningsstrukturen utmaningar for samhallet. Det maste sakerstallas att
digitaliseringen ar human och tillkommer var och en.

Positiva erfarenheter av gemensam interaktion 6kar fértroendet. | cybermiljon
behovs det forutom fortroende aven driftsakra digitala forfaranden for att identi-
fiera med vem eller vad man agerar: anvandaren maste veta vems tjanst det ar fraga
om eller vem som ar informationskallan. Det ar viktigt att man ar saker pa parterna i
kommunikationen samt kommunikationens korrekthet och sakerhet.

4.5 Den snabba utvecklingen av kvantteknologin
utmanar den nationella krypteringsformagan

| krypteringsteknikernas nationella formagor forenas sakerstallande av verksam-
hetsférutsattningarna for den nationella sakerheten och forsvaret, sakerstallande
av forsorjningsberedskapen och kunskapskapitalet samt internationellt samar-
bete. Inom vissa delomrdden i Finland finns det starkt kunnande i frdga om fram-
tagande och utnyttjande av krypteringstekniker. Trots det djupa kunnandet ar det
totala antalet sakkunniga anda litet, vilket paverkar utvecklingen och inférandet av
tekniker.

Den snabba utvecklingen av kvantteknologin medfor ytterligare utmaningar for
den nuvarande nationella krypteringsférmagan. Finland har sackat efter refe-
renslanderna vad galler utvecklingen av nationella I[6sningar for krypteringstekni-
ker, och i Finland saknas det forpliktande lagstiftning for anvandning av godkanda
krypteringstekniker. Lingsamheten i myndigheternas bedémning och godkan-
nande av krypteringstekniker och avsaknaden av ett nationellt krypteringstek-
nologiskt laboratorium kan i varsta fall hindra utvecklingen och utnyttjandet av
kvantteknologin.
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4.6 Betydelsen av en gemensam lagesuppfattning
framhavs

Foremal for statliga aktorers informationsanskaffning och paverkan i cybermiljon ar
forutom det politiska beslutsfattandet dven myndigheter, vitala samhallsfunktioner,
tjanster och den kritiska infrastrukturen som stoder dem, foéretags och forskningsin-
stituts kunskapskapital samt innovationer. Dessutom kan fientliga statliga akto-

rer koordinera sina dtgdrder sinsemellan for att effektivisera sina mal. Det centrala
syftet med offensiva cyberoperationer dr att stora eller forsoka lamsla samhallets
kritiska infrastruktur, sdsom energi- och vattenférsorjningens eller halso- och sjuk-
vardens funktionsformaga. Samtidigt ar malet vanligtvis att férsoka paverka den
statliga forvaltningen och den politiska beslutsférmagan. Nagra av de viktigaste lar-
domarna av till exempel anfallskriget som Ryssland inledde mot Ukraina kan anses
vara den centrala betydelsen av utnyttjandet av myndigheters och cybersakerhets-
foretags fardigheter och deras tdta samarbete i tryggandet av cybersdkerheten och
den kritiska infrastrukturens funktionsduglighet gentemot statliga hot.

| en situation som dventyrar cybersakerheten leder de behoriga myndigheterna
hanteringen av storningssituationen inom ramen for vars och ens uppgifter och
behorighet. Trots att samarbetet redan nu ar valfungerande har myndigheterna
anda i nuldaget bedomts ha otillrdckliga verksamhetsforutsattningar for att effektivt
forbereda sig for och bekdampa allvarligare cyberhot som dventyrar den nationella
cybersakerheten och landets forsvar. Utmaningar for samarbetet kring cybersaker-
heten utgors av en splittrad reglering och ansvar som delas av flera aktérer samt de
olika verksamhetsmodellerna fér samarbetet och bristen pa lampliga gemensamma
informationssystem. Offentliga tjansters cybersakerhetsinformation delas i nulaget
inte heller i tillracklig grad mellan alla aktérer inom den offentliga férvaltningen och
naringslivet med avseende pad strategi-, norm-, resurs- och informationsstyrning.

En handelse som dventyrar cyberdomanens sakerhet kan samtidigt vara ett infor-
mationssdakerhetshot, ett brott och ett hot som dventyrar den nationella sékerheten
och férsvaret och ha utrikes- och sdkerhetspolitiska konsekvenser. Av denna anled-
ning ligger ansvaret for att reda ut handelsen oftast samtidigt pa flera myndigheter.
| Finland har det hittills inte i tillrdcklig omfattning reglerats om samordningen och
samarbetet mellan myndigheter i fraga om cybermiljon, och i bestimmelserna har
sardragen i cybermiljon vad galler bekampningen av cyberhot och informationsut-
bytet inte beaktats i tillracklig grad.

Myndigheter, féretag och organisationer tar i nuldget fram lagesbilder pa olika

nivaer, for olika anvéandningsandamal och med olika innehall fér utférandet av sina
uppgifter. Forvaltningsomradena tar fram egna lagesbilder dven for statsledningens
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behov. Transport- och kommunikationsverket Traficoms Cybersakerhetscenter sva-
rar tillsammans med olika samarbetspartner for uppratthallandet och analyseringen
av en lagesbild 6ver den nationella cybersakerheten. Samordningsgruppen for
cybersakerhet som fungerar pa en strategisk niva har som mal att sakerstélla att de
nationella ministerierna och cybersdakerhetsmyndigheterna har en enhetlig lages-
bild av samhallets cybersakerhetslage. Statens cybersakerhetsdirektor fungerar som
statsledningens radgivare i fragor som galler cybersakerhet.
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5 Pelarna och deras strategiska mal

MALSATTNINGEN FOR DEN NATIONELLA CYBERSAKERHETEN

Cybersakerheten ar en oskiljaktig del av Finlands dvergripande saker-
het. Vart digitaliserade samhalle ar driftsakert och palitligt.

Vi utnyttjar tekniska mojligheter och forstar hoten relaterade till dem
mot cybermiljon och samhallet. Vi utvecklar var kompetens i stor
utstrackning.

Finland observerar, identifierar, bekampar och klarar av situationer med
cyberstorningar, aterhamtar sig fran dem och reagerar beslutsamt pa

stérningarna.

Finland framjar cybersakerhet aktivt och malmedvetet genom tatt
nationellt och internationellt samarbete och informationsutbyte.

Tillrackliga resurser sakerstalls for att uppna malsattningen, och de
anvands effektivt.
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5.1 Pelare |I: Kompetens, teknologi och FUI

Ett kunnigt, innovativt och experimentellt cyberekosystem.

DELOMRADETS STRATEGISKA MAL:

e Cybersdkerhetskunnandet ar starkt pa alla nivaer inom fostran och
utbildning samt samhallet och arbetslivet.

e Var och en kanner till sitt cybersakerhetsansvar.

e Finland tar i bruk fordelarna med omvalvande tekniker och kraver
inbyggd sakerhet i apparater, program och tjanster.

e Cybersakerhetens kunskapskapital ar skyddat och Finland stravar
efter att vara sjalvforsorjande i frdga om kritisk krypteringsteknik.

e Finland sakerstaller FUI-miljons attraktionskraft och framjar
konkurrenskraften for foretag inom cybersakerhetsbranschen.

e Mojligheterna till samarbete med och finansiering av EU och Nato
utnyttjas.

Ekosystemet for cybersakerhet utvecklas

Ekosystemet for cybersakerhet ar en helhet som i stor utstrackning omfattar aktorer
inom den privata och offentliga sektorn, kompetens och skicklighet pa olika sam-
héllsnivaer, samarbete och forfaringssatt mellan aktorer, en stark inhemsk cyberin-
dustri och forskningsinstitut. Malet med cyberekosystemet ar att producera livskraft
och tillvaxt, 0ka arbetsplatserna inom cybersakerhetsbranschen, ta fram behov-

lig kompetens och starka det digitala samhallets uthallighet och sjalvforsérjning
samt toleransen mot olika fenomen i cybermiljon. Ett fungerande och experimen-
tellt cyberekosystem okar produktiviteten och effektiviteten samt forbattrar kvali-
teten pa tjansterna. For att mojliggora en hallbar ekonomisk tillvaxt soker man en
balans mellan hot och méjligheter i samarbete med aktorerna inom ekosystemet
for cybersdakerhet.
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Det ar viktigt med en stark inhemsk forsknings-, utvecklings- och innovationsverk-
samhet (FUI) och framgangsrik foretagsverksamhet inom cybersakerhetsbranschen
for att utveckla och uppratthdlla ett fungerande ekosystem for cybersaker-

heten. Detta behovs dven for att starka den samhalleliga driftsdkerheten och
konkurrenskraften.

Kompetensen ar stark pa alla nivaer

Finlandsk cybersakerhetskompetens sakerstalls i sin helhet genom att i stor
utstrdckning starka cybersakerhetens roll inom fostran, utbildning och undervis-
ning samt pa alla nivder i samhallet och arbetslivet. | skolorna ska lararnas fardig-
heter att fostra eleverna till en kritisk medieldaskunnighet samt en medvetenhet om
cyberrisker starkas for att gora samhallets resiliens, dvs. kristalighet, starkare. For att
uppnad mdlen maste cybersdkerheten beaktas som en del av det digitala kunnandet
nar laroplanerna utarbetas och lararnas cybersakerhetskompetens ska framjas. Det
civila samhallets organisationer har en betydande roll i att utveckla individers kun-
nande efter skolgangen. Vid sidan om examensutbildning med inriktning pa utbild-
ning for cyberexperter utvecklas mojligheterna till kompetensutveckling genom att
starka utbudet inom kontinuerligt larande. Det hor till organisationernas ansvars-
fulla verksamhet att utveckla personalens kompetens, identifiera hot, reagera pa
skadlig verksamhet och anmala storningar i cybermiljon.

Beredskap infor cyberhot, utveckling av skydd och tillvaxt for finlandska foretag
inom cybersdkerhetsbranschen dr mojliga endast om det finns kompetent arbets-
kraft att tillga. Genom att stodja grundlaggande forskning och utbildning inom
branschen skapas en grund for forsknings- och utvecklingsverksamhet som ar inno-
vativ samt har en samhillelig paverkan. For att sdkerstélla en tillrdcklig kompetens-
niva utvecklas kompetensen i fraiga om cybersdkerhet och det relaterade ansvaret
hos anstdllda inom den offentliga forvaltningen. Aktiv delning av information och
kunnande stoder en innovativ cybermil;jo.

Alla enskilda manniskor, foretag och organisationer gynnas av en saker verksam-
hetsmiljo som blir mer forutsagbar i och med att kompetensen utvecklas. Samtidigt
Okar intresset for Finland saval som investeringsobjekt som kompetenscentrum.

Var och en kanner till sitt cybersakerhetsansvar

Cybersakerhetskompetens hor till medborgarfardigheterna och var och en kan
genom sina handlingar medverka till uppkomsten av en allt sakrare cybermiljo. En
cybersaker vardag kan stodjas bland annat genom att starka medielaskunnighet
och 6ka kunskapen om en god cyberhygien. Cyberhygien, dvs. iakttagande av god
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datasdkerhetspraxis som en del av de dagliga rutinerna, ska ses som en naturlig
del av varje individs samhallsansvar. Manniskor som agerar ansvarsfullt i cybermil-
jon okar pa ett betydande satt dven sammanslutningarnas och organisationernas
sakerhet.

Samhallet maste forbereda sig pa utvecklingen av omvalvande tekniker

Finland har som mal att modigt vara bland de férsta som tar i bruk omvélvande tek-
niker som stod for sakerstallandet av cybersakerheten. Storskalig anvandning av

de tekniker som tas i bruk forutsatter att man utgar fran att teknikerna och pro-
grammen planeras sa att de dr sdakra och att man regelbundet sorjer for deras saker-
het under hela deras livscykel. Denna princip om inbyggd sakerhet ska beaktas i all
nationell lagberedning som galler teknologi samt i foregripande EU-inflytande.

EU:s nya cyberlagstiftning ar forknippad med standardiserings- och certifieringsar-
bete. Det ligger i Finlands intresse att vara en aktiv aktor i utvecklingen och anvand-
ningen av standarder och certifieringssystem inom cybersdkerheten. Samtidigt

ar det viktigt att utnyttja de affarsverksamhetsmaojligheter som @mnesomradet
erbjuder.

Omvalvande tekniker sasom artificiell intelligens och kvantteknologi samt nya
generationer av mobilnat for med sig nya och @nnu okdnda cybersakerhetshot.
Dessutom ar de sammantagna effekterna av dessa tekniker mycket svara att forutse.
Bemotandet av dessa utmaningar krdver en djup och mangsidig teknisk kompetens
och en fortlopande uppfdljning och utvardering av de samhalleliga férandringarna.
Det finns skal att redan nu forbereda sig for till exempel effekterna av kvantteknolo-
gins utveckling.

Konkurrenskraften framjas for foretagen inom cybersakerhetsbranschen

| planeringen av FUI-satsningarna som ror cybersakerhet utnyttjas de internatio-
nella samarbets- och finansieringsmojligheter som EU och Nato tillhandahaller och
via dem satsas det pd behovliga processer, resurser och proaktivt samarbete. Del-
tagande i internationella finansieringsprogram, sasom Natos innovationsinitiativ
DIANA, EU:s ramprogram Horisont Europa och Digitalt Europa (DEP) eller de euro-
peiska forsvarsfondernas program 6kar Finlands ryktbarhet som ett land med kom-
petens inom hdgteknologi och cybersakerhet och forbattrar finlandska foretags
affarsverksamhetsmajligheter nationellt och internationellt. Det ar viktigt att Fin-
land aktivt paverkar innehallet i dessa program redan i planeringsskedet. Dessutom
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kan samarbets- och finansieringsmajligheterna inom Europeiska rymdorganisa-
tionen ESA utnyttjas for att beakta cybersdakerheten i rymdteknologins snabba
utveckling.

Malet &r att Finland ska kunna ta fram globalt konkurrenskraftiga tekniska 0s-
ningar inom cybersakerhetsbranschen for att mojliggora tillvaxt. Finlands FUI-milj6
ska uppmuntra och stddja utvecklingen och anvandningen av [6sningar som star-
ker cybersdkerheten samt den internationella konkurrenskraften fér de féretag som
kommersialiserar dem. Samtidigt framjas bade den finlandska cybersdkerhetsbran-
schens och dven den sdkra FUI- och affarsverksamhetsmiljons attraktionskraft for
finlandska och utlandska experter, féretag och investeringar.

Cybersakerhetens kunskapskapital ar skyddat

Den offentliga och privata sektorns kritiska kunskapskapital ska identifieras och
skyddas. Kunskapskapitalet i frdga om cybersakerhet omfattar till exempel tjans-
ter, informationssystem, kunnande, processer, patent, varumarken och partnerskap.
Genom olika aktorers aktiva informationsutbyte och kunskapsbaserat beslutsfat-
tande kan beslut tas effektivt om de utvecklingsatgarder som behdvs for cybersa-
kerheten, genom vilka kunskapskapitalet kan skyddas for att sakerstdlla samhallets
funktionsduglighet.

Vi stravar efter sjalvforsorjning inom krypteringsteknik

En viktig del av cyberresiliensen ar konfidentialiteten, integriteten och tillganglighe-
ten i alla situationer for de nationellt betydande informationsresurserna. Kvanttek-
nologins utveckling hotar att kndcka moderna krypteringsalgoritmer och dventyra
nationellt skyddat informationsmaterial. Ett strategiskt mal fér Finland ar att vara
sjalvforsorjande i fraga om kritiska krypteringstekniker och en stat med beredskap
infor kvanthot senast i borjan av 2030-talet. Detta forutsatter att nationellt kritiska
krypteringstekniker, sasom kvantsdkra krypteringslésningar, utvecklas i hemlandet
och att den 6vergripande krypteringstekniska formagan starks bland annat inom
delomrddena produktion, forskning, kalkylering, dekompilering och organisering.

| det nationella utvecklingsarbetet med kvantsaker kryptering beaktas aven EU:s
gemensamma politiska atgarder och reglering samt de krav som Nato staller.
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5.2 Pelare ll: Beredskap

Stark cyberresiliens och driftsdkerhet i samhallet

DELOMRADETS STRATEGISKA MAL:

* De vitala samhallsfunktionerna, den kritiska infrastrukturen, de
offentliga tjansterna och de kritiska aktorerna med avseende pa
forsorjningsberedskapen ar cybertaliga.

* Individerna, foretagen, organisationerna och myndigheterna har
tillsammans forberett sig for cyberstorningar och -hot.

e Finland framjar sin modell fér cybersakerhetsberedskap som
exportprodukt.

e Cyberbrottslighet férebyggs.

e Beredskapen baserar sig pa en dvergripande gemensam
lagesuppfattning och langsiktig resursering.

e Miljon och praxis for cyberdvningar utvecklas och évningar mellan
olika sektorer 6kas.

Vi kan lita pa samhallets funktionsduglighet

Finland forbereder sig pa cyberhot med framforhallning. Vi ska kunna lita pa sam-
héllets funktionsduglighet i alla forhallanden. En tillracklig beredskap for cyberstor-
ningar i ratt tid utgor grundvalen for det digitala samhallets funktionsduglighet.
Genom prognostisering och langsiktig beredskap framjas tillgangen till samhal-
lets tjanster och férmdgan att klara av storningar i alla forhdllanden. Det ar viktigt
att sdkerstalla att de vitala samhallsfunktionerna fungerar och ar stérningstaliga. De
vitala funktionerna omfattar bland annat infrastruktur som ar kritisk med avseende
pa cybermiljon, informationsresurser, offentliga tjanster och forsérjningsberedskap.
Malet med forsérjningsberedskapsarbetet som utfors som en del av beredskapen ar
att sakerstalla att den kritiska infrastrukturen, produktionen och tjansterna fungerar
sa att de kan tillgodose befolkningens, naringslivets och forsvarets mest nédvan-
diga grundlaggande behov i alla férhallanden dven i cyberdomanen.

Den offentliga forvaltningen ska beakta forandringarna i verksamhetsmiljon nar

de staller beredskapskrav pa foretag ur sakerhetsperspektiv och nar de stoder fore-
tagens beredskap. | sakerstdllandet av funktionsdugligheten och utvecklingen av
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storningstoleransen dr det i synnerhet viktigt att utveckla cyberévningsverksam-
heten och goéra den mer omfattande med hansyn till cybersakerheten inom ser-
vice- och leveranskedjorna samt olika 6msesidiga beroendeférhallanden. Sakra
informationssystem utgor en grund for ett cybertaligt samhalle, och uppmarksam-
het bor fastas vid anskaffning, utveckling och uppratthdllande av dem sdval inom
den offentliga som den privata sektorn.

Offentliga tjanster ar sakra

Det ar viktigt att de offentliga tjansterna ar sdkra att anvdanda och medborgarna
och organisationerna kan lita pa deras funktionsduglighet. Cybersdkerheten i de
offentliga tjansterna styrs proaktivt pa basis av lagesinformation samt hot- och risk-
beddmning. For att hantera riskerna och starka cybersdkerheten behovs det en
omfattande och palitlig lagesbild av nivan pa och bristerna i cybersakerheten i de
offentliga tjansterna. Effektiviteten, nyttan och kostnaderna av cybersdkerheten
foljs upp och tyngdpunkter prioriteras. Av offentliga tjansters tekniker och service-
produktion ska det kravas kravenlighet i fraiga om cybersakerheten, informationssa-
kerheten och dataskyddet under hela livscykeln. Bedomningen och godkannandet
av offentliga tjansters kravenlighet samt bedémningskriterierna ska utvecklas och
fortydligas och forpliktas till beh6vliga delar. Dessutom ar det viktigt att utveckla
den automatiska uppféljningen och tillsynen av den tekniska miljon och férplikta
till detta. Det bor sakerstallas att tjansternas funktionalitet prioriteras i enlighet
med situationen, att det finns beredskap for potentiella storningssituationer och
att effekterna av stérningarna pa myndigheternas och samhdllets verksamhet kan
minimeras.

Beredskapsarbetet sker i samarbete

Beredskapsarbetet som galler cybersakerheten utfors i tatt samarbete i enlig-

het med modellen fér 6vergripande sdkerhet. Identifieringen av cyberhot och
beredskapen infor dessa ska basera sig pa systematisk kunskapsledning och en
gemensam lagesuppfattning som baserar sig pa prognostisering, observation,
underrattelseinhamtning och utnyttjande av forskningsdata. Underrattelseinhamt-
ningen stoder beredskapen och prognostiseringen genom anskaffning och del-
ning av underrattelseinformation bade om fientliga cyberaktorers kapacitet och om
malen och féremalen for cyberattacker for att skydda den nationella sakerheten.

Finland framjar en verksamhetsmodell for beredskap som betonar samarbete och
dialog dven i samarbetet med EU och Nato, och framijar tillampningen av bered-
skapsmodellen for cybersdkerhet och basta praxis dven i partnerlanderna. Det
inbordes fortroendet mellan olika aktorer i samhallet och tilltron till offentliga
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institutioner och deras tjanster bygger en stark nationell resiliens. Fortroende ar
en forutsattning for framgangsrikt nationellt cybersdkerhetsarbete, beredskap, en
gemensam lagesuppfattning och reagerande i ratt tid.

Cyberbrottslighet forebyggs

Forebyggande av cyberbrottslighet kraver malinriktade och aktiva atgarder av alla
aktorer i hela samhallet. Tyngdpunkten for bekdmpningen av cyberbrottslighet lig-
ger pa forebyggande i ett sa tidigt skede som mdjligt och identifiering av hot. Av
denna anledning ska de tjanster som tillhandahalls medborgarna planeras, genom-
foras och uppratthallas sa att attackytan for cyberbrottslingar minskar.

Anvandarna ska kunna lita pa sékerheten i tjdnsterna och de ska ha tillrackligt kun-
nande for att identifiera forfalskade tjanster och bedrageri. Utvecklingen av arti-
ficiell intelligens gor cyberbrottsligheten mer malinriktad och verkningsfull an
tidigare. | fortsattningen ar det darfor allt viktigare att identifiera konsekvenserna
pa cybersdkerheten av saval artificiell intelligens som andra omvalvande tekniker
samt utveckla metoder att bekampa dem.

Hoten forknippade med cyberbrottslighet ska kommuniceras pa ett forstdeligt satt
och anvisningar och rad ska ges om korrekta forfaringssatt. En tidig anmalan till
myndigheterna av brott som riktar sig mot individer och foretag mojliggor fore-
byggande av liknande brott och uppkomsten av mer omfattande skador. Férebyg-
gandet av cyberbrott ska stddas genom lagstiftning som gor det mojligt att dela
information mellan myndigheter, region- och lokalférvaltningen, valfardsomradena
och foéretag.

Beredskap baserar sig pa langsiktig resursering

P4 basis av en omfattande hot- och riskbedémning och lagstadgade skyldighe-

ter inkluderas de cybersakerhetsresurser som de identifierade behoven kraver i
offentliga forvaltningens, féretagens och organisationernas verksamhets- och eko-
nomiplaner. En effektiv anvandning av resurser for cybersakerhet forutsatter att
cybersdkerhetsuppgifterna planeras och genomfors effektivt i ett omfattande natio-
nellt och internationellt samarbete med statsforvaltningen, regionférvaltningen,
valfardsomradena och kommunerna samt féretag och organisationer.

Vid statsradet har de gemensamma resurserna for ledning av cybersakerheten

pa strategisk niva koncentrerats till statens cybersakerhetsdirektors byrd. Andra
myndigheter som utfor centraliserade cybersakerhetsuppagifter tilldelas resurser i
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enlighet med de uppgifter som féreskrivs for dem. Dessutom ska en centralisering
av cybersakerhetsuppgifterna framjas i lamplig utstrackning i regionférvaltningen,
valfardsomradena och kommunerna i syfte att effektivisera resursanvandningen.

Den centraliserade projektfinansieringen som ingdr i planen for de offentliga finan-
serna kan allokeras for inférande av nya cybersakerhetsfunktioner, -uppgifter eller
-tjanster. Myndigheternas mojligheter att erbjuda cybersakerhetstjanster at kunder
som en avgiftsbelagd tjanst ska alltid utredas nar en ny tjanst infors.

Det ar viktigt att folja upp och aktivt utveckla cybersakerhetsverksamhetens pro-
duktivitet och effektivitet bade pa samhallsniva och i varje organisation. Anvand-
ningen av finansieringen planeras, foljs upp och évervakas med hjalp av en
gemensam ldgesbild dver resurserna som en del av planeringen av de offentliga
finanserna. De verksamhetsmodeller som behovs for inhamtandet och uppratthal-
landet av den ska genomféras.

Ovningsverksamheten utvecklas

Genom cyberdvningsverksamheten bygger man en stark cyberresiliens for hela
samhallet. Miljoerna och verksamhetsmodellerna fér cyberévningarna ska kontinu-
erligt utvecklas for att motsvara fordandringen i verksamhetsmiljon. Organisationer
uppmuntras att langsiktigt utveckla sin évningsverksamhet, vid behov med st6d av
myndigheterna.

Nationellt identifieras sarskilt betydelsen av évningar mellan olika sektorer samt
vikten av att Oka antalet dvningar. Genom nationella cyberdvningar simuleras olika
cyberstorningssituationer, dvs. man skapar forhallanden dar man kan identifiera
effekterna av cyberstérningar samt testa och éva aterhamtning fran dem. Ovning-
arna utvecklar kunnandet samt individers och organisationers beredskap och for-
maga att forbereda sig for olika cyberstérningar och hot. Aktiva och regelbundna
ovningar i normalforhallanden starker kunnandet i alla situationer.

Internationella cyberévningar stoder beredskapen infor, beslutsfattandet om och
bekdampningen av gransoverskridande cyberhot och stérningar. For Finland ar

det viktigt att delta i internationella cyberdvningar, agera aktivt under dessa samt
utveckla och erbjuda kunnande om cyberévningar at internationella partnerlander.
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Genom rymdtjansterna forbattras resiliensen for markbundna system

Med avseende pa samhallets funktionsduglighet ar det viktigt att rymdtjanster,
sasom tid- och platsinformation, datatrafik och distanskartlaggning ar tillgang-

liga. Rymdsystemens cybersakerhet dvervakas som en del av rymdlagesbilden.
Rymdsystemens cybersdkerhet ska dven beaktas i villkoren fér rymdtillstdnd och i
hanteringen av systemens livscykel. Man kan forbereda sig for potentiella stérnings-
situationer och aterhamtning fran dem, och minimera effekterna av stérningarna pa
myndigheternas och samhallets verksamhet med hjalp av alternativa verksamhets-
modeller och reservarrangemang.

5.3 Pelare lll: Samarbete

En stabil nationell och internationell samarbetsmodell

DELOMRADETS STRATEGISKA MAL:

e Finland paverkar och deltar aktivt i det normativa internationella
samarbetet rorande cyberdomanen, sdsom cyberdiplomati och
utveckling av lagstiftningen.

* Finland deltar aktivt i och paverkar forebyggande samarbetet kring
cybersakerhet, bekdampning av cyberbrott och cyberforsvar och
stoder partnerlanderna.

* Mojligheterna i fraga om cybersdkerhet som erbjuds genom EU och
Nato sakerstalls.

e Den offentliga och privata sektorn utvecklar en samarbetsmodell
som dr aktivare och starker fortroendet.

* Den information som behdvs i myndigheternas samarbete utbyts
smidigt.

e Den offentliga sektorn utvecklar och tillhandahaller centraliserade
cybersakerhetstjanster tillsammans med den privata sektorn.
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Finland paverkar och deltar aktivt i samarbete

Den utrikes- och sakerhetspolitiska redogorelsen, forsvarsredogorelsen, redogo-
relsen for den inre sakerheten och cybersakerhetsstrategin faststaller I1dngsiktiga
nationella mal fér bekdmpning av cyberhot. | dessa beaktas EU:s och Natos mal och
skyldigheter i frdga om cybersdkerhet och cyberférsvar. Mdlen preciseras genom
nationell cyberpolitik. Genomférandet av de mal som faststallts for cyberdiploma-
tin, cybersakerheten och cyberférsvaret och uppféljningen av resultaten samordnas
pa strategisk niva i ett omfattande samarbete.

Finland fortsatter det aktiva deltagandet i det normativa internationella samarbetet
som galler cyberdomdnen och i utbytet av asikter om hur den internationella ratten
i vissa fragor reglerar anvdandningen av staters informations- och kommunikations-
tekniker. Finland uppdaterar sin stéllning i fraga om tillampningen av internatio-
nell lag i cyberdomanen. Finland pdverkar beslutsfattandet rorande cybersakerhet,
cyberbrottslighet och cyberforsvar saval inom FN, EU, Nato som i andra viktiga
internationella organisationer och natverk. Finland ar en palitlig aktor i det euroat-
lantiska samarbetet och en sakerhetsproducent och ansvarsfull statlig aktor aven
vad géller cybermiljon. Cybersamarbetet ar omfattande och det fordjupas uti-

fran gemensamma varden i synnerhet med viktiga likasinnade EU-lander, de nord-
iska landerna samt euroatlantiska lander och dven vissa lander i den indo-pacifiska
regionen.

Finland framjar multilateral cyberdiplomati med mal att skapa och bibehalla en
Oppen, fri, sdker och stabil cybermiljo. EU:s verktygslada for cyberdiplomati ger
verktyg for bekampning och forebyggande av cyberhot. Finland skyddar sig mot
potentiella cyberhot fran tredjeldander genom cyberforsvar, cybersakerhet och
cyberdiplomati. Metoderna inom cyberdiplomatin innebar starkande av det multila-
terala systemet pa grundval av internationell ratt, partnerskap, dialog och atgarder
som Okar fortroendet. EU:s gemensamma cyberpolitik och regleringen som paver-
kar cybersakerheten utgor ett ramverk aven for Finlands cybersakerhetslagstiftning.
Uppmarksamhet ska fastas vid bedémningen av konsekvenserna och genomféran-
det av den nya regleringen, samt tillrdckliga resurser for myndigheterna.

Finland som medlem i EU och Nato

Europeiska unionen ar Finlands viktigaste politiska och ekonomiska referensram
och vardegemenskap. Finland deltar i och paverkar aktivt EU:s cybersadkerhetsar-
bete, inklusive EU:s cybersdkerhetsbyra ENISA:s och Europeiska kompetenscentru-
met for cybersakerhet inom naringsliv, teknik och forskning ECCC:s verksamhet.
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Genom paverkan inom EU framjar Finland projekt och beslut som &r viktiga med
avseende pa den Overgripande sakerheten och utvecklar beredskapen i unionen
och dess medlemslander. Detta galler dven inom cybersakerhetens delomrade.

Finland paverkar aktivt utvecklingen av EU:s cybersakerhetspolitik och -reglering
och for ut sin nationella modell som baserar sig pa évergripande sakerhet och fére-
gripande beredskap till unionen och de andra medlemslanderna. Starkandet och
etableringen av de nya cybersakerhetsfunktioner och -organ som inrattats i EU
under de senaste aren ar en viktig del i starkandet av cybersdkerheten inom uni-
onen och i byggandet av en nationell lagesbild. Malet ar att framja utvecklingen

av EU:s gemensamma vilja och darmed stéarka stornings-toleransen i cybermil-

jon. Ett viktigt mal ar att uppna EU:s strategiska autonomi och bibehalla en 6ppen
ekonomi.

Finland ar en konstruktiv, palitlig och prestationsduglig Natoallierad. Finland upp-
ratthaller en stark nationell forsvarsférmdga som en del av Natos gemensamma
avskrackning och forsvar, och deltar aktivt i utvecklingen av Natos cyberforsvar.
Som medlem i Nato vill Finland vara i karnan av utvecklingen av cyberprestanda.
Malet &r att vara en betydande producent av I6sningar inom cybersdkerhet och
cyberfoérsvar inom alliansen.

| egenskap av ett militart allierat land framjar Finland i fortsattningen utvecklingen
av Natos cyberforsvar och utnyttjar alliansens kapacitet. Detta stods av planmassig
utveckling och planmassigt uppratthallande av cyberférsvaret som en del av den
nationella cybersakerheten. Finlands infrastruktur utvecklas som en del av allian-
sens infrastruktur, vilket starker samarbetet och cyberforsvaret. De flesta av de sju
grundlaggande resilienskraven som Nato faststallt staller dven krav pa utveckling av
den nationella cybersakerheten.

Det ar viktigt att samordna de nationella EU- och Natostdndpunkterna vad galler
cybersakerhet och -férsvar. Den 6msesidiga férenligheten mellan EU:s och Natos
cyberatgarder kompletterar och starker bade den internationella cybersdkerheten
och Finlands nationella cybersakerhet.

En gemensam lagesuppfattning baserad pa informationsutbyte som grund for
verksamheten

Ett aktivt samarbete, upprattande av en lagesbild och -uppfattning samt saker-
stallande av forutsattningarna for informationsanskaffning ar viktiga for att uppna
malsattningen. En gemensam lagesuppfattning baserad pa informationsutbyte
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mojliggor ett effektivt och tillforlitligt samarbete i cyberdomanen mellan myndig-
heterna, foretagen och organisationerna. Detta 6kar fortroendet och stoder fullfol-
jandet av sektorsansvaren.

Nar det galler observationsverksamheten i cypberdomanen behdver informations-
insamlingen systematiseras sa att det ar mojligt att utifrdn informationen skapa
en mer omfattande lagesuppfattning om allvarliga hot som riktas mot Finland. En
utvidgning av informationsutbytet forutsatter faststallande av tydliga forutsatt-
ningar och deltagande aktdrer som skrivs in i lagstiftningen och dven bedémning
av grunderna for de nuvarande begréansningarna. Informationsutbytet ska dven
utvecklas genom harmonisering och precisering av de nuvarande lagtolkningarna
samt genom revidering av de gemensamma verksamhetsmodellerna.

Informationsutbytet ska vara tillrackligt, stabilt, andamalsbundet och uppratthalla
fortroendet samt basera sig pa ratten att Iamna ut och fa information samt intresset
och ratten att dela information med dem som behéver den. Den som producerar
eller innehar information ska kunna identifiera och dela informationen pa eget initi-
ativ i enlighet med lagesuppfattningen. Med hansyn till begransningarna i fraga om
distribution maste lagesinformation om allvarliga cyberhot kunna delas effektivare
an tidigare med féretag som ar kritiska for forsérjningsberedskapen, kommuner,
kommunalt dgda tjansteleverantorer och valfardsomradena. | frdga om de offent-
liga tjdnsterna behovs det battre metoder och férutsattningar an nu att samlain,
analysera och dela information om nivan pa cybersakerheten och cyberresiliensen.

Delning av information med en hog sakerhetsklassificering forutsatter utveckling
och inférande av system som lampar sig for detta. Nar informationsutbytet mel-
lan myndigheterna utvecklas ska hdnsyn tas till den utredning om myndigheternas
verksamhetsférutsattningar i frdga om cybersakerhet som gjordes 2022.

Myndigheternas samarbete ar smidigt och obehindrat

Genomférandet av det operativa samarbetet, ansvaret samt beredskapen infor all-
varliga cyberhot och -stérningar och bekampning av dessa samordnas i en sam-
arbetsstruktur pa ambetsverksniva med storre intensitet och delaktighet an nu,
som bestar av Transport- och kommunikationsverket Traficom, centralkriminalpo-
lisen, Forsvarsmakten och skyddspolisen. Samordningen baserar sig pa en gemen-
sam delad lagesuppfattning. Samarbetsstrukturen och de myndigheter som ingar

i denna ska ha tillrdckliga rattigheter att lamna ut och fa information. Samarbets-
strukturen leder till ett behov av att dven intensifiera myndigheternas samarbete pd
en taktisk och teknisk niva.
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Verksamhetskulturen i fraga om cybersakerhet ska férnyas enligt modellen for 6ver-
gripande sdkerhet genom att stdrka det nationella och internationella cybersdker-
hetssamarbetet mellan statsforvaltningen, regionférvaltningen, valfardsomradena,
kommunerna, lokalférvaltningen och organisationer. For att uppna detta utnyttjas

i allt storre utstrackning internationella partners verksamhetsmodeller och tekniker
som producerar cybersdkerhetsldsningar. Som nya aktorer ar det viktigt att valfards-
omradena framjar cybersakerhetskulturen och -kunnandet i samarbete med andra
aktorer.

Centraliserade cybersakerhetstjanster

Centraliserade cybersdkerhetstjanster tillhandahalls i nuldget av Transport- och
kommunikationsverket Traficom, Myndigheten for digitalisering och befolknings-
data, 6vriga aktorer inom statsforvaltningen samt av foretag som ags av val-
fardsomraden och kommuner tillsammans med den privata sektorn. Till dessa
tjanster hor exempelvis HAVARO-systemet som upptacker och varnar for allvar-
liga krdnkningar av informationssikerheten och HYOKY-tjansten for kartliggning
av angreppsytan, som bada uppratthalls av Traficom, samt de webbutbildningar
om informations- och cybersakerhet som MDB tillhandahaller. De centraliserade
tjansterna anvands av stats-, region- och lokalforvaltningen, vélfardsomradena
och kommunerna samt till lampliga delar av féretag, organisationer, hdgskolor och
forskningsinstitut.

Utvecklingen av centraliserade cybersdkerhetstjanster och samordningen av
anvandningen av dessa framjas. De centraliserade tjansterna ska vara driftsakra,
kostnadseffektiva, prestationsdugliga och anvandarvanliga. Malet med samarbetet
ar att undvika 6verlappningar och ta fram material och utbildningar samt informa-
tion och tjanster som ar avsedda for gemensamt bruk.
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5.4  Pelare IV: Reaktion och motatgirder

Reagerande pa hot i ratt tid och tryggad suveranitet

DELOMRADETS STRATEGISKA MAL:

e Aktorerna inom den offentliga och privata sektorn har tydliga roller
och behdrigheter samt formdga att reagera pa cyberstérningar i
ratt tid och pa ratt satt.

e Reaktionerna och motatgarderna baserar sig pa en heltackande
lagesuppfattning.

e Organiserad och allvarlig cyberbrottslighet bekampas.

» Cyberforsvarsdoktrinen ger nationella verksamhetsprinciper
for bekdampning av statliga hot och hot som dventyrar statens
sakerhet.

Mdjligheterna och formdgan att bekampa cyberhot sakerstalls

En krdnkning av statens suverdnitet ar en garning som strider mot internationell
ratt. Detta galler dven cybermiljon. Finlands utgangspunkt ar att den internationella
ratten och normerna for ansvarsfullt statsbeteende skapar vasentliga ramar for sta-
ternas verksamhet i cybermiljon.

Cyberhot maste bekdampas 6vergripande, langsiktigt och i rétt tid. Detta forutsat-
ter att dtgdrder som stdrker cybersakerheten och forebygger cyberhot utnyttjas i
stor utstrackning och malmedvetet. Finland beméter utmaningarna som det geo-
politiska laget staller pa cybermiljon genom aktiva atgarder inom cyberdiplomatin,
-forsvaret och -sakerheten bade sjalvstandigt och som en del av multilateral verk-
samhet. Finland maste trygga sin statliga suveranitet dven i cyperdomanen.

Mojligheterna och formagan hos aktorerna i samhallet att bekdmpa cyberhot ska
sakerstallas i alla forhallanden. For att samhallet ska fungera stérningsfritt kravs det
att organisationerna har formdga att snabbt dterhdmta sig fran cyberstorningar och
attacker samt snabbt och sakert aterstdlla systemen.
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De myndigheter som svarar for den operativa verksamheten ska férebygga, rea-
gera, utreda och bilda en lagesbild om cyberhot. Cyberhotens karaktar staller krav
pa myndigheternas samarbete. Reaktionerna och motatgarderna i frdga om stat-
liga cyberoperationer ar annorlunda an i fraga om vanliga cyberhot. Att svara pa
statlig fientlig cyberverksamhet med straffrattsliga ansvarsatgdrder ar inte nddvan-
digtvis det effektivaste sattet. Hoten bekampas genom att kombinera olika meto-
der och atgarder i hela cyberdoméanen och pa olika nivaer av verksamheten samt
aven genom att bedéma perspektiven med avseende pa internationell ratt. Hoten

i cybermiljon som standigt utvecklas kraver att olika aktorers roller och ansvar fast-
stalls uttbmmande for att bekdmpa cyberattacker.

Mojligheterna att utnyttja ett dvergripande och omfattande utbud av metoder
framhavs framfor allt i fraga om bekdmpning av statliga operationer och allvarlig
cyberbrottslighet. | den nya verksamhets- och hotmiljon racker det inte enbart att
faststalla rollerna och ansvaret genom tekniskt eller funktionellt skydd av funktio-
nerna och infrastrukturen, utan den fientliga verksamheten ska kunna bekdampas i
hela verksamhetsmiljon. Det malinriktade angreppssattet ska kompletteras sa att
man utodver det vanliga sakerstdllandet av resiliensen och datasakerheten aven vid-
tar mer omfattande O6vergripande atgarder. Det racker alltsd inte Iangre att man till
exempel enbart skyddar informationssystemen genom datasakerhetsmetoder, utan
det behdvs nya metoder, sasom effektiviserat internationellt informationsutbyte,
sanktioner eller aktivt cyberforsvar.

Samordningsmodellen for situationer med cyberstorningar och hot utvecklas

For att stodja reagerande och motatgarder i ratt tid upprattas en gemensam analy-
serad lagesbild av de operativa myndigheterna. Den bidrar till att skapa en gemen-
sam lagesuppfattning, vilket mojliggor planering, beredning och genomférande
av atgarder. Samordningsmodellen for reaktion och motatgarder skapas i den
samarbetsstruktur pa ambetsverksniva som beskrivs ovan i pelare Ill. En gemen-
sam lagesuppfattning sakerstéller de samordnade atgarderna for varje myndig-
hets egen verksamhet. Tyngdpunkten fér den nationella cybersakerheten och
informationsanskaffningen, ratten att fa information och informationsutbytet som
denna medfor for myndigheter ligger pa alla forvaltningsnivaer i fraga om fore-
byggande och bekampning av allvarliga cyberhot och -brottslighet som riktar

sig mot vitala samhallsfunktioner, den nationella sakerheten, landets férsvar och
forsorjningsberedskapen.
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Bild 2. En gemensam ldagesuppfattning ar en grundlaggande forutsattning for
samordnade atgarder.

Ledning,
koordination

Cybersdkerhet Cyberdiplomati

NV

Lagesuppfattning
o

L

Bekdmpning av

cyberbrott och -spionage Cyberforsvar

Kunskap om
verksamhetsmiljén

Organiserad och allvarlig cyberbrottslighet bekampas

Cyberbrottslighet bekdmpas genom att avsldja, forebygga och utreda misstankta
brott samt genom att utnyttja kriminalunderrattelseverksamhet som baserar sig pa
effektiv kunskapsledning. Myndigheterna har som mal att sarskilt bekampa organi-
serad och allvarlig cyberbrottslighet, forsvaga brottslingars verksamhetsforutsatt-
ningar och sakerstalla att organiserade kriminella grupper eller andra aktérer som
ar farliga for samhallet inte utvidgar sin verksamhet till samhallsstrukturerna, eko-
nomin eller beslutssystemen.

Verksamhetsforutsattningarna for de rattsliga och brottsbekampande myndighe-
terna samt det nationella granséverskridande samarbetet och det informationsut-
byte som det kraver utvecklas for att svara mot den fordandrade sakerhetsmiljon. |
bekdampningen av den gransoverskridande cyberbrottsligheten utnyttjas gemen-
samma internationella utredningsgrupper. Den information som tas fram genom
brottsbekdmpning och dess urval av metoder utnyttjas battre an hittills som stéd
for cyberforsvaret, attribution, dvs. tillskrivande, och motatgarder.

Den nationella attributionsverksamheten utvecklas

Finland utvecklar de nationella riktlinjerna och processen for en malinriktad och
konsekvent cyberattributionsverksamhet med beaktande av centrala allierade och
partner. Attribution innebar insamling och analys av fakta, teknisk, juridisk och
politisk beddmning, beslutsfattande och slutligen kommunicering av beslutet till
olika aktorer. | den Overgripande attributionsprocessen maste man kunna utnyttja
all information som anknyter till attributionen, och som tas fram bland annat av
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underrattelse-, cybersakerhets- och férundersékningsmyndigheterna inom deras
lagstadgade uppagifter. Man sakerstaller att Finland har forutsattningar att bekampa
statlig cyberverksamhet som riktar sig mot Finland eller Finlands intressen genom
att se till att underréttelse- och sakerhetsmyndigheterna har aktuella befogenheter
och verksamhetsforutsattningar.

Cyberfaorsvarets uppgifter och roll preciseras

For att stodja genomforandet av det nationella cyberforsvaret utarbetas en cyber-
forsvarsdoktrin, dar malen med cyberforsvaret preciseras. | den beskrivs hur cyber-
forsvaret genomfors genom anvandning av kapacitet som finns nationellt, inom
alliansen och hos partner. Cyberférsvaret utvecklas stabilt vid sidan om utveck-
lingen av den nationella cyberresiliensen, -sakerheten och -brottsbekampningen.
Det nationella och militara cyberforsvarets roll i freds-, kris- och konfliktférhallan-
den har justerats till den niva som sakerhetsmiljon kraver. Utvecklingen av det
nationella cyberforsvaret ar en del av utvecklingen och genomférandet av landets
forsvar som helhet.

Finland granskar sin stallning och sitt forhaliningssatt till den fientliga verksamhet
som sker i cyberdomanen. Nationellt har man beredskap for ett aktivt cyberforsvar
samt mojligheter till attribution av motstandaren och till motatgarder. Cyberfor-
svarsverksamheten samordnas med den utrikes- och sakerhetspolitiska verksam-
heten och aktérerna inom denna.

Malet ar att Finland ska bekdampa cyberhot orsakade av tredjelander genom saval
forebyggande, reaktiva som langsiktiga dtgarder och utnyttja hela det nationella
utbudet av metoder och kapacitet pa ett andamalsenligt satt. Dessa ar bland annat
metoder inom diplomati, underrattelseinhamtning, informationshantering och stra-
tegisk kommunikation, militar formaga, brottsbekampning och finansbranschen
samt ekonomiska och rattsliga metoder samt andra cybersakerhetsmetoder. Om
statliga organ eller privata grupper eller privatpersoner som agerar for en stats rak-
ning kan identifieras som genomf&rare av cyberoperationer som strider mot statens
internationella forpliktelser, ar staten i frdga ansvarig for dem.

Det ligger i Finlands intresse att ha ett nara samarbete med internationella aktorer
pa multilateral, regional och bilateral niva. Detta galler tekniskt, operativt och stra-
tegiskt samarbete, utveckling av internationella normer och standarder, den poli-
tiska dialogen samt férmagan att genomfora attribution och mot-atgarder. Finland
deltar aven fullt ut i Natos cyberforsvar och utnyttjar EU:s verksamhetsmajligheter

i frdaga om resultatsamarbetet, informationsutbyte, samordnade motatgarder och
reglering som stod for det nationella cyberforsvaret. Cyberforsvaret ar en del av Fin-
lands och Natos forsvar och avskrackning.
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6 Resursering, genomforande och
uppfoljning

6.1 Resurser

| Finland bekdampar cybersakerhetsaktérerna hot varje dag. Férandringen i verksam-
hetsmiljon 6kar och diversifierar cyberhoten och -riskerna. Den nuvarande resur-
seringen for cybersdkerheten har varit otillracklig i forhallande till behoven till och
med for att uppratthalla nuldaget. For att sakerstalla och starka cybersdkerheten i
den forandrade verksamhetsmiljon samt genomféra den nya lagstiftningen och till-
synsuppgifterna inom de olika sektorerna kravs det nya resurser i framtiden.

I nuldget anvander Finland ndstan 300 miljoner euro drligen pa att sakerstalla
cybersakerheten inom statsforvaltningen. Utover detta anvander regionforvalt-
ningen, valfardsomradena och kommunerna samt lokalférvaltningen resurser for
sin egen cybersakerhet, men uppféljningen av deras anvandning ska annu utveck-
las. Det bor beaktas att naringslivet dger en betydande del av Finlands kritiska infra-
struktur och svarar for sakerstallandet av dess cybersdkerhet. Enligt en forsiktig
uppskattning ar naringslivets satsningar i cybersakerhet minst tiofalt storre an den
finansiering som statsférvaltningen anvisar. Aven med avseende péa férsérjnings-
beredskapen ar de resurser som foretagen anvander pa cybersakerheten allt vik-
tigare. Investeringar i cybersakerhet sker aven indirekt. Till exempel satsas det pa
cyberkompetens i Finland pa alla utbildningsstadier och i olika forskningsprojekt.
De pengar som investeras i cyberutbildning och -forskning marks ofta forst senare i
form av en starkt cybersdkerhet.

De nuvarande utmaningarna for statsfinanserna, den tekniska reparationsskul-
den och arbetskraftsbristen som beror pa kompetensbrist inom cybersidkerhets-
branschen tillsammans med EU:s 6kade reglering paverkar maojligheterna att
utveckla cybersakerheten i framtiden. Den offentliga sektorns konkurrenskraft
som arbetsgivare haller pa att overskuggas av den privata sektorn. Dessa medfor
utmaningar fér genomférandet av strategin for cybersakerheten i Finland och dess
genomfdrandeplan samt cybersdakerhetsbranschens nationella tillvéxt.
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Mer resurser maste allokeras for genomforandet av alla strategiska mal och utveck-
lingsatgdrder. En andring av Finlands cyberprofil kraver forutom 6kade resur-

ser aven preciserad planering och uppféljning av dessa samt en effektiviserad
anvandning.

Uppbyggande av ett fungerande och livskraftigt ekosystem for cybersakerhet inne-
bar betydande ekonomiska investeringar for hela samhallet. Ett fungerande ekosys-
tem producerar livskraft och tillvaxt, 6kar arbetsplatserna inom branschen, tar fram

behovlig kompetens och forbattrar det digitala samhallets uthallighet och tolerans

mot skadliga fenomen i cybermiljon.

Ett mer omfattande och djupare utnyttjande an hittills av modellen fér 6vergri-
pande sdkerhet i sdkerstallandet av cybersakerheten samt for beredskapen, reage-
randet och motatgarderna som baserar sig pa denna ar nédvandiga atgarder for att
kunna undvika kostnader som orsakas av allvarliga cyberstorningar. Modellen med
overgripande sdkerhet effektiviserar anvandningen av de befintliga resurserna och
Okar den allmanna resiliensen da kompetensen och verksamhetsmodellerna samt
basta praxis kan delas mellan organisationer som férberett sig pa olika nivaer.

En hogklassig forsknings- och utvecklingsverksamhet angaende omvalvande tek-
niker samt investeringar i den nationella cybersdkerheten ar vasentliga metoder for
att bibehalla ett cybersakert och cyberkristaligt samhalle. Det ar viktigt att stodja
FUl-verksamheten aven for att 6ka Finlands konkurrenskraft. Kunnande behdvs pa
alla nivaer, och resursering kravs till exempel for det upplysnings- och radgivnings-
arbete som utfors av organisationer som ndr ut till en betydande del av medborg-
arna eller fér cyberévningar som ordnas av olika aktorer.

Utnyttjande av Natos innovationsfinansiering och EU:s utvecklingsfinansiering ar
en vasentlig del av utvecklingen av Finlands cyberekosystem. Detta kraver med-
finansiering av Finland och samordning av resursanvandningen mellan foérvalt-
ningsomradena. Dessutom forutsatter Natomedlemskapet ytterligare satsningar

i cybersakerhet och -forsvar samt i utveckling av infrastrukturens cyberresiliens.
Natomedlemskapet kraver dven ny prestanda och nya resurser av Finland som stod
for de allierade.

Nar de nationella resurserna faststalls ar det viktigt att bedoma de alternativa kost-
naderna, dvs. kostnaderna som uppkommer om utvecklingsatgarderna enligt stra-
tegin inte genomfors effektivt. Dessa ar forutom de personal- och IKT-kostnader
som orsakats av genomforda cyberattacker dven till exempel féljderna av informa-
tionslackor, cyberbrottslighet eller ryktesskador.
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Anvandningen av resurserna kan effektiviseras genom en smidig resursdelning
inom myndigheternas samarbete. En myndighet ska till exempel kunna avtala om
att utféra ndgon cybersakerhetsuppgift fér en annan myndighet om det anses vara
andamalsenligt.

Beslut om resurser och deras allokering och samordning tas i de beslutsprocesser
som galler statsbudgeten, och de bestdams inom ramen fér de anslag och antal ars-
verken som anges i planerna for de offentliga finanserna och statsbudgeterna.

6.2 Genomforande och uppfoljning av strategin

Enligt EU:s cybersakerhetsdirektiv (NIS 2) och dess nationella genomférande ska
behovet av uppdatering av den nationella cybersakerhetsstrategin bedémas vart
femte ar. Vid behov utvecklas och uppdateras strategin oftare. Uppdateringarna
gors i samarbete med myndigheter, naringslivet, forskningsinstitut, organisationer
och medborgare.

Genomforandet av strategin foljs upp arligen pa nationell niva. Statens cybersaker-
hetsdirektors byra har ansvaret for att samordna uppféljningen, och férvaltnings-
omradena utarbetar en rapport at byran om genomférandet av cybersdkerheten
inom sitt ansvarsomrdde i enlighet med tidsplanen for planeringsprocessen for de
offentliga finanserna. Av dessa rapporter gér byran en sammanstallning &t myndig-
heterna och de politiska beslutsfattarna.

Arbetet i arbetsgruppen som tillsatts for revidering av strategin for cybersaker-

het fortsatter efter att strategin blivit fardig, och gruppen dndras till en uppfélj-
ningsgrupp for genomfoérandet av strategin. Uppfoljningsgruppen utarbetar en
genomférandeplan for strategin inom sex manader efter att strategin blivit far-
dig. | genomférandeplanen anges genomférandeansvaret och tidsplanen per for-
valtningsomrade och de matare med vilka genomforandet av strategin f6ljs upp
och utvdrderas arligen beskrivs ndrmare. Genomfoérandeplanen godkanns i en styr-
grupp bestdende av statssekreterare inom projektet for utveckling av verksamhets-
modellen for statsradets sakerhetsledning. Uppfdljningen av strategin rapporteras
till statssekreterarnas styrgrupp och till ministerarbetsgruppen fér samhallsforny-
else, och framskridandet informeras aven till ministerarbetsgruppen for inre saker-
het och rattsvard samt till Sakerhetskommittén.

| arbetet med att definiera resultatindikatorerna for cybersakerheten utnytt-

jas till tillampliga delar bland annat EU:s cybersakerhetsbyra Enisas, OECD:s och
Natos cyberenkater, enkaten for organisationens digitala sakerhet (offentliga
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forvaltningen) som MDB later gora varje ar, cybermognadsindikatorerna for For-
sorjningsberedskapscentralens sektorer (ndringslivet) samt barometern for digital
sakerhet (medborgarnas cybertélighet) som MDB tar fram.

Malet &r att utvidga indikatorerna for cybertdlighet sa att de dven omfattar forebyg-
gande cyberberedskapsarbete. | definieringen av de vasentliga indikatorerna soker
Finland vid behov stdd av EU:s Enisa i enlighet med bestammelserna i NIS 2-direk-
tivet. Finlands internationella framgang f6ljs dven upp pa basis av internationella
index (ITU: Global Cybersecurity Index (GCl) och e-Governance Academy: National
Cyber Security Index (NCSI).

| det strategiska genomforandet betonas identifiering av basta praxis och omfat-
tande anvandning av tillvdgagdngssatt som man lart sig genom incidenter. Pa sa
satt framjas uppkomsten och uppratthdllandet av konsekventa tillvagagangssatt
och hela samhillets resiliens stods. Syftet med utvarderingen av genomférandet ar
att stodja politiskt beslutsfattande, myndighetsverksamheten och den samhilleliga
debatten.
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7  Strategiska utvecklingsforslag

Utifran strategin utarbetas en genomférandeplan med en tidsplan och ansvars-
fordelning. Genomférandet av planen ska implementera de strategiska malen
enligt pelarna. Nedan finns en forteckning 6ver de viktigaste utvecklingsforsla-

gen som identifierats i strategiarbetet, och dessa preciseras samt kompletteras vid
behov i genomférandeplanen. Varje utvecklingsatgard ar i hog grad forknippad
med bedémning av bestammelser och normer, vilket kan leda till att bestammelser
upphavs eller preciseras. Indelningen i pelare nedan ar riktgivande, eftersom flera
utvecklingsatgarder fordelas pa fler an en pelare.

7.1 PELARE I: Kompetens, teknologi och FUI

e Utveckling av spetskompetenser och arbetslivsfardigheter inom den
offentliga och privata sektorn samt medborgarnas och civilsamhallets
cyberfardigheter och beredskap.

e Forberedelse infér de hot och méjligheter som uppstar av att
nya omvalvande tekniker utvecklas, och beaktande avdem i
prognostiseringen samt i inférandet och utnyttjandet av tekniker.

® Framjande av utvecklingen av ekosystemet for cybersakerhet och den
tekniska suveraniteten genom att starka FUI- och féretagsverksamheten
inom den inhemska cybersakerhetsbranschen. Nationella och
internationella samarbets- och finansieringsmoéjligheter utnyttjas.

e Beaktande av organisationers mojligheter att kommunicera och
instruera medborgarna om cybersakerheten.

7.2 PELARE Il: Beredskap

®* Den gemensamma beredskapen fordjupas for aktorer inom
cybersdkerhet inom modellen for 6vergripande séakerhet.

® Cybersdakerhetssynvinklar bedoms i alla lagstiftningsprojekt.

* Den offentliga forvaltningens cybersdkerhetsresurser planeras och foljs
upp langsiktigt.

e Standarder for cybersdakerhet och informationssakerhet utnyttjas
for att utveckla gemensamma tillvdagagangssatt och kristalighet i
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cyberdomédnen och den internationella standardiseringen paverkas
aktivt.

Utveckling av metoder for bedémning och godkannande i anknytning
till organisationers verksamhet och informationssystem samt kraven
som galler dem.

Ovningsverksamheten och -miljéerna utvecklas for att dka beredskapen
och kompetensen.

PELARE lll: Samarbete

Finlands internationella stéllning i fraga om cybersdkerhet och
cyberforsvar klargors, deltagandet i internationellt samarbete kring
cybersakerhet utvecklas och for detta etableras en behovlig nationell
samordning.

Sakerhetsmyndigheternas samarbete och gemensamma
ldgesuppfattning starks genom att behévliga samarbetsstrukturer

och samordningsmodeller skapas, rollerna och ansvarsférdelningen
fortydligas samt forutsattningarna for informationsutbyte och

tillgang till information sakerstalls. | anslutning till detta genomf&rs

de utvecklingsdtgarder som ingar i utredningen om myndigheternas
verksamhetsforutsattningar i fraga om cybersakerhet som gjordes 2022.
Forbattring av samarbetet, informationsutbytet och den gemensamma
lagesuppfattningen rérande cybersakerheten mellan den offentliga
forvaltningen, den privata sektorn och civilsamhallet i enlighet med
modellen for dvergripande sakerhet.

Fortroende uppratthalls och starks genom sdkra och driftsakra
offentliga tjanster.

PELARE IV: Reaktion och motatgarder

Utveckling av valfardsomradenas och kommunernas samt den privata
sektorns fardigheter och formaga till beredskap och reaktioner pa
cyberstorningar i ratt tid.

Verksamhetsmiljokunskaperna utvecklas bland annat genom att
sakerstadlla den nationella observationsformagan samt sakerhets- och
underréttelsemyndigheternas mojligheter att skaffa information om
cyberdomanen.
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Overgripande bekdmpning av cyberbrottslighet fraimjas.

Utveckling av cyberférsvaret som en del av landets férsvar som helhet,
sakerstallande av Finlands statliga suveranitet i cyberdomanen och
integration i alliansens forsvar.
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8 Begrepp och definitioner

Termerna nedan jamte sina definitioner beskriver de begrepp som anvands i detta
dokument. Termerna har anvants for att koncentrera framstallningen av strategin
och undvika upprepning, och genom att forklara termerna avser man underldtta
lasarens forstdelse av det avsedda sammanhanget. Termerna som anvands i strate-
gin avviker delvis eller helt fran befintliga ordlistor, sasom Termbanken Tepa eller
ordlistan om cybersdkerhet, eftersom ett behov av uppdatering i frdiga om de natio-
nella begreppen som galler cybersakerhet har konstaterats. Uppdateringsbehovet
beror sarskilt pa stravan efter internationellt enhetliga begrepp samt pa inforandet
av de begrepp som ingar i lagstiftningen, sarskilt i EU-reglering, i vokabularen.

Attribution, tillskrivande

Identifiering, lokalisering och individualisering av den som genomfor en fientlig
cyberoperation genom en analytisk process som utnyttjar olika informationskal-

lor. P4 nationell niva omfattar processen saval teknisk analys som myndighetsansvar
samt utrikes- och sakerhetspolitisk prévning. Attribution ar analysprocessens slut-
resultat oberoende av om resultatet ska publiceras eller inte ar offentligt. Attribu-
tion ar ofta en forutsattning for att stalla nagon till svars juridiskt eller politiskt, for
atgarder enligt internationella skyldigheter (retorsion) och tillatna motatgarder. Att-
ribution, till exempel offentligt tillskrivande, kan d@ven vara en retorsionsmetod i sig
sjalv.

Cyberdoman

Cyberdomadnen bestar av ett eller flera informationssystem som &r avsedda for
behandling av data eller information i digital form, deras fysiska och logiska struk-
tur samt aktorerna i verksamhetsmiljon med sina naturliga och digitala identiteter.
Cyberdomadnen betonar anvandningen av cybermiljon ur synvinkeln malinriktad
verksamhet.
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(yberekosystem, ~ekosystem for cybersakerhet

Ett natverk med 6msesidigt beroende, enligt utvecklingsprogrammet for cybersa-
kerheten 2021, som byggs och uppratthalls mellan féretag, offentlig férvaltning
samt aktorer inom forskning och tredje sektorn, vars mal ar att ta fram innovatio-
ner, livskraft, tillvaxt, arbetsplatser, kompetens och forbattra det digitala samhallets
uthallighet samt toleransen mot skadliga fenomen i cybermiljon.

Cyberhot

En potentiell situation, handelse eller aktivitet som kan skada eller stéra kommuni-
kationsnat och informationssystem, anvandarna av sddana system och andra perso-
ner eller pa nagot annat satt paverka dessa skadligt.

Cyberhygien

Ett sakerhetsorienterat tankesatt, en utvecklad organisatorisk sakerhetskultur, i
kombination med vardagens regelbundna rutiner, praxis och processer, genom
vilka organisationen och individen for sin del utvecklar och uppratthaller cyber-
sakerheten i miljon vid anvandning av informationssystem, datorer eller andra
enheter.

Cybermiljo, -rymd

Med cybermiljo avses ett globalt utrymme skapat och forvaltat av ménniskan,
som baserar sig pa informationsteknologi och anvandning av det elektromag-
netiska spektrumet for att skapa, redigera, utbyta och utnyttja information bade
genom sammankopplade och fran varandra fristdende natverk som anvander
informationsteknologi.

(yberresiliens; ~cybertolerans

Statens, organisationernas, sammanslutningarnas och individernas férmaga att
uppratthalla funktionsférmagan i cybermiljons foranderliga forhallanden samt
beredskap att bekdmpa storningar och hot, aterhamta sig fran dem och vid behov
reagera pa dem.

Cybersakerhet

Atgarder for att skydda kommunikations- och informationssystem samt andra elek-
troniska system, de uppgifter som lagras, behandlas eller 6verfors i dem samt deras
anvandare, utnyttjare och andra berérda personer fran cyberhot.
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Kritisk infrastruktur, kritisk infrastruktur for samhallet

Nyttighet, utrymme, apparatur, natverk eller system eller del av nyttighet, utrymme,
apparatur, natverk eller system, eller viktig tjanst som ar nédvandig for att uppratt-
halla de vitala samhallsfunktionerna eller for att tillhandahalla nagon annan viktig
tjanst.

Kritisk infrastruktur for forsvarsformagan

Strukturer och tjanster i frdaga om forsvarssystemet och kritisk infrastruktur och
funktioner i anknytning till dessa samt de vitala samhallsfunktioner som ar nédvan-
diga for forsvarets verksamhetsforutsattningar i alla beredskapslagen.

Militart cyberforsvar

Atgarder for att sikerstilla system och aktorer inom olika sektorer som péverkar
Finlands forsvarsférmaga i synnerhet mot statliga hotfulla aktdrer och deras foretra-
dare for att sakerstalla forsvarsformagan samt sakerstalla Finlands suveranitet och
genomfdra militdra cyberoperationer.

Nationellt cyberforsvar

Nationella och internationella militdra och civila branschers atgarder for att saker-
stalla Finlands sjalvstandighet som stat samt folkets livsbetingelser och sdkerhet
gentemot yttre cyberhot och -stérningar orsakade av stater och de mot-atgarder
som behovs for genomforandet i alla beredskapslagen.

Nationell cybersakerhet

Atgarder som medfor att det digitala samhallet kan bereda sig p&, identifiera,
bekdampa och klara av stérningar i elektroniska och natverksanslutna system och
deras konsekvenser for vitala samhallsfunktioner och -tjanster, dterhamta sig fran
dessa samt for sin del sakerstalla verksamhetsférutsattningarna for den nationella
sakerheten, landets férsvar och forsérjningsberedskapen.

Resiliens; ~kristalighet

Statens, organisationernas, sammanslutningarnas och individernas férmaga att
uppratthalla funktionsférmagan i foranderliga férhallanden samt beredskap att
bekdmpa storningar och kriser och dterhamta sig frdn dem.

Vital samhallsfunktion

En funktion som dr nédvandig for att samhallet ska fungera.
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Bilagor

Bilaga 1: En nationell samarbetsmodell for cybersakerhet

I denna bilaga beskrivs nuldget fér den nationella samarbetsmodellen for cyber-
sakerhet och dess aktorer och hur kraven enligt cybersakerhetsdirektivet (NIS 2)
bem©&ts ur nationell synvinkel.

Den nationella samarbetsmodellen for cybersdkerhet (nedan samarbetsmodel-

len for cybersakerhet) i Finland ar distribuerad och motsvarar till sina principer
samarbetsmodellen for 6vergripande sakerhet (nedan modellen fér 6vergripande
sdakerhet). Samarbetet baserar sig pa lagstadgade uppgifter, samarbetsavtal och
sakerhetsstrategin for samhallet, dar cybersakerheten beaktas i varje strategisk upp-
gift. Samarbetsmodellen for cybersakerhet ar skalbar pa alla nivaer, den kan med
andra ord tillampas pa allt fran nationell niva till regional och lokal niva, dvs. pa val-
fardsomradena och kommunerna, med beaktande av internationella partner.

Enligt verksamhetsmodellen for 6vergripande sdkerhet sdkerstalls de vitala sam-
hallsfunktionerna i alla foérhallanden och pa alla nivdaer genom samarbete mellan
myndigheterna, ndringslivet, organisationerna och medborgarna. Samarbetsmo-
dellen for cybersakerhet vidareutvecklas i enlighet med modellen for Gvergripande
sakerhet med beaktande av sardragen for cybersakerhet.

| en sddan cyberkrissituation som avses i samarbetsmodellen for cybersdkerhet och
i cybersakerhetsdirektivet leder de behériga myndigheterna hanteringen av stor-
ningssituationen inom ramen for vars och ens uppgifter och behorighet. De beh-
riga myndigheterna, samordningen av verksamheten samt stodet faststalls vid
behov enligt modellen for krisledning i samhallet. Varje aktor svarar for sin bered-
skap och ar genom beredskapslagen och sektorslagstiftningen skyldig att se till att
de kritiska tjansterna fungerar i alla férhallanden, till exempel genom att stalla krav
pa serviceproducenterna och évervaka uppfyllandet av dem. Beredskapen infor
situationer med cyberstdrningar och reagerandet pa dem genomfors i aktivt samar-
bete med den offentliga sektorn, naringslivet och civilsamhallet. De centraliserade
cybersdkerhetstjanster som den offentliga sektorn tillhandahaller tillsammans med
ndringslivet stoder organisationerna och medborgarna i beredskapsarbetet och i
storningssituationer. Pa sa satt sakerstalls en enhetlig verksamhet, 6verlappande
kostnader undviks och tjanster som behovs allméant, sasom webbutbildningar,
cyberlagesbilder och anvisningar, ar tillgangliga for alla. Myndigheterna, sdsom
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Transport- och kommunikationsverket Traficoms Cybersdkerhetscenter (nedan
Cybersdkerhetscentret), samt de som producerar offentliga tjanster kommunicerar
aktivt saval till medborgarna, féretag som offentliga aktérer om stérningssituatio-
ner och sarbarheter som galler cybersakerheten.

Cybersakerhetscentret fungerar som koordinator mellan myndigheterna som han-
terar cyberkriser i enlighet med cybersakerhetsdirektivet. Det svarar dven for utar-
betandet av de ramar for hantering av cybersdkerhetskriser som kravs enligt det
nationella NIS 2-direktivet for hantering av storskaliga cybersakerhetsincidenter och
-kriser i samarbete med andra myndigheter.

Nedan beskrivs olika aktorer i samhallet i sékerstallande av den nationella cybersa-
kerheten. Beredskap, reaktion och motatgarder genomfors i ett omfattande sam-
arbete, dar det dven ingar informationsutbyte for att dstadkomma en gemensam
lagesuppfattning och samordna de gemensamma atgarderna.
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Bild 3. Olika aktorer i samhallet i sdkerstdllandet av den nationella cybersakerheten

Aktorerna i samhéllet i sdkerstdllande av den nationella cybersdkerheten

Offentlig forvaltning Foretag
och samman-
Politiskt beslutsfattande x
slutningar

Republikens president, riksdagen, statsradet,

ministerarbetsgrupper, ministeriernas ledningsgrupper
Aktorer som ska

. -y overvakas (NIS2)
Strategisk niva
Ministerierna, samarbetsgrupper enligt statsradets modell for krisledning

Statens cybersakerhetsdirektérs byra Serviceproducenter
Samordningsgrupp far cybersakerhet och deras
(FDS kontor, KM, FSM, IM, UM, FM, SRK samt i en utvidgad leveranskedjor
sammansattning dvriga ministerier)
Operativa Tillsynsmyndigheter Forsorjnings-
myndigheter (NIS2) beredskaps-
organisationen
Transport- och Transport- och
kommunikationsverket kommunikationsverket,
Traficoms Cybersakerhetscenter, Energimyndigheten,
Fdrsvarsmakten, Sakerhets- och kemikalieverket,
polisen, skyddspolisen, Tillstands- och tillsynsverket
centralkriminalpolisen for social- och hélsovarden, CIVI'-
NTM-centralen i Sodra Savolax, -
) Samarbets- och : Livsmedelsverket, Sakerhets- samhallet
|nformatlonsutt!yte_sgnrupper pa och utvecklingscentret for
AR lakemedelsomradet samt Organisationer

Finansinspektionen

Central-, region- och lokalférvaltningen Aktorer inom

samt sjalvstandiga inrattningar fidrde sektorn
Ambetsverk, regionforvaltningen, valfirdsomradena, kommuner
och samkommuner, offentliga serviceproducenter, samarbets- och
Medborgare

informationsutbytesgrupper pa regional och lokal niva

Politiskt beslutsfattande

| det politiska beslutsfattandet avgoérs betydande fragor som galler cyberbered-
skap och hantering av stérningar, sasom lagstiftningsriktlinjer och beslut enligt den
utrikes- och sdkerhetspolitiska processen. Myndigheterna rapporterar om cyber-
sakerhetslaget och atgarderna till republikens president, riksdagen, statsraddet och

52



STATSRADETS KANSLIS PUBLIKATIONER 2024:12

ministerarbetsgrupperna. Republikens president och statsradets utrikes- och saker-
hetspolitiska ministerutskott dr ett centralt organ med avseende pa utrikes- och
sakerhetspolitiskt viktiga fragor.

Strategisk niva

Statsraddet och dess ministerier svarar for beredningen av den nationella cybersa-
kerhetslagstiftningen, allmanna riktlinjer, resursallokering, verksamhetsprinciper,
strategisk styrning, beredskapsarbetet samt motatgarder och samarbete.

Statens cybersakerhetsdirektors byra svarar for koordinationen och samordningen
av utvecklingen och planeringen av den nationella cybersakerheten, beredskapen
rorande denna samt beredskapen som galler den kritiska informations- och kom-
munikationstekniska infrastrukturen. Statens cybersakerhetsdirektor koordinerar
och samordnar utvecklingen och planeringen av den nationella cybersakerheten,
beredskapen rérande denna samt fungerar som statsledningens radgivare i fragor
som galler cybersdkerhet.

Samordningsgruppen for cybersakerhet, som ar tillsatt av kommunikationsministe-
riet, fungerar ocksa pa en strategisk niva och dess mal ar att sdkerstalla att de natio-
nella ministerierna som svarar for cybersakerhet, cyberférsvar och cyberdiplomati
och cybersdkerhetsmyndigheterna har en enhetlig lagesbild av samhallets cybersa-
kerhetslage och de handelser som paverkar cybersdakerheten samt férandringarna i
cybersakerhetsmiljon.

Tillsynsmyndigheter (NIS 2 och andra)

Med tillsynsmyndigheter avses dvervakande myndigheter enligt den nationella lag-
stiftningen som implementerar NIS 2-direktivet. NIS 2-direktivet verkstalls i Finland
genom cybersdkerhetslagen och lagen om informationshantering inom den offent-
liga forvaltningen. Tillsynsmyndigheterna 6vervakar fullféljandet av de lagstadgade
uppgifterna inom den privata och offentliga sektorn. | Finland foljer man en distri-
buerad modell, varvid sektorsmyndigheterna 6vervakar aktdrerna inom sin sektor.
Dessutom fungerar Cybersdkerhetscentret som nationell samordningspunkt. Till-
synsmyndigheter dr Transport- och kommunikationsverket Traficom, Energimyndig-
heten, Sdkerhets- och kemikalieverket, Tillstdnds- och tillsynsverket for social- och
héalsovarden, NTM-centralen i Sodra Savolax, Livsmedelsverket, Sakerhets- och
utvecklingscentret for Ilakemedelsomradet samt Finansinspektionen.
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Till foljd av cyberattacker, sdésom dataintrang, kan inkraktaren fa tillgang till exem-
pelvis personuppgifter, varvid det dr fraga om en personuppgiftsincident. | fraga
om personuppgiftsincidenter ar Dataombudsmannens byra den nationella tillsyns-
myndigheten och 6vervakar iakttagandet av dataskyddslagstiftningen.

Olycksutredningscentralen dr en myndighet som kan utreda en handelse med hjalp
av sakerhetsutredning, om en stérningssituation som ror cybersakerheten orsa-

kar forlust av manniskoliv eller avsevdrda ekonomiska eller materiella skador. Syf-
tet med sakerhetsutredningar ar att man ska kunna undvika att liknande handelser
intraffar, lara sig av det som intraffat samt utveckla en proaktiv sakerhetskultur.

Operativa myndigheter

De operativa myndigheterna inom cybersdkerhet har en viktig nationell roll saval
nar det galler beredskapen infor cyberstdrningar som reaktioner och motatgarder
mot dessa. | Finland finns det dessutom flera nationella natverk for informationsut-
byte pa frivilligbasis.

Cybersakerhetscentrets centrala uppgift ar att svara for uppratthallandet av en
lagesbild over den nationella cybersdkerheten och for den nationella sarbarhets-
koordinationen. Det samlar in och analyserar information om informationssaker-
hetshot och sakerhetsovertradelser samt utreder for sin del tekniska incidenter
som riktas mot Finland. Till dess uppgifter hor dven att 6ka den allmanna cyber-
sakerhetsmedvetenheten. Cybersdkerhetscentrets kunder kan anvanda informa-
tion om lagesbilden nar de ordnar och prioriterar sin beredskap. Dessutom har
Cybersakerhetscentret ett omfattande fortroendebaserat operativt samarbete och
informationsutbyte med centrala nationella och internationella natverk. Vid Cyber-
sakerhetscentret verkar Finlands nationella samordningscentrum (NCC-FI) inom
ramen for Europeiska kompetenscentrumet for cybersakerhet inom naringsliv, tek-
nik och forskning.

Forundersdkningsmyndigheterna har som uppgift att férebygga brott samt utreda
parterna i handelsen och fakta for straffprocessen i fraga om brott som begatts.
Straffprocessen omfattar polis, aklagare och domstol. Polisen utreder brott i infor-
mationsnat och forsdker forebygga eventuella framtida brott utifran den infor-
mation som polisen har. Polisen uppdaterar den nationella lagesbilden av brott i
informationsnat. Centralkriminalpolisen ar aktivt delaktig i att 6ka medvetenheten
sarskilt inom den férebyggande verksamheten.
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Underrattelsemyndigheter dr skyddspolisen och de militara underrattelsemyndig-
heterna (Forsvarsmaktens huvudstab och Forsvarsmaktens underrattelsetjanst).
Underrattelsemyndigheterna har som uppgift att skaffa information samt analy-
sera och rapportera den som stod for sdkerhetsmyndigheterna och den statliga led-
ningen. Underrattelseinformationen bidrar till att férutse cyberhot mot Finland och
for de behdriga myndigheterna att bekdampa dem. Underrattelsemyndigheterna
utfor underrattelseinhamtning bland annat for att utreda garningsmannen vid
cyberattacker som sker pd natet samt bakgrunden och motiven till attackerna i syfte
att skydda den nationella sakerheten, som stdd for den hogsta statliga ledningens
beslutsfattande dven i attributionsprocessen samt foér andra myndigheters lagstad-
gade uppgifter med anknytning till den nationella sakerheten.

Forsvarsmaktens uppgifter kan dven anses omfatta cyberdomanen (cyberforsvar
och underrattelseinhamtning i cyberdomanen). | anslutning till detta omfattar For-
svarsmaktens uppgifter bland annat det militara forsvaret av Finland, stédjande

av andra myndigheter samt internationellt bistdnd, samarbete och annan interna-
tionell verksamhet. Férsvarsmakten tryggar Finlands territorium, befolkningens
livsbetingelser och statsledningens handlingsfrihet samt forsvarar den lagliga sam-
héllsordningen vid behov med militara maktmedel nar ett vapnat angrepp eller ett
motsvarande yttre hot riktas mot Finland.

Central-, region- och lokalforvaltningen samt sjalvstandiga inrattningar

Central-, region- och lokalforvaltningen, valfairdsomradena, kommunerna samt
sjalvstandiga inrattningar har en central roll i att s6rja for cybersakerheten i myn-
digheternas dagliga verksamhet. Aktérerna omfattar statens ambetsverk, affarsverk
och bolag, aktérer inom regionférvaltningen, valfairdsomradena, kommunerna och
samkommunerna, bolag som adgs av valfardsomraden och kommuner samt offent-
liga serviceproducenter och sjalvstandiga inrattningar. En del av dessa har skyl-
dighet att styra, 6vervaka, anvisa, hjalpa, samordna, stédja och varna samt samla
in, analysera och dela information dven som stod for beslutsfattande om cybersa-
kerheten och utveckling av verksamheten. De producerar dven offentliga tjanster i
samarbete med naringslivet och sorjer for tjansternas sakerhet, risk- och kontinui-
tetshanteringen samt beredskapen.

Foretag och sammanslutningar

Funktionerna, kompetensen och resurserna inom den privata sektorn utgoér en
betydande del av Finlands nationella cybersdkerhet. Merparten av Finlands kritiska
infrastruktur dgs av naringslivet. Med tanke pa samhallets funktionsformaga och
kontinuitetshanteringen dr det viktigt att sakerstdlla den kritiska infrastrukturen och
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forsorjningsberedskapen som en del av de vitala samhallsfunktionerna. Utover den
tekniska féormdgan har féretagen dven en stark kompetensgrund, vilja och resurser

att forbereda sig pa cybersakerhetshot i sin affarsverksamhet bade i hemlandet och
pa den internationella marknaden.

Naringslivets beredskap baserar sig delvis pa lagstiftning, men dven pa frivilligt
beredskaps- och férsérjningsberedskapsarbete. Den offentliga och privata sektorn
samarbetar dagligen kring inhamtandet av en lagesbild och genom aktivt infor-
mationsutbyte samt Idngsiktigt utvecklingsarbete. Aktorerna inom naringslivet
deltar aktivt i olika samarbetsgrupper, vilket 6kar fortroendet mellan den privata
och offentliga sektorn och erbjuder en mojlighet till ett effektivt samarbete daven
internationellt.

Naringslivet tillhandahaller merparten av samhallets informations- och cybersaker-
hetstjanster. De privata IKT-tjansteleverantorerna ar i en central stallning i fraga om
cybersakerheten for medborgare, féretag samt statliga och regionala aktorer.

Forsorjningsberedskapsorganisationen

Forsorjningsberedskapsorganisationen ar ett natverk som omfattar Forsérjningsbe-
redskapscentralen och dess styrelse, forsorjningsberedskapsradet samt sektorerna
och poolerna inom olika branscher. Dessutom samarbetar man med regionala
aktorer, sasom regionforvaltningsverken, kommunerna och staderna samt manga
regionala kommittéer.

Forsorjningsberedskapsorganisationen uppratthaller och utvecklar Finlands forsoérj-
ningsberedskap i samarbete med den offentliga sektorn, flera hundra féretag, orga-
nisationer och aktorer inom tredje sektorn. Malet ar att skydda organisationer som
ar kritiska med avseende pa forsoérjningsberedskapen och darmed hela samhillets
verksamhetsforutsattningar i alla forhallanden.

Aktorer som ska overvakas (NIS 2)

Skyldigheterna enligt NIS 2-direktivet i fraga om riskhantering och rapportering av
incidenter tilldmpas pa sadana vasentliga och viktiga aktorer enligt direktivet som
verkar inom sektorer som ar kritiska med avseende pa samhallets funktion och vars
storlek i allmanhet ska Overstiga vissa troskelvarden. Dessa aktérer anges har som
aktorer som ska 6vervakas.
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I bilagorna | och Il till NIS 2-direktivet anges de typer av aktérer som omfattas av
direktivets tillampningsomrade. Direktivets tillampningsomrade omfattar féljande
sektorer: energi, transporter, bankverksamhet, finansmarknadsinfrastruktur, halso-
och sjukvardssektorn, dricksvatten, avloppsvatten, digital infrastruktur, férvaltning
av IKT-tjanster, offentlig forvaltning och rymden (bilaga 1) samt post- och budtjans-
ter, avfallshantering, tillverkning, produktion och distribution av kemikalier, produk-
tion, bearbetning och distribution av livsmedel|, tillverkning, digitala leverantorer
och forskning (bilaga Il).

Serviceproducenter och deras leveranskedjor

Med serviceproducenter avses organisationer som producerar tjanster eller produk-
ter at samhallet. En serviceproducent svarar for cybersakerheten under sin tjansts
eller produkts livscykel sa att det tacker hela vardekedjan. Cybersakerheten for leve-
ranskedjan sdkerstalls genom riskhanteringsmetoder i enlighet med cybersaker-
hetslagen eller pa avtalsbasis.

Forskningsinstitut och hégskolor samt en del av det civila samhallets organisatio-
ner ar ocksa serviceproducenter. De genererar kompetens- och kunskapskapital
och innovationer for cybersakerhet samt stod for beredskap och dterhamtning fran
kriser.

Organisationer och aktorer inom fjarde sektorn

Finland ar kant i varlden for sina talrika organisationer inom det civila samhallet
och manniskornas starka vilja att delta i civilsamhallets verksamhet. Betydelsen av
det civila samhallets organisationer och frivilliga 6kar inom sakerstdllandet av den
nationella cybersdkerheten. Integrering av organisationsfaltet i cybersakerhetsnat-
verk framjar den nationella resiliensen, och dessutom behdver organisationerna
stod for utveckling av cybersakerheten av andra aktorer. Det ar enkelt att ndrma sig
organisationerna och man litar pa dem, varfor organisationsfaltets roll ar betydande
i utvecklingen av medborgarfardigheterna. Dessutom erbjuder i synnerhet For-
svarsutbildningsféreningen (MPK) stod for utveckling av cybersakerheten genom
att ordna kurser och utveckla och 6ka cyberreserven. Organisationernas roll dr inte
annu en etablerad del av ekosystemet for cybersdkerhet.

Organisationerna och fjarde sektorn, dvs. aktérerna inom den oorganiserade med-
borgarverksamheten, har mycket att bidra med i form av stdd for hanteringen av
storningssituationer, och det finns redan erfarenheter av deras stod till myndighets-
verksamheten i hanteringen av betydande storningssituationer.
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Medborgare

Individens kompetens starker organisationernas och samhdllets cyberresiliens. Nya
tekniska lI6sningar utgor en alltmer bestdende del av det dagliga livet, vilket lyf-

ter fram dven den enskilda medborgarens roll i den nationella cybersakerheten.
Vaksamhet behovs saval i hemforhallanden som i arbetslivet, och var och en kan
genom sina egna handlingar paverka hur stérningarna i cybermiljon paverkar livet.
Cybersakerheten ar en naturlig del av varje individs samhallsansvar, som kraver kon-
tinuerlig utveckling och uppratthallande av know-how. Stodet till narstdende och
anmalan i ratt tid om egna observationer framjar uppratthallandet och utveck-
lingen av den nationella cyberresiliensen, samt utredningen av cyberbrott.
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