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1 Sopijapuolet
Tilaaja: Opetus- ja kulttuuriministerié (OKM)
Korkeakoulu- ja tiedepolitiikan osasto (KTPO)
PL 29
00023 VALTIONEUVOSTO
Y-tunnus: 0245872-8
Toimittaja: CSC - Tieteen tietotekniikan keskus Oy (CSC)

PL 405 (Keilaranta 14)
02101 ESPOO
Y-tunnus: 0920632-0

Tilaaja ja Toimittaja ovat sopineet ostettavista palveluista ja niille asetettavista maaralli-
sista ja laadullisista tavoitteista tdssa Palvelunostosopimuksessa seuraavaa.

2 Puitesopimuksen soveltaminen

Tahan Palvelunostosopimukseen sovelletaan Tilaajan ja Toimittajan allekirjoittaman Pui-
tesopimuksen, CSC:n sopimusnumero CNTR0015961 ja OKM:n Vahva diaarinumero
VN/2040/2020, ehtoja siina esitetyssa soveltamisjarjestyksessa.

3 Toimittajan yhtiojarjestyksellinen asema ja sidosyksikon edellytysten tayttyminen

Selvitys Toimittajan yhtidjarjestyksellisesta asemasta ja sidosyksikon edellytysten taytty-
misesta on Tilaajan ja Toimittajan yhteisella sopimussivustolla osoitteessa
https://tt.eduuni.fi/sites/csc-OKM-CSC-sopimukset/CSCn%20sidosyksik-
kasema/Forms/Allltems.aspx

4 Toimittajan toimittamat palvelut, velvoittavat tavoitteet ja raportointi

Toimittaja toimittaa palvelut huolellisesti, harkiten ja sellaisella ammattitaidolla, jota voi-
daan kohtuudella olettaa ammattitaitoiselta ja kokeneelta toimittajalta. Toimittaja varmis-
taa palvelu- ja kehitystoiminnoissa osaavien henkildresurssien saatavuuden, aikatau-
luissa pysymisen seka korkean palvelutason kaikissa olosuhteissa, pois lukien Toimitta-
jasta riippumattomat force majeure -tilanteet (esim. sdhkdkatko jakeluverkossa). Toimit-
taja my6s huolehtii, ettd henkildstd on tietoinen Tilaajan ostamien palveluiden sisallésta,
laatutavoitteista ja rajoituksista.

Palveluntuotannossa otetaan huomioon kasvaneet vaatimukset vastuullisuuden, tietotur-
van ja huoltovarmuuden osalta.

Toimittajan on huolehdittava siita, etta palvelujen tuottaminen on kustannustehokasta ja
tuntihintaan sisaltyva yleiskustannusten osuus ei kasva. Yleiskustannusten tulee joustaa
liiketoiminnan volyymin mukaan.

Tilaajan ostamat palvelut ja niiden raportointi on esitetty tdman Palvelunostosopimuksen
litteessa 1 Tutkimukseen ja korkeakoulutukseen liittyvat tietoliikenteen, datanhallinnan ja
laskennan palvelut ja litteessa 2 Korkeakoulujen tietohallinto- ja arkkitehtuuripalvelut
sekd OKM:n itselleen ostamat analytiikka- ja datainfrastruktuuripalvelut.

5 Palveluihin liittyva valtionavustuksella tehtava kehitystyo

Toimittaja voi hakea valtionavustuksia strategisesti prioriorisoimiaan kehittamishankkeita
varten Tilaajalta. Tilaajan vastuuhenkilbita tulee tiedottaa merkittavista toimenpiteista kos-
kien uusia ja nykyisia hankkeita. Tilaaja saa halutessaan kayttd6nsa niiden hankkeiden
raportit ja sopimukset, joihin on kaytetty Tilaajalta saatua rahoitusta.


https://tt.eduuni.fi/sites/csc-OKM-CSC-sopimukset/CSCn%20sidosyksikkasema/Forms/AllItems.aspx
https://tt.eduuni.fi/sites/csc-OKM-CSC-sopimukset/CSCn%20sidosyksikkasema/Forms/AllItems.aspx
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6 Palveluihin liittyva kehityshankkeiden tukeminen

Toimittaja voi kayttda Sopimuksen mukaista palvelunostoa kattamaan vastin- ja tayden-
nysrahoitusosuutta myds muiden rahoittajien hankkeissa, joiden tavoitteet tukevat Tilaa-
jan palvelunostoa.

7 Tietosuojan ja tietoturvallisuuden huomiointi

7.1 Tietosuoja

7.2 Tietoturva

Mikali palvelun toimittaminen edellyttaa Toimittajalta henkilGtietojen kasittelyja, sovelle-
taan HenkilGtietojen kasittelyn ehtoja, jotka ovat Tilaajan ja Toimittajan valisen Puitesopi-
muksen liitteena 1. Rekisterinpitdjan antamat ohjeet henkilttietojen kasittelysta ovat ta-
man Palvelunostosopimuksen liitteina. Tekniset ja organisatoriset toimenpiteet henkildtie-
tojen suojaamiseksi (TOMS, Technical and Organisational Measures) ja henkilttietojen
kasittelyn ohjeet ovat lisaksi rekisterinpitajan ja henkilotietojen kasittelijan yhteisella sopi-
mussivustolla https:/tt.eduuni.fi/sites/csc-OKM-CSC-sopimukset/OKMn%200h-
jeet%20henkiltietojen%20ksittelyst/Forms/Allltems.aspx

Toimittaja noudattaa henkilGtietojen kasittelijana rekisterinpitdjan antamia henkildtietojen
kasittelyn ohjeita ja mahdollisia ohjeiden paivityksia. Uudet, paivitetyt ohjeet eivat vaadi
sopimusmuutosta ja ne toimitetaan sahkopostitse tiedoksi Toimittajan kirjaamoon (kir-
jaamo@csc.fi) seka tallennetaan rekisterinpitajan ja henkiltietojen kasittelijan yhteiselle
sopimussivustolle.

Toimittajan yhteysosoite tietosuoja-asioissa on privacy@csc.fi.

Toimittaja soveltaa palveluiden toimittamiseen Turvallisuusliitettd, joka on Puitesopimuk-
sen liitteena 2. Lisaksi tarvittaessa Tilaaja ja Toimittaja sopivat kirjallisesti ohjeistuksesta
salassa pidettavien tietojen kasittelysta ja sailyttamisesta.

Toimittajan yhteysosoite tietoturva-asioissa on security@csc.fi.

8 Ostettavien palveluiden ja tutkimusinfrastruktuurin kehittamisen kustannukset

Ostettavien palveluiden ja tutkimusinfrastruktuurin kehittdmisen kustannukset muodostu-
vat vuonna 2025 seuraavista kokonaisuuksista:

e Palvelunostosopimuksen mukaiset palvelut siten, ettad kustannukset maaraytyvat suh-
teessa palveluiden laajuuteen ja resurssienkayttéon kahdessa palvelukokonaisuu-
dessa. Palvelukokonaisuuksien sisaltd on esitetty litteessa 1 Tutkimukseen ja kor-
keakoulutukseen liittyvat tietoliikenteen, datanhallinnan ja laskennan palvelut seka
litteessa 2 Tietohallinto-, arkkitehtuuri-, analytiikka- ja datainfrastruktuurin palvelut.
Toimittaja laskuttaa Tilaajaa palveluista yhteensa 26 000 000 euroa (sis. kate 3 %).

o Korkeakoulu- ja tiedepolitiikan osaston osuus Digitaalisten kulttuuriperintdaineistojen
pitkdaikaissailyttamisen Kulttuuriperint6-PAS-palvelun kustannuksista yhteensa 755
000 euroa. Palvelun sisaltd on esitetty litteessa 1 Tutkimukseen ja korkeakoulutuk-
seen liittyvat tietoliikenteen, datanhallinnan ja laskennan palvelut.

o Korkeakoulu- ja tiedepolitiikan osaston osuus KDK-arkkitehtuurin mukaisesta Finna-
palvelukokonaisuudesta sisaltaen teknisen infrastruktuurin seka sen kaytto- ja tuki-
palvelut yhteensa 255 000 euroa. Palvelun sisaltd on esitetty liitteessa 1 Tutkimuk-
seen ja korkeakoulutukseen liittyvat tietoliikenteen, datanhallinnan ja laskennan pal-
velut.

e Palveluihin liittyvan tutkimusinfrastruktuurin kehittdmisen kustannukset yhteensa
9 000 000 €. Tutkimusinfrastruktuurin kehittdmisen hankintasuunnitelma on esitetty
litteessa 1.2 "Tietoliikenteen, datanhallinnan ja suurteholaskennan infrastruktuurin
rakentamisen hankintasuunnitelma”.


https://tt.eduuni.fi/sites/csc-OKM-CSC-sopimukset/OKMn%20ohjeet%20henkiltietojen%20ksittelyst/Forms/AllItems.aspx
https://tt.eduuni.fi/sites/csc-OKM-CSC-sopimukset/OKMn%20ohjeet%20henkiltietojen%20ksittelyst/Forms/AllItems.aspx
mailto:privacy@csc.fi
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e EU:n rahoittaman tutkimus- ja kehittdmistoiminnan hankkeiden kansallinen vastin- ja
tdydennysrahoitus yhteensa 610 000 euroa. Maararaha kohdistuu T&K-toimintaan.

¢ Digitaalinen Eurooppa -ohjelman Euro QCI (European Quantum Communication Inf-
rastructure) -hankkeen kustannuksista 65 079 euroa. Suomen kansallisen kvantti-
viestintainfrastruktuurin (National Quantum Communications Infrastructure Finland,
NaQCl.fi) paatavoitteena on luoda edellytykset kvanttiturvallisen tietoliikenteen pereh-
dytykseen suomalaisille kayttajille ja organisaatioille, mm. sensitiivisen datan siirtoa
varten. CSC jatkaa NaQCI.fi -hankkeessa myds 30.6.2025 jalkeen.

Tilaaja maksaa vuonna 2025 Toimittajalle edelld mainituista palveluista, tutkimusinfra-
struktuurin kehittdmisen kustannuksista ja EU:n rahoittamien T&K-hankkeiden vastin- ja
tdydennysrahoituksesta yhteensa 36 685 079 euroa.

Kustannukset on ilmoitettu ilman arvonlisaveroa, jonka Toimittaja lisda laskutettaviin hin-
toihin kulloinkin voimassa olevien sdanndsten mukaisesti.

Palvelunostosopimuksen hinnassa on huomioitu yleinen kustannustason nousu seka kas-

vaneisiin vastuullisuus-, tietoturva- ja huoltovarmuusvaatimuksiin liittyvat kustannukset

seka erityisesti vanhan ja uuden suurteholaskentaymparistén yhtaaikainen yllapito vuo-

sina 2025 ja 2026. Sovitut saavutettavuuteen, turvallisuuteen ja tietosuojaan liittyvat vel-

voitteet ja kohtuullisiksi arvioidut kustannusvaikutukset sisaltyvat palvelukokonaisuuksiin.
9 Palvelunostosopimuksen voimassaolo

Tama Palvelunostosopimus tulee voimaan molempien Sopijapuolien allekirjoitettua sen.
Palvelunostosopimus on voimassa 31.12.2025 saakka. Palvelunostosopimusta voidaan
muuttaa Sopijapuolten yhteiselld paatdksella kirjallisesti.

10 Palvelunostosopimuksen liitteet

LITE 1 Tutkimukseen ja korkeakoulutukseen liittyvat tietoliikenteen, datanhallinnan
ja laskennan palvelut

LITE 1.1 Henkil6tietojen kasittelytoimien kuvaukset

LITE1.2  Tietoliikenteen, datanhallinnan ja suurteholaskennan infrastruktuurin
rakentamisen hankintasuunnitelma

LIITE 2 Korkeakoulujen tietohallinto- ja arkkitehtuuripalvelut sekd OKM:n itselleen
ostamat analytiikka- ja datainfrastruktuuripalvelut

LIITE 21 Henkilotietojen kasittelytoimien kuvaukset

LIITE 3 Palvelunostosopimuksen hallinnolliset yhteyshenkilét

11 Palvelunostosopimuksen allekirjoitukset

Tata sopimusta on laadittu kaksi samasanaista kappaletta, yksi kummallekin sopijapuo-

lelle.

Helsingissa _ . .2025

Opetus- ja kulttuuriministeri6 CSC - Tieteen tietotekniikan keskus Oy
Sirkku Linna Kimmo Koski

Ylijohtaja Toimitusjohtaja

Erja Heikkinen Hanna-Mari Puuska

Johtaja Johtaja
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LITE 1

TUTKIMUKSEEN JA KORKEAKOULUTUKSEEN LIITTYVAT TIETOLIIKENTEEN,
DATANHALLINNAN JA LASKENNAN PALVELUT

1 Toimittajan toimittamat palvelut ja raportointi

Toimittaja raportoi tietoliikenne-, datanhallinnan ja laskennan palveluista resurssien kay-
ton seka saavutetut tulokset kirjallisesti kolme kertaa vuodessa Toimittajan verkkosivuille.

1.1 Funet-palvelut

Funet on Suomen kansallinen korkeakoulu- ja tutkimusverkko, joka tarjoaa kustannuste-
hokkaasti luotettavat, ruuhkattomat ja turvalliset tietolikenneyhteydet ja -palvelut suoma-
laisille korkeakouluille ja muille Funet-jasenorganisaatioille.

Funet-verkko liittdd Funet-jasenorganisaatiot toisiinsa ja seka kansallisiin ettéd kansainvali-
siin koulutus- ja tutkimusresursseihin, tietovarantoihin, infrastruktuureihin ja tutkimus-
instrumentteihin. Funet-verkko palveluvalikoimineen on tehokas kansallisen ja kansainva-
lisen yhteistyén mahdollistava perustietoliikenneinfrastruktuuri. Palvelukokonaisuus sisal-
tda myos Funet-tietoturvapalvelut, jonka CERT-toiminto koordinoi Funet-verkkoon liitty-
vaa tietoturvatyota, yhteistydssa Funet-jasenorganisaatioiden kanssa.

Toimittaja vastaa Funet-verkkoon ja -palvelukokonaisuuteen liittyvasta operoinnista, koor-
dinoinnista, koulutuksesta, viestinnasta ja raportoinnista. Palvelukokonaisuutta kehitetaan
Tilaajan, Toimittajan ja Funet-jasenorganisaatioiden valisella yhteistyélla. Palvelukokonai-
suuden toteuttamiseksi Toimittaja osallistuu myds korkeakoulu- ja tutkimusverkkoyhteison
kansainvaliseen yhteistydhon ja -verkostoihin, muun muassa pohjoismaiseen NORDU-
net- ja eurooppalaiseen GEANT-yhteis66n.

Taman sopimuksen mukaisella palveluostolla Tilaaja osallistuu korkeakoulujen Funet-
maksujen rahoittamiseen jasenmaksujen ja yhteyspalveluiden osalta. Tilaaja maksaa talla
sopimuksella my&s Tilaajan oman Funet-palveluiden kayton.

1.2 Pitkaaikaissaatavuuden palvelut

Tutkimusaineistojen pitkdaikaissaatavuuden ytimena Fairdata muodostaa laajan palvelu-
kokonaisuuden aineistojen elinkaaren hallintaan ja avoimuuden edistdmiseen FAIR-peri-
aatteiden mukaisesti I0ydettavaksi, saavutettavaksi, yhteentoimivaksi ja uudelleenkaytet-
tavaksi. Aineistojen jatko- ja uusiokayttd on turvattu, mita tukee myds pitkaaikaissailytys.
Aineistoilla on pysyvat tunnisteet viittauksia varten, ja aineistojen jakaminen ja etsiminen
helpottuvat.

Toimittaja tuottaa ja kehittda Fairdata-palvelukokonaisuutta ja muita tutkimusaineistojen
pitkaaikaissaatavuutta edistavia palveluita, asiantuntemusta ja tukea tutkimusyhteisén
tarpeisiin ja tekee tarvittavia palveluiden laitealustojen investointeja.

Digitaalisten kulttuuriperintbaineistojen pitkdaikaissailyttamisen mahdollistaa Kulttuuripe-
rint6-PAS-palvelu, joka tuotetaan vahvassa synergiassa Fairdata-palvelukokonaisuuden
kanssa. Toimittaja tuottaa ja kehittda Kulttuuriperint6-PAS-palvelua, toiminnan tarvitse-
maa asiantuntemusta, tukee palvelua hyddyntavia organisaatiota digitaalisen pitk&aikais-
séilyttdmisen kysymyksissa ja tekee tarvittavia palvelun laitealustan investointeja.

Osaltaan toiminnasta ja henkiltietojen kasittelysta on sovittu erillisessa "Sopimuksessa
PAS-ratkaisusta ja PAS-palveluista seka niihin liittyvista muista palveluista”, jota ohjaa
OKM:n asettama OKM:n ja CSC:n valisen PAS-sopimuksen johtoryhma.

Lisaksi toimittaja tuottaa KDK-arkkitehtuurin mukaisen Finna-palvelukokonaisuuden tekni-
sen infrastruktuurin seka sen kaytto- ja tukipalvelut turvallisessa palvelinymparistossa,
joka tarjoaa riittavat ja skaalautuvat resurssit Finnan tarpeisiin. Toimittaja kehittaa infra-
struktuuria seka kayttd- ja tukipalveluita yhteistydssa Kansalliskirjaston ja sen asiakkai-
den kanssa.

1.3 Datanhallinnan palvelut, yhteentoimivuus ja tuki

Toimittajan tutkimusdatan hallinnan osaamiskeskus ja tuki viestii, kouluttaa ja tarjoaa asi-
antuntijatukea seka asiakasorganisaatioille etté palveluiden kayttdjille. Toimittaja edistaa
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datanhallinnan yhteentoimivuutta tutkijan tydvuon ja kdyttokokemuksen, datan elinkaaren
ja palveluiden toiminnallisuuden ndkodkulmista kansallisesti ja kansainvalisesti (ml.
EOSC). Toimittajan asiantuntijatuki koordinoi kansallisella tasolla palveluja hyédyntavien
organisaatioiden datanhallinnan ammattilaisten kanssa. Lisaksi Toimittaja varmistaa uu-
sien datanhallinnan ja laskennan (DL) ympariston datapalveluiden kehitys- ja tuotteistus-
prosessit ja tarvittavat yhteiset palvelukomponentit erilaisten tutkimusaineistojen hallin-
taan (esimerkiksi identiteetin hallinta, pysyvat tunnisteet, Allas-infrastruktuurin datanhal-
linta ja tietokanta-alustat). Toimittaja huomioi tutkimusdatanhallinnan viitearkkitehtuurin
toiminnassaan ja edistaa sen kayttdonottoa kansallisesti.

Toimittaja huolehtii arkaluonteisten tutkimusaineistojen datanhallinnasta ja tarjoamisesta
CSC:n laskentaymparistoon aineiston omistajan luvalla seka arkaluonteisten aineistojen
palveluvalikoiman kehityksestd, tuotteistuksesta ja tuottamisesta asiakkaiden kayttdon.
Nama toimittajan palvelut on tarkoitettu akateemiseen tutkimukseen ja korkeakoulutuksen
tukemiseksi normaalien yhdessa sovittujen DL-ymparistdn kayttdehtojen ja -sdantdjen
puitteissa. Mahdolliset kayttotapaukset sisaltdvat myds sote-aineistojen toisiokayton tutki-
muksessa ja opetuksessa.

1.4 Laskennan palvelut

Tilaaja ostaa Toimittajalta datanhallinnan ja laskennan palvelukokonaisuuden (DL) yllapi-
don seka tieteellisiin/laskennallisiin sovelluksiin ja menetelmiin liittyvia asiantuntijapalve-
luja korkeakoulujen ja tutkimuslaitosten tutkimuksen ja sen ohessa tapahtuvan opetuksen
tarpeisiin suurteholaskentaymparistdn taysimaaraiseksi hyddyntamiseksi.

Datanhallinnan ja laskennan palvelukokonaisuus vahvistaa korkeatasoisen tieteellisen
tutkimuksen tekemisen edellytyksia Suomessa. Palvelukokonaisuudessa ja sen kehitta-
misessd hyddynnetaan korkeakoulujen ja tutkimuslaitosten kanssa tehtavaa kokonaisark-
kitehtuuripohjaista suunnittelua.

Talla sopimuksella Toimittaja kattaa laskentapalvelinympariston yllapito-, valvonta-, tieto-
turva- ja kehitystehtavat. Laskentapalvelinymparisto sisaltaa laitteet, jarjestelmat ja ohjel-
mistot sekad muut palvelinalustat tallennus- ja oheisjarjestelmineen seka varusohjelmistoi-
neen.

Toimittaja tarjoaa loppukayttajatukea datanhallinnan ja laskennan palveluiden tehokkaan
kayton varmistamiseksi. Ymparistoon tarjotaan laajaa asiakasjoukkoa hyddyttavia ja Toi-
mittajan laskentakapasiteettia tehokkaasti kayttavia tieteellisia ohjelmistoja ja tietokantoja.
Toimittaja tarjoaa loppukayttajille (tutkijat ja korkeakouluopiskelijat) datanhallinnan ja tie-
teellisen laskennan asiantuntijapalveluja, joka tukee laskentaympariston tehokasta kayt-
t6a seka auttaa laskennallisten tieteiden menetelmien ja ohjelmistojen kaytdssa. Lisaksi
Toimittaja antaa asiantuntijatukea mm. tutkijoiden koodin porttaukseen, optimointiin ja
rinnakkaistamiseen seka laskennallisten menetelmien soveltamisessa tutkimusongelmiin
eri tieteiden aloilla.

Toimittajan laskentaymparistda kehitetdan data-analytiikan, dataintensiivisen laskennan
ja tekoalyn tarpeisiin sekd annetaan asiakastukea kyseisten menetelmien ja teknologioi-
den hyddyntamiseksi tutkimuksessa.

Toimittaja toimittaa GIS-paikkatietopalvelun ja vastaa palvelun yllapito- ja asiakaspalvelu-
tehtavista.

Toimittaja jarjestaa loppukayttajakoulutusta edella mainituista palveluista ja osaamisalu-
eista jarjestelmien tehokkaan kaytdén varmistamiseksi.

Toimittaja jarjestaa palvelukokonaisuuteen liittyvien palveluiden asiakkaiden hallinnan
seka siihen liittyvan sahkoisen asiointipalvelun yllapidon ja vastaa niiden asiakaslahtoi-
sesta kehittamisesta. Tavoitteena on asiakkaalle yhdeltd nayttdva saumaton ymparistd
(DL, EuroHPC ja muut laskennan palvelut).

2 Ostettavien palveluiden ja tutkimusinfrastruktuurin kehittdmisen kustannukset

Tilaaja maksaa Toimittajalle tdman Palvelunostosopimuksen mukaisista palveluista siten,
etta kustannukset maaraytyvat suhteessa palveluiden laajuuteen ja resurssienkayttéon
kussakin palvelukokonaisuudessa, joiden sisaltd on esitetty kohdissa:

- 1.1 Funet-palvelut,
- 1.2 Pitkaaikaissaatavuuden palvelut,
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- 1.3 Datanhallinnan palvelut, yhteentoimivuus ja tuki seka
- 1.4 Laskennan palvelut.

Kohtien 1.1-1.4 kustannukset ovat yhteensa 22 465 285 euroa.

Lisaksi erillisrahoitettavan Kulttuuriperinto-PASin kustannukset ovat 755 000 euroa ja
Finna-palvelukokonaisuuden 255 000 euroa.

Palveluihin liittyvan tutkimusinfrastruktuurin kehittamisen kustannukset vuonna 2025 ovat
9 000 000 €. Tutkimusinfrastruktuurin kehittdmisen hankintasuunnitelma on esitetty liit-
teessa 1.2 "Tietoliikenteen, datanhallinnan ja suurteholaskennan infrastruktuurin rakenta-
misen hankintasuunnitelma”.

Kustannukset on ilmoitettu ilman arvonlisaveroa, jonka Toimittaja lisaa laskutettaviin hin-
toihin kulloinkin voimassaolevien saanndsten mukaisesti.

Sovitut saavutettavuuteen, turvallisuuteen ja tietosuojaan liittyvat velvoitteet ja kohtuulli-
siksi arvioidut kustannusvaikutukset sisaltyvat palvelukokonaisuuksiin.

3 Palveluihin liittyva tutkimusinfrastruktuurin rahoitus

Palveluihin liittyva tutkimusinfrastruktuurin rahoitus kohdistuu tietoliikenteen, datanhallin-

nan ja suurteholaskennan infrastruktuurin rakentamiseen ja yllapitamisen rahoittamiseen,
jolla tuetaan korkeakoulu- ja tiedepoliittisten tavoitteiden toteutumista. Tietoliikenteen, da-
tanhallinnan ja suurteholaskennan infrastruktuurin rakentamisen hankintasuunnitelma on

esitetty liitteessa 1.2.

4  Palveluihin liittyva vastuuhenkildiden neuvottelumenettely

Palveluiden toimittamiseen ja laatuun liittyvat mahdolliset poikkeamatilanteet ratkaistaan
kokonaisuuden vastuuhenkildiden keskinaisin neuvotteluin. Sopijapuolen vastuuhenkil®
kaynnistaa viivytyksetta neuvottelumenettelyn havaitessaan poikkeamatilanteen. Vastuu-
henkilt sopivat poikkeamatilanteiden hallinnan tarkemmasta menettelysta.

5 Palvelukokonaisuuksien vastuuhenkilot

Kumpikin sopijapuoli nimeda vastuuhenkil6t, joiden tehtdvana on vastata tdman Palve-
lunostosopimuksen toiminnan sisallésta, tarvittavista resursseista ja toteutumisesta seka
informoida toisiaan Palvelunostosopimuksen toteuttamiseen vaikuttavista tekijoista.

Palvelukokonaisuuksien vastuuhenkil6t:

Palvelukokonaisuus Tilaajan vastuuhenkild | Toimittajan vastuuhenkild
Kohta 1.1 Funet-palvelut Juha Haataja Juha Oinonen

Kohta 1.2 Pitkdaikaissaatavuu- | Juha Haataja Kimmo Koivunen

den palvelut

Kohta 1.3 Datanhallinnan palve- | Juha Haataja Janne Kanner

lut, yhteentoimivuus ja tuki

Kohta 1.4 Laskennan palvelut Sami Niinimaki Pekka Lehtovuori

Sopijapuolten on viipymatta ilmoitettava toisilleen vastuuhenkilon tai yhteystietojen muut-
tumisesta sahkopostitse osoitteella:

- Tilaajan kirjaamon sahkdpostiosoite kirjlaamo.okm@gov.fi
- Toimittajan kirjaamon sahkdpostiosoite kirjiaamo@csc.fi
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LITE 1.1

HENKILOTIETOJEN KASITTELYTOIMIEN KUVAUKSET

Sisallys

Mikali palvelun toimittaminen edellyttaa Toimittajalta henkilGtietojen kasittelyja, sovelle-
taan Henkil6tietojen kasittelyn ehtoja, jotka ovat Tilaajien ja Toimittajan valisen Puitesopi-
muksen liitteend 1. Tekniset ja organisatoriset toimenpiteet henkilétietojen suojaamiseksi
(TOMS, Technical and Organisational Measures) ja henkilttietojen kasittelyn ohjeet ovat
rekisterinpitajan ja henkilétietojen kasittelijan yhteiselld sopimussivustolla
https://tt.eduuni.fi/sites/csc-OKM-CSC-sopimukset/OKMn%200hjeet%20henkiltieto-
jen%20ksittelyst/Forms/Allltems.aspx

Toimittaja noudattaa henkil6tietojen kasittelijana rekisterinpitajan antamia henkilétietojen
kasittelyn ohjeita ja mahdollisia ohjeiden paivityksia. Uudet, paivitetyt ohjeet eivat vaadi
sopimusmuutosta ja ne toimitetaan sahkdpostitse tiedoksi Toimittajan kirjaamoon (kir-
jaamo@csc.fi) ja ne tallennetaan rekisterinpitajan ja henkilotietojen kasittelijan yhteiselle
sopimussivustolle.

Seuraavat rekisterinpitajan henkilétietojen kasittelyohjeet on kuvattu tassa liitteessa:

Henkil6tietojen kasittelytoimien kuvaus yhteistyon fasilitointipalvelut.............cccccooooiiiiee e 2
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HENKILOTIETOJEN KASITTELYTOIMIEN KUVAUS YHTEISTYON FASILITOINTIPALVELUT
1. Sopijapuolet

Tilaaja, rekisterinpitdja: Opetus- ja kulttuuriministeri®

Toimittaja, henkilotietojen kasittelija: CSC - Tieteen tietotekniikan keskus Oy

2. Dokumentin tarkoitus

Tilaaja on tehnyt CSC — Tieteen tietotekniikan keskus Oy:n (jaljempana "CSC” tai "Toimittaja”) kanssa sopimuk-
sen, jonka yhteydessa suoritetaan sellaista palvelua, jossa Toimittaja toimii Tilaajan yllapitamaan henkildrekisteriin
kuuluvien henkil6tietojen kasittelijana.

Tassa dokumentissa kuvataan kasittelytoimet, joita Toimittaja henkilGtietojen kasittelijana tekee Tilaajan puolesta,
henkilGtietojen tyypit seka kasiteltavat henkildtiedot. Tama dokumentti liitetddn sopimuksen liitteeksi.

Tama kasittelytoimien kuvaus koskee seuraavia Toimittajan toimittamia palveluita:
- Tieteellisen laskennan ja datanhallinnan yhteistyéfoorumi
3. HenkilGtietojen tyypit ja rekisterodityjen ryhmat

Sopijapuolet ovat sopineet, ettd Toimittaja kasittelee Tilaajan puolesta sopimuksessa sovitun palvelun tuotta-
miseksi seuraavia Tilaajan henkilorekisteriin kuuluvia henkil6tietoja:

- Asiakastiedot kuten nimi, titteli, kotiosoite, puhelin- ja matkapuhelinnumerot, séhkdpostiosoite, syntyma-
aika, sukupuoli, kotimaa, asiakasnumero, osto- ja/tai palvelujen kayttéhistoria ja -tiedot.

- Yritysasiakkaan, kumppanin ja toimittajan tiedot kuten nimi, titteli, kotiosoite, puhelin- ja matkapuhelinnu-
merot, sdhkopostiosoite, syntymaaika, sukupuoli, osto- ja/tai palvelujen kayttdhistoria ja -tiedot.

- IT-hallintatiedot kuten laitteistojen tiedot liittyen tarjottuihin palveluihin, mukaan lukien tekniset tunnisteet,
kayttajanimet, sijainti, yhteystiedot, viestintatiedot ja metadata ja tekniset tapahtumat, jotka liittyvat tarjot-
tuihin palveluihin mukaan lukien jarjestelma- ja sovelluslokitiedot.

4. Kasittelyn luonne ja tarkoitus

Tilaajan tarkoituksena on tilata yhteistyon fasilitointipalvelua, jonka yhteydessa Toimittaja kasittelee henkilotietoja.
Asiantuntijapalvelun sisalténa voi olla erilaisten sopimukseen kuuluvien verkostojen ja ryhmittymien yhteistyon hal-
linnointia esimerkiksi jarjestamalld kokouksia, tapahtumia ja matkoja, yllapitamalla sahkoposti- tai muita kontaktilis-
toja Tilaajan tai Toimittajan hallinnoimilla IT-alustoilla ja tuottamalla viestintaa yhteistyon edistamiseksi.

Toimittaja vastaa siita, etta yhteistyon fasilitointipalvelu tuotetaan sopimuksen mukaisesti, huolellisesti ja ammatti-
taitoisesti. Toimittaja vastaa siita, ettd kaikki palvelua toimittavat henkil6t ovat sitoutuneet sopimuksen mukaiseen
luottamuksellisuuteen ja ettd asiantuntijat noudattavat Tilaajan turvallisuus- ja tietosuojaohjeita sekad muita Tilaajan
kirjallisia ohjeita.

5. HenkilGtietojen kasittelyn kesto

HenkilGtietoja kasitelldaan palvelussa palvelun voimassaoloajan tai kunnes rekisterinpitdja ohjeistaa toisin, esimer-
kiksi pyytamalla henkilGtietojen poistamista palvelusta.

6. Tekniset ja organisatoriset toimenpiteet henkildtietojen suojaamiseksi (TOMS)

Tekniset ja organisatoriset suojatoimenpiteet henkilétietojen suojaamiseksi (TOMS, Technical and Organisational
Measures) kuvataan rekisterinpitajan ja henkilotietojen kasittelijan yhteisella sopimussivustolla
https://tt.eduuni.fi/sites/csc-OKM-CSC-sopimukset/OKMn%200ohjeet%20henkiltietojen%20ksittelyst/Forms/Alll-
tems.aspx
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TIETOLIIKENTEEN, DATANHALLINNAN JA SUURTEHOLASKENNAN
INFRASTRUKTUURIN RAKENTAMISEN HANKINTASUUNNITELMA
Yksityiskohdat tarkentuvat hankinnan ollessa kaynnissa

Palveluihin liittyva tutkimusinfrastruktuurin rahoitus kohdistuu tietoliikkenteen, datanhallin-
nan ja suurteholaskennan infrastruktuurin rakentamiseen ja yllapitdmisen rahoittamiseen,
jolla tuetaan korkeakoulu- ja tiedepoliittisten tavoitteiden toteutumista.

Toimittajan tekema Tilaajan tarpeisiin suunniteltu viitearkkitehtuurityd ohjaa laiteymparis-
tén kehittdmisen suunnittelua. Ympariston kehityssuunnitelmaa ohjaavat palvelukokonai-
suuksien tarpeet ja sielld maaritellyt arkkitehtuuri- ja tiekarttasuunnitelmat. Tilaajan osta-
mien palvelujen kannalta merkitykselliset viitearkkitehtuurit huomioidaan myds suunnitte-
lua ohjaavina instrumentteina.

Investoinnit laskutetaan tdman sopimuksen perusteella kalenterivuosittain. Investoinneilla
on tarkoitus yllapitaa tutkimusinfrastruktuurin kilpailukykya seka laajaa hyodyntamista. In-
vestointeja varten laskutetut tulot voidaan jaksottaa ko. investointien poistojen mukaisina.

Toimittaja tekee investointiluontoiset hankinnat julkisista hankinnoista annettujen saados-
ten mukaisesti.

Tama investointisuunnitelma perustuu Valtion talousarvion momentille 29.40.20 budje-
toidun "Datahallinnan ja suurteholaskennan infrastruktuurin rakentaminen ja yllapito” rahoi-
tuskokonaisuuden investointien toteuttamiseen. Investointisuunnitelma on suuntaa antava
ja tarkentuu ajallisesti asiakastarpeen ja teknologia vaihtoehtojen kehityksen mukaisesti.

Vuosi

Rahoitus (€) Hankinnan kohde

2024

1 000 000 Funet-verkon toimintavarmuuden ja kapasiteetin yllapito ja
kehittdminen sekad muut tavoitetilan vaatimusten mukaiset
investoinnit

6 000 000 Puhti-supertietokoneen uudistus. Siirtyminen modulaariseen
superkonearkkitehtuuriin. Puhti superkoneen kuudennen
kayttévuoden huoltosopimukset.

Tarvittavat konesali-investoinnit, jaksottuvat myos vuodelle
2025.

Palveluiden kayttotarpeiden mukaiset kapasiteetti-investoin-
nit mm. Allas- ja Pouta-palveluihin.

2025

1 000 000 Funet -verkon toimintavarmuuden ja kapasiteetin yllépito ja
kehittdminen sekd muut tavoitetilan vaatimusten mukaiset
investoinnit

8 000 000 Puhti ja Mahti-supertietokoneiden uudistus. Siirtymé& modu-
laariseen superkonearkkitehtuuriin jatkuu. Mahti superko-
neen kuudennen vuoden huoltomaksut.

Tarvittavat konesali-investoinnit.

Roihu-superkone korvaa kansalliset Puhti ja Mahtisuperko-
neet. Roihun rahoitus jaksottuu usealle vuodelle samoin
kuin palveluiden kéyttotarpeiden mukaiset kapasiteetti-in-
vestoinnit Allas- ja Pouta-palveluihin.

2026

1 000 000 Funet-verkon toimintavarmuuden ja kapasiteetin yllépito ja
kehittdminen sekd muut tavoitetilan vaatimusten mukaiset
investoinnit

8 000 000 2024 kilpailutettujen ja 2025 hankituttujen Roihu-supertieto-
koneen seké Pouta- ja Allas-palveluiden jaksotetut maksut
seké huoltomaksut ja rahoituskulut.

2027

1 000 000 Funet -verkon toimintavarmuuden ja kapasiteetin yllapito ja
kehittdminen sekd muut tavoitetilan vaatimusten mukaiset
investoinnit

8 000 000 2024 Kilpailutettujen ja 2025 hankituttujen Roihu-supertieto-
koneen seké Pouta- ja Allas-palveluiden jaksotetut maksut
seké huoltomaksut ja rahoituskulut.




2028

1 000 000

Funet-verkon toimintavarmuuden ja kapasiteetin yllapito ja
kehittdminen sekd muut tavoitetilan vaatimusten mukaiset
investoinnit

8 000 000

2024 Kilpailutettujen ja 2025 hankituttujen Roihu-supertieto-
koneen sekd Pouta- ja Allas-palveluiden jaksotetut maksut
seké huoltomaksut ja rahoituskulut.

Esiin nousevien uusien kayttétapausten mukaiset tdyden-
nysinvestoinnit Roihu, Pouta ja Allas palveluihin.

2029 -

1 000 000

Funet-verkon toimintavarmuuden ja kapasiteetin ylléapito ja
kehittdminen sekd muut tavoitetilan vaatimusten mukaiset
investoinnit

8 000 000

Roihun seuraavan vaiheen hankinta. Pouta- ja Allas palve-
luiden kéyttétarpeiden mukaiset tdydennysinvestoinnit.
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KORKEAKOULUJEN TIETOHALLINTO- JA ARKKITEHTUURIPALVELUT SEKA OKM:N
ITSELLEEN OSTAMAT ANALYTIIKKA- JA DATAINFRASTRUKTUURIPALVELUT

1 Toimittajan toimittamat palvelut ja raportointi

Toimittaja raportoi palveluista resurssien kaytdon sekd saavutetut tulokset kirjallisesti nelja
kertaa vuodessa Toimittajan verkkosivuille. Laatupalavereiden kaytannét sovitaan yh-
dessa Tilaajan ja Toimittajan kesken sopimuskauden ensimmaisessa laatupalaverissa.

1.1 Korkeakoulujen tietohallinto- ja arkkitehtuuripalvelut

Arkkitehtuuripalvelujen ja korkeakoulujen tietohallinnon koordinaatiotehtavien tavoitteena
on yllapitaa ja hallinnoida kokonaiskuvaa korkeakoulujen ICT-palveluista, edistda yhteen-
toimivuutta ja yhteisty6ta koulutuksen ja tutkimuksen tuessa ja hallinnossa erityisesti ko-
konaisarkkitehtuurity6lla, yhteentoimivuuden maarityksilla, selvityksilla ja yhteistyén koor-
dinoinnilla ja fasilitoinnilla.

Ostettavien palvelujen ohjaus tapahtuu Tilaajan seka sen maarittdman ohjausrakenteen
kautta.

a) Tutkimuspalveluiden ja -hallinnon yhteistyd

Tutkimushallinnon sanaston ja tutkimuksen tietokomponenttien kehityksesta ja yllapidosta
huolehtiminen seka tutkimuksen tuen ja hallinnon viitearkkitehtuurista vastaaminen.

Finn-ARMA-verkoston koordinaatiotehtavat. Verkoston asiantuntemuksen kayttdminen
kansallisissa hankkeissa erityisesti tutkimustietovarannon hyddyntamiseksi korkeakou-
luissa ja tutkimuslaitoksissa. Verkoston aseman vakiinnuttaminen kansallisesti keskeisend
toimijana sen omalla toimintakentalld ja yhteydenpito vastaaviin kansainvalisiin toimijoihin.

Kokonaiskuvan hahmottaminen tutkimuksen tuen ja hallinnon alueen kehityssuunnista ja -
tarpeista seka niiden edistaminen.

b) Koulutus- ja opetusyhteistyo ja digitalisoituva oppiminen

Korkeakoulujen yhteistydn fasilitointi erikseen sovittavassa laajuudessa (esim. KOOTuki—
ryhma, Synergiaryhma) siltd osin, kuin yhteisty6ta ei tehda korkeakoulujen Digivisio 2030
-hankkeessa.

Muut selvitys- ja koordinaatiotehtévat ja mahdollinen kansallisten palvelujen kayttéénoton
tukeminen erillisen tydsuunnitelman mukaan.

c) Korkeakoulutuksen ja tutkimuksen ICT:n ohjausyhteisty6

d) Korkeakoulutuksen ja tutkimuksen digitalisaation ja ICT:n ohjausyhteistyén koordinointi ja tukemi-
nen erikseen sovittavalla tavalla sekd kokonaiskuvan yllapito korkeakoulujen ICT:sté ja erikseen
sovittavat kehittdmisehdotuksiin liittyvét selvitykset.VIRTA-opintotietopalvelun yllapito ja hyddyn-
taminen

VIRTA-opintotietopalvelun ja sen rajapintojen tekninen yllapitdminen tuotannossa. Sovit-
tavan palvelutason jarjestaminen. Sidosryhmayhteisty0, viestinta, asiakaspalvelu. Tiedon
laadun yllapidon ja parantamisen tuki korkeakouluille ja tiedon laadun ja saatavuuden
varmistamisen tuki erityisesti korkeakoulujen fuusioissa. Tietojen toimittaminen niita ke-
raaville viranomaisille seka viranomaiskayton yllapito. Mahdollisten sdadésmuutosten mu-
kanaan tuomien vaatimusten tayttdminen ja korkeakoulujen tukeminen. Tuki tietovaran-
non hyddyntamiselle korkeakoulujen operatiivisessa toiminnassa seka muille hyddynta-
jille, mukaan lukien Digivision palvelut. Ohjausrakenteen tydn tukeminen.

e) VIRTA-opintotietopalvelun kehittaminen

Kehitetaan palvelun tietosisaltda ja niihin liittyvia tietovirtoja kansallisesti ja kansainvali-
sesti huomioiden erityisesti jatkuvan oppimisen mukanaan tuomat edellytykset ja laajene-
vat kansainvaliset tietotarpeet. EMREX-palvelun Suomen Data Access Pointin yllapito ja
kehittdminen. VIRTA-opintotietopalvelun osittain korvaavan "jaadytetyn datan palvelun”
rakentamiseen ja palvelun tarjoamiseen liittyvan kokonaisuuden arvion valmistelu.
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f) Tutkimustietovarannon yllapito ja hydédyntaminen

Tutkimustietovarannon ja sen integraatioiden seka Tiedejatutkimus.fi-palvelun tekninen
yllapito seka VIRTA-julkaisutietopalvelun yllapito. Sidosryhmayhteistyd, viestinta ja asia-
kastuki. Tietojen maarittely ja toimittaminen niitd hyddyntaville tahoille. Tuki tietovaranto-
jen hyédyntamiselle tutkimusorganisaatioiden ja -rahoittajien operatiivisessa toiminnassa.
Kansainvalisen tutkijatunnisteen (ORCID) kaytén koordinointi ja hyddyntaminen. Ohjaus-
rakenteen tydn tukeminen, viestinta ja sidosryhmayhteistyd.

g) Tutkimustietovarannon kehittdminen

Tutkimustietovarannon, Tiedejatutkimus.fi-palvelun ja VIRTA-julkaisutietopalvelun kehi-
tysty6t ja uusien ominaisuuksien kayttdonotto. Tutkimustietovarantoa kehitetaan strategi-
sesti kokoamaan ja jakamaan tietoa Suomessa tehtavasta tutkimuksesta. Sopimuksen
puitteissa kehitetdan seuraavia osioita: tutkimustietovarannon rajapinnan kehitystyo, tutki-
jan profiilipalvelun jatkokehitys ja semanttisen haun jatkokehitys Tiedejatutkimus.fi-palve-
lussa seka uudet integraatiot ja tietosisaltdjen laajentaminen.

h) Opetus- ja kulttuuriministeridn tietovarastoinfrastruktuuri

Ymparistojen tietoturvallinen yllapito (mm. palvelimet ja kayttdjarjestelmat) ja jatkokehitta-
minen (mm. ohjelmistot ja ohjelmakoodi).

1.2 OKM:n itselleen ostamat analytiikka- ja datainfrastruktuuripalvelut

Analytiikka- ja datainfrastruktuuripalvelut valittavat tietoja korkeakouluilta ja tutkimuslai-
toksilta viranomaisille seka tuottavat Tilaajan tarpeisiin Suomen korkeakoululaitoksen ja
tutkimuksen tilaa kuvaavaa raportointia ja analyysia. Lisaksi tavoitteena on sujuvoittaa
organisaatiorajat ylittavia tietovirtoja niin, etta tiedonvalitys tapahtuu tietovarantopohjai-
sesti. Kokonaisuus edistaa korkeakouluja koskevan tiedon kayttda ja vaikuttavuuden seu-
raamista.

a) Kota-extranet-jarjestelman kayttopalvelu
Uusien Kota-extranet-jarjestelman sovellusversioiden asennukset ja yllapito.

Selvitetaan web-palveluun ja alustapalvelimille tarvittavat paivitykset, ja toteutetaan paivi-
tykset erikseen sovittavan mukaisesti.

b) Suorat tiedonkeruut

Korkeakouluilta vuosittain tehtavien suorien tiedonkeruiden tekninen suunnittelu, toteutus
ja naihin liittyvat tukitehtavat. Tarvittaessa tuetaan Tilaajaa tiedonkeruiden kehittamisessa
tai uudistamisessa.

c) Palautekyselyiden yllapito ja kehittdminen

Opetushallinnon vaikuttavuustietopalvelu Arvon yllapito ja kehittdminen. Korkeakoulutuk-
sen opiskelijapalautteiden seka rekrytointitiedonkeruun yllapito ja pienkehitys, virkailija-
kayttoliittyman raportoinnin jatkokehitys ja vanhan kayttoliittyman alasajo, tiedonkeruiden
hallinnoinnin kehittdminen yllapitajille, Haka-kirjautumiseen pohjautuvan vastaamisen ke-
hittdminen, jarjestelman toimivuuden varmistaminen ja tiedonkeruiden tulosten raportointi
Vipusessa, Arvolla kerattyjen datojen sailytys- ja luovutusratkaisun suunnittelu ja Arvon
auditointiPalvelunhallinta niin, ettd korkeakoulujen itse hankkimat palvelut toimivat osana
kokonaisuutta.

d) Raportointi ja data-analytiikka

VIRTA-opinto- ja -julkaisutietopalveluiden, tutkimustietovarannon, palautekyselyiden ja
OKM:n suorien tiedonkeruiden perusraportointi seka raportoinnin ja analytiikan kehittami-
nen. OKM:n sisaisen raportoinnin ja analytiikan kehityksen tuki. Korkeakouluille tuotetta-
van raportoinnin ja analytiikan tukeminen.

e) Bibliometrinen laskentapalvelu

Tutkimuksen tilaa kuvaavien tilastokokonaisuuksien kehittaminen. Bibliometrinen laskenta
kansainvalisista viitetietokanta-aineistoista seka muista tutkimustoimintaa koskevista ai-
neistoista tiede- ja tutkimuspolitiikan ohjauksen tarpeisiin. Akatemian hakemus- ja raport-
tiaineistojen analysointi.



3/3

f) Julkaisufoorumin portaali

Julkaisufoorumin arviointitehtaviin liittyvat palvelut sisaltden mm. panelistien portaali
(JFP) seka julkaisukanavatietokannan yllapito ja kehitys.

2 Ostettavien palveluiden kustannukset

Tilaaja maksaa Toimittajalle tdman Palvelunostosopimuksen mukaisista palveluista siten,
ettd kustannukset maaraytyvat suhteessa palveluiden laajuuteen ja resurssienkayttoon
kussakin palvelukokonaisuudessa, joiden sisaltd on esitetty kohdassa 1.1 Korkeakoulujen
tietohallinto- ja arkkitehtuuripalvelut seka 1.2 OKM:n itselleen ostamat analytiikka- ja da-
tainfrastruktuurin palvelut.

Kustannukset ovat yhteensa 3 534 715 euroa.

Kustannukset on ilmoitettu ilman arvonliséveroa, jonka Toimittaja lisda laskutettaviin hin-
toihin kulloinkin voimassaolevien sddnndsten mukaisesti.

Sovitut saavutettavuuteen, turvallisuuteen ja tietosuojaan liittyvat velvoitteet ja kohtuulli-
siksi arvioidut kustannusvaikutukset sisaltyvat palvelukokonaisuuksiin.

3 Palveluihin liittyva vastuuhenkildiden neuvottelumenettely

Palveluiden toimittamiseen ja laatuun liittyvat mahdolliset poikkeamatilanteet ratkaistaan
kokonaisuuden vastuuhenkildiden keskinaisin neuvotteluin. Sopijapuolen vastuuhenkil®
kaynnistaa viivytyksetta neuvottelumenettelyn havaitessaan poikkeamatilanteen. Vastuu-
henkil6t sopivat poikkeamatilanteiden hallinnan tarkemmasta menettelysta.

4 Palvelukokonaisuuksien vastuuhenkilot

Kumpikin sopijapuoli nimeda vastuuhenkil6t, joiden tehtdvana on vastata tdman Palve-
lunostosopimuksen toiminnan sisalldsta, tarvittavista resursseista ja toteutumisesta sekd
informoida toisiaan Palvelunostosopimuksen toteuttamiseen vaikuttavista tekijoista.

Palvelukokonaisuuksien vastuuhenkil6t:

Palvelukokonaisuus Tilaajan vastuuhenkild | Toimittajan vastuuhenkild

Kohta 1.1 Korkeakoulujen tieto- | Jukka Haapamaki Hanna-Mari Puuska
hallinto- ja arkkitehtuuripalvelut

Kohta 1.2 OKM:n itselleen osta- | Jukka Haapamaki Hanna-Mari Puuska
mat analytiikka- ja datainfra-
struktuurin palvelut

Sopijapuolten on viipyméttd ilmoitettava toisilleen vastuuhenkildn tai yhteystietojen muut-
tumisesta sahkdpostitse osoitteella:

- Tilaajan kirjaamon sahkopostiosoite kirjlaamo.okm@gov.fi
- Toimittajan kirjaamon sahkdpostiosoite kirjiaamo@csc.fi
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HENKILOTIETOJEN KASITTELYTOIMIEN KUVAUKSET

Mikali palvelun toimittaminen edellyttaa Toimittajalta henkilGtietojen kasittelyja, sovelle-
taan Henkil6tietojen kasittelyn ehtoja, jotka ovat Tilaajien ja Toimittajan valisen Puitesopi-
muksen liitteend 1. Tekniset ja organisatoriset toimenpiteet henkildtietojen suojaamiseksi
(TOMS, Technical and Organisational Measures) ja henkilGtietojen kasittelyn ohjeet ovat
rekisterinpitajan ja henkildtietojen kasittelijan yhteiselld sopimussivustolla
https://tt.eduuni.fi/sites/csc-OKM-CSC-sopimukset/OKMn%200hjeet%20henkiltieto-
jen%20ksittelyst/Forms/Allltems.aspx

Toimittaja noudattaa henkilGtietojen kasittelijana rekisterinpitajan antamia henkildtietojen
kasittelyn ohjeita ja mahdollisia ohjeiden paivityksia. Uudet, paivitetyt ohjeet eivat vaadi
sopimusmuutosta ja ne toimitetaan sahkdpostitse tiedoksi Toimittajan kirjaamoon (kir-
jaamo@csc.fi) ja ne tallennetaan rekisterinpitajan ja henkilotietojen kasittelijan yhteiselle
sopimussivustolle.

Seuraavat rekisterinpitajan henkilétietojen kasittelyohjeet on kuvattu tassa liitteessa:

Sisallys

HenkilGtietojen kasittelytoimien kuvaus yhteistyon fasilitointipalvelut .............coooriiiii e 2
Henkilotietojen kasittelytoimien kuvaus OKM:n suorat tiedonkeruut korkeakouluilta ..............cccccceveeiiiiieiiiiieneeeens 3
HenkilGtietojen kasittelytoimien kuvaus Arvo-KayttOpalveluSSa ...........coviiiiiiiiii i e e 5
Henkilotietojen kasittelytoimien kuvaus asiantuntijapalVelussa ..............occuviiiiiiiicii e e 6
Henkilotietojen kasittelytoimien kuvaus Virta-opintotietopalvelun kehittdminen, yllapito ja hyddyntaminen............. 7
Henkilbtietojen kasittelytoimien kuvaus tutkimustietovaranto (Virta-julkaisutietopalvelu) ..........ccccccooeiiciiiniineee. 9
Henkilotietojen kasittelytoimien kuvaus erillistoimeksiannoista analytiikka- ja datainfrastruktuuripalveluissa......... 11


https://tt.eduuni.fi/sites/csc-OKM-CSC-sopimukset/OKMn%20ohjeet%20henkiltietojen%20ksittelyst/Forms/AllItems.aspx
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HENKILOTIETOJEN KASITTELYTOIMIEN KUVAUS YHTEISTYON FASILITOINTIPALVELUT

1. Sopijapuolet

Tilaaja, rekisterinpitaja: Opetus- ja kulttuuriministeri®
Toimittaja, henkilotietojen kasittelija: CSC - Tieteen tietotekniikan keskus Oy
2. Dokumentin tarkoitus

Tilaaja on tehnyt CSC — Tieteen tietotekniikan keskus Oy:n (jaliempana "CSC” tai "Toimittaja”) kanssa sopimuksen,
jonka yhteydessa suoritetaan sellaista palvelua, jossa Toimittaja toimii Tilaajan yllapitamaan henkildrekisteriin kuu-
luvien henkilGtietojen kasittelijana.

Tassa dokumentissa kuvataan kasittelytoimet, joita Toimittaja henkilGtietojen kasittelijana tekee Tilaajan puolesta,
henkilttietojen tyypit seka kasiteltavat henkildtiedot. Tama dokumentti litetdan sopimuksen liitteeksi.

Tama kasittelytoimien kuvaus koskee seuraavia Toimittajan toimittamia palveluita:
—  Tutkimuksen tuen ja hallinnon (TUHA) verkostoty®
—  KOOTuki-verkostoty6
—  Synergiaryhma-verkostoty6
—  Korkeakoulutuksen kehittamishankkeiden (karkihankkeet) verkostoty®
—  Korkeakoulujen tietohallinto- ja ICT-ohjausryhman verkostotyo
— Korkeakoulutuksen ja tutkimuksen kehittamisohjelmien tuki
— Tieteen ja kulttuurin kansallisen tietoinfrastruktuuripalveluihin liittyvat koordinaatio- ja tukitehtavat
—  Tutkimus-PAS:iin liittyva viestinta
— Sopimuksen hallinnointi ja laatupalaverit
—  Tukipalvelut opetus- ja kulttuuriministerion jarjestamiin tilaisuuksiin

3. Henkilotietojen tyypit ja rekisteroityjen ryhmat

Sopijapuolet ovat sopineet, etta Toimittaja kasittelee Tilaajan puolesta sopimuksessa sovitun palvelun tuottamiseksi
seuraavia Tilaajan henkil6rekisteriin kuuluvia henkilotietoja.
— Asiakastiedot kuten nimi, titteli, kotiosoite, puhelin- ja matkapuhelinnumerot, sahkdpostiosoite, syntyma-
aika, sukupuoli, kotimaa, asiakasnumero, osto- ja/tai palvelujen kayttdhistoria ja -tiedot.
— Yritysasiakkaan, kumppanin ja toimittajan tiedot kuten nimi, titteli, kotiosoite, puhelin- ja matkapuhelinnu-
merot, sahkopostiosoite, syntymaaika, sukupuoli, osto- ja/tai palvelujen kayttohistoria ja -tiedot.
— IT-hallintatiedot kuten laitteistojen tiedot liittyen tarjottuihin palveluihin, mukaan lukien tekniset tunnisteet,
kayttajanimet, sijainti, yhteystiedot, viestintatiedot ja metadata ja tekniset tapahtumat, jotka liittyvat tarjottui-
hin palveluihin mukaan lukien jarjestelma- ja sovelluslokitiedot.

4. Kasittelyn luonne ja tarkoitus

Tilaajan tarkoituksena on tilata yhteistyon fasilitointipalvelua, jonka yhteydessa Toimittaja kasittelee henkilbtietoja.
Asiantuntijapalvelun sisalténa voi olla erilaisten sopimukseen kuuluvien verkostojen ja ryhmittymien yhteistyon hal-
linnointia esimerkiksi jarjestdmalla kokouksia, tapahtumia ja matkoja, yllapitdmalla sahkdposti- tai muita kontaktilis-
toja Tilaajan tai Toimittajan hallinnoimilla IT-alustoilla ja tuottamalla viestintaa yhteistyon edistamiseksi.

Toimittaja vastaa siita, etta yhteistyon fasilitointipalvelu tuotetaan sopimuksen mukaisesti, huolellisesti ja ammatti-
taitoisesti. Toimittaja vastaa siita, etta kaikki palvelua toimittavat henkilot ovat sitoutuneet sopimuksen mukaiseen
luottamuksellisuuteen ja etta asiantuntijat noudattavat Tilaajan turvallisuus- ja tietosuojaohjeita seka muita Tilaajan
kirjallisia ohjeita.

5. Henkilotietojen kasittelyn kesto

HenkilGtietoja kasitelldan palvelussa palvelun voimassaoloajan tai kunnes rekisterinpitdja ohjeistaa toisin, esimer-
kiksi pyytamalla henkilGtietojen poistamista palvelusta.

6. Tekniset ja organisatoriset toimenpiteet henkil6tietojen suojaamiseksi (TOMS)

Tekniset ja organisatoriset suojatoimenpiteet henkilétietojen suojaamiseksi (TOMS, Technical and Organisational
Measures) kuvataan rekisterinpitajan ja henkilétietojen kasittelijan yhteiselld sopimussivustolla
https://tt.eduuni.fi/sites/csc-OKM-CSC-sopimukset/OKMn%200hjeet%20henkiltietojen%20ksittelyst/Forms/Alll-
tems.aspx
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HENKILOTIETOJEN KASITTELYTOIMIEN KUVAUS OKM:N SUORAT TIEDONKERUUT KORKEAKOULUILTA
1. Sopijapuolet

Tilaaja ja rekisterinpitgja: Opetus- ja kulttuuriministeri®

Toimittaja, henkilotietojen kasittelija: CSC - Tieteen tietotekniikan keskus Oy

2, Dokumentin tarkoitus

Tilaaja on tehnyt CSC — Tieteen tietotekniikan keskus Oy:n (jaliempana "CSC” tai "Toimittaja”) kanssa sopimuksen,
jonka yhteydessa suoritetaan sellaista palvelua, jossa Toimittaja toimii Tilaajan yllapitamaan henkildrekisteriin kuu-

luvien henkilGtietojen kasittelijana.

Tassa dokumentissa kuvataan kasittelytoimet, joita Toimittaja henkilGtietojen kasittelijana tekee Tilaajan puolesta,
henkilttietojen tyypit seka kasiteltavat henkildtiedot. Tama dokumentti litetdan sopimuksen liitteeksi.

Tama kasittelytoimien kuvaus koskee seuraavia Toimittajan toimittamia palveluita:
—  OKM:n suorat tiedonkeruut korkeakouluilta

3. HenkilG6tietojen tyypit ja rekisteroityjen ryhmat

Sopijapuolet ovat sopineet, ettd Toimittaja kasittelee Tilaajan puolesta sopimuksessa sovitun palvelun tuottamiseksi
seuraavia Tilaajan henkilorekisteriin kuuluvia henkil6tietoja.

OKM:n tiedonkeruukasikirjassa (www.tiedonkeruu.fi) vuosittain maariteltavat tiedot
korkeakoulujen henkilostosta

korkeakouluopiskelijoista

korkeakoulujen julkaisujen tekijoista

rekrytoidusta henkilostosta

4, Kasittelyn luonne ja tarkoitus
Toimittaja tarjoaa sopimuksen mukaisen tietovarantopalvelun henkilétietojen tietosisallon kéasittelylle.

Toimittajan toteuttama henkilotietojen kasittely on luonteeltaan paitsi alusta- ja kayttopalvelua myos tietosisallon
kasittelypalvelua, jossa Toimittajan Tilaajan puolesta ja lukuun toteuttamat kasittelytoimet sisaltavat

— tietojen sailyttdmiseen Toimittajan sopimuksen mukaisessa IT-palveluymparistossa seka

— tietojen kasittelyyn tarkoitetun laskenta-, virtuaalikone- tai muun teknisen alustapalvelun sopimuksen mu-
kaiseen tarjoamiseen Tilaajalle.

— it-palvelualustan yllapitoon liittyvat tekniset toimenpiteet (esim. vianetsinta, ongelmanratkaisu) kayttopalve-
luiden sopimuksen mukaisen saatavuuden takaamiseksi ja palvelun hairi6ttdman toiminnan varmista-
miseksi.

— tietokantojen sisallon hallinta-, yllapito- ja kasittelytehtavat, joiden yhteydessa Toimittajalla on paasy Tilaa-
jan henkilotietojen tietosisaltoon.

Tilaaja ohjeistaa talla asiakirjalla Toimittajan kasittelemaan henkilétietoja yksinomaan yllamainittujen kasittelytoi-
mien edellyttdmalla tavalla ja laajuudessa, ellei Tilaaja nimenomaisesti ja kirjallisesti muuta ohjeista.

Toimittaja toteuttaa kasittelyn ja yllapitda kasittelyn turvallisuuden edellyttdmat asianmukaiset tekniset ja organisa-
toriset toimenpiteet, joilla se varmistaa, ettéd Tilaajan henkilétietojen kasittely tapahtuu Sopimuksen ja Tilaajan ja
Toimittajan valilla sovitun HenkilGtietojen kasittelyn ehtojen seka sovittujen kaytantdjen mukaisesti.

Toimenpiteiden tarkoituksena on varmistaa henkilttietojen lainmukainen kasittely sekad henkildtietojen kasittelyyn
kaytettavien jarjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja vikasietoisuus.

Toimittaja ei kasittele eikd muulla tavoin hyddynna sopimuksen perusteella kasittelemidan henkilétietoja muutoin
kuin sopimuksen tayttamisen mukaisessa tarkoituksessa ja laajuudessa.

5. Henkilotietojen kasittelyn kesto

HenkilGtietoja kasitellaan palvelussa palvelun voimassaoloajan tai kunnes rekisterinpitdja ohjeistaa toisin, esimer-
kiksi pyytamallad henkildtietojensa poistamista palvelusta.


http://www.tiedonkeruu.fi/

6. Tekniset ja organisatoriset toimenpiteet henkil6tietojen suojaamiseksi (TOMS)

Tekniset ja organisatoriset suojatoimenpiteet henkilotietojen suojaamiseksi (TOMS, Technical and Organisational
Measures) kuvataan rekisterinpitajan ja henkildtietojen kasittelijan yhteisellda sopimussivustolla https://tt.eduuni.fi/si-
tes/csc-OKM-CSC-sopimukset/OKMn%200hjeet%20henkiltietojen%20ksittelyst/Forms/Allltems.aspx
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HENKILOTIETOJEN KASITTELYTOIMIEN KUVAUS ARVO-KAYTTOPALVELUSSA
1. Sopijapuolet

Tilaaja, rekisterinpitaja: Opetus- ja kulttuuriministerio

Toimittaja, henkilttietojen kasittelija: CSC - Tieteen tietotekniikan keskus Oy

2, Dokumentin tarkoitus

Tilaaja on tehnyt CSC — Tieteen tietotekniikan keskus Oy:n (jaliempana "CSC” tai "Toimittaja”) kanssa sopimuksen,
jonka yhteydessa suoritetaan sellaista palvelua, jossa Toimittaja toimii Tilaajan yllapitamaan henkildrekisteriin kuu-
luvien henkilGtietojen kasittelijana.

Tassa dokumentissa kuvataan kasittelytoimet, joita Toimittaja henkilGtietojen kasittelijana tekee Tilaajan puolesta,
henkilttietojen tyypit seka kasiteltavat henkildtiedot. Tama dokumentti litetdan sopimuksen liitteeksi.

Tama kasittelytoimien kuvaus koskee seuraavia Toimittajan toimittamia palveluita:
— Arvo — opetushallinnon vaikuttavuustietopalvelulla toteutettu rekrytointitiedonkeruun osa: Tiedot tehtavaan
valitun henkildn aiemmasta tydskentelysta

3. HenkilG6tietojen tyypit ja rekisteroityjen ryhmat

Sopijapuolet ovat sopineet, ettd Toimittaja kasittelee Tilaajan puolesta sopimuksessa sovitun palvelun tuottamiseksi
seuraavia Tilaajan henkilorekisteriin kuuluvia henkil6tietoja.
— Tyontekija- ja henkilostotiedot liittyen rekisterdidyn tydsuhteeseen, mukaan lukien tydhistoria- ja rekrytoin-
titiedot
— Tunnistetietona lisaksi joko henkilonumero tai ePPN (eduPersonPrincipalName)

4, Kasittelyn luonne ja tarkoitus
Toimittaja tarjoaa sopimuksen mukaisen |IT-palvelualustan ja kayttdpalvelun henkilttietojen tietosisallon kasittelylle.

Toimittajan toteuttama henkilttietojen kasittely on luonteeltaan kayttépalvelua, jossa Toimittajan Tilaajan puolesta
ja lukuun toteuttamat kasittelytoimet rajoittuvat
tietojen kerdamiseen ja kasittelyyn tarkoitetun palvelualustan ja kayttdpalvelun sopimuksen mukaiseen tar-
joamiseen Tilaajan ja korkeakoulujen kayttoon,
— tietojen sailyttdmiseen Toimittajan sopimuksen mukaisessa IT-palveluymparistdssa, seka
— kayttopalvelun yllapitoon liittyvat tekniset toimenpiteet (esim. vianetsinta, ongelmanratkaisu) palvelun sopi-
muksen mukaisen saatavuuden takaamiseksi ja hairiéttdman toiminnan varmistamiseksi.

Tilaaja ohjeistaa talla asiakirjalla Toimittajan kasittelemaan henkildtietoja yksinomaan IT-palvelualustan kayton ja
yllapidon edellyttamalla tavalla ja laajuudessa, ellei Tilaaja nimenomaisesti ja kirjallisesti muuta ohjeista esimerkiksi
teknisen ongelmanratkaisun yhteydessa. Ellei Tilaaja nimenomaisesti muuta ohjeista, Toimittajalla ei ole paasyoi-
keutta Tilaajan henkilGtietojen tietosisaltoon.

Toimittaja toteuttaa kasittelyn ja yllapitaa kasittelyn turvallisuuden edellyttamat asianmukaiset tekniset ja organisa-
toriset toimenpiteet, joilla se varmistaa, ettad Tilaajan henkildtietojen kasittely tapahtuu Sopimuksen ja Tilaajan ja
Toimittajan valilla sovitun HenkilGtietojen kasittelyn ehtojen seka sovittujen kaytantdjen mukaisesti.

Toimenpiteiden tarkoituksena on varmistaa henkilttietojen lainmukainen kasittely seka henkiltietojen kasittelyyn
kaytettavien jarjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja vikasietoisuus.

Toimittaja ei kasittele eikd muulla tavoin hyddynna sopimuksen perusteella kasittelemidan henkilétietoja muutoin
kuin sopimuksen tayttamisen mukaisessa tarkoituksessa ja laajuudessa.

5. Henkilotietojen kasittelyn kesto

HenkilGtietoja kasitellaan palvelussa palvelun voimassaoloajan tai kunnes rekisterinpitdja ohjeistaa toisin, esimer-
kiksi pyytamallad henkildtietojensa poistamista palvelusta.

6. Tekniset ja organisatoriset toimenpiteet henkil6tietojen suojaamiseksi (TOMS)
Tekniset ja organisatoriset suojatoimenpiteet henkildtietojen suojaamiseksi (TOMS, Technical and Organisational

Measures) kuvataan rekisterinpitdjan ja henkilétietojen kasittelijan yhteisella sopimussivustolla https://tt.eduuni.fi/si-
tes/csc-OKM-CSC-sopimukset/OKMn%200hjeet%20henkiltietojen%20ksittelyst/Forms/Allltems.aspx
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HENKILOTIETOJEN KASITTELYTOIMIEN KUVAUS ASIANTUNTIJAPALVELUSSA
1. Sopijapuolet

Tilaaja, rekisterinpitaja: Opetus- ja kulttuuriministerio

Toimittaja, henkiltietojen kasittelija: CSC - Tieteen tietotekniikan keskus Oy

2. Dokumentin tarkoitus

Tilaaja on tehnyt CSC — Tieteen tietotekniikan keskus Oy:n (jaliempana "CSC” tai "Toimittaja”) kanssa sopimuksen,
jonka yhteydessa suoritetaan sellaista palvelua, jossa Toimittaja toimii Tilaajan yllapitamaan henkilérekisteriin kuu-
luvien henkilGtietojen kasittelijana.

Tassa dokumentissa kuvataan kasittelytoimet, joita Toimittaja henkilGtietojen kasittelijana tekee Tilaajan puolesta,
henkilGtietojen tyypit seka kasiteltavat henkildtiedot. Tama dokumentti liitetddn sopimuksen liitteeksi.

Tama kasittelytoimien kuvaus koskee seuraavia Toimittajan toimittamia palveluita:
— Bibliometrinen laskentapalvelu

3. HenkilG6tietojen tyypit ja rekisteroityjen ryhmat

Sopijapuolet ovat sopineet, ettda Toimittaja kasittelee Tilaajan puolesta sopimuksessa sovitun palvelun tuottamiseksi
seuraavia Tilaajan henkilorekisteriin kuuluvia henkil6tietoja.
— Julkaisujen tekijéiden nimet ja affiliaatiot Web of Science- ja Scopus-julkaisuviitetietokannoissa

4, Kasittelyn luonne ja tarkoitus

Tilaajan tarkoituksena on tilata asiantuntijapalvelua, jonka yhteydessa Toimittaja kasittelee henkilGtietoja. Asiantun-
tijapalvelun sisalténa voi olla joko tydn luovuttaminen Tilaajan kayttddn sovittujen lopputulosten tuottamiseksi tai
Tilaajan konsultointia ja neuvontaa ilman, ettad konsultoinnista syntyisi erikseen hyvaksytettavaa lopputulosta.

Toimittaja vastaa siita, ettd asiantuntijapalvelu tuotetaan sopimuksen mukaisesti, huolellisesti ja ammattitaitoisesti.
Toimittaja vastaa siita, ettd kaikki asiantuntijapalvelua toimittavat henkilét ovat sitoutuneet sopimuksen mukaiseen
luottamuksellisuuteen ja etta asiantuntijat noudattavat Tilaajan turvallisuus- ja tietosuojaohjeita seka muita Tilaajan
kirjallisia ohjeita.

5. Henkilotietojen kasittelyn kesto

HenkilGtietoja kasitelldadn palvelussa palvelun voimassaoloajan tai kunnes rekisterinpitdja ohjeistaa toisin, esimer-
kiksi pyytamalla henkilétietojen poistamista palvelusta.

6. Tekniset ja organisatoriset toimenpiteet henkil6tietojen suojaamiseksi (TOMS)
Tekniset ja organisatoriset suojatoimenpiteet henkildtietojen suojaamiseksi (TOMS, Technical and Organisational

Measures) kuvataan rekisterinpitdjan ja henkilétietojen kasittelijan yhteisella sopimussivustolla https://tt.eduuni.fi/si-
tes/csc-OKM-CSC-sopimukset/OKMn%200ohjeet%20henkiltietojen%20ksittelyst/Forms/Allltems.aspx
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HENKILOTIETOJEN KASITTELYTOIMIEN KUVAUS VIRTA-OPINTOTIETOPALVELUN KEHITTAMINEN,
YLLAPITO JA HYODYNTAMINEN

1. Sopijapuolet

Tilaaja: Opetus- ja kulttuuriministerié
Rekisterinpitajat: Korkeakoulut ja opetus- ja kulttuuriministeri
Kasittelija: Opetus- ja kulttuuriministeri®

Toimittaja, henkilotietojen kasittelija: CSC - Tieteen tietotekniikan keskus Oy

2. Dokumentin tarkoitus

Tilaaja on tehnyt CSC — Tieteen tietotekniikan keskus Oy:n (jaliempana "CSC” tai "Toimittaja”) kanssa sopimuksen,
jonka yhteydessa suoritetaan sellaista palvelua, jossa Toimittaja toimii Tilaajan ohjeistamana henkilétietojen kasit-
telijana.

Tama kasittelytoimien kuvaus koskee ammattikorkeakouluja ja yliopistoja, kuten laissa valtakunnallisista opinto- ja
tutkintorekistereista (884/2017, 2§) maarataan, sekd Poliisiammattikorkeakoulua ja Maanpuolustuskorkeakoulua
Hégskolan pa Aland?.

Tassa dokumentissa kuvataan kasittelytoimet, joita Toimittaja henkilGtietojen kasittelijana tekee Tilaajan puolesta,
henkilttietojen tyypit seka kasiteltavat henkildtiedot. Tama dokumentti litetdan sopimuksen liitteeksi.

Tama kasittelytoimien kuvaus koskee seuraavia Toimittajan toimittamia palveluita:
— VIRTA-opintotietopalvelun kehittdminen, yllapito ja hyddyntdminen

3. Henkilotietojen tyypit ja rekisteroityjen ryhmat

Sopijapuolet ovat sopineet, ettd Toimittaja kasittelee Tilaajan puolesta sopimuksessa sovitun palvelun tuottamiseksi
seuraavia henkil6tietoja.
— Opiskelijan perustiedot, mm. nimi, henkilétunnus, kansalaisuus
— Tiedot opiskelijan opiskeluoikeuksista, mm. alkamis- ja paattymispaivamaarat seka opiskeluoikeu-
den mydntaja ja tyyppi
— Tiedot opiskelijan opintosuorituksista, mm. laajuus, suorituspaivamaara ja arvosana
— Tiedot opiskelijan lukuvuosi-ilmoittautumisista, mm. ilmoittautumispaivamaara ja ilmoittautumisen
tyyppi
— Tiedot opiskelijan liikkuvuusjaksoista, mm. liikkuvuusohjelma, kohdemaa seka alkamis- ja paatty-
mispaivamaarat.
— Virta-tietovarannossa sailytetdan myos sellaisia Virta-tietovarannon tietosisallosta muodostettuja
tiedostoja, joilla on taytetty tiettyja korkeakoulujen viranomaisraportointivelvoitteita.

4. Kasittelyn luonne ja tarkoitus

Opetus- ja kulttuuriministerié vastaa tietovarannon yleisesta toiminnasta seka teknisesta kayttdyhteydesta tietojen
tallentamista, kasittelya ja luovutusta varten. Yliopistot ja ammattikorkeakoulut vastaavat tallentamiensa tietojen ylei-
sen tietosuoja-asetuksen 5 artiklan 1 kohdan d alakohdassa tarkoitetusta tdsmallisyydesta sekd 16 artiklan mukai-
sesta rekisterdidyn oikeudesta tietojen oikaisemiseen. Opetus- ja kulttuuriministerié vastaa muista yleisessa tieto-
suoja-asetuksessa rekisterinpitajalle sdadetyista velvollisuuksista. (Laki valtakunnallisista opinto- ja tutkintorekiste-
reista 884/2017, 24 §.) Opetus- ja kulttuuriministerion valtuuttamana CSC KTPO-sopimuksen puitteissa vastaa mm.
teknisen tietovarannon ja sen rajapintojen yllapidosta seka tietovarannon tietojen kayton tuesta.

Toimittaja toteuttaa kasittelyn ja yllapitaa kasittelyn turvallisuuden edellyttamat asianmukaiset tekniset ja organisa-
toriset toimenpiteet, joilla se varmistaa, etta henkilotietojen kasittely tapahtuu Sopimuksen ja Tilaajan ja Toimittajan
valilla sovitun Henkilttietojen kasittelyn ehtojen seka sovittujen kaytantdjen mukaisesti.

Toimenpiteiden tarkoituksena on varmistaa henkilGtietojen lainmukainen kasittely sekd henkilétietojen kasittelyyn
kaytettavien jarjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja vikasietoisuus.

Toimittaja ei kasittele eikd muulla tavoin hyddynna sopimuksen perusteella kasittelemidan henkilétietoja muutoin
kuin sopimuksen tayttamisen mukaisessa tarkoituksessa ja laajuudessa.



5. Henkil6tietojen kasittelyn kesto

Valtakunnallisista opinto- ja tutkintorekistereista annetun lain 27 §:ssa saadetaan, ettd 25 §:n 1 momentissa tarkoi-
tetut tiedot sailytetdan tietovarannossa pysyvasti. Muiden tietojen osalta tietojen sailytyksesta maaraavat korkea-
koulut.

Lisaksi viranomaisraportointia varten muodostettuja siirtotiedostoja sailytetddn CSC:n toimesta kaksi kuukautta,
jonka jalkeen tiedostot poistetaan. Poikkeuksena tasta tiedostot voidaan sailyttaa erityistilanteessa tarvittaessa pi-
dempaan esim. viranomaisen pyynnosta mutta silloinkin tiedostot poistetaan heti, kun niille ei enaa ole tarvetta.

6. Tekniset ja organisatoriset toimenpiteet henkil6tietojen suojaamiseksi (TOMS)
Tekniset ja organisatoriset suojatoimenpiteet henkildtietojen suojaamiseksi (TOMS, Technical and Organisational

Measures) kuvataan rekisterinpitdjan ja henkildtietojen kasittelijan yhteisella sopimussivustolla https://tt.eduuni.fi/si-
tes/csc-OKM-CSC-sopimukset/OKMn%200hjeet%20henkiltietojen%20ksittelyst/Forms/Allltems.aspx



https://tt.eduuni.fi/sites/csc-OKM-CSC-sopimukset/OKMn%20ohjeet%20henkiltietojen%20ksittelyst/Forms/AllItems.aspx
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HENKILOTIETOJEN KASITTELYTOIMIEN KUVAUS TUTKIMUSTIETOVARANTO
(VIRTA-JULKAISUTIETOPALVELU)

1. Sopijapuolet
Tilaaja: Opetus- ja kulttuuriministerio

Rekisterinpitajat: Opetus- ja kulttuuriministerid, kuten laissa tutkimustietovarannosta tode-
taan (1238/2021)

Toimittaja, henkilotietojen kasittelija: CSC - Tieteen tietotekniikan keskus Oy
2. Dokumentin tarkoitus

Tilaaja on tehnyt CSC — Tieteen tietotekniikan keskus Oy:n (jaliempana "CSC” tai "Toimittaja”) kanssa sopimuksen,
jonka yhteydessa suoritetaan sellaista palvelua, jossa Toimittaja toimii Tilaajan yllapitamaan henkildrekisteriin kuu-
luvien henkilGtietojen kasittelijana.

Tassa dokumentissa kuvataan kasittelytoimet, joita Toimittaja henkilGtietojen kasittelijana tekee Tilaajan puolesta,
henkilttietojen tyypit seka kasiteltavat henkildtiedot. Tama dokumentti litetdan sopimuksen liitteeksi.

Tama kasittelytoimien kuvaus koskee seuraavia Toimittajan toimittamia palveluita:
— Tutkimustietovaranto ja siihen sisaltyva VIRTA-julkaisutietopalvelu

3. HenkilG6tietojen tyypit ja rekisteroityjen ryhmat

Sopijapuolet ovat sopineet, ettd Toimittaja kasittelee Tilaajan puolesta sopimuksessa sovitun palvelun tuottamiseksi
seuraavia Tilaajan henkilorekisteriin kuuluvia henkil6tietoja.
— Julkaisutiedot, aineistojen metatiedot ja muut tutkimusaktiviteetit: Julkaisun tekijan nimi, ORCID-tunniste ja
affiliaatio
— Infrastruktuurit: Yhteyshenkilén nimi ja sdhkdpostiosoite
— Rahoituspaatokset: Rahoituksen saajan nimi, ORCID-tunniste ja affiliaatio
—  Tutkija: Nimi, tutkinnot, ORCID- tai muu tutkijatunniste, nimike, tutkimusaiheet, kuvaus, affiliaatiot. Lisaksi
ns. Tutkijan tiedot -tyOkalussa hyddynnettdvan Suomi.fi-tunnistautumisen kautta myds kayttajan henkilo-
tunnus
— Turvallisuustiedot kuten turvallisuuslokitiedot, jarjestelmien valvontatiedot ja tietoturvapoikkeamien tiedot.

4, Kasittelyn luonne ja tarkoitus
Toimittaja tarjoaa sopimuksen mukaisen tietovarantopalvelun henkilétietojen tietosisallon kéasittelylle.

Toimittajan toteuttama henkilétietojen kasittely on luonteeltaan paitsi alusta- ja kayttdpalvelua myos tietosisallon
kasittelypalvelua, jossa Toimittajan Tilaajan puolesta ja lukuun toteuttamat kasittelytoimet sisaltavat

— tietojen sailyttamisen Toimittajan sopimuksen mukaisessa IT-palveluymparistossa, seka

— tietojen kasittelyyn tarkoitetun laskenta-, virtuaalikone- tai muun teknisen alustapalvelun sopimuksen mu-
kaiseen tarjoamiseen Tilaajalle.

— it-palvelualustan yllapitoon liittyvat tekniset toimenpiteet (esim. vianetsinta, ongelmanratkaisu) kayttopalve-
luiden sopimuksen mukaisen saatavuuden takaamiseksi ja palvelun hairi6ttdman toiminnan varmista-
miseksi.

— tietokantojen sisallon hallinta-, yllapito-, ja kasittelytehtavat, joiden yhteydessa Toimittajalla on paasy Tilaa-
jan henkilotietojen tietosisaltoon.

— Tilaajan henkil6tietojen tietosisallon luovuttamisen tutkimustietovarannon teknisesta rajapinnasta.

— Rekisterinpitaja ohjeistaa henkilotietojen kasittelijaa EMREX-palvelun osalta ja pyytaa toteuttamaan rekis-
terdidyn (=oppijan) omaan aktiivisuuteen perustuvat henkilotietojen siirtopyynnét EU/ETA-alueen ulkopuo-
lelle.

Tilaaja ohjeistaa talla asiakirjalla Toimittajan kasittelemaan henkiltietoja yksinomaan yllamainittujen kasittelytoi-
mien edellyttdmalla tavalla ja laajuudessa, ellei Tilaaja nimenomaisesti ja kirjallisesti muuta ohjeista.

Toimittaja toteuttaa kasittelyn ja yllapitaa kasittelyn turvallisuuden edellyttamat asianmukaiset tekniset ja organisa-
toriset toimenpiteet, joilla se varmistaa, ettd Tilaajan henkilétietojen kasittely tapahtuu Sopimuksen ja Tilaajan ja
Toimittajan valilla sovitun HenkilGtietojen kasittelyn ehtojen seka sovittujen kaytantdjen mukaisesti.

Toimenpiteiden tarkoituksena on varmistaa henkilttietojen lainmukainen kasittely seka henkilétietojen kasittelyyn
kaytettavien jarjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja vikasietoisuus.


https://finlex.fi/fi/laki/alkup/2021/20211238

Toimittaja ei kasittele eikd muulla tavoin hyddynna sopimuksen perusteella kasittelemidan henkiltietoja muutoin
kuin sopimuksen tayttamisen mukaisessa tarkoituksessa ja laajuudessa.

5. Henkilotietojen kasittelyn kesto

HenkilGtietoja kasitellaan palvelussa palvelun voimassaoloajan tai kunnes rekisterinpitdja ohjeistaa toisin, esimer-
kiksi pyytamalla henkilGtietojensa poistamista palvelusta.

6. Tekniset ja organisatoriset toimenpiteet henkilotietojen suojaamiseksi (TOMS)

Tekniset ja organisatoriset suojatoimenpiteet henkildtietojen suojaamiseksi (TOMS, Technical and Organisational
Measures) kuvataan rekisterinpitajan ja henkildtietojen kasittelijan yhteisella sopimussivustolla https://tt.eduuni.fi/si-
tes/csc-OKM-CSC-sopimukset/OKMn%200ohjeet%20henkiltietojen%20ksittelyst/Forms/Allltems.aspx
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HENKILOTIETOJEN KASITTELYTOIMIEN KUVAUS ERILLISTOIMEKSIANNOISTA
ANALYTIIKKA- JA DATAINFRASTRUKTUURIPALVELUISSA

1. Sopijapuolet

Tilaaja: Opetus- ja kulttuuriministerioé
Rekisterinpitajat: Korkeakoulut
Kasittelija: Opetus- ja kulttuuriministeri®

Toimittaja, henkilotietojen kasittelija: CSC - Tieteen tietotekniikan keskus Oy
2. Dokumentin tarkoitus

Tilaaja on tehnyt CSC — Tieteen tietotekniikan keskus Oy:n (jaliempana "CSC” tai "Toimittaja”) kanssa sopimuksen,
jonka yhteydessa suoritetaan sellaista palvelua, jossa Toimittaja toimii Tilaajan ohjeistamana henkilétietojen kasit-
telijana.

Tassa dokumentissa kuvataan kasittelytoimet, joita Toimittaja henkilGtietojen kasittelijana tekee Tilaajan puolesta,
henkilttietojen tyypit seké kasiteltavat henkildtiedot. Tama dokumentti litetdan sopimuksen liitteeksi.

Tama kasittelytoimien kuvaus koskee seuraavia Toimittajan toimittamia palveluita:
¢ VIRTA-opintotietopalvelu
e  Opetus- ja kulttuuriministerion suorat tiedonkeruut
¢ Mahdolliset muut aineistot

3. Henkilotietojen tyypit ja rekisteroityjen ryhmat

Sopijapuolet ovat sopineet, etté Toimittaja kasittelee Tilaajan puolesta sopimuksessa sovitun palvelun tuottamiseksi
tilauksesta riippuen mm. seuraavia Tilaajan henkil6rekistereihin kuuluvia henkilGtietoja.
o VIRTA-opintotietopalvelu: mm. korkeakoulujen opiskelijoiden perustiedot, opiskeluoikeustiedot, opintosuo-
ritustiedot, lukuvuosi-ilmoittautumistiedot seka liikkuvuusjaksotiedot
e Opetus- ja kulttuuriministerion suorien tiedonkeruiden aineisto
e Mahdolliset muut aineistot

4, Kasittelyn luonne ja tarkoitus

1. Toimittaja tarjoaa data-analytiikkapalveluita, joissa erillisesta tilauksesta tehdaan tietoaineistoja ja tilastoja
Tilaajan puolesta. Tilaukset saattavat edellyttda tietojen yhdistelemista eri rekistereista. Tilaukset eivat ole
luonteeltaan jatkuvia vaan kertaluonteisia tai epasaanndllisesti toteutuvia ja sisalloltdan vaihtelevia. Toimit-
taja kasittelee tilauksen yhteydessa henkilotietoja toteuttaakseen tilauksen mukaisen tietopyynnén. Lopul-
linen toimitettava aineisto ei sisalla henkilttietoja.

Toimittaja sailyttaa tilauksen vaatimia henkil6tietoja sisaltavia materiaaleja 2 kuukautta tilauksen mukaisen
aineiston toimittamisesta, jonka jalkeen ne poistetaan, ellei Tilaaja toisin ohjeista. Erillisen ohjeistuksen pe-
rusteella materiaalit voidaan sailyttda esim. pseudonymisoituna Toimittajan tietovarannossa.

2. Toimittaja tarjoaa tiedonvalityspalveluita, joissa erillisesta tilauksesta otetaan vastaan henkildtietoja rekis-
terinpitajilta ja toimitetaan tilauksen mukaisesti eteenpain tilaajalle tai tilaajan maaraamalle taholle. Henki-
Iotietojen ollessa Toimittajan hallussa toimii tietojen rekisterinpitajana Tilaaja.

Toimittaja sailyttaa tietoaineistoja 2 viikkoa tilauksen mukaisesta aineiston toimittamisesta varmistaakseen
tiedonvalityspalvelun onnistumisen. Sen jalkeen tiedot poistetaan, ellei Tilaaja toisin ohjeista.

Tilaaja ohjeistaa talla asiakirjalla Toimittajan kasittelemaan henkildtietoja yksinomaan yllamainittujen kasittelytoi-
mien edellyttdmalla tavalla ja laajuudessa, ellei Tilaaja nimenomaisesti ja kirjallisesti muuta ohjeista.

Toimittaja toteuttaa kasittelyn ja yllapitaa kasittelyn turvallisuuden edellyttamat asianmukaiset tekniset ja organisa-
toriset toimenpiteet, joilla se varmistaa, ettd Tilaajan henkildtietojen kasittely tapahtuu Sopimuksen ja Tilaajan ja
Toimittajan valilla sovitun Henkilotietojen kasittelyn ehtojen seka sovittujen kaytantdjen mukaisesti.

Toimenpiteiden tarkoituksena on varmistaa henkilttietojen lainmukainen kasittely seka henkilétietojen kasittelyyn
kaytettavien jarjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja vikasietoisuus.

11



Toimittaja ei kasittele eikd muulla tavoin hyddynna sopimuksen perusteella kasittelemidan henkiltietoja muutoin
kuin sopimuksen tayttamisen mukaisessa tarkoituksessa ja laajuudessa.

5. Henkilotietojen kasittelyn kesto

Valtakunnallisista opinto- ja tutkintorekistereista annetun lain 27 §:ssa saadetaan, ettd 25 §:n 1 momentissa tarkoi-
tetut tiedot sailytetdan tietovarannossa pysyvasti. Muiden tietojen osalta tietojen sailytyksesta maaraavat korkea-
koulut.

Lisaksi viranomaisraportointia varten muodostettuja siirtotiedostoja sailytetddn CSC:n toimesta kaksi kuukautta,
jonka jalkeen tiedostot poistetaan. Poikkeuksena tasta tiedostot voidaan sailyttaa erityistilanteessa tarvittaessa pi-
dempaan esim. viranomaisen pyynnosta mutta silloinkin tiedostot poistetaan heti, kun niille ei enaa ole tarvetta.

6. Tekniset ja organisatoriset toimenpiteet henkil6tietojen suojaamiseksi (TOMS)

Tekniset ja organisatoriset suojatoimenpiteet henkildtietojen suojaamiseksi (TOMS, Technical and Organisational
Measures) kuvataan rekisterinpitdjan ja henkildtietojen kasittelijan yhteisella sopimussivustolla https://tt.eduuni.fi/si-
tes/csc-OKM-CSC-sopimukset/OKMn%200hjeet%20henkiltietojen%20ksittelyst/Forms/Allltems.aspx
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SOPIMUSNUMERO CNTR0019844
LITE 3

PALVELUNOSTOSOPIMUKSEN HALLINNOLLISET YHTEYSHENKILOT

Kumpikin sopijapuoli nimeda yhteyshenkildt, joiden tehtdvand on vastata tdman Palve-
lunostosopimuksen hallinnoinnista, tietosuojasta ja tietoturvasta.

Sopijapuolten on viipymatta ilmoitettava toisilleen vastuuhenkildn tai yhteystietojen muut-
tumisesta sahkodpostitse osoitteella:

- Tilaajan kirjaamon sahkopostiosoite kirjiaamo.okm@gov.fi
- Toimittajan kirjaamon sahkdpostiosoite kirjigamo@csc.fi

Palvelunostosopimuksen hallinnolliset yhteyshenkil6t

Tilaaja Toimittaja
Sopimuksen yhteyshenkilot Hanna-Mari Puuska
Juha Haataja Tapio Mannistd
Laskutuksen yhteyshenkil6t Tuija Laine Kimmo Niittuaho
Alina Sainio Susanna Sivonen
Tietosuojavastaavat Arto Kangas Maija Ronkainen
okmtietosuojavas- rivacy@csc.fi
taava@gov.fi
Tietoturvavastaavat Antti Savolainen
security@csc.fi
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