Laki

sosiaali- ja terveydenhuollon asiakastietojen késittelysti annetun lain 2 ja 90 §:n
muuttamisesta

Eduskunnan péaatoksen mukaisesti
muutetaan sosiaali- ja terveydenhuollon asiakastietojen késittelystd annetun lain (703/2023)
2 §:n 3 momentti ja 90 § seuraavasti:

2§
Soveltamisala ja suhde muuhun lainsddddntoon

Téllda lailla annetaan toimenpiteistd kyberturvallisuuden yhteisen korkean tason
varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin (EU)
2018/1972 muuttamisesta sekéd direktiivin (EU) 2016/1148 kumoamisesta annettua Euroopan
parlamentin ja neuvoston direktiivia (EU) 2022/2555 (NIS 2 -direktiivi) ja
kyberturvallisuuslakia ( / ) tdydentdvit ja tdsmentdvit sddnnokset késiteltdessd sosiaali- ja
terveydenhuollon asiakastietoja ja asiakkaan itsensd tuottamia hyvinvointitietoja sosiaali- ja
terveyspalveluita jérjestettdessd ja toteutettaessa.

90 §

1lmoittaminen tietojdrjestelmdn ja hyvinvointisovelluksen olennaisten vaatimusten
poikkeamista sekd tietoverkkoihin kohdistuvista tietoturvallisuuden hdiridistd

Jos palvelunantaja tai apteekki havaitsee, ettd tietojérjestelmin olennaisten vaatimusten
tdyttymisessd on merkittidvid poikkeamia, sen on ilmoitettava asiasta tietojérjestelmépalvelun
tuottajalle. Jos tietojdrjestelmédn tai hyvinvointisovelluksen poikkeama voi aiheuttaa
merkittdvan riskin asiakas- tai potilasturvallisuudelle tai tietoturvalle, on palvelunantajan,
apteekin,  tietojérjestelmépalvelun  tuottajan  tai  tietojérjestelmidn  valmistajan,
hyvinvointisovelluksen valmistajan, Kansaneldkelaitoksen tai Terveyden ja hyvinvoinnin
laitoksen ilmoitettava siitd Sosiaali- ja terveysalan lupa- ja valvontavirastolle. My6s muu taho
voi ilmoittaa Sosiaali- ja terveysalan lupa- ja valvontavirastolle havaitsemistaan riskeisté. Jos
tietojarjestelmén poikkeama voi aiheuttaa merkittdvin riskin apteekin toiminnalle, on apteekin
ilmoitettava siitd lisdksi Ladkealan turvallisuus- ja kehittimiskeskukselle. HenkilGtietojen
tietoturvaloukkauksista ilmoittamisesta tietosuojavaltuutetulle sdddetdin tietosuoja-asetuksen
33 artiklassa.

Palvelunantajan, apteekin, Kansaneldkelaitoksen ja tietojdrjestelmépalvelun tuottajan tai
tietojirjestelman valmistajan tai valittdjan on ilmoitettava viipyméttd Sosiaali- ja terveysalan
lupa- ja valvontavirastolle sellaisesta sen kdyttimiin kdyttdympéristdihin ja tietoverkkoihin
kohdistuvasta merkittdvastd tietoturvallisuuteen liittyvéstd hiiriostd, jonka seurauksena
tietojarjestelmien kdyttd ja sosiaali- ja terveyspalveluiden toteuttaminen voi merkittdvasti
vaarantua. Sosiaali- ja terveysalan lupa- ja valvontavirasto voi antaa tarkempia maérayksia siité,
milloin hiiri6 on merkittdva, seké ilmoituksen siséllostd, muodosta ja toimittamisesta.

HE 57/2024 vp
LiVM 1/2025 vp
EV 15/2025 vp



Apteekin on lisdksi ilmoitettava viipymaéttd Ladkealan turvallisuus- ja kehittimiskeskukselle
sellaisesta sen kéyttaimiin kéyttoymparistoihin ja tietoverkkoihin kohdistuvasta merkittdvasté
tietoturvallisuuteen liittyvastd hdiriostd, jonka seurauksena apteekin toiminta voi merkittavésti
vaarantua. Ladkealan turvallisuus- ja kehittdimiskeskus voi antaa tarkempia madrayksid siit,
milloin héiri6 on merkittdva, sekd ilmoituksen sisdllostd, muodosta ja toimittamisesta.

Jos 1 ja 2 momentissa tarkoitetusta tietoturvallisuuteen liittyvistd poikkeamasta tai héiriostd
ilmoittaminen on yleisen edun mukaista, Sosiaali- ja terveysalan lupa- ja valvontavirasto voi
velvoittaa palvelunantajan, apteekin, Kansaneldkelaitoksen, tietojédrjestelmépalvelun tuottajan
tai tietojarjestelman valmistajan taikka vélittdjan tiedottamaan yleisolle asiasta taikka kuultuaan
ilmoitusvelvollista tiedottaa asiasta itse. Lisdksi Ladkealan turvallisuus- ja kehittdmiskeskus voi
velvoittaa apteekin tiedottamaan yleisdlle 3 momentissa tarkoitetusta hairiosta taikka kuultuaan
ilmoitusvelvollista tiedottaa hiiridsta itse.

Tama laki tulee voimaan 8 pdiviané huhtikuuta 2025.
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