Laki

julkisen hallinnon tiedonhallinnasta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 2 §:n 16 kohta, 3 § ja
10 §:n 1 momentin 2 kohta, sellaisina kuin niistd ovat 2 §:n 16 kohta laissa 488/2023 ja 3 §
osaksi laeissa 653/2021 ja 488/2023, seka

lisdtddn 1 §:44n siitd lailla 710/2021 kumotun 2 momentin tilalle uusi 2 momentti ja 2 §:84n,
sellaisena kuin se on osaksi laissa 488/2023, uusi 17—25 kohta sekd lakiin uusi 4 a luku
seuraavasti:

1§
Lain tarkoitus

Talld lailla pannaan tdytintoon toimenpiteistd kyberturvallisuuden yhteisen korkean tason
varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin (EU)
2018/1972 muuttamisesta sekd direktiivin (EU) 2016/1148 kumoamisesta annetun Euroopan
parlamentin ja neuvoston direktiivin (EU) 2022/2555 (NIS 2 -direktiivi) toimijaa koskevia
velvoitteita, niiden noudattamisen valvontaa ja seuraamuksia koskevat sddnnokset NIS 2 -
direktiivin liitteen I kohdassa 10 tarkoitetulla julkishallinnon toimialalla (julkishallinnon
toimiala). NIS 2 -direktiivin tdytdntdonpanosta muilta osin sdddetddn kyberturvallisuuslaissa

(/7).
238
Mddritelmdit

Téssa laissa tarkoitetaan:

16)  kdsittelysddnnoilld  luonnollisen  henkilon  ennalta  laatimia  automaattisen
tietojenkésittelyn ohjaamiseen tarkoitettuja sdantoja;

17) viestintdverkolla ja tietojdrjestelmdlldl8) viestintdverkon ja tietojdrjestelmdn
turvallisuudella viestintdverkon ja tietojarjestelmien kykyéd suojautua tietylli varmuudella
tapahtumilta, jotka saattavat vaarantaa niissd tarjottavien tai niiden vilitykselld saatavilla
olevien tallennettujen, siirrettyjen tai késiteltyjen tietojen taikka palvelujen saatavuuden,
aitouden, eheyden tai luottamuksellisuuden;

a) eurooppalaisesta sdhkoisen viestinndn sddnnostostd annetun Euroopan parlamentin ja
neuvoston direktiivin (EU) 2018/1972 2 artiklan 1 kohdassa tarkoitettua sdhkoistd
viestintdverkkoa;

b) laitetta taikka yhteen kytkettyjen tai toisiinsa yhteydessa olevien laitteiden ryhmaa, joista
yksi tai useampi suorittaa ohjelman avulla digitaalisten tietojen automaattista késittelyd; ja

c) digitaalisia tietoja, joita a ja b alakohdassa tarkoitetuissa jérjestelmissd sdilytetdén,
kisitellddn, haetaan tai siirretddn ndiden jarjestelmien toimintaa, kdyttdd, suojausta tai ylldpitoa
varten;
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LiVM 1/2025 vp
EV 15/2025 vp



19) kyberturvallisuudella toimia, joita tarvitaan viestintdverkkojen ja tietojérjestelmien,
niiden kéyttdjien ja muiden asianosaisten henkildiden suojaamiseksi kyberuhilta;

20) kyberuhkalla tilannetta, tapahtumaa tai toimintaa, joka toteutuessaan voi vahingoittaa tai
hiiritd viestintdverkkoja ja tietojarjestelmid, tallaisten jarjestelmien kédyttdjid ja muita henkiloita
tai muulla tavoin vaikuttaa ndihin haitallisesti;

21) merkittivilld kyberuhkalla kyberuhkaa, jonka voidaan sen teknisten ominaisuuksien
perusteella olettaa vaikuttavan mahdollisesti vakavasti viranomaisen verkko- ja
tietojarjestelmiin tai sen palvelujen kéyttdjiin aiheuttamalla huomattavaa aineellista tai
aineetonta vahinkoa;

22) kyberriskillid poikkeaman aiheuttamien menetysten tai hdirion mahdollisuutta, joka
ilmaistaan menetyksen tai hdirion suuruuden ja poikkeaman toteutumisen todennédkdisyyden
yhdistelména;

23) poikkeamalla tapahtumaa, joka vaarantaa viestintdverkoissa ja tietojérjestelmissd
tarjottavien tai niiden vilitykselld saatavilla olevien tallennettujen, siirrettyjen tai kédsiteltyjen
tietojen taikka palvelujen saatavuuden, aitouden, eheyden tai luottamuksellisuuden;

24) merkittdvilld poikkeamalla poikkeamaa, joka:

a) on aiheuttanut tai voi aiheuttaa vakavan palvelujen toimintahiirién tai viranomaiselle
huomattavia taloudellisia tappioita; tai

b) on vaikuttanut tai voi vaikuttaa luonnollisiin henkil6ihin tai oikeushenkildihin
aiheuttamalla huomattavaa aineellista tai aineetonta vahinkoa;

25) poikkeaman kdsittelylld toimia ja menettelyjd, joilla pyritddn ehkdisemiin ja
havaitsemaan poikkeama, analysoimaan, rajoittamaan tai hallitsemaan sité ja palautumaan siita.

38
Lain soveltamisala ja sen rajaukset

Tatd lakia sovelletaan tiedonhallintaan ja tietojdrjestelmien kayttoon, kun viranomaiset
kisittelevit tietoaineistoja, jollei muualla laissa toisin sdddetd. Témén lain 6 a lukua sovelletaan
automaattisen ratkaisumenettelyn kdyttoonottoon ja kéyttdon. Mitd tdssd laissa séddetddn
viranomaisesta, sovelletaan myds yliopistolaissa (558/2009) tarkoitettuihin yliopistoihin ja
ammattikorkeakoululaissa (932/2014) tarkoitettuihin ammattikorkeakouluihin.

Asiankaésittelyssé ja palvelujen tuottamisessa noudatettavista menettelyisti, salassapidosta ja
tiedonsaantioikeudesta viranomaisten asiakirjoihin sekd asiakirjojen arkistoinnista sédédetéin
erikseen. Tiedonhallinnasta ja tietojérjestelmien kéytdstd Suomen evankelis-luterilaisessa
kirkossa sdddetddn kirkkolaissa (652/2023).

Tamén lain 4 a lukua ei sovelleta seuraaviin viranomaisiin ja viranomaisen toimintaan:

1) tasavallan presidentin kanslia, eduskunnan virastot, Puolustusvoimat, poliisin hallinnosta
annetussa laissa (110/1992) tarkoitetut poliisiyksikdt, Rajavartiolaitos, Syyttéjélaitos ja Tullin
rikostorjunta;

2) tuomioistuimet ja valitusasioita késitteleméén perustetut lautakunnat;

3) Puolustuskiinteistot;

4) kunnalliset viranomaiset lukuun ottamatta Helsingin kaupunkia, johon sovelletaan 4 a
lukua sen hoitaessa hyvinvointialueiden jirjestdmisvastuulle lailla sdédettyjé tehtévia;

5) Suomen Pankki;

6) yliopistolaissa  tarkoitetut  yliopistot, = ammattikorkeakoululaissa  tarkoitetut
ammattikorkeakoulut, Pelastusopisto sekéd muut valtion opetus- ja koulutusalan laitokset;

7) julkisen hallinnon turvallisuusverkkotoiminnasta annetussa laissa (10/2015) tarkoitettu
turvallisuusverkon palvelutuotanto ja turvallisuusverkon palvelujen kéytto;

8) viranomaiset, jotka on perustettu yhdessd Euroopan talousalueeseen kuulumattoman maan
kanssa kansainvilisen sopimuksen mukaisesti ja ndissd maissa sijaitsevat diplomaattiset
edustustot ja konsuliedustustot sekd ndiden verkko- ja tietojarjestelmat, siltd osin kuin téllaiset
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jarjestelmat sijaitsevat edustuston tiloissa tai niitd ylldpidetd&n ndissd maissa olevia kayttajid
varten.

Tdman lain 19, 20, 26 ja 27 §:44 ei sovelleta tuomioistuimien eika valitusasioita késittelemaan
perustettujen lautakuntien lainkdyttoon. Tdmén lain 3 lukua ei sovelleta eduskunnan
oikeusasiamiehen eikd valtioneuvoston oikeuskanslerin toimintaan, tuomioistuimien eiké
valitusasioita késittelemdén perustettujen lautakuntien toimintaan, tasavallan presidentin
kansliaan, eduskunnan virastoihin, Kansanelikelaitokseen, Suomen Pankkiin, muihin
itsendisiin julkisoikeudellisiin laitoksiin, yliopistolaissa tarkoitettuihin yliopistoihin eiké
ammattikorkeakoululaissa tarkoitettuihin ammattikorkeakouluihin. Téméan lain 3 lukua
sovelletaan hyvinvointialueisiin, hyvinvointiyhtymiin, kuntiin ja kuntayhtymiin niiden
hoitaessa laissa sdddettyjd tehtdvid. Témén lain 18 g §:n 3 momenttia ja 18 h—18 1 §:44 ei
sovelleta eduskunnan oikeusasiamiehen eiké valtioneuvoston oikeuskanslerin toimintaan.

Mitd 4 luvussa, 22—24 ja 25—27 §:ssé sekd 6 a luvussa sdddetdén tiedonhallintayksikosta ja
viranomaisesta, sovelletaan yksityisiin henkildihin ja yhteiséihin sekd muihin kuin
viranomaisena toimiviin julkisoikeudellisiin yhteisdihin siltd osin kuin ne hoitavat julkista
hallintotehtévdd. Yksityisiin henkildihin ja yhteisdihin sekd muihin kuin viranomaisena
toimiviin julkisoikeudellisiin yhteisdihin sovelletaan lisdksi, mitd 4 ja 28 §:ssd sdddetddn
tiedonhallintayksikosté, niiden kayttdessa julkista valtaa viranomaisten toiminnan julkisuudesta
annetun lain 4 §:n 2 momentissa tarkoitetulla tavalla tai kun mainittu laki on sdidetty erikseen
sovellettavaksi niiden toiminnassa. Edelleen yksityisiin yhteiséihin ja muihin kuin
viranomaisena toimiviin julkisoikeudellisiin yhteisoihin sovelletaan, mitd 19 §:n 2 momentissa
sekd 24 a ja 24 b §:ssd sdddetddn viranomaisesta niiden kayttdessa julkista valtaa viranomaisten
toiminnan julkisuudesta annetun lain 4 §:n 2 momentissa tarkoitetulla tavalla.

Tata lakia ei sovelleta Ahvenanmaan maakunnassa toimiviin valtion viranomaisiin. Tdmén
lain 13 a §:44 ja 6 a lukua sovelletaan kuitenkin Ahvenanmaalla toimiviin valtion viranomaisiin
niiden hoitaessa sellaisia valtakunnan lainsdddintovaltaan kuuluvia viranomaistehtévia, joissa
tehddén hallintolain 53 e §:ssd tarkoitettuja asian automaattisia ratkaisuja. Myods 4 a lukua
sovelletaan Ahvenanmaan maakunnassa toimiviin valtion viranomaisiin, jollei 3 momentista
muuta johdu.

10 §
Julkisen hallinnon tiedonhallintalautakunta

Valtiovarainministerion yhteydessd toimii julkisen hallinnon tiedonhallintalautakunta
(tiedonhallintalautakunta), jonka tehtdvana on:

2) edistdd tdssé laissa sdddettyjen tiedonhallinnan ja tietoturvallisuuden menettelytapojen ja
tdman lain vaatimusten toteuttamista, lukuun ottamatta 4 a luvussa sééddettya.

4 a luku

Kyberturvallisuutta koskevat velvollisuudet ja niiden noudattamisen valvonta

18a§

Toimijajaottelu ja toimintaa koskeva ilmoitus



Tamén luvun soveltamisalaan kuuluvat tiedonhallintayksikot ovat julkishallinnon toimialan
keskeisid toimijoita. Hyvinvointialueet ja hyvinvointiyhtymat sekd Helsingin kaupunki ovat
kuitenkin tirkeitéd toimijoita.

Tiedonhallintayksikon on ilmoitettava valvovalle viranomaiselle:

1) nimensi;

2) osoitteensa, sdhkopostiosoitteensa, puhelinnumeronsa ja muut ajantasaiset yhteystietonsa;

3) IP-osoitealueensa;

4) tieto siitd, onko se julkishallinnon toimialan keskeinen vai tirked toimija;

5) luettelo muista Euroopan unionin jdsenvaltioista, joissa se tarjoaa palvelujaan;

6) osallistumisestaan kyberturvallisuuslain 23 §:ssé tarkoitettuun kyberturvallisuustietojen
vapaachtoiseen jakamisjérjestelyyn.

Tiedonhallintayksikon on ilmoitettava kaikista 2 momentissa tarkoitettujen tietojen
muutoksista viipymétté, viimeistddn kahden viikon kuluttua muutoksesta.

18b§
Velvollisuus hallita kyberturvallisuusriskejd ja riskienhallinnan toimintamalli

Tiedonhallintayksikon on tunnistettava, arvioitava ja hallittava kyberriskeja, joita kohdistuu
sen toiminnoissa tai palveluntarjonnassa kdytettdvien viestintiverkkojen ja tietojérjestelmien
turvallisuuteen. Kyberturvallisuutta koskevalla riskienhallinnalla tulee estdd tai minimoida
poikkeamien vaikutus toimintaan, toiminnan jatkuvuuteen, palvelujen vastaanottajiin ja muihin
palveluihin. Tiedonhallintayksikén on toteutettava 18 ¢ §:ssé tarkoitetut kyberturvallisuutta
koskevat riskienhallintatoimenpiteet.

Tiedonhallintayksikolld on oltava kéytossd ajantasainen kyberturvallisuutta koskeva
riskienhallinnan toimintamalli viestintiverkkojen ja tietojirjestelmien ja niiden fyysisen
ympdriston suojaamiseksi poikkeamilta ja niiden vaikutuksilta. Kyberturvallisuutta koskevassa
riskienhallinnan toimintamallissa on tunnistettava viestintdverkkoihin ja tietojirjestelmiin ja
niiden fyysiseen ymparistoon kohdistuvat riskit ottaen huomioon kaikki vaaratekijat huomioiva
lahestymistapa. Toimintamallissa on maééritettdvéd ja kuvattava kyberturvallisuutta koskevan
riskienhallinnan tavoitteet, menettelyt ja vastuut sekd 18 c¢ §:n mukaiset toimenpiteet, joilla
viestintdverkkoja ja tietojérjestelmid ja niiden fyysistd ympéristdd suojataan kyberuhkilta ja
poikkeamilta.

Tiedonhallintayksikon johto vastaa kyberturvallisuutta koskevan riskienhallinnan
toteuttamisen ja valvonnan jérjestamisestd sekd hyviksyy riskienhallinnan toimintamallin ja
valvoo sen toteuttamista. Tiedonhallintayksikdn johdolla tulee olla riittivd perehtyneisyys
kyberturvallisuutta koskevaan riskienhallintaan.

18¢c§
Toimenpiteet kyberturvallisuutta koskevien riskien hallinnassa

Tiedonhallintayksikon on toteuttava oikeasuhtaiset tekniset, operatiiviset ja organisatoriset
kyberturvallisuutta koskevat riskienhallintatoimenpiteet kayttdmiensd viestintiverkkojen ja
tietojirjestelmien turvallisuuteen kohdistuvien kyberriskien hallitsemiseksi ja haitallisten
vaikutusten estdmiseksi tai minimoimiseksi. Kyberturvallisuutta koskevassa riskienhallinnan
toimintamallissa ja sithen perustuvissa kyberturvallisuuden riskienhallintatoimenpiteissd on
otettava huomioon ja pidettévé ylld ajantasaisesti ainakin:

1) kyberturvallisuutta koskevan riskienhallinnan toimintaperiaatteet ja kyberturvallisuuden
riskienhallintatoimenpiteiden vaikuttavuuden arviointi;

2) viestintidverkkojen ja tietojirjestelmien turvallisuutta koskevat toimintaperiaatteet;
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3) viestintdverkkojen ja tietojirjestelmien hankinnan, kehittdmisen ja yllapidon turvallisuus
sekd tarvittavat menettelyt haavoittuvuuksien késittelemiseksi ja julkistamiseksi;

4) toimitusketjun vilittdmien toimittajien tuotteiden ja palveluntarjoajien palvelujen yleinen
laatu  ja  hiirionsietokyky,  nithin  sisdllytetyt  kyberturvallisuutta  koskevat
riskienhallintatoimenpiteet  ja valittdmien toimittajien  ja palveluntarjoajien
kyberturvallisuuskéytinnot sekd NIS 2 -direktiivin 22 artiklan 1 kohdassa tarkoitetut kriittisid
toimitusketjuja koskevien koordinoitujen riskinarviointien tulokset;

5) omaisuudenhallinta ja sen turvallisuuden kannalta tarkeiden toimintojen tunnistaminen;

6) henkilostoturvallisuus ja kyberturvallisuuskoulutus;

7) paasynhallinnan ja todentamisen menettelyt;

8) salausmenetelmien kayttdmisti koskevat toimintaperiaatteet ja menettelyt seka tarvittaessa
toimenpiteet suojatun séhkoisen viestinnén kayttdmiseksi;

9) poikkeamien havainnointi ja kisittely turvallisuuden ja toimintavarmuuden ylldpitdmiseksi
ja palauttamiseksi,

10) varmuuskopiointi, palautumissuunnittelu, kriisinhallinta ja muu toiminnan jatkuvuuden
hallinta seka tarvittaessa suojattujen varaviestintdjarjestelmien kaytto;

11) perustason tietoturvakdytdnndt toiminnan, tietoliikenneturvallisuuden, laitteisto- ja
ohjelmistoturvallisuuden ja tietoaineistoturvallisuuden varmistamiseksi;

12) toimenpiteet viestintdverkkojen ja tietojérjestelmien fyysisen ympériston suojaamiseksi
sekd tilaturvallisuuden ja vélttdméttdmien resurssien varmistamiseksi.

Toimenpiteiden on oltava ajantasaiset, asianmukaiset ja oikeasuhtaiset suhteessa
tiedonhallintayksikon kayttdmien viestintdverkkojen ja tietojarjestelmien riskialttiuteen,
viestintdverkon tai tietojarjestelmén merkitykseen tiedonhallintayksikon toiminnalle seka niissé
ilmenevin poikkeaman kohtuudella ennakoitavissa oleviin vilittdmiin vaikutuksiin. Lisdksi
toimenpiteiden mitoittamisessa on otettava huomioon tiedonhallintayksikon koko, sen
toiminnan laatu, poikkeaman todennikdisyys ja vakavuus, toimenpiteistd aiheutuvat
kustannukset sekd ajantasainen kehitys huomioon ottaen kéytettdvissd olevat tekniset
mahdollisuudet torjua kyberuhka.

Riskienhallinnassa, riskienhallinnan toimintamallissa ja riskienhallintatoimenpiteité
toteutettaessa on noudatettava lisdksi NIS 2 -direktiivin 21 artiklan 5 kohdan nojalla
mahdollisesti annettavia Euroopan komission tiytdntoonpanosadadoksia.

18d§
llmoitusvelvollisuus merkittivdstd poikkeamasta

Viranomaisen on viipymattd, viimeistddn 24 tunnin kuluttua merkittivin poikkeaman
havaitsemisesta, toimitettava valvovalle viranomaiselle poikkeamaa koskeva ensi-ilmoitus,
jossa on ilmoitettava, epdilladnko poikkeaman johtuvan rikoksesta taikka muusta lainvastaisesta
tai vihamielisestd teosta ja voiko poikkeamalla olla rajat ylittdvid vaikutuksia sekd ndiden
vaikutusten todennakoisyys.

Viranomaisen on viipyméttd, viimeistddn 72 tunnin kuluttua merkittdvin poikkeaman
havaitsemisesta, toimitettava valvovalle viranomaiselle poikkeamaa koskeva jatkoilmoitus,
jossa on saatettava ajan tasalle 1 momentissa tarkoitetut tiedot ja esitettdvd ensimmadinen arvio
merkittdvéan poikkeaman laadusta, vakavuudesta ja vaikutuksista sekd vaarantumisindikaattorit,
jos sellaisia on saatavilla.

Viranomaisen on annettava valvovalle viranomaiselle merkittdvdd poikkeamaa koskeva
loppuraportti kuukauden kuluessa jatkoilmoituksen toimittamisesta. Loppuraportin on
siséllettiva:

1) yksityiskohtainen kuvaus poikkeamasta, sen vakavuudesta ja vaikutuksista;

2) selvitys poikkeaman todennikdisesti aiheuttaneen uhkan tai juurisyyn tyypisté;



3) selvitys toteutetuista ja meneilldin olevista toimenpiteistd poikkeaman vaikutusten
lieventamiseksi; ja

4) selvitys mahdollisista rajat ylittdvistd vaikutuksista.

Jos poikkeama edelleen jatkuu, kun 3 momentissa tarkoitettu loppuraportti pitdisi toimittaa,
on loppuraportin sijaan toimitettava viliraportti poikkeaman késittelyn edistymisesta.
Loppuraportti on tdlloin toimitettava kuukauden kuluessa siitd, kun viranomainen on késitellyt
poikkeaman. Valvovalla viranomaisella on oikeus poikkeaman kestéessd saada viranomaiselta
lisétietoja tai valiraportti.

Merkittdvin poikkeaman ilmoittamisessa on noudatettava lisdksi NIS 2 -direktiivin 23
artiklan 11  kohdan nojalla  mahdollisesti  annettavia  Euroopan  komission
taytdntdonpanosdddoksid ilmoituksen tietosisdllostd, muodosta ja ilmoitusmenettelystd sekd
merkittdvin poikkeaman tarkemmasta maérittelyst.

18¢§
Poikkeamailmoituksen vastaanottaminen

Valvovan viranomaisen on viipyméttd, mahdollisuuksien mukaan 24 tunnin kuluessa 18 d §:n
1 momentissa tarkoitetun ensi-ilmoituksen vastaanottamisesta annettava viranomaiselle
vastaus. Vastauksessa on oltava alustava palaute merkittdvistd poikkeamasta, viranomaisen
pyynndstd poikkeaman kisittelyd koskevia ohjeita tai operatiivisia neuvoja sekd ohjeet
merkittdvan poikkeaman ilmoittamisesta esitutkintaviranomaiselle, jos asiassa epéillaén rikosta.

Valvova viranomainen tekee 1 momentissa tarkoitettujen ohjeiden ja operatiivisten neuvojen
antamisessa yhteistyotd kyberturvallisuuslaissa tarkoitetun CSIRT-yksikon kanssa. Ohjeet ja
operatiiviset neuvot voi valvovan viranomaisen sijaan antaa CSIRT-yksikko.

18§
Vapaaehtoinen ilmoittaminen

Viranomainen voi ilmoittaa valvovalle viranomaiselle myds muista kuin merkittivistd
poikkeamista sekéd kyberuhkista ja ldheltd piti -tilanteista. Myos ne 3 §:ssd tarkoitetut, joihin
tatd lukua ei sovelleta, voivat tehda tdllaisen ilmoituksen.

Valvovan viranomaisen on késiteltivd 1 momentissa tarkoitetut vapaachtoiset ilmoitukset
18 ¢ §:ssd sdddettyd menettelyd noudattaen. Valvova viranomainen voi asettaa 18 d §:ssé
tarkoitettujen ilmoitusten késittelyn etusijalle vapaaehtoisten ilmoitusten késittelyyn néhden.

Viranomainen ja muut 3 §:ssi tarkoitetut voivat vapaaehtoisen ilmoituksen yhteydessd
luovuttaa valvovalle viranomaiselle tietoja, jotka valvovalla viranomaisella on oikeus saada
18 i §:n nojalla.

Vapaaehtoisessa ilmoittamisessa on noudatettava lisdksi NIS 2 -direktiivin 23 artiklan 11
kohdan nojalla mahdollisesti annettavia Euroopan komission tdytdntodnpanosdadoksia
ilmoituksen tietosisdllostd, muodosta ja ilmoitusmenettelysta.

18g§

Tiedotusvelvollisuus merkittdvistd kyberuhkasta ja poikkeamasta

Viranomaisen on viipyméttd ilmoitettava merkittdvistd poikkeamasta palvelujensa
vastaanottajille, jos merkittiva poikkeama todennikoisesti haittaa sen palvelujen tarjoamista.

Viranomaisen on viipymaéttd ilmoitettava merkittdvéstd kyberuhkasta sekd kyberuhkan
hallitsemiseksi kdytettidvissd olevista toimenpiteistd niille palvelujensa vastaanottajille, joihin
merkittdva kyberuhka saattaa vaikuttaa.



Jos merkittidvistd poikkeamasta tiedottaminen on yleisen edun mukaista, valvova
viranomainen voi velvoittaa viranomaisen tiedottamaan merkittdvéistd poikkeamasta tai
tiedottaa asiasta itse.

Edelld 1 ja 2 momentissa tarkoitetussa tiedottamisessa on noudatettava lisdksi NIS 2 -
direktiivin 23 artiklan 11 kohdan nojalla mahdollisesti annettavia Euroopan komission
taytdntoonpanosdddoksid ilmoituksen tietosisdllostd, muodosta ja ilmoitusmenettelystd seké
merkittdvin poikkeaman tarkemmasta maérittelysta.

18h §
Valvova viranomainen

Tassd luvussa tarkoitettu valvova viranomainen ja NIS 2 -direktiivin 8 artiklan 1 kohdassa
tarkoitettu toimivaltainen viranomainen julkishallinnon toimialalla on Liikenne- ja
viestintdvirasto. Valvovan viranomaisen tehtdvand on sen lisdksi mitd tdssd luvussa sdddetdén,
valvoa tdssd luvussa ja NIS 2 -direktiivin nojalla annetuissa sédnndksissd sdddettyjen
velvollisuuksien noudattamista julkishallinnon toimialalla sekd ylldpitdd julkishallinnon
toimialan toimijaluetteloa 18 a §:n nojalla toimitetuista tiedoista. Liikenne- ja viestintévirasto
on valvovan viranomaisen toiminnassaan itsendinen ja riippumaton.

Valvova viranomainen voi asettaa tdssd laissa sdddetyt valvontatehtdvinsd
tarkeysjarjestykseen riskiperusteisesti. Valvovan viranomaisen on valvonnan kohdistamisessa
ja 181 §:ssé tarkoitettua valvontapdatostd tehdessddn otettava huomioon kyberturvallisuuslain
27 §:n 3 momentissa ja 37 §:ssd tarkoitetut seikat. Valvova viranomainen voi kohdistaa
valvontaa hyvinvointialueeseen, hyvinvointiyhtyméén tai Helsingin kaupunkiin vain, jos on
perusteltu syy epdilld, ettd mainittu ei ole noudattanut tdssé luvussa tai NIS 2 -direktiivin nojalla
annetuissa sdddoksissa saddettya.

Ellei tdssd luvussa toisin sdddetd, valvovan viranomaisen on 18 a §:ssid tarkoitettujen
toimintaa koskevien ilmoitusten, 18 d ja 18 f §:ssd tarkoitettujen poikkeamailmoitusten ja
muiden valvontatehtdvdssd saatujen tietojen kisittelyssd sekd yhteisty6ssd muiden
viranomaisten, Euroopan unionin toimielinten, erillisvirastojen ja yhteistydelinten kanssa seké
tietojen luovuttamisessa niille noudatettava miti kyberturvallisuuslain 6 §:n 4 momentissa, 15
§:n 3 momentissa, 17 §:ssd, 18 §:n 3 momentissa, 26 §m 2 momentissa, 28 §n 4 ja
5 momentissa, 33 §:ssd, 41 §n 5 momentissa sekii 45 §:ssd sdddetddn tietojen kasittelystd
valvovassa viranomaisessa sekd valvovan viranomaisen yhteistydstd muiden viranomaisten,
Euroopan unionin toimielinten, erillisvirastojen ja yhteistydelinten kanssa sekd tietojen
luovuttamisesta niille.

Liikenne- ja viestintdviraston tehtdvistd NIS 2 -direktiivissd tarkoitettuna keskitettynd
yhteyspisteend ja CSIRT-yksikkond sdddetddin kyberturvallisuuslaissa.

181§
Valvovan viranomaisen tiedonsaantioikeus

Valvovalla  viranomaisella on tidmédn Iuvun mukaisia tehtdvid suorittaessaan
salassapitosddnndsten ja muiden tietojen luovuttamista koskevien rajoitusten estiméttd oikeus
saada kyberturvallisuutta koskevien riskien hallintaa, riskienhallinnan toimintamallia,
hallintatoimenpiteitd ja merkittivaad poikkeamaa koskevat tiedot sekd muut edelld mainittuihin
tietoihin valittomaésti liittyvét tiedot, jotka ovat vélttaméattomid kyberturvallisuutta koskevan
riskienhallintavelvoitteen noudattamisen ja merkittidvistd poikkeamista ilmoittamisen ja
raportoinnin valvontaa varten. Viranomaisen on luovutettava tiedot viipymaéttd ja maksutta.

Valvovalla viranomaisella on salassapitosddnndsten ja muiden tietojen luovuttamista
koskevien rajoitusten estdmatta oikeus saada viranomaiselta vilitystieto, sijaintitieto seké tieto
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haitallisen tietokoneohjelman tai kdskyn sisdltdvistd viestistd, jos se on vélttimatontd
kyberturvallisuutta koskevan riskienhallintavelvoitteen noudattamisen tai merkittdvista
poikkeamista ilmoittamisen ja raportoinnin valvomista varten. Valvovan viranomaisen timén
momentin nojalla saamat tiedot on pidettévi salassa.

Téssd pykélédssé tarkoitettu tiedonsaantioikeus ei koske salassa pidettdvid tietoja julkisen
hallinnon turvallisuusverkkotoiminnasta annetussa laissa tarkoitetusta turvallisuusverkon
palvelutuotannosta tai palvelujen kiytostd eikd tietoja, joiden luovuttaminen vaarantaisi
maanpuolustusta tai kansallista turvallisuutta taikka olisi vastoin niihin liittyvaa tirkeda etua.

Erityissuojattavan tietoaineiston kisittelyd koskevista velvollisuuksista séddetddn
kansainvilisistd tietoturvallisuusvelvoitteista annetussa laissa.

183§
Valvovan viranomaisen oikeus tehdd tarkastuksia

Valvovalla viranomaisella on siind laajuudessa kuin se on tarpeen, oikeus tehda tdssd luvussa
tai NIS 2 -direktiivin nojalla annetuissa siddnnoksissd sdddettyjen velvollisuuksien
noudattamisen valvomiseksi viranomaiseen kohdistuva tarkastus.

Tarkastuksen suorittajalla on oltava tarkastuksen laatuun ja laajuuteen ndhden riittdva
koulutus ja kokemus.

Viranomaisen on tarkastusta varten péastettdvd tarkastuksen suorittaja tarkastuksen
edellyttdméssd  laajuudessa tarkastuksen kohteena olevaan viestintdverkkoon tai
tietojérjestelmdén ja muihin kuin pysyviisluonteiseen asumiseen tarkoitettuihin tiloihin.
Tarkastuksen suorittamiseksi tarkastuksen suorittajalla on salassapitosdédnnosten tai muiden
tiedon luovuttamista koskevien rajoitusten estimittd oikeus saada tutkittavakseen
valvontatehtdvédn kannalta vélttimattomait tiedot, asiakirjat, laitteet ja ohjelmistot, suorittaa
tarvittavia testejd ja mittauksia seké tarkastaa viranomaisen toteuttamat turvallisuusjérjestelyt.
Tarkastuksen suorittajan tarkastus- ja tiedonsaantioikeuteen sovelletaan mitd 18 i §mn 3
momentissa sdddetddn tiedonsaantioikeuden rajoituksista.

Tarkastuksessa noudatettavaan menettelyyn sovelletaan, mitd hallintolain 39 §:ssd sdddetédén
tarkastuksesta.

18k §

Avustavan tehtdvdn antaminen tietoturvallisuuden arviointilaitokselle ja arvioinnin
teettiminen

Valvova viranomainen voi antaa 18 j §:ssd tarkoitettuun tarkastustehtdvain liittyvan
avustavan tehtdvén tietoturvallisuuden arviointilaitoksista annetussa laissa (1405/2011)
tarkoitetulle hyviksytylle tietoturvallisuuden arviointilaitokselle.

Valvova viranomainen voi valvonnan toteuttamiseksi velvoittaa viranomaisen teettiméain
tietoturvallisuuden arviointilaitoksella kyberturvallisuuteen kohdistuvan riskienhallinnan
arvioinnin, jos:

1) viranomaiseen on kohdistunut merkittdvd poikkeama, joka on aiheuttanut palvelujen
vakavan toimintah&irion tai huomattavaa aineellista tai aineetonta vahinkoa; tai

2) viranomainen on olennaisesti ja vakavasti laiminlyonyt 18 b tai 18 ¢ §:ssé tarkoitettujen
kyberturvallisuuteen kohdistuvien riskienhallintavelvollisuuksien noudattamisen.

Tietoturvallisuuden arviointilaitoksen palveluksessa olevaan tarkastuksessa avustavaan
henkil66n ja arvioinnin suorittajaan sovelletaan, mitd 18 j §:n 2—4 momentissa sdddetddn
tarkastuksen suorittajan kokemuksesta ja koulutuksesta sekd tarkastuksen suorittajan
oikeuksista. Ellei tdssa luvussa toisin sdddetd, tictoturvallisuuden arviointilaitokseen sovelletaan
tietoturvallisuuden arviointilaitoksista annettua lakia. Tietoturvallisuuden arviointilaitoksen
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palveluksessa olevaan henkiloon sovelletaan hénen tdssd pykildssd tarkoitettuja tehtivid
hoitaessaan  virkamiehen  rikosoikeudellista  virkavastuuta  koskevia  sddnnoksié,

viraltapanoseuraamusta lukuun ottamatta. Vahingonkorvausvastuusta sdddetddn
vahingonkorvauslaissa.
181§
Seuraamukset

Valvova viranomainen voi velvoittaa viranomaisen maédrdajassa korjaamaan puutteet tissa
luvussa tai NIS 2 -direktiivin nojalla annetuissa sddnndksissd sdddettyjen velvollisuuksien
noudattamisessa. Valvova viranomainen voi velvoittaa viranomaisen julkistamaan kyseiset
puutteet tai muut seikat, jotka liittyvit mainittujen velvollisuuksien rikkomiseen.

Valvova viranomainen voi antaa viranomaiselle varoituksen, jos tima ei ole noudattanut tissa
luvussa tai NIS 2 -direktiivin nojalla annetuissa sddnnoksissd sdddettyjd velvollisuuksia.
Varoituksessa on yksiloitdva puute tai laiminlyonti, jota varoitus koskee. Varoitus on annettava
kirjallisena.

Valvova viranomainen voi asettaa uhkasakon 1 momentissa tarkoitetun péétoksen
noudattamisen tehosteeksi.

18 m §
Muutoksenhaku

Muutoksenhausta hallintotuomioistuimeen sididdetddn oikeudenkdynnistd hallintoasioissa
annetussa laissa (808/2019).

Muutoksenhausta uhkasakon asettamista ja maksettavaksi tuomitsemista koskevaan
paitokseen sdddetddn uhkasakkolaissa (1113/1990).

Tama laki tulee voimaan 8 pdivané huhtikuuta 2025.
Tdmaén lain 18 a §:n 2 momentissa tarkoitettu ilmoitus on tehtdva viimeistddn kuukauden
kuluessa lain voimaantulosta.



Helsingissa 4.4.2025

Tasavallan Presidentti

Alexander Stubb

Liikenne- ja viestintdministeri Lulu Ranne
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