Laki

siahkdisen viestinniin palveluista annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan sahkodisen viestinndn palveluista annetun lain (917/2014) 2 §:n 2 momentti ja
247 a §, sellaisina kuin ne ovat, 2 §:n 2 momentti laissa 1207/2020 ja 247 a § laissa 281/2018,

muutetaan 165 §n 1 momentti, 167, 170 ja 275§, 308 §:n 3 momentti, 313 §:n
2 momentin 2 kohta, 318 §:n 4 momentti ja 342 §:n 2 momentti,

sellaisina kuin ne ovat, 165 §:n 1 momentti, 170 §, 308 §:n 3 momentti sekd 313 §:n 2
momentin 2 kohta laissa 1003/2018, 167 § laeissa 1003/2018 ja 1207/2020 seké 275 § ja 318
§:n 4 momentti laissa 1207/2020 seké 342 §:n 2 momentti laissa 1182/2023, ja

lisdtddn 165 §:44n, sellaisena kuin se on laissa 1003/2018, uusi 4 momentti ja 247 §:44n,
sellaisena kuin se on laissa 1003/2018, uusi 5 momentti seuraavasti:

165 §
Verkkotunnusvdlittdjdin ilmoitusvelvollisuudet

Verkkotunnusvilittdgjan ~ on  ennen  toimintansa  aloittamista  tehtdvd  ilmoitus
verkkotunnusrekisterié hallinnoivalle viranomaiselle. Ilmoituksessa on oltava seuraavat tiedot:

1) verkkotunnusvilittdjan nimi, y-tunnus tai sellaisen puuttuessa muu yksiloiva tieto sekd
kuulemisiin ja tiedoksiantoihin kdytettdva sdhkopostiosoite;

2) verkkotunnusvalittdjén padtoimipaikan ja muiden Euroopan unionissa sijaitsevien laillisten
toimipaikkojen osoite ja ajantasaiset yhteystiedot tai, jos verkkotunnusvilittdjd ei ole
sijoittautunut Euroopan unioniin, sen Euroopan unioniin nimetyn edustajan osoite,
sdahkdpostiosoitteet, puhelinnumerot ja muut ajantasaiset yhteystiedot;

3) verkkotunnusvilittdjan [P-osoitealueet;

4) luettelo niistd Euroopan unionin jdsenvaltioista, joissa verkkotunnusvilittdjd tarjoaa
palveluja; ja

5) muut kuin 1—4 kohdassa tarkoitetut valvonnan kannalta tarpeelliset tiedot.

Liikenne- ja viestintdviraston on toimitettava toimenpiteistd kyberturvallisuuden yhteisen
korkean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:0 910/2014 ja direktiivin
(EU) 2018/1972 muuttamisesta sekd direktiivin (EU) 2016/1148 kumoamisesta annetun
Euroopan parlamentin ja neuvoston direktiivin (EU) 2022/2555 (NIS 2 -direktiivi) 27 artiklan 4
kohdassa tarkoitetun ilmoituksen tekemiseksi tarpeelliset tiedot verkkotunnusvélittdjien
ilmoituksista kyberturvallisuuslain ( / ) 18 §:ssi tarkoitetulle keskitetylle yhteyspisteelle.

167 §
Tietojen merkitseminen verkkotunnusrekisteriin ja tietojen julkaiseminen

Verkkotunnus on merkittdvd verkkotunnuksen kéyttéjan nimiin. Verkkotunnuksen kéyttéjan
on ilmoitettava Verkkotunnusvéilittéjéille oikeat, ajantasaiset Ja yksiloivét kayttdja- ja
yhteystiedot seké niissé tapahtuvat muutokset. Verkkotunnusvalittdjén tai sen puolesta toimivan
on merkittivd verkkotunnusrekisteriin  verkkotunnuksen kiyttdjaa ja rekisterdityd
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verkkotunnusta koskevat oikeat, ajantasaiset ja yksiloivdt tiedot sekd kuulemisiin ja
tiedoksiantoihin kéytettdva sdhkopostiosoite.

Liikenne-  ja viestintdvirasto voi estii verkkotunnuksen rekisterdinnin
verkkotunnusrekisteriin, jos se epdilee 1 momentissa tarkoitettujen tietojen olevan puutteellisia
tai virheellisid eikd verkkotunnusvilittdja kehotuksesta huolimatta todenna tietoja oikeiksi
méadrdajassa. Liikenne- ja viestintdvirasto asettaa julkisesti saataville kdytOossdén olevat
kayttéjatietojen oikeellisuuden varmistamista koskevat toimintaperiaatteet ja menettelyt.

Liikenne- ja viestintdvirasto julkaisee ilman aiheetonta viivytystd internet-sivuillaan tai
muussa sdhkdisessd palvelussa verkkotunnusrekisterin tiedot. Henkil6tietojen suojasta
sdddetddn luonnollisten henkildiden suojelusta henkilotietojen késittelyssé sekd nédiden tietojen
vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta annetussa Euroopan parlamentin
ja neuvoston asetuksessa (EU) 2016/679 (yleinen tietosuoja-asetus) ja sitd tdydentdvéssé
tietosuojalaissa. Liikenne- ja viestintdviraston on vastattava verkkotunnusten rekisteritietoihin
padsyéd koskevaan pyyntoon ilman aiheetonta viivytystd ja viimeistddn 72 tunnin kuluessa
pyynndn vastaanottamisesta. Rekisterin tietojen luovuttamiseen sovelletaan muutoin
viranomaisten toiminnan julkisuudesta annetun lain 16 §:44. Liikenne- ja viestintivirasto asettaa
julkisesti saataville kéytOssddn olevat toimintaperiaatteet ja menettelyt verkkotunnusten
rekisterdintitietojen luovuttamisesta.

Verkkotunnusrekisteriin merkitty verkkotunnus on voimassa enintddn viisi vuotta.
Verkkotunnusvilittdja voi uudistaa verkkotunnusta koskevan merkinnén enintdén viideksi
vuodeksi kerrallaan.

Liikenne- ja viestintdvirasto voi antaa tarkempia miadrdyksid merkitsemisen teknisestd
toteuttamistavasta ja merkitsemisen yhteydessa ilmoitettavista tiedoista sekd verkkotunnuksen
kayttdjan teknisestd tunnistamisesta ja verkkotunnuksen kdyttdjin tietojen varmistamisesta.

170 §
Verkkotunnusvdlittdjin muut velvollisuudet

Verkkotunnusvilittéjén on:

1) tarjottava ennen verkkotunnuksen merkitsemistd timén lain mukaiset tarvittavat tiedot
verkkotunnuksen siséltéon ja muotoon liittyvistd edellytyksista;

2) pidettdavi verkkotunnusrekisteriin merkityt tiedot ajantasaisina;

3) kyettivd merkitsemddn tietoja verkkotunnusrekisteriin Liikenne- ja viestintdviraston
madrittelemalld tekniselld jéarjestelylld;

4) tiedotettava verkkotunnuksen kayttdjaa riittédvésti ja tehokkaasti verkkotunnuksen
voimassaoloajan paittymisesti;

5) poistettava verkkotunnus verkkotunnusrekisteristd verkkotunnuksen kiyttdjan pyynnosti
ennen voimassaoloajan paittymisté;

6) huolehdittava toimintansa tietoturvasta;

7) ilmoitettava viipyméttd Liikenne- ja viestintdvirastolle, jos sen verkkotunnusten
vilitystoimintaan kohdistuu tai sitd uhkaa merkittdva tietoturvaloukkaus taikka muu tapahtuma,
joka estdd tai héiritsee sitd olennaisesti; samalla on myds ilmoitettava héirion tai sen uhan
arvioitu kesto ja vaikutukset, korjaustoimenpiteet sekd ne toimenpiteet, joilla hiirion
toistuminen pyritddn estimiin;

8) asetettava julkisesti saataville toimintaperiaatteet ja menettelyt, joilla varmistetaan
verkkotunnusrekisterin tietojen olevan 167 §:n 1 momentissa sdddetyn mukaiset;

9) asetettava muut verkkotunnuksen rekisterdintitiedot kuin henkil6tiedot julkisesti saataville
ilman aiheetonta viivytysti;

10) annettava piddsy verkkotunnusten rekisterdintitietoihin tietosuojalainsdddannon
mukaisesti ja maksuttomasti sekd vastattava rekisteritietoihin pddsya oikeutetusti pyytaville



ilman aiheetonta viivytysté ja viimeistdin 72 tunnin kuluessa lainmukaisen ja asianmukaisesti
perustellun pyynndn vastaanottamisesta;

11) asetettava julkisesti saataville toimintaperiaatteet ja menettelyt verkkotunnusten
rekisterdintitietojen luovuttamisesta.

Liikenne- ja viestintdvirasto voi antaa tarkempia méadrdyksida verkkotunnuksen kayttdjille
annettavista tiedoista, julkisesti saataville asetettavista tiedoista, pdéisyn antamisesta tietoihin
sekd 1 momentin 8 ja 11 kohdassa tarkoitetuista toimintaperiaatteista ja menettelyista,
toiminnan tietoturvallisuudesta seka siitd, milloin 1 momentin 7 kohdassa tarkoitettu hiirid on
merkittdva sekd ilmoituksen siséllostd, muodosta ja toimittamisesta.

Kyberturvallisuuslain 2 §:n 3 kohdassa tarkoitetun DNS-palveluntarjoajan velvollisuudesta
huolehtia viestintdverkkoihin ja tietojérjestelmiin kohdistuvien riskien hallinnasta ja
poikkeamien ilmoittamisesta sédddetddn kyberturvallisuuslaissa.

247 §

Viestinndn vdlittdjdn ja lisdarvopalvelun tarjoajan velvollisuus huolehtia tietoturvasta

Tietoturvasta huolehtimiseen sovelletaan lisdksi, mitd kyberturvallisuuslaissa sdddetidn
sellaisen viestinnin vilittdjdn ja lisdarvopalvelun tarjoajan osalta, joka kuuluu NIS 2 -direktiivin
soveltamisalaan.

275§
Hdiridilmoitukset Liikenne- ja viestintdivirastolle

Teleyrityksen on ilmoitettava viipymattd Liikenne- ja viestintdvirastolle, jos sen palveluun
kohdistuu tai sitd uhkaa merkittdva tietoturvaloukkaus taikka muu tapahtuma, joka estda
viestintdpalvelun toimivuuden tai héiritsee siti olennaisesti. Teleyrityksen on ilmoitettava myos
ilman aiheetonta viivdstystd héirion tai sen uhan arvioitu kesto ja vaikutukset,
korjaustoimenpiteet sekd ne toimenpiteet, joilla héirion toistuminen pyritiddn estimain.

Jos héiridistd ilmoittaminen on yleisen edun mukaista, Liikenne- ja viestintdvirasto voi
velvoittaa teleyrityksen tiedottamaan asiasta tai kuultuaan ilmoitusvelvollista tiedottaa asiasta
itse.

Liikenne- ja viestintdvirasto voi antaa tarkempia médrdyksié siitd, milloin 1 momentissa
tarkoitettu hdirid on merkittdvd, sekd 1 momentissa tarkoitettujen ilmoitusten siséllosta,
muodosta ja toimittamisesta.

Liikenne- ja viestintdviraston on arvioitava, koskeeko 1 momentissa tarkoitettu héirié muita
Euroopan unionin jdsenvaltioita ja ilmoitettava tarvittaessa muille asiaan liittyville
jasenvaltioille. Edelld 1 momentissa tarkoitetusta hiiriostd on liséksi tarvittaessa ilmoitettava
Euroopan unionin kyberturvallisuusvirastolle. Hairidilmoituksiin sovelletaan liséksi, mité
kyberturvallisuuslaissa sdddetdén poikkeamailmoituksista.

308 §

Yhteistyo eri viranomaisten kanssa

Liikenne- ja viestintdviraston on toimittava yhteistyossd muiden Euroopan unionin
jasenvaltioiden verkko- ja tietoturvallisuutta valvovien viranomaisten, tietoturvaloukkauksiin
reagoivien yksikoiden sekd NIS 2 -direktiivin 14—16 artiklassa tarkoitetun yhteistydryhmaén,
CSIRT-verkoston ja Euroopan kyberkriisien yhteysorganisaatioiden verkoston kanssa.
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313§

Valvonta-asioiden kdsittely Liikenne- ja viestintdvirastossa

Liikenne- ja viestintidvirasto voi asettaa tidssd laissa sdddetyt valvontatehtdvéinsd
tarkeysjarjestykseen. Liikenne- ja viestintdvirasto voi jittdd asian tutkimatta, jos:

2) asialla on epdillystd virheestd tai laiminlyonnistd huolimatta viestintimarkkinoiden
toimivuuden, viestintdpalvelujen luotettavuuden tai sdhkdisen viestinndn héiriottomyyden
turvaamisen ja palveluja kdyttdvien edun kannalta vain vdhdinen merkitys; tai

318 §

Tietojen luovuttaminen viranomaisesta

Liikenne- ja viestintiministeriolld ja Liikenne- ja viestintdvirastolla on oikeus luovuttaa
salassa pidettdvi asiakirja sekd ilmaista salassa pidettivé tieto komissiolle, Euroopan siahkoisen
viestinndn sddntelyviranomaisten yhteistyoelimelle ja toisen ETA-valtion
valvontaviranomaiselle, jos se on viestintimarkkinoiden valvonnan kannalta véalttiméatonta.
Liikenne- ja viestintévirastolla on oikeus luovuttaa 170 §:n 1 momentin 7 kohdan, 171 §:n ja
275 §:n 1 momentin nojalla saamansa salassa pidettiva asiakirja sekd ilmaista salassa pidettava
tieto toisen ETA-valtion valvontaviranomaiselle, NIS 2 -direktiivin 14 artiklassa tarkoitetulle
yhteistyoryhmadlle ja mainitun direktiivin 15 artiklassa tarkoitetulle CSIRT-verkostolle, jos se
on verkko- ja tietoturvallisuuden valvonnan kannalta vilttimitontd eikd luovuttaminen
vaaranna mainituissa pykélissd tarkoitettujen toimijoiden turvallisuuteen ja liikesalaisuuksiin
liittyvid etuja tai annettujen tietojen luottamuksellisuutta.

342 §

Oikaisuvaatimus

Liikenne- ja viestintdviraston paétokseen, joka koskee 39 §:ssd tarkoitettua radiolupaa,
44 §:ssd tarkoitettua radiotaajuuksien varausta koskevaa pddtostd, 100 §:ssd tarkoitettua
numerointipddtostd, 167 §:n 2 momentissa tarkoitettua verkkotunnuksen rekisteréinnin
estdmistd, 169 §:n 1 momentissa tarkoitettua verkkotunnuksen poistamista, 288 §:ssé
tarkoitettua markkinaehtoista taajuusmaksua, 289 §:ssd tarkoitettua tietoyhteiskuntamaksua,
293 §:ssé tarkoitettua televisio- ja radiotoiminnan valvontamaksua tai datanhallinta-asetuksen
19 artiklan 5 kohdassa tarkoitettua rekisterdintid, saa vaatia oikaisua.

Téma laki tulee voimaan 8 pdivéana huhtikuuta 2025.
Tamén lain voimaan tullessa voimassa olleen 275 §:n nojalla annetut maardaykset jadvat
voimaan.



Helsingissd 4.4.2025

Tasavallan Presidentti
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