Cybersakerhetslag

I enlighet med riksdagens beslut foreskrivs:

1 kap.

Allmanna bestammelser

1§
Tilldmpningsomrdde

Denna lag innehéller bestimmelser om hantering av cybersidkerhetsrisker.

Genom denna lag genomfors Europaparlamentets och radets direktiv (EU) 2022/2555 om
atgérder for en hog gemensam cybersékerhetsniva i hela unionen, om éndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphédvande av direktiv (EU) 2016/1148
(NIS 2-direktivet).

Bestammelser om genomforande av NIS 2-direktivet inom den i punkt 10 i bilaga I till det
direktivet avsedda sektorn for offentlig forvaltning finns i lagen om informationshantering inom
den offentliga forvaltningen (906/2019).

2§
Definitioner

I denna lag avses med

1) den som forvaltar ett toppdomdinregister en part som har delegerats en specifik toppdomén
och som ansvarar for administrationen av den, inbegripet registreringen av doménnamn under
den och den tekniska driften av den,

2) datacentraltjdnst en tjanst som omfattar strukturer, eller grupper av strukturer, avsedda for
centraliserad inkvartering, sammankoppling och drift av it- och nétutrustning som
tillhandahéller datalagrings-, databehandlings- och datadverforingstjédnster samt alla
anldggningar och infrastrukturer for kraftdistribution och miljokontroll,

3) leverantor av DNS-tjdnster en aktor som tillhandahaller allminna rekursiva tjanster for att
losa dominnamnsfrdgor till internetslutanvéndare eller auktoritativa tjdnster for att 16sa
domannamnsfragor for anvandning av tredje part, med undantag for rotnamnsservrar,

4) sarbarhet en svaghet, kinslighet eller brist hos informations- och kommunikationstekniska
produkter eller informations- och kommunikationstekniska tjanster som kan orsaka ett cyberhot
eller en incident,

5) leverantor av utlokaliserade driftstjdnster en aktdr som tillhandahéller tjanster som ror
installation, forvaltning, drift eller underhéll av i 17 punkten avsedda IKT-produkter, IKT-nét,
IKT-infrastruktur, IKT-tillimpningar eller andra kommunikationsnét och informationssystem,
via bistand eller aktiv administration antingen i kundernas lokaler eller pa distans,

6) kvalificerad tillhandahdllare av betrodda tjdnster en sddan kvalificerad tillhandahéllare av
betrodda tjénster som avses i artikel 3.20 i Europaparlamentets och radets forordning (EU) nr
910/2014 om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pé
den inre marknaden och om upphéivande av direktiv 1999/93/EG, nedan elDAS-férordningen,
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7) cybersikerhet atgirder som behovs for att skydda kommunikationsndt och
informationssystem, deras anvdndare och andra berérda personer mot cyberhot,

8) cyberhot en omstindighet, hindelse eller handling som nér den forverkligas kan skada,
stora eller pa annat negativt sitt paverka kommunikationsnit eller informationssystem,
anvéindare av dessa system och andra personer,

9) tillhandahdllare av betrodda tjdnster en tillhandahéllare av betrodda tjénster enligt
definitionen i artikel 3.19 i eIDAS-férordningen,

10) molntjdnst en digital tjinst som mojliggér administration pd begéran och bred fjarrdtkomst
till en skalbar och elastisk pool av gemensamma dataresurser,

11) incident en hiandelse som undergraver tillgangligheten, autenticiteten, riktigheten eller
konfidentialiteten hos lagrade, 6verforda eller behandlade uppgifter eller hos de tjanster som
erbjuds genom eller é&r tillgdngliga via kommunikationsnét och informationssystem,

12) incidenthantering atgirder och forfaranden som syftar till att forebygga, uppticka,
analysera, begrénsa eller reagera pa och aterhdmta sig fran en incident,

13) risk risk for forlust eller stoérning orsakad av en incident, som ska uttryckas som en
kombination av omfattningen av forlusten eller storningen och sannolikheten for att en incident
intréffar,

14) nétverk for leverans av innehdll ett ndtverk av geografiskt spridda servrar vars syfte ér att
sdkerstélla hog tillgédnglighet for, tillgang till eller snabb leverans av digitalt innehdll och
digitala tjanster till internetanvéndare for innehélls- och tjansteleverantorers rdkning,

15) leverantér av utlokaliserade sdkerhetstjinster en leverantér av utlokaliserade
driftstjanster som agerar for att hantera cybersikerhetsrisker eller tillhandahaller stod for detta,

16) IKT-tjinst en IKT-tjanst som avses i artikel 2.13 i Europaparlamentets och radets
forordning (EU) 2019/881 om Enisa (Europeiska unionens cybersidkerhetsbyrd) och om
cybersikerhetscertifiering av informations- och kommunikationsteknik och om upphivande av
forordning (EU) nr 526/2013 (cybersdkerhetsakten),

17) IKT-produkt en IKT-produkt som avses i artikel 2.12 i cybersdkerhetsakten,

18) tillsynsmyndighet de myndigheter som anges i 26 §,

19) plattform for sociala ndétverkstjdnster en plattform som gor det mojligt for slutanvindare
att interagera, dela och upptécka innehéll och kommunicera med andra via flera enheter,

20) sokmotor en sokmotor som avses i artikel 2.5 i Europaparlamentets och radets forordning
(EU) 2019/1150 om frdmjande av réttvisa villkor och transparens for foretagsanvindare av
onlinebaserade formedlingstjinster,

21) internetbaserad marknadsplats en i 6 kap. 8 § 4 punkten i konsumentskyddslagen
(38/1978) avsedd internetbaserad marknadsplats,

22) kommunikationsndt och informationssystem

a) ett elektroniskt kommunikationsnét som avses i artikel 2.1 i Europaparlamentets och radets
direktiv (EU) 2018/1972 om inrdttande av en europeisk kodex for elektronisk kommunikation,
nedan teledirektivet,

b) en enhet eller en grupp enheter som dr sammankopplade eller hor samman med varandra,
av vilka en eller flera genom ett program utfor automatisk behandling av digitala uppgifter, och

c) digitala uppgifter som lagras, behandlas, hdmtas eller Gverfors i sdidana system som avses i
underpunkt a och b for att dessa system ska kunna drivas, anvéndas, skyddas eller underhallas,

23) sdkerhet i kommunikationsndt och informationssystem kommunikationsnéts och
informationssystems forméga att med en viss tillforlitlighetsnivd motstd hindelser som kan
dventyra tillgdngligheten, autenticiteten, riktigheten eller konfidentialiteten hos lagrade,
overforda eller behandlade uppgifter eller hos de tjanster som erbjuds genom eller &r tillgdngliga
via dessa nét och system,

24) tillhandahdllare av allmdnt tillgangliga elektroniska kommunikationstjdnster den som
tillhandahaller kommunikationstjénster som avses i 3 § 37 punkten i lagen om tjénster inom
elektronisk kommunikation (917/2014) till en grupp av anvindare som inte har avgransats pa
forhand,



25) tillhandahadllare av allmdnna elektroniska kommunikationsndt den som tillhandahéller
néttjdnster som avses i 3 § 34 punkten i lagen om tjénster inom elektronisk kommunikation.

38
Aktorer

Denna lag tillampas pé juridiska och fysiska personer (aktorer) som

1) bedriver verksamhet enligt bilaga I eller II eller &r sddana aktorer som avses 1 ndmnda
bilagor, och

2) uppfyller eller overskrider villkoren for medelstora foretag enligt artikel 2 i bllagan till
kommissionens rekommendation 2003/361/EG om definitionen av mikroforetag samt smé och
medelstora foretag och som tillhandahaller sina tjanster eller bedriver sin verksamhet i en
medlemsstat i Europeiska unionen.

Denna lag tillampas ocksa pa en aktér som oavsett storlek ar

1) en tillhandahallare av allménna elektroniska kommunikationsnit eller av allmént
tillgéngliga elektroniska kommunikationstjénster,

2) en tillhandahéllare av betrodda tjanster,

3) den som forvaltar ett toppdoménregister, eller

4) en leverantdr av DNS-tjénster.

Denna lag tillimpas dessutom pa en sadan aktor, oavsett storlek, som bedriver verksamhet
enligt bilaga I eller II eller som dr en sddan aktér som avses i nimnda bilagor, om

1) aktoren tillhandahéller en tjanst som &r vésentlig for att uppratthélla kritiska samhaélleliga
eller ekonomiska funktioner och som inte tillhandahalls av andra aktorer,

2) en storning av den tjdnst som aktoren tillhandahéaller skulle ha en betydande paverkan pa
allmén ordning, allmén sékerhet eller folkhélsa,

3) en stérning av den tjdnst som aktoren tillhandahéller kan medfora betydande systemrisker,
sérskilt for de sektorer dir sddana storningar kan fa grinsdverskridande konsekvenser, eller

4) aktoren 4r kritisk pé grund av sin sirskilda betydelse pa nationell eller regional niva for en
sérskild sektor eller typ av tjanst, eller for andra sektorer i en medlemsstat i Europeiska unionen
som dr beroende av denna aktor.

Nérmare bestimmelser om de kriterier som avses i 3 mom. far utfirdas genom forordning av
statsradet.

Artikel 3.4 i bilagan till den rekommendation som ndmns i 1 mom. 2 punkten tillimpas inte
pa aktoren.

4§
Avgrdnsning av tilldimpningsomrddet

Bestdmmelserna 1 2 kap. tillimpas inte pa verksambhet eller tjdnster som tillhandahélls for
tryggande av foOrsvaret, den nationella sédkerheten, allmén ordning och sdkerhet eller
forebyggande av brott, brottsutredning och viackande av atal.

Denna lag tillampas inte pa aktorer som tillhandahéller endast sidan verksambhet eller sédana
tjdnster som avses i 1 mom.

Med avvikelse fran 1 och 2 mom. tillimpas lagen pa aktorer som é&r tillhandahéllare av
betrodda tjinster.

Denna lag tillimpas inte pé aktdrer pé vilka Europaparlamentets och radets forordning (EU)
2022/2554 om digital operativ motstindskraft for finanssektorn och om é&ndring av
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011, nedan DORA-férordningen, inte tillimpas med stdd av artikel 2.4 i den
forordningen.



Denna lag tillimpas inte pa aktorer vars verksamhet enligt bilaga I eller II ar sporadisk och
ringa.

Denna lag tillimpas pa en i kommunallagen (410/2015) avsedd kommun endast i friga om
verksamhet enligt bilaga I eller II.

De bestimmelser i denna lag som forpliktar att 1dmna ut information tillimpas inte om
utlimnandet av informationen skulle dventyra forsvaret eller den nationella sidkerheten, eller
strida mot ett viktigt intresse i samband darmed.

58§
Forhdllande till annan lagstifining

Om det i ndgon annan lag eller i bestimmelser eller foreskrifter som utfirdats med stod av
nagon annan lag finns krav som avviker fran denna lag och som géller hantering av
cybersédkerhetsrisker eller anmélan av betydande incidenter, och kraven har minst samma
verkan som motsvarande skyldigheter som faststills i denna lag, ska de tillimpas i stillet for
motsvarande bestimmelser i denna lag.

Om det i en EU-forordning eller i en forordning av kommissionen som antagits med stod av
NIS 2-direktivet forutsitts att en aktor infor atgirder for hantering av cybersédkerhetsrisker eller
anmdler betydande incidenter, och kraven har minst samma verkan som motsvarande
skyldigheter som faststélls i denna lag, ska dessa bestimmelser tillaimpas i stéllet for 2, 4 och 5
kap. samt 41 § i denna lag.

Bestdmmelser om datasdkerhet vid behandling av personuppgifter finns i Europaparlamentets
och réadets forordning (EU) 2016/679 om skydd for fysiska personer med avseende pé
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphévande
av  direktiv  95/46/EG  (allmidn  dataskyddsforordning), nedan den  allmdnna
dataskyddsforordningen och 1 dataskyddslagen (1050/2018).

Utover vad som i denna lag foreskrivs om tillsynsmyndighetens befogenheter tillimpas
bestammelserna i 23 § 6 punkten i lagen om tillsyn Gver el- och naturgasmarknaden (590/2013),
109 a § i lagen om sdkerhet vid hantering av farliga kemikalier och explosiva varor (390/2005)
och 8 § 1 mom. 3 punkten i lagen om markstationer och vissa radaranlédggningar (96/2023) pé
aterkallande av tillstind.

63§
Jurisdiktion och territorialitet

Denna lag tillimpas pa aktorer som é&r etablerade i Finland, om inte nidgot annat foreskrivs i
lag eller foljer av Europeiska unionens lagstiftning eller internationella forpliktelser som é&r
bindande for Finland.

Oberoende av i vilken stat aktoren dr etablerad tillimpas denna lag pa tillhandahallare av
allménna elektroniska kommunikationsndt och tillhandahallare av allmént tillgéngliga
elektroniska kommunikationstjinster nér de tillhandahéller sina tjanster i Finland.

Leverantérer av DNS-tjanster, de som forvaltar ett toppdoménregister, leverantorer av
molntjinster, leverantdrer av datacentraltjénster, leverantérer av ndtverk for leverans av
innehéll, leverantdrer av utlokaliserade driftstjanster och leverantérer av utlokaliserade
sdkerhetstjanster, tillhandahallare av internetbaserade marknadsplatser, leverantdrer av
sokmotorer och leverantérer av plattformar for sociala nédtverkstjanster omfattas av
tillimpningsomradet for denna lag om deras huvudsakliga etableringsstille enligt artikel 26.2 i
NIS 2-direktivet eller deras utsedda foretrddare i Europeiska unionen enligt artikel 26.3 finns i
Finland. Om en sadan aktor inte dr etablerad i en medlemsstat i Europeiska unionen och aktéren
tillhandahaller sina tjénster i Finland eller inom en annan medlemsstat i Europeiska unionen,
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ska den utse en i artikel 26.3 i NIS 2-direktivet avsedd foretrddare for Europeiska unionens
medlemsstater. Om en aktor inte r etablerad i en medlemsstat i Europeiska unionen eller inte
har utsett en i artikel 26.3 i NIS 2-direktivet avsedd utsedd foretradare och aktoren
tillhandahaller tjanster i Finland, omfattas aktdren av tillimpningsomradet for denna lag.

Tillsynsmyndigheten kan vidta tillsyns- och efterlevnadskontrollétgirder som riktar sig mot
en aktOr som &r etablerad i en annan medlemsstat i Europeiska unionen pa det sitt som foreskrivs
i denna lag, om den behdriga myndigheten i en annan medlemsstat begir det och aktoren
tillhandahaller tjanster i Finland eller har ett kommunikationsnét eller informationssystem inom
finskt territorium. En forutsittning dr dessutom att tillsynsmyndigheten med stéd av denna lag
skulle ha rtt att vidta motsvarande tillsyns- och efterlevnadskontrolldtgiarder om aktdren hade
varit etablerad 1 Finland. Tillsynsmyndigheten kan avsld begiran om den inte med stod av lag
ar behorig att tillhandahélla det begérda bistdndet, det begirda bistdndet inte star i proportion
till tillsynsuppgifterna eller begiran avser information eller omfattar verksamhet som, om den
lamnas ut eller utfors, skulle strida mot Finlands intressen som giller forsvaret eller den
nationella sdkerheten. Innan tillsynsmyndigheten avslar en sddan begéran ska den samrada med
Ovriga berdrda behoriga myndigheter samt, pa begiran av en medlemsstat i Europeiska unionen,
med Europeiska kommissionen och Europeiska unionens cyberséikerhetsbyra.

2 kap.

Riskhantering och anmilan av incidenter

78§
Riskhantering

En aktor ska identifiera, utviardera och hantera de risker som hanfor sig till sdkerheten i de
kommunikationsnét och informationssystem som den anvéinder i sin verksamhet eller for att
tillhandahélla sina tjanster. Hanteringen av cybersikerhetsrisker ska forhindra eller minimera
incidenternas inverkan pa verksamheten, driftskontinuiteten, tjdnstemottagarna och andra
tjénster.

Aktoren ska vidta sddana riskhanteringsatgidrder som dr aktuella, proportionella och
tillrdckliga 1 forhallande till riskerna for de kommunikationsnit och informationssystem som
anviands i verksamheten och kommunikationsnitets eller informationssystemets betydelse med
tanke pa aktorens verksamhet och tillhandahéllande av tjénster.

8§
Handlingsmodell for hantering av cybersdkerhetsrisker

Aktoren ska ha en uppdaterad handlingsmodell for hantering av cybersékerhetsrisker for att
skydda kommunikationsnédt och informationssystem och deras fysiska miljé mot incidenter och
deras verkningar.

I handlingsmodellen for hantering av cybersdkerhetsrisker ska de risker som hanfor sig till
kommunikationsnét och informationssystem och deras fysiska milj6 identifieras med beaktande
av ett tillvigagangssitt som beaktar alla riskfaktorer. I handlingsmodellen ska maélen,
forfarandena och ansvaren for hanteringen av cybersdkerhetsrisker samt de atgérder enligt 9 §
genom vilka kommunikationsnét och informationssystem och deras fysiska milj6é skyddas mot
cyberhot och incidenter (hanteringsatgdrder) faststillas och beskrivas.

9§
5



Atgdrder for hantering av cybersdikerhetsrisker

Aktorerna ska vidta proportionella tekniska, driftsrelaterade eller organisatoriska
hanteringsatgirder i enlighet med handlingsmodellen for hantering av cybersédkerhetsrisker for
att hantera sidana risker som hénfor sig till sdkerheten i kommunikationsndt och
informationssystem samt forhindra eller minimera skadliga verkningar.

I handlingsmodellen och de hanteringsatgérder som baserar sig pa den ska &tminstone foljande
beaktas och hallas uppdaterat:

1) riktlinjerna for hantering av cybersékerhetsrisker samt bedémningen av effektiviteten i
fraga om hanteringsatgérderna,

2) de riktlinjer som géller sékerheten i kommunikationsnét och informationssystem,

3) sékerheten vid forvirv, utveckling och underhdll av kommunikationsndt och
informationssystem samt behovliga forfaranden for hantering av sarbarheter och delgivning av
information om sarbarheter,

4) den Overgripande kvaliteten och resiliensen i leveranskedjan i1 frdga om direkta
leverantorers produkter och tjdnsteleverantorers tjanster, de hanteringsatgarder som dr inbyggda
i dem samt cybersikerhetspraxis hos direkta leverantorer och tjansteleverantorer,

5) tillgdngsforvaltningen och identifieringen av funktioner som &r viktiga med tanke pé dess
siakerhet,

6) personalsékerheten och utbildningen i cybersékerhet,

7) forfarandena for atkomsthantering och autentisering,

8) riktlinjerna och forfarandena for anvindning av krypteringsmetoder samt vid behov
atgirderna for anviandning av séker elektronisk kommunikation,

9) upptéickandet och hanteringen av incidenter i syfte att aterstdlla och upprétthélla sdkerheten
och driftssdkerheten,

10) sidkerhetskopieringen, katastrofhanteringen, krishanteringen och den &vriga
driftskontinuiteten och vid behov anvéndningen av sidkrade reservkommunikationssystem,

11) grundldggande praxis for informationssdkerhet for att sdkerstélla verksamheten samt
sdkerheten i datakommunikationen, maskinvaran, programvaran och datamaterialet, samt

12) atgarderna for att sékerstélla den fysiska miljon, lokalsékerheten och nddvéndiga resurser
i friga om kommunikationsnét och informationssystem.

Atgirderna ska stillas i relation till verksamhetens art och omfattning, de direkta
konsekvenser som incidenten rimligtvis kan forutses ha, riskexponeringen i friga om aktorens
kommunikationsnit och informationssystem, sannolikheten for att incidenter intraffar och deras
allvarlighetsgrad, kostnaderna for atgérderna samt de tekniska medel for att avvirja hot som
med beaktande av den aktuella utvecklingen ér tillgéngliga.

Tillsynsmyndigheten kan inom sitt ansvarsomrade meddela tekniska fOreskrifter som
preciserar riskhanteringsskyldigheterna om

1) sektorsspecifika sdrdrag som ska beaktas i handlingsmodellen for hantering av
cybersdkerhetsrisker och i de delomrdden som avses i 2 mom. samt i forfarandena for
riskhantering och hantering av informationssdkerheten i kommunikationsnét och
informationssystem,

2) beaktandet av resultaten av de pd unionsniva samordnade riskbedomningarna av kritiska
leveranskedjor i den sektorsspecifika riskhanteringen.

I riskhanteringen, handlingsmodellen for hantering av risker och hanteringsatgdrderna ska
Europeiska kommissionens genomforandeakter som antas med stod av artikel 21.5 i NIS 2-
direktivet dessutom iakttas.

10 §

Ledningens ansvar



Aktorens ledning svarar for genomforandet av och tillsynen Over hanteringen av
cybersikerhetsrisker samt godkénner handlingsmodellen for hantering av cybersikerhetsrisker
och utdvar tillsyn 6ver genomforandet av den. Aktorens ledning ska ha tillrdcklig fortrogenhet
med hantering av cybersidkerhetsrisker.

Med ledning avses aktorens styrelse, forvaltningsrad och verkstéllande direktor samt nagon
annan 1 ddrmed jamforbar stéllning som de facto leder dess verksamhet.

11§
Incidentanmdlningar till myndigheten

En aktor ska utan drojsmal underrétta tillsynsmyndigheten om en betydande incident. Med en
betydande incident avses en incident som har orsakat eller kan orsaka allvarliga driftsstorningar
for tjansterna eller betydande ekonomiska forluster for den berdrda aktoren, samt en incident
som har péaverkat eller kan paverka andra fysiska eller juridiska personer genom att orsaka
betydande materiell eller immateriell skada.

En forsta anmélan ska goras inom 24 timmar fran det att den betydande incidenten upptécktes
och en uppfoljande anmélan inom 72 timmar fran det att den betydande incidenten upptécktes.

I den forsta anmailan ska uppges

1) att en betydande incident har upptéckts,

2) om den betydande incidenten misstanks ha orsakats av ett brott eller av andra olagliga eller
avsiktligt skadliga handlingar,

3) mojligheten och sannolikheten for grénsdverskridande verkningar och uppgifter om
forvintad utveckling vad géller grinsoverskridande verkningar.

I den uppfdljande anmélan ska uppges

1) en bedomning av den betydande incidentens art, allvarlighetsgrad och konsekvenser,

2) i forekommande fall, tekniska angreppsindikatorer,

3) eventuella uppdateringar av uppgifterna i den forsta anmélan.

Tillsynsmyndigheten kan inom sitt ansvarsomrade meddela nidrmare tekniska foreskrifter for
att precisera typen av information i och det tekniska formatet och forfarandet for anmélningar,
underréttelser, information eller rapporter som ldmnas med stéd av 11—15 §.

Med avvikelse frdn 2 mom. ska en tillhandahallare av betrodda tjinster géra en uppfoljande
anmdlan inom 24 timmar fran det att den betydande incidenten uppticktes, om den betydande
incidenten paverkar tillhandahallandet av de betrodda tjansterna.

Utover vad som avses i 1 mom. avses med betydande incident en situation som specificeras i
en genomforandeakt som antagits av Europeiska kommissionen med stod av artikel 23.11 i NIS
2-direktivet och i vilken incidenten anses vara betydande.

12§
Delrapport om incident
Aktoren ska pd begiran av tillsynsmyndigheten ldmna ytterligare information eller en
delrapport om statusuppdateringar som géller den betydande incidenten och om hur hanteringen
framskrider.

Om den betydande incidenten dr langvarig, ska aktdren lamna in en delrapport senast en
manad efter ldmnandet av den uppfdljande anmélan.

13§

Slutrapport om incident



Aktoren ska ldmna tillsynsmyndigheten en slutrapport om en betydande incident inom en
manad fran det att den uppfoljande anmélan l&dmnades in eller, om det 4r frdga om en ldngvarig
incident, inom en manad fran det att hanteringen av den avslutades.

Slutrapporten ska innehélla

1) en detaljerad beskrivning av incidenten, dess allvarlighetsgrad och konsekvenser,

2) en redogorelse for den typ av hot eller grundorsak som sannolikt har utlost incidenten,

3) en redogorelse for tillimpade och pagaende atgérder for att begridnsa konsekvenserna av
incidenten, och

4) en redogorelse for eventuella gransoverskridande konsekvenser.

14§
Rapportering om incidenter och cyberhot till andra dn myndigheter

En aktor ska utan dr6éjsmal underrdtta mottagarna av sina tjanster om en betydande incident,
om den betydande incidenten sannolikt inverkar negativt pa tillhandahallandet av aktorens
tjénster.

En aktor ska utan drojsmal underritta de mottagare av sina tjdnster som kan paverkas av ett
betydande cyberhot om ett betydande cyberhot och om de atgidrder som star till buds for att
hantera cyberhotet.

Om det ligger i allmént intresse att det informeras om en betydande incident, kan
tillsynsmyndigheten é&ldgga aktoren att informera om saken eller sjilv informera om saken.

15§
Frivillig underrdittelse

Aktorer kan pé frivillig basis underritta tillsynsmyndigheten om andra dn i 11 § avsedda
incidenter, cyberhot och tillbud.

Tillsynsmyndigheten ska inom sitt ansvarsomrade ta emot frivilliga underréttelser om
betydande incidenter, incidenter, cyberhot och tillbud ocksa av andra adn de aktorer som avses i
denna lag.

Tillsynsmyndigheten ska informera den i 18 § avsedda gemensamma kontaktpunkten om
underréttelser enligt denna paragraf.

16 §
Mottagande av incidentanmdlan

Tillsynsmyndigheten ska utan dr6jsmal svara den part som gjort en incidentanmélan. Svaret
ska innehélla initial aterkoppling om den betydande incidenten samt vagledning om hur den ska
anmalas till forundersokningsmyndigheten, om brott missténks i &rendet.

Tillsynsmyndigheten far prioritera besvarandet av anmélningar som avses i 11 § och
hanteringen av dem enligt 17 § i férhallande till frivilliga underréttelser.

17 §
Hantering av incidentanmdlningar
Tillsynsmyndigheten ska omedelbart [dimna de anmélningar, underréttelser och rapporter som

avses i 11—13 och 15 § till CSIRT-enheten. CSIRT-enheten ger pé begéran av en aktor
vigledning och operativa rdd om begrinsande atgarder.
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Om en betydande incident har lett till en s&dan i artikel 33 i den allmidnna
dataskyddsforordningen  avsedd personuppgiftsincident som ska anmiélas, ska
tillsynsmyndigheten anmaéla upptéckten av incidenten till dataombudsmannen.

Om det i samband med en betydande incident pa grundval av aktdrens anmélan kan antas att
det har begatts ett brott for vilket det foreskrivna maximistraffet &r fangelse i minst tre ar, ska
tillsynsmyndigheten underrétta polisen om upptéckten av den betydande incidenten.

Om en betydande incident paverkar andra medlemsstater i Europeiska unionen eller andra
sektorer, ska tillsynsmyndigheten informera den i 18 § avsedda gemensamma kontaktpunkten
om incidenten och sénda anmaélningar, rapporter och Ovriga uppgifter om den till
kontaktpunkten.

Om en betydande incident paverkar en annan medlemsstat i Europeiska unionen ska den
gemensamma kontaktpunkten utan onddigt drdjsmél underritta Europeiska unionens
cybersidkerhetsbyrd och de medlemsstater som berors av incidenten. Den gemensamma
kontaktpunkten ska pa begiran ocksa sinda de anmélningar och rapporter som avses i 11—13
§ till den gemensamma kontaktpunkten i den medlemsstat som berdrs av incidenten. Den
gemensamma kontaktpunkten far i detta syfte 1dmna ut information om betydande incidenter
till Europeiska unionens cybersidkerhetsbyra och till de gemensamma kontaktpunkterna i andra
medlemsstater i Europeiska unionen.

18§
Gemensam kontaktpunkt

Cybersékerhetscentret vid Transport- och kommunikationsverket dr den gemensamma
kontaktpunkt som avses i artikel 8.3 i NIS 2-direktivet.

Den gemensamma kontaktpunkten har till uppgift att frimja samarbetet och samordningen
mellan tillsynsmyndigheterna vid fullgérandet av uppgifter enligt denna lag.

Den gemensamma kontaktpunkten ska var tredje manad ldmna in en sammanfattande rapport
till Europeiska unionens cybersikerhetsbyrd med anonymiserade och aggregerade uppgifter om
betydande incidenter, incidenter, cyberhot och tillbud om vilka det har underréttats med stod av
11—13 och 15 §. Den gemensamma kontaktpunkten har ritt att for detta &ndamal fa
anonymiserade och aggregerade uppgifter av tillsynsmyndigheten.

3 kap.

CSIRT-enheten

19§
CSIRT-enheten

Vid Transport- och kommunikationsverket finns en i artikel 1.2 a i NIS 2-direktivet
avsedd CSIRT-enhet for hantering av it-sdkerhetsincidenter. Dess verksamhet ska ordnas
separat fran den tillsyn som utfors med stod av 26 §.

CSIRT-enheten ska uppfylla féljande krav:

1) den ska sékerstdlla en hog niva av tillgidnglighet for sina kommunikationskanaler genom
att undvika felkritiska systemdelar och ska kunna kontaktas och kontakta andra nér som helst
och pé flera olika sitt,

2) dess lokaler och de informationssystem som den anvénder sig av ska vara beldgna pé sékra
platser,



3) den ska ha ett dndamalsenligt system for handldggning och dirigering av forfridgningar,
sérskilt for att underlitta &ndamalsenliga och effektiva 6verlamnanden,

4) den ska sékerstélla verksamhetens konfidentialitet och trovérdighet,

5) den ska ha tillrickligt med personal for att sdkerstilla att dess tjdnster dr stiandigt
tillgéngliga och sékerstélla att personalen har fatt lamplig utbildning,

6) den ska ha beredskapsarrangemang for att sikerstélla kontinuiteten i sina tjénster.

CSIRT-enheten ska tydligt ange de kommunikationskanaler som avses i 2 mom. 1 punkten
och underrétta anvandargrupper och samarbetspartner om dessa.

20§
CSIRT-enhetens uppgifter

CSIRT-enheten har till uppgift att

1) pé nationell niva dvervaka och analysera cyberhot, sarbarheter och incidenter och samla in
information och tillhandahalla tidiga varningar, larm, meddelanden och information om dem,

2) pa begiran tillhandahalla stod avseende realtidsvervakning eller nira realtids6vervakning
av informationssikerheten i kommunikationsnét och informationssystem,

3) reagera pa incidentanmilningar och vid behov bistd den part som anmalt incidenten i
hanteringen av incidenten,

4) samla in och analysera information om hot och information om utredning av krankningar
av informationssidkerheten,

5) utarbeta risk- och incidentanalyser och stddja uppritthallandet av en lagesbild dver
cybersikerheten,

6) delta i det CSIRT-nétverk som avses i artikel 15 1 NIS 2-direktivet och bistd nitverkets
medlemmar pé deras begéran,

7) utse experter for sddana sakkunnigbedomningar som avses i artikel 19 i NIS 2-direktivet,

8) fraimja inférandet av sdkra verktyg for informationsutbyte,

9) ge anvisningar och rekommendationer om hantering av incidenter, krishantering inom
cybersidkerheten och samordnad delgivning av information om sarbarheter.

CSIRT-enheten kan prioritera sina uppgifter pa ett riskbaserat sitt i enlighet med tillgéngliga
resurser.

CSIRT-enheten samordnar de 1 23 § avsedda frivilliga arrangemangen for informationsutbyte
om cyberséikerhet mellan enheten sjélv, aktdrer som omfattas av tillimpningsomradet for denna
lag och andra sammanslutningar.

CSIRT-enheten kan producera i 1 mom. 2 punkten avsedda tjanster for realtidsévervakning
eller nédra realtidsovervakning av informationssidkerheten i kommunikationsndt och
informationssystem for att sdkerstilla informationssdkerheten i kommunikationsnédt och
informationssystem, uppticka och utreda incidenter samt forebygga cyberhot (¢jdnst for
upptickande av krdnkningar av informationssdikerheten). CSIRT-enheten kan tillhandahélla
tjinsten for upptickande av krdnkningar av informationssékerheten direkt till de aktdrer och
andra sammanslutningar som begidr den samt till siddana leverantérer av utlokaliserade
sdkerhetstjanster som tillhandahaller aktorer eller andra sammanslutningar en tjdnst for
upptdckande av krankningar av informationssékerheten (servicecenter).

For CSIRT-enhetens tjanster enligt 1 mom. 1 och 2 punkten samt 21 § 4 mom. kan en avgift
tas ut av den som begir tjdnsten. Bestimmelser om de allménna grunderna for ndr myndigheters
prestationer ska vara avgiftsbelagda och for storleken av de avgifter som uppbirs for
prestationerna och om ovriga grunder for avgifterna finns i lagen om grunderna for avgifter till
staten (150/1992).

21§

10



Ndtbaserad kartldggning av sdrbarheter i allmdnna kommunikationsndt och
informationssystem

CSIRT-enheten har ritt att pa ett proaktivt, annat dn inkraktande sitt observera och kartligga
information i kommunikationsnédt och informationssystem som é&r anslutna till ett allmént
kommunikationsndt for att uppticka sérbarheter, cyberhot och osékert konfigurerade
kommunikationsnit eller informationssystem (kartldiggning av sarbarheter). Kartlaggningen av
sarbarheter gors for att upptécka sérbara eller osdkert konfigurerade kommunikationsnét och
informationssystem och for att informera de berérda parterna om iakttagelserna.

Vid genomforandet av kartliggningen av sarbarheter har CSIRT-enheten rétt att via ett
allmdnt kommunikationsndt inhdmta information om identifieringsuppgifter om
nétverksutrustning, teleterminalutrustning och andra informationssystem som é&r kopplade till
det och om deras datakommunikationsarrangemang, de programvaror som anvéinds och deras
funktion och tekniska genomforande och de tjanster som tillhandahallits med hjilp av dem.
Kartldggningen av sarbarheter far inte medfora negativa effekter for funktionen hos det system
eller den tjénst som ar foremal for kartliggningen. Genom kartldggningen av sarbarheter far
information inte inhdmtas om kommunikation som formedlas i ett allmént kommunikationsnét
eller i allmént tillgdngliga kommunikationstjanster.

Sadan information som upptickts vid kartliggningen av sérbarheter och som kan kopplas till
foremalet for kartlaggningen far anvindas endast for att informera féremalet for kartliggningen
om sarbarheter och risker som hanfor sig till kommunikationsnétet eller informationssystemet.
CSIRT-enheten kan dessutom anvinda information som inhdmtats genom en kartliggning av
sarbarheter for skotseln av de uppgifter som avses i 20 § 1 mom. 1, 4 och 5 punkten. Onddig
information ska utplénas utan drdjsmal.

CSIRT-enheten har ritt att pd begidran av den som ar foreméal for kartliggningen utfora
kartldggningen av sarbarheter i kommunikationsnétet eller informationssystemet hos den som
ar foremal for kartlaggningen pa ett séitt som avviker fran vad som foreskrivs i 1—3 mom. for
att uppticka en séddan sarbarhet, ett sddant cyberhot eller sddana osdkra konfigurationer som kan
ha en betydande inverkan pa kommunikationsnétet eller informationssystemet eller de tjénster
som tillhandahélls med hjilp av dem (viktad kartldggning av sdrbarheter).

I en kartliggning av sérbarheter och i en riktad kartliggning av sarbarheter far inte innehallet
i eller formedlingsuppgifter om elektroniska meddelanden behandlas. CSIRT-enheten ska
utpldna den information som den fatt vid en kartldggning av sérbarheter eller vid en riktad
kartlaggning av sarbarheter nir informationen inte langre behovs for skotseln av de uppgifter
som avses i1 denna paragraf.

22§
Samordnad delgivning av information om sarbarheter

CSIRT-enheten édr den samordnare for den samordnade delgivningen av informationen om
sarbarheter som avses i artikel 12 1 NIS 2-direktivet. I detta uppdrag tar CSIRT-enheten emot
rapporter om sarbarheter och ser till att behovliga uppfoljningsétgiarder vidtas med anledning
av dem. Rapporter far limnas anonymt.

I egenskap av samordnare kontaktar CSIRT-enheten den som rapporterar en sarbarhet och
tillverkaren eller leverantdren av IKT-produkten eller IKT-tjdnsten och fungerar vid behov som
mellanhand mellan dem, stodjer dem som rapporterar sérbarheter, forhandlar om tidsramar for
delgivning av information om sarbarheter och samordnar hanteringen av sérbarheter som
paverkar flera aktorer. Dértill ger CSIRT-enheten végledning och rdd om hur information
rapporteras till och soks i den europeiska sérbarhetsdatabasen.

CSIRT-enheten har rétt att om sarbarheter till den europeiska sarbarhetsdatabasen rapportera
information
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1) som beskriver sarbarheten,

2) om den berdrda IKT-produkten eller IKT-tjansten och om hur allvarlig sarbarheten dr med
tanke pa de omstidndigheter under vilka sarbarheten kan utnyttjas,

3) om tillgdngen till programfixar och, i avsaknad av tillgéngliga programfixar, om
tillsynsmyndighetens eller CSIRT-enhetens vigledning till anvéndare av sarbara [IKT-produkter
eller IKT-tjénster om hur riskerna med meddelade sarbarheter kan begrénsas.

Om CSIRT-enheten far kinnedom om en sddan sarbarhet som kan ha en betydande paverkan
pa andra medlemsstater 1 Europeiska unionen ska den samarbeta med CSIRT-enheterna i dessa
stater inom CSIRT-ndtverket.

23§
Frivilliga arrangemang for informationsutbyte om cybersdkerhet

Mellan CSIRT-enheten, aktorer och andra sammanslutningar &n sadana som omfattas av
tillimpningsomradet for denna lag kan frivilliga arrangemang for informationsutbyte om
cybersidkerhet som samordnas av CSIRT-enheten upprittas, i syfte att forebygga och upptécka
cyberhot som riktas mot deltagande sammanslutningars och deras kunders kommunikationsnit,
informationssystem eller tjidnster samt i syfte att reagera pa och aterhdmta sig frén incidenter
och begrénsa deras inverkan.

Mellan dem som deltar i frivilliga arrangemang for informationsutbyte om cybersidkerhet kan
lamnas ut information om

1) cyberhot,

2) incidenter och tillbud,

3) sarbarheter,

4) taktiker, tekniker och forfaranden,

5) angreppsindikatorer,

6) specifika fientliga aktorer,

7) cybersdkerhetsvarningar,

8) andra &n i 1—7 punkten avsedda omstindigheter som behovs for att avvirja cyberhot och
incidenter.

Utover vad som i 319 § i lagen om tjdnster inom elektronisk kommunikation féreskrivs om
utlimnande av information far CSIRT-enheten till den som deltar i arrangemang f{or
informationsutbyte ldmna ut information om férmedlingsuppgifter som har samband med ett
cyberhot eller en incident eller om ett meddelande som innehaller ett skadligt datorprogram eller
ett skadligt kommando och som enheten fétt vid utférandet uppgifter enligt denna lag.

En aktor eller annan sammanslutning som deltar i arrangemang for informationsutbyte far
trots 136 § 4 mom. i lagen om tjdnster inom elektronisk kommunikation pa eget initiativ till
CSIRT-enheten och nagon annan som deltar i frivilliga arrangemang for informationsutbyte
enligt denna lag ldamna ut information om formedlingsuppgifter som har samband med ett
cyberhot eller en incident eller om ett meddelande som innehaller ett skadligt datorprogram eller
ett skadligt kommando.

Den som deltar i arrangemang for informationsutbyte far behandla information om
formedlingsuppgifter som har samband med ett cyberhot eller en incident eller om ett
meddelande som innehaller ett skadligt datorprogram eller ett skadligt kommando och som
erhallits med stdod av denna paragraf endast for de &ndamal som avses i 1 mom. CSIRT-enheten
far dessutom behandla information som den fétt med stdd av denna paragraf for skotseln av en
uppgift som anges i 20 § 1 mom. Utlimnandet av information far inte begrénsa skyddet for
konfidentiella meddelanden och integritetsskyddet mer &n vad som dr nddvéndigt for det syfte
som anges i 1 mom.

24 §
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Behandling av information i anslutning till tjdnsten for upptickande av krdnkningar av
informationssdkerheten

Aktorer och andra sammanslutningar som anvéander tjansten for upptickande av krankningar
av informationssidkerheten, servicecentret och CSIRT-enheten far till varandra ldmna ut
information som behdvs for att Gvervaka informationssékerheten i kommunikationsnit och
informationssystem i syfte att forebygga och uppticka cyberhot, reagera pa och aterhimta sig
frén incidenter samt begrénsa deras inverkan. I den man det dr nddvéndigt for genomforande av
tjansten for upptickande av krankningar av informationssidkerheten far den information som
lamnas ut innehélla sddana elektroniska meddelanden eller formedlingsuppgifter om dem som
den aktor eller ndgon annan sammanslutning som anvénder tjénsten har begért att ska behandlas
i tjansten och som den har ritt att behandla med stod av 272 § i lagen om tjanster inom
elektronisk kommunikation.

P& behandling av formedlingsuppgifter och elektroniska meddelanden i tjansten for
upptickande av krankningar av informationssdkerheten vid CSIRT-enheten och i servicecentret
tillimpas bestimmelserna i 136—138, 145 och 272 § i lagen om tjénster inom elektronisk
kommunikation. CSIRT-enheten far dessutom anvidnda formedlingsuppgifter och andra
uppgifter som den fétt i samband med tillhandahallandet av tjénsten till stod for uppratthallandet
av en ligesbild 6ver den nationella cybersikerheten.

Vad som i 316 § 4 mom. i lagen om tjanster inom elektronisk kommunikation foreskrivs om
utplaning av uppgifter som géller utredning av betydande krinkningar av eller hot mot
informationssékerheten och i 319 § 1 mom. i den lagen om sekretess géller ocksa meddelanden
och formedlingsuppgifter som ldmnats ut till CSIRT-enheten for genomforande av tjansten for
upptickande av kriankningar av informationssékerheten.

25§
Information som ldmnats ut till CSIRT-enheten pd frivillig basis

Oberoende av vad som nagon annanstans i lag foreskrivs om myndigheternas rétt att fa
information, far information som pé frivillig basis ldmnats ut till CSIRT-enheten for skotseln
av uppgifter enligt denna lag inte utan samtycke av den som ldmnat ut informationen anvéndas
i brottsutredningar eller vid administrativt eller annat beslutsfattande som géller den som l&dmnat
ut informationen.

4 kap.

Tillsyn

26§
Tillsynsmyndigheter

Tillsyn 6ver efterlevnaden av denna lag, foreskrifter som utfdrdats med stod av den och
bestammelser som antagits med stod av NIS 2-direktivet utvas av

1) Transport- och kommunikationsverket till den del det &dr frdga om aktdrer som avses
i 1—7 punkten i bilaga I och i 1—5 punkten i bilaga II,

2) Energimyndigheten till den del det &r frdga aktérer som avses i 8 och 9 punkten samt
10 punkten underpunkterna a—c och 12 punkten underpunkt b i bilaga I,
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3) Sikerhets- och kemikalieverket till den del det ar fraga om aktorer som avses i 10 punkten
underpunkterna d—g, 11 punkten och 12 punkten underpunkt a i bilaga I samt i 6
och 11—13 punkten i bilaga II,

4) Tillstands- och tillsynsverket for social- och hilsovarden till den det ar fraga om aktdrer
som avses i 13 punkten underpunkterna a och b i bilaga I,

5) Nérings-, trafik- och miljocentralen i S6dra Savolax till den del det &r frdga om aktorer som
avses i 14—15 punkten i bilaga I samt i 8 punkten i bilaga I,

6) Livsmedelsverket till den del det 4r friga om aktorer som avses i 7 punkten i bilaga I,

7) Sékerhets- och utvecklingscentret for ldkemedelsomradet till den del det &r fraga om aktorer
som avses i 13 punkten underpunkterna c—fi bilaga I och i 9 och 10 punkten i bilaga II.

Tillsynsmyndigheterna ska samarbeta vid genomforandet av tillsynen.

27 §
Inriktning av tillsynen

Tillsynen ska inriktas pa de vésentliga aktdrerna. Tillsynsmyndigheten kan dock inrikta
tillsynen ocksé gentemot andra &n vésentliga aktorer om det finns grundad anledning att
misstinka att aktoren inte har iakttagit denna lag, foreskrifter som utfiardats med stod av den
eller bestimmelser som antagits med stod av NIS 2-direktivet.

Med vdisentlig aktor avses

1) en i bilaga I avsedd aktor som &verskrider villkoren for medelstora foretag enligt artikel 2
i bilagan till kommissionens rekommendation 2003/361/EG om definitionen av mikroforetag
samt smé och medelstora foretag,

2) kvalificerade tillhandahallare av betrodda tjanster, de som forvaltar ett toppdoménregister
samt leverantorer av DNS-tjédnster,

3) tillhandahallare av allménna elektroniska kommunikationsnét eller av allmént tillgdngliga
elektroniska kommunikationstjanster som uppfyller eller 6verskrider villkoren for medelstora
foretag enligt artikel 2 1 bilagan till kommissionens rekommendation 2003/361/EG om
definitionen av mikroforetag samt smé och medelstora foretag, samt

4) en aktor som avses i 3 § 3 mom.

Tillsynsmyndigheten kan stilla de uppgifter som foreskrivs for den i denna lag i
prioritetsordning enligt en riskbaserad bedomning. Tillsynsmyndigheten ska vid inriktning av
tillsynen och vid beslut om anviandning av atgirder enligt 29—34 § beakta

1) arten och omfattningen av den verksamhet som avses i bilaga I eller 11,

2) informationssystemets eller kommunikationsnitets betydelse for den verksamhet som
avses i bilaga I eller II, och

3) de omsténdigheter som avses i 37 §.

28 §
Rdtt att fd information

Tillsynsmyndigheten har trots sekretessbestimmelserna och andra begrdnsningar som géller
utlimnande av information rétt att av en aktér fa information om hanteringen av
cybersdkerhetsrisker, handlingsmodellen for riskhantering, hanteringsétgérderna och betydande
incidenter samt annan information som direkt anknyter till ovanndmnda information och som
ar nodvindig for tillsynen oOver fullgérandet av den skyldighet som géller hantering av
cybersikerhetsrisker och 6ver anmélan och rapporteringen av betydande incidenter.

Tillsynsmyndigheten har trots sekretessbestimmelserna och andra begrdnsningar som géller
utlimnande av information rétt att av en aktor fa formedlingsuppgifter, lokaliseringsuppgifter
och information om meddelanden som innehaller ett skadligt datorprogram eller ett skadligt
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kommando, om det dr nddvandigt for tillsynen 6ver fullgorandet av den skyldighet som géller
hantering av cybersdkerhetsrisker eller 6ver anmélan och rapporteringen av betydande
incidenter. Den information som tillsynsmyndigheten fatt med stod av detta moment &r
sekretessbelagd.

Tillsynsmyndigheten ska i begéran om information ange syftet med begéran och precisera den
begirda informationen. Informationen ska l&mnas ut utan drdjsmél, i den form som
myndigheten begért och avgiftsfritt.

Tillsynsmyndigheten har trots sekretessbestimmelserna, skyldigheten att iaktta sekretess
enligt 2 mom. och andra begrinsningar som géller utlimnande av information rétt att lamna ut
handlingar som den fatt eller utarbetat i samband med skotseln av sina uppgifter enligt denna
lag samt att rdja sekretessbelagd information for en annan tillsynsmyndighet samt en CSIRT-
enhet, om det dr nodvéndigt for en uppgift som i denna lag foreskrivits for myndigheten.
Utnyttjandet av rétten att fa information eller utlimnandet av information far inte begrénsa
skyddet av konfidentiella meddelanden eller integritetsskyddet mer &n vad som ar nodvéndigt.

Tillsynsmyndighetens rétt att f information géller inte tjénster eller information som CSIRT-
enheten med stod av denna lag producerat hos en aktor.

Riitten till information enligt denna paragraf giller inte sekretessbelagd information om sddan
tjdnsteproduktion eller anvindning av tjénster i sékerhetsnitet som avses i lagen om
verksamheten i den offentliga forvaltningens sidkerhetsndt (10/2015) eller information vars
utlimnande skulle dventyra forsvaret eller den nationella sdkerheten eller strida mot ett viktigt
intresse 1 samband dérmed.

29§
Inspektionsrditt

Tillsynsmyndigheten har rétt att forrédtta inspektioner av aktorer. Inspektionen forrittas for
tillsynen &ver att skyldigheterna enligt denna lag eller foreskrifter som utférdats med stod av
den eller bestimmelser som antagits med stod av NIS 2-direktivet fullgdrs, i den omfattning det
behovs.

Om det dr nddviandigt pa grund av inspektionens art eller av tekniska orsaker som har samband
med den, kan tillsynsmyndigheten begéra att en annan tillsynsmyndighet forréttar inspektionen
eller vid inspektionen anlita en annan tillsynsmyndighet, ett beddmningsorgan for
informationssikerhet och en utomstdende expert i informationsteknik. Den som forrittar
inspektionen och den som deltar i inspektionen ska ha séddan utbildning och erfarenhet som
behovs for inspektionen. P4 utomstéende experter tillimpas bestimmelserna om straffrattsligt
tjdinsteansvar nir de skoter uppgifter enligt denna paragraf. Bestimmelser om
skadestdndsansvar finns i skadestandslagen (412/1974).

Aktorer ska i den omfattning som inspektionen forutsétter ge den som forréttar inspektion
tilltrdde till det kommunikationsnét eller informationssystem som inspektionen géller och till
andra utrymmen &n sddana som &r avsedda for boende av permanent natur.
Tillsynsmyndigheten, andra myndigheter som forrattar inspektion, ett beddmningsorgan for
informationssidkerhet och utomstiende experter har for forrittande av inspektionen trots
sekretessbestimmelserna eller andra begriansningar som géller utlimnande av information rétt
att f4 granska den information och de handlingar, maskinvaror och programvaror som &r
nddvindiga for tillsynsuppgiften, utféra behovliga tester och métningar samt granska de
sdkerhetsarrangemang som aktoren har genomfort. P4 inspektionsfOrréttarens ritt att forrétta
inspektion och fa information tillimpas vad som i 28 § 6 mom. foreskrivs om begrénsningar i
ritten att f4 information.

P& forfarandet vid inspektionen tillimpas vad som i 39 § i forvaltningslagen (434/2003)
foreskrivs om inspektion.
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30 §
Sdkerhetsrevision

Tillsynsmyndigheten har rétt att dldgga en aktor att lata utfora en sdkerhetsrevision som géller
hanteringen av cybersdkerhetsrisker, om

1) aktoren har drabbats av en betydande incident som har orsakat en allvarlig driftsstérning
for tjénsterna eller orsakat betydande materiell eller immateriell skada, eller

2) aktoren vésentligt och allvarligt har féorsummat att genomféra handlingsmodellen for
hantering av cybersédkerhetsrisker enligt 8 § eller de hanteringsatgarder som forutstts i den eller
annars vasentligt och allvarligt forfarit i strid med en skyldighet som foreskrivs i denna lag eller
med stod av den eller med stod av NIS 2-direktivet.

Tillsynsmyndigheten har ritt att f4 information om resultaten av den utfoérda
sdkerhetsrevisionen samt att dldgga aktoren att vidta sddana skéliga och proportionella atgérder
for att utveckla hanteringen av cybersédkerhetsrisker som sidkerhetsrevisionen rekommenderar.

31§
Tillsynsbeslut och varning

Tillsynsmyndigheten kan aldgga aktdren att inom utsatt tid avhjélpa bristerna i fullgérandet
av skyldigheterna enligt denna lag eller foreskrifter som utfardats med stod av den eller
bestimmelser som antagits med stdd av NIS 2-direktivet. Tillsynsmyndigheten kan genom ett
beslut aldgga aktdren att offentliggora dessa brister eller andra omsténdigheter som har samband
med Overtriddelser av denna lag, foreskrifter som utfirdats med stod av den eller bestimmelser
som antagits med stod av NIS 2-direktivet.

Tillsynsmyndigheten kan ge en aktdr en varning, om aktdren inte har iakttagit denna lag,
foreskrifter som utfardats med stod av den eller bestimmelser som antagits med stod av NIS 2-
direktivet. I varningen ska den brist eller forsummelse som varningen giller specificeras.
Varningen ska ges skriftligen.

32§
Begrdinsning av ledningens verksamhet

Tillsynsmyndigheten kan for viss tid forbjuda en person att vara ledamot eller erséttare i
styrelsen, ledamot eller ersittare i forvaltningsradet, verkstéllande direktor eller i annan ddrmed
jamforbar stillning hos en visentlig aktor, om denne upprepade ganger och allvarligt har brutit
mot skyldigheterna i 10 §. Tillsynsmyndigheten ska innan den fattar ett beslut ge den vésentliga
aktdren en varning, i vilken den brist eller forsummelse specificeras som, om den inte avhjilps,
kan leda till ett beslut om begrinsning av ledningens verksamhet samt reservera en skélig tid
for aktoren att avhjélpa bristen eller forsummelsen. Beslutet fir vara i kraft hogst sé linge som
den brist eller forsummelse som ligger till grund for beslutet inte har avhjélpts, dock hogst fem
ar.

Med avvikelse fran 1 mom. far ledningens verksamhet inte begransas om det &r fraga om en
enskild néringsidkare, ett oppet bolag, ett kommanditbolag, en statlig myndighet, ett statligt
affarsverk, ett vilfirdsomréde eller en vilfirdssammanslutning, en kommunal myndighet, en
sjalvstindig offentligréttslig inréttning, riksdagens &mbetsverk, republikens presidents kansli,
evangelisk-lutherska kyrkan i Finland, ortodoxa kyrkan i Finland eller de tva sistnimndas
forsamlingar, kyrkliga samfilligheter och 6vriga organ.

33§
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Anmdlan till dataombudsmannen

Om tillsynsmyndigheten i samband med skotseln av de uppgifter som anges i denna lag far
kénnedom om att en forsummelse av skyldigheterna enligt 2 kap. kan leda till eller har lett till
en sadan personuppgiftsincident som avses i den allminna dataskyddsforordningen, som i
enlighet med artikel 33 i forordningen ska anmadlas till den tillsynsmyndighet som avses i den
forordningen, ska tillsynsmyndigheten anmaéla saken till dataombudsmannen.

Tillsynsmyndigheten ska gora en i 1 mom. avsedd anmaélan till dataombudsmannen dven om
den tillsynsmyndighet som dr behorig enligt den allménna dataskyddsforordningen dr etablerad
i en annan medlemsstat.

34§
Vite, hot om tvdangsutforande och hot om avbrytande

Tillsynsmyndigheten kan forena ett beslut som den har fattat med stod av denna lag med vite,
hot om tvangsutforande eller hot om avbrytande.

5 kap.
Pafoljdsavgift

35§
Administrativ pdfoljdsavgift

En aktor kan paforas en administrativ pafoljdsavgift om denne uppséatligen eller av grov
oaktsamhet forsummar

1) att fullgdra riskhanteringsskyldigheten enligt 7 §, att utarbeta en handlingsmodell for
hantering av cybersidkerhetsrisker enligt 8 § eller att beakta de delomrdden som avsesi 9 § 1
mom. som en del av handlingsmodellen for hantering av cybersédkerhetsrisker,

2) att vidta de atgédrder som avses i 9 § 2 mom.,

3) att ldmna en incidentanmélan enligt 11 §, delrapport enligt 12 § eller slutrapport enligt 13
§ till tillsynsmyndigheten,

4) att lamna tillsynsmyndigheten de uppgifter som avses i 41 §.

Statliga myndigheter, statliga affirsverk, vélfirdsomraden eller vilfirdssammanslutningar,
kommunala myndigheter, sjalvstindiga offentligréttsliga inrdttningar, riksdagens d&mbetsverk,
republikens presidents kansli, evangelisk-lutherska kyrkan i Finland, ortodoxa kyrkan i Finland
och de tva sistndmndas forsamlingar, kyrkliga samfalligheter och Gvriga organ far inte paforas
pafoljdsavgift.

36§
Pafoljdsavgiftsnimnd

I anslutning till Transport- och kommunikationsverket finns en paféljdsavgiftsndmnd.
Néamnden pafor en administrativ pafoljdsavgift pa framstéllning av tillsynsmyndigheten. Den
administrativa pafoljdsavgiften ska betalas till staten.

Transport- och kommunikationsverket utser nimndens ordférande och vice ordférande. Varje
tillsynsmyndighet utser en ledamot i ndmnden och en personlig erséttare for denne. Av
ndmndens ledamoter och erséttare forutsétts fortrogenhet med hantering av cybersékerhetsrisker
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och NIS 2-direktivet samt de skyldigheter som stills i den reglering som genomfor direktivet
inom den utseende myndighetens tillsynsomrédde. Ordféranden och vice ordféranden for
ndmnden ska ha sédan tillracklig juridisk sakkunskap som uppdraget forutsitter. Namndens
ledamoter utses for en period pé tre &r. Namndens ledamoter ska agera oberoende och opartiskt
1 sitt uppdrag.

Pafoljdsavgiftsndmnden ska fatta sitt beslut efter féredragning. Foredragande ér en tjdnsteman
vid den tillsynsmyndighet vars tillsynsbehorighet det drende som ska avgoras giller. Nimnden
ar beslutfor ndr ordforanden eller vice ordféranden och minst tvéd andra ledamoter eller erséttare
ar narvarande. Som beslut géller den mening som flertalet har understétt. Vid lika rostetal géller
som beslut den mening som ér lindrigare for den som péfdljden riktas mot.

Péfoljdsavgiftsnimnden har trots sekretessbestimmelserna ratt att avgiftsfritt f4 den i 28 §
avsedda information som &r nddvindig for paforande av pafoljdsavgiften samt Ovrig
information som &r nddvindig for paforande av pafoljdsavgiften eller for berdkning av dess
belopp.

37§
Pdforande av pdfoljdsavgift

Den administrativa péfoljdsavgiftens belopp ska basera sig pa en helhetsbeddmning dér
omstindigheterna i fallet och atminstone foljande omsténdigheter beaktas:

1) hur allvarlig 6vertrddelsen &r och betydelsen av de bestimmelser som har dvertritts sé att
allvaret i 6vertradelsen framgar av

a) upprepade oegentligheter,

b) underldtenhet att underrétta om eller avhjalpa betydande incidenter,

¢) underldtenhet att avhjdlpa upptdckta brister trots beslut av eller varningar fran
tillsynsmyndigheten,

d) forhindrande av tillsynsmyndighetens inspektion eller underlatenhet att lata utfora en alagd
revision,

e) ldimnande av felaktiga eller vilseledande uppgifter till myndigheten om riskhantering eller
betydande incidenter,

2) overtrddelsens varaktighet,

3) aktorens eventuella motsvarande tidigare overtrdadelser,

4) den skada som uppstatt, inbegripet finansiella eller ekonomiska forluster, effekter pa andra
tjénster och det antal anvandare som berors av dvertridelsen,

5) graden av uppsit,

6) atgdrder som aktoren vidtagit for att forhindra eller begriansa skadan,

7) efterlevnad av godkénda uppforandekoder eller godkidnda certifieringsmekanismer,

8) aktdrens vilja att samarbeta med tillsynsmyndigheten.

38§
Pafoljdsavgiftens maximibelopp

En administrativ pafoljdsavgift som pafors en visentlig aktor dr hogst 10 000 000 euro eller
tvd procent av aktdrens totala globala arsomsittning under det foregdende rikenskapsaret,
beroende pa vilken siffra som &r hogst.

En administrativ pafoljdsavgift som pafors andra dn vésentliga aktorer dr hogst 7 000 000
euro eller 1,4 procent av aktorens totala globala arsomsittning under det foregdende
rakenskapsaret, beroende pa vilken siffra som ar hogst.
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39§
Avstdende fran pdfolidsavgift

Pafoljdsavgift pafors inte om

1) aktoren pé eget initiativ vidtagit tillrackliga atgérder for att avhjdlpa Gvertrddelsen eller
forsummelsen omedelbart efter att den wupptickts och utan drojsmal underréttat
tillsynsmyndigheten om den samt samarbetat med tillsynsmyndigheten, och 6vertrddelsen eller
forsummelsen inte &r allvarlig eller aterkommande,

2) dvertriadelsen eller forsummelsen ska anses vara ringa, eller

3) paforande av pafoljdsavgift ska anses vara uppenbart oskiligt pa andra grunder 4n de som
avses i 1 eller 2 punkten.

Péfoljdsavgift far inte paforas, om det har forflutit mer &n fem ar sedan Gvertradelsen eller
forsummelsen har skett. Om Gvertrddelsen eller forsummelsen har varit fortlopande rédknas tiden
fran det att 6vertradelsen eller forsummelsen har upphort.

Pafoljdsavgift far inte paforas den som misstinks for samma gérning i en férundersdkning, en
atalsprovning eller ett brottmal som ar anhéngigt vid en domstol. Péfoljdsavgift far inte heller
paforas den som for samma gérning har meddelats en lagakraftvunnen dom.

Péfoljdsavgift far inte paforas den som for samma gérning har paforts en pafoljdsavgift enligt
artikel 83 1 den allménna dataskyddsforordningen.

40 §
Verkstdllighet av pdféljdsavgift

Bestdmmelser om verkstéllighet av pafoljdsavgifter finns i lagen om verkstéllighet av boter
(672/2002). En paféljdsavgift preskriberas niar fem ar har forflutit fran den dag da ett
lagakraftvunnet beslut om avgift meddelades. Péfoljdsavgiften avskrivs nir den
betalningsskyldiga fysiska personen avlider.

6 kap.

Ovriga bestimmelser

41§
Férteckning 6ver aktorer

Tillsynsmyndigheten for i friga om sitt tillsynsomréde en forteckning dver aktorerna.

Aktorer ska lamna tillsynsmyndigheten foljande uppgifter:

1) aktérens namn,

2) sin adress, sin e-postadress, sitt telefonnummer och andra aktuella kontaktuppgifter,

3) sina IP-adresser,

4) sin relevanta sektor och delsektor som avses i bilaga I eller II till NIS 2-direktivet,

5) huruvida aktoren ar en visentlig aktor,

6) en forteckning dver de medlemsstater i Europeiska unionen dér den tillhandahéller tjanster
som omfattas av NIS 2-direktivet, och

7) uppgift om deltagande i frivilliga arrangemang for informationsutbyte om cybersékerhet
enligt 23 §.

Leverantorer av DNS-tjinster, de som forvaltar ett toppdoménregister, leverantdrer av
molntjénster, leverantdrer av datacentraltjinster, leverantorer av nitverk for leverans av
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innehdll, leverantorer av utlokaliserade driftstjanster, leverantdrer av utlokaliserade
sdkerhetstjdnster, tillhandahallare av internetbaserade marknadsplatser, leverantdrer av
sokmotorer och leverantorer av plattformar for sociala nitverkstjanster ska utéver de uppgifter
som anges i 2 mom. ldmna tillsynsmyndigheten foljande uppgifter:

1) sin aktorstyp enligt bilaga I eller II till NIS 2-direktivet,

2) adress till sitt huvudsakliga etableringsstélle och andra rittsligt giltiga etableringsstillen i
medlemsstater i Europeiska unionen eller, om aktoren inte dr etablerad i Europeiska unionen,
adress, e-postadress, telefonnummer och andra aktuella kontaktuppgifter till aktdrens utsedda
foretrddare 1 Europeiska unionen, och

3) en forteckning 6ver de medlemsstater i Europeiska unionen dér aktoren tillhandahaller
tjénster.

Aktorerna ska utan drojsmal underréitta om dndringar av de uppgifter som avses i denna
paragraf. Tillsynsmyndigheten ska underréttas om dndringar av de uppgifter som avses i 2 mom.
inom tva veckor och av de uppgifter som avses i 3 mom. inom tre manader frén tidpunkten for
andringen. Tillsynsmyndigheten kan meddela ndrmare tekniska foreskrifter om hur uppgifterna
ska lamnas.

Tillsynsmyndigheten ska till den gemensamma kontaktpunkten ldmna de uppgifter ur
forteckningen over aktdrer som behovs for att géra de anmélningar som avses i artiklarna 3.5
och 27.4 1 NIS 2-direktivet. Den gemensamma kontaktpunkten svarar for att de anmélningar
som avses i artiklarna 3.5 och 27.4 gors till Europeiska kommissionen, NIS-samarbetsgruppen
och Europeiska unionens cybersékerhetsbyrd. CSIRT-enheten har rdtt att fi uppgifter ur
forteckningen 6ver aktorer av tillsynsmyndigheten.

42§
Nationell strategi for cybersdkerhet

Statsréddet antar en nationell strategi for cybersdkerhet och svarar for att den uppdateras
regelbundet minst vart femte ar.

Den nationella strategin for cybersikerhet ska atminstone omfatta de delomrédden som avses i
artikel 7.1 och de riktlinjer som avses i artikel 7.2 i NIS 2-direktivet.

Statsradet delger Europeiska kommissionen den nationella strategin for cybersdkerhet inom
tre manader fran det att den har antagits. Sddan information om strategin for cybersdkerhet kan
undantas, vars utlimnande skulle dventyra forsvaret eller den nationella sdkerheten eller strida
mot ett viktigt intresse i samband ddrmed.

43§
Plan for hantering av storskaliga cybersdkerhetsincidenter och cybersdkerhetskriser

For att specificera vilka kapaciteter, tillgangar och forfaranden som star till forfogande i
héndelse av en kris som avser cybersékerhet utarbetas en plan for hantering av storskaliga
cybersikerhetsincidenter och cybersdkerhetskriser. Transport- och kommunikationsverket
svarar for utarbetandet av planen i samarbete med de tillsynsmyndigheter som avses i 26 §,
polisen, skyddspolisen, Forsvarsmakten och Forsorjningsberedskapscentralen.

Planen ska med avseende pa hantering av storskaliga cybersdkerhetsincidenter och
cybersikerhetskriser innehélla behovliga uppgifter om

1) malen for nationella beredskapsatgérder och beredskapsverksamheter,

2) myndigheternas uppgifter och ansvarsomraden,

3) krishanteringsforfaranden och deras integrering i den allménna nationella ramen for
krishantering samt kanaler for informationsutbyte mellan myndigheter,

4) nationella beredskapsatgérder, vilka dven omfattar 6vningar och utbildningsverksambhet,
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5) centrala offentliga och privata intressenter och central infrastruktur,

6) forfaranden mellan myndigheter vid deltagande i en pd EU-niva samordnad hantering av
storskaliga cybersikerhetsincidenter och cybersidkerhetskriser.

De uppgifter som avses i 2 mom. ska delges Europeiska kommissionen och det europeiska
kontaktndtverk for cyberkriser som avses i artikel 16 1 NIS 2-direktivet inom tre ménader fran
det att planen antagits. Uppgifter kan undantas till den del som utlimnandet av dem skulle
dventyra forsvaret eller den nationella sdkerheten eller strida mot ett viktigt intresse i samband
dérmed.

44§
Cyberkrishanteringsmyndighet

Var och en av de myndigheter som avses i 43 § 1 mom. &r i enlighet med sina lagstadgade
uppgifter en sadan cyberkrishanteringsmyndighet som avses i artikel 9.1 1 NIS 2-direktivet.
Cybersikerhetscentret vid Transport- och kommunikationsverket dr samordnare vid hantering
av storskaliga cybersédkerhetsincidenter och cybersédkerhetskriser.

45§
Myndighetssamarbete

Tillsynsmyndigheterna, CSIRT-enheten och den gemensamma kontaktpunkten ska samarbeta
for skotseln av de uppgifter som foreskrivs i denna lag och med stod NIS 2-direktivet.

Tillsynsmyndigheterna, CSIRT-enheten och den gemensamma kontaktpunkten ska vid behov
samarbeta med polisen eller ndgon annan forundersokningsmyndighet, dataombudsmannen,
Transport- och kommunikationsverket i fridga om de uppgifter verket har enligt luftfartslagen
(864/2014), lagen om tjanster inom elektronisk kommunikation och eIDAS-férordningen samt
med Finansinspektionen.

Tillsynsmyndigheterna ska informera det tillsynsforum som inréttats med stod av artikel 32.1
i DORA-forordningen nir de utovar sina befogenheter med avseende pé tillsyn och
efterlevnadskontroll gentemot en aktor som har identifierats som en kritisk tredjepartsleverantor
av IKT-tjanster enligt artikel 31 i DORA-forordningen.

Tillsynsmyndigheterna, Transport- och kommunikationsverket och Finansinspektionen ska
regelbundet utbyta information om betydande incidenter och cyberhot.

46 §
Sékande av dndring

Bestdmmelser om sokande av éndring i forvaltningsdomstol finns i lagen om rittegang i
forvaltningsarenden (808/2019).

Tillsynsmyndighetens beslut ska iakttas trots dndringssdkande, om inte den myndighet dér
andring sokts bestimmer ndgot annat. Vid sdkande av dndring i beslut som giller foreldggande
och utdomande av vite samt foreldggande och verkstillighet av hot om tvangsutférande eller
hot om avbrytande tillimpas dock viteslagen (1113/1990).

47§
Tkrafttradande

Denna lag tréder i kraft den 8 april 2025.
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Den anmaélan som avses i 41 § ska goras senast inom en manad frén det att denna lag trétt i
kraft eller det att de kriterier som i 3 § anges for en aktor uppfylls.

Den handlingsmodell fér hantering av cybersékerhetsrisker som avses i 8 § ska upprittas

senast inom tre manader fran det att denna lag tratt i kraft eller det att de kriterier som 1 3 §
faststillts for en aktor uppfylls.

Helsingfors den 4 april 2025

Republikens President

Alexander Stubb

Kommunikationsminister Lulu Ranne
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Bilaga I
Aktorer som bedriver foljande verksamhet eller dr av foljande aktorstyp:

1. Lufttransport

a) Lufttrafikforetag enligt definitionen i artikel 3.4 1 Europaparlamentets och radets férordning
(EG) nr 300/2008 om gemensamma skyddsregler for den civila luftfarten och om upphévande
av forordning (EG) nr 2320/2002, vilka bedriver kommersiell verksamhet

b) Flygplatsoperatorer som avses i 3 § 1 mom. 2 punkten i lagen om flygplatsnidt och
flygplatsavgifter (210/2011)

c¢) Operatdrer inom trafikstyrning och trafikledning som tillhandahaller flygkontrolltjénst
enligt definitionen 1 artikel 2.1 i Europaparlamentets och radets férordning (EG) nr 549/2004
om ramen for inrdttande av det gemensamma europeiska luftrummet

2. Spartrafik

a) Bannitsforvaltare som avses i 4 § 1 mom. 29 punkten i spartrafiklagen (1302/2018) och
bolag som tillhandahaller trafikledningstjénster

b) Jarnvégsforetag som avses i 4 § 1 mom. 34 punkten i spértrafiklagen

¢) Tjansteleverantorer som avses i 4 § 1 mom. 23 punkten i spértrafiklagen

3. Sjofart

a) Transportforetag som bedriver persontrafik och godstrafik pa inre vattenvagar, till havs och
langs kuster, enligt definitionerna for sjotransport i bilaga I till Europaparlamentets och radets
forordning (EG) nr 725/2004 om forbéttrat sjofartsskydd pé fartyg och i hamnanldggningar,
exklusive de enskilda fartyg som drivs av dessa foretag

b) Hamninnehavare som avses i 2 § 2 punkten i lagen om sjofartskydd pé vissa fartyg och i
hamnar som betjdnar dem och om tillsyn dver skyddet (485/2004) och aktorer som skoter
anlidggningar och utrustning i hamnar

c¢) VTS-tjansteleverantorer som avses i 2 § 1 mom. 5 punkten i lagen om fartygstrafikservice
(623/2005)

4. Vigtransport

a) Leverantorer av vigtrafikstyrnings- och vigtrafikledningstjdnster som avses i 15 kap. i
lagen om transportservice (320/2017)

b) De som tillhandahéller intelligenta transportsystem som avses i 160 § i lagen om
transportservice

5. Verksamhetsutvare som avses 1 2 § 1 mom. 5 punkten i lagen om markstationer och vissa
radaranldggningar (96/2023) eller andra operatérer av markbaserad infrastruktur som ags,
forvaltas och drivs av medlemsstater eller privata parter och som stdder tillhandahallandet av
rymdbaserade  tjdnster, undantaget tillhandahéllare av  allmdnna elektroniska
kommunikationsnat

6. Digital infrastruktur

a) Leverantérer av internetknutpunkter, det vill sdga en nétfacilitet som mojliggdr
sammankoppling av mer 4n tva oberoende nit (autonoma system), frimst i syfte att underlatta
utbytet av internettrafik, som tillhandahaller ssmmankoppling enbart for autonoma system och
som varken kriver att den internettrafik som passerar mellan tva deltagande autonoma system
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ska passera genom ett tredje autonomt system eller dndrar trafiken eller paverkar den pa négot
annat satt

b) Leverantorer av DNS-tjénster

¢) Registreringsenheter for toppdoméner

d) Leverantorer av molntjanster

e) Leverantorer av datacentraltjénster

f) Leverantorer av natverk for leverans av innehall

g) Tillhandahéillare av betrodda tjénster

h) Tillhandahéllare av allménna elektroniska kommunikationsnét

i) Tillhandahallare av allmént tillgdngliga elektroniska kommunikationstjénster

7. Forvaltning av IKT-tjénster
a) Leverantorer av hanterade tjénster
b) Leverantdrer av hanterade sikerhetstjénster

8. Elektricitet

a) Elforetag som avses i 3 § 1 mom. 21 punkten i elmarknadslagen (588/2013) och som
bedriver elleverans enligt 11 punkten i det momentet

b) Distributionsnétsinnehavare som avses i 3 § 1 mom. 10 punkten i elmarknadslagen

¢) Stamnétsinnehavare enligt 7 § i elmarknadslagen

d) Producenter som avses i 3 § 1 mom. 15 punkten i elmarknadslagen

e) Nominerade elmarknadsoperatorer enligt definitionen i artikel 2.8 i Europaparlamentets
och radets forordning (EU) 2019/943 om den inre marknaden for el

f) De parter pa elmarknaden som avses i 3 § 1 mom. 37 punkten i elmarknadslagen och som
tillhandahéller aggregering enligt 3 § 1 mom. 21 a punkten i elmarknadslagen,
efterfrageflexibilitet enligt 30 a punkten eller energilagring enligt 21 ¢ punkten

g) Laddningsoperatorer som har ansvar for férvaltning och drift av en laddningspunkt och
som tillhandahaller en laddningstjanst till slutanvindare, dven nér detta utférs pa uppdrag av en
leverantor av mobilitetstjanster och i dess namn

9. Operatorer av fjarrvirme eller fjarrkyla enligt definitionen i artikel 2.19 i
Europaparlamentets och rédets direktiv (EU) 2018/2001 om frimjande av anvindningen av
energi fran fornybara energikillor

10. Gas

a) Distributionsnétsinnehavare som avses i 3 § 1 mom. 10 punkten i naturgasmarknadslagen
(587/2017)

b) Overforingsnitsinnehavare som avses i 3 § 1 mom. 9 punkten i naturgasmarknadslagen

c¢) Naturgasleverantorer som avses i 3 § 1 mom. 14 punkten i naturgasmarknadslagen

d) Innehavare av en lagringsanliggning som avses i 3 § 1 mom. 20 punkten i
naturgasmarknadslagen

e) Innehavare av en behandlingsanldggning for kondenserad naturgas som avsesi3 § 1 mom.
22 punkten i naturgasmarknadslagen

f) Naturgasforetag som avses i 3 § 1 mom. 18 punkten i naturgasmarknadslagen

g) Operatorer av raffinaderier och bearbetningsanldggningar for naturgas

11 Olja

a) Operatorer av oljeledningar

b) Operatdrer av anldggningar for oljeproduktion, raffinaderier, bearbetningsanlédggningar och
anlidggningar for lagring och 6verforing av olja

¢) Centrala lagringsenheter enligt definitionen i artikel 2 f i radets direktiv 2009/119/EG om
skyldighet for medlemsstaterna att inneha minimilager av rdolja och/eller petroleumprodukter
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12. Vitgas
a) Operatorer for anldggningar for produktion och lagring av vitgas
b) Operatorer for anldggningar for 6verforing av vétgas

13. Hélso- och sjukvard

a) Tjansteproducenter som avses i 4 § 2 punkten i lagen om tillsynen Over social- och
hilsovarden (741/2023) och som producerar hélso- och sjukvérdstjanster som avses i 4 punkten
i den paragrafen

b) EU-referenslaboratorier som avses i artikel 15 i Europaparlamentets och radets forordning
(EU) 2022/2371 om allvarliga grinsdverskridande hot mot ménniskors hilsa och om
upphdvande av beslut nr 1082/2013/EU

c) Aktorer som bedriver forskning och utveckling avseende ldkemedel enligt definitionen i
artikel 1.2 1 Europaparlamentets och radets direktiv 2001/83/EG om upprittande av
gemenskapsregler for humanldkemedel

d) Aktorer som tillverkar farmaceutiska basprodukter och ldkemedel som avses i avsnitt C
huvudgrupp 21 i Nace Rev. 2

e) Aktorer som tillverkar medicintekniska produkter som anses vara kritiska vid ett hot mot
folkhélsan (forteckning dver kritiska medicintekniska produkter vid ett hot mot folkhélsan) i
den mening som avses 1 artikel 22 i Europaparlamentets och rédets forordning (EU) 2022/123
om en forstérkt roll for Europeiska likemedelsmyndigheten vid krisberedskap och krishantering
avseende ldkemedel och medicintekniska produkter

f) Inrdttningar for blodtjanst enligt blodtjanstlagen (197/2005), apotek och aktorer som avses
i Europaparlamentets och radets direktiv 2011/24/EU om tillimpningen av patientrittigheter
vid grénsoverskridande hélso- och sjukvérd och som ldmnar ut och tillhandahéller lakemedel
och medicintekniska produkter

14. Leverantorer och distributérer av dricksvatten enligt definitionen i artikel 2.1 a i
Europaparlamentets och radets direktiv (EU) 2020/2184 om kvaliteten pa dricksvatten
undantaget distributorer for vilka distribution av dricksvatten utgor en icke visentlig del av
deras allméinna verksamhet, som bestar i distribution av andra férnddenheter och varor

15. Foretag som samlar ihop, sldpper ut och renar avloppsvatten fran titbebyggelse,
hushallsspillvatten eller industrispillvatten enligt definitionen i artikel 2.1—2.3 i radets direktiv
91/271/EEG om rening av avloppsvatten fran titbebyggelse, undantaget foretag som samlar
ihop, sldpper ut eller renar avloppsvatten fran titbebyggelse, hushéllsspillvatten eller
industrispillvatten som en icke vésentlig del av sin allménna verksamhet

25



Bilaga Il

Aktorer som bedriver foljande verksamhet eller dr av foljande aktorstyp:

1. Tillhandahéllare av budtjanster och sddana tillhandahallare av posttjanster som avses i
artikel 2.1 a 1 Europaparlamentets och radets direktiv 97/67/EG om gemensamma regler for
utvecklingen av gemenskapens inre marknad for posttjanster och for forbéttring av kvaliteten
pa tjénsterna

2. Digitala leverantorer

a) Tillhandahallare av internetbaserade marknadsplatser
b) Leverantorer av sokmotorer

c¢) Leverantorer av plattformar for sociala nitverkstjanster

3. Aktorer som bedriver tillverkning av motorfordon, slipfordon och pédhingsvagnar enligt
avsnitt C huvudgrupp 29 i Nace Rev. 2

4. Aktorer som bedriver tillverkning av andra transportmedel som avses i avsnitt C
huvudgrupp 30 i Nace Rev. 2

5. Forskningsorganisationer vars frimsta mal &r att bedriva tillimpad forskning eller
experimentell utveckling i syfte att utnyttja resultaten av denna forskning i kommersiellt syfte,
men som inte dr hogskolor eller andra utbildningsinstitutioner

6. Foretag som tillverkar &mnen och distribuerar &mnen eller blandningar som avses i artikel
3.9 och 3.14 i Europaparlamentets och radets forordning (EG) nr 1907/2006 om registrering,
utvérdering, godkdnnande och begriansning av kemikalier (Reach), inrdttande av en europeisk
kemikaliemyndighet, dndring av direktiv 1999/45/EG och upphdvande av radets férordning
(EEG) nr 793/93 och kommissionens forordning (EG) nr 1488/94 samt radets direktiv
76/769/EEG och kommissionens direktiv 91/155/EEG, 93/67/EEG, 93/105/EG och
2000/21/EG samt foretag som producerar varor enligt definitionen i artikel 3.3 i den
forordningen genom att anvénda &mnen och blandningar, i det fall att &mnet maste registreras
och verksamheten forutsétter tillstdnd enligt 23 § eller anmélan enligt 24 § i lagen om sdkerhet
vid hantering av farliga kemikalier och explosiva varor (390/2005)

7. Livsmedelsforetag enligt definitionen i artikel 3.2 i Europaparlamentets och radets
forordning (EG) nr 178/2002 om allménna principer och krav for livsmedelslagstifining, om
inrdttande av Europeiska myndigheten for livsmedelssékerhet och om forfaranden i frdgor som
géller livsmedelssidkerhet, som bedriver grossisthandel, industriell produktion eller bearbetning

8. Verksamhetsutovare som bedriver avfallshantering enligt definitionen i artikel 3.9 i
Europaparlamentets och radets direktiv 2008/98/EG om avfall och om upphdvande av vissa
direktiv, dock undantaget verksamhetsutdvare vars huvudsakliga néringsverksamhet inte ar
avfallshantering

9. Aktorer som tillverkar medicintekniska produkter enligt definitionen i artikel 2.1 i
Europaparlamentets och radets férordning (EU) 2017/745 om medicintekniska produkter, om
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andring av direktiv 2001/83/EG, forordning (EG) nr 178/2002 och forordning (EG) nr
1223/2009 och om upphivande av radets direktiv 90/385/EEG och 93/42/EEG

10. Aktorer som tillverkar medicintekniska produkter f6r in vitro-diagnostik enligt
definitionen i artikel 2.2 i Europaparlamentets och radets forordning (EU) 2017/746 om
medicintekniska produkter for in vitro-diagnostik och om upphévande av direktiv 98/79/EG och
kommissionens beslut 2010/227/EU, med undantag av aktdrer som avses i 13 punkten
underpunkt e i bilaga I till denna lag

11. Foretag som bedriver tillverkning av datorer, elektronikvaror och optik enligt avsnitt C
huvudgrupp 26 i Nace Rev. 2

12. Foretag som bedriver tillverkning av elapparatur enligt avsnitt C huvudgrupp 27 i Nace
Rev. 2

13. Foretag som bedriver tillverkning av 6vriga maskiner enligt avsnitt C huvudgrupp 28 i
Nace Rev. 2
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