Lag
om indring av lagen om informationshantering inom den offentliga forvaltningen

I enlighet med riksdagens beslut

dndras i lagen om informationshantering inom den offentliga forvaltningen (906/2019) 2 §
16 punkten, 3 § och 10 § 1 mom. 2 punkten, av dem 2 § 16 punkten sddan den lyder i lag
488/2023 och 3 § sadan den lyder delvis dndrad i lagarna 653/2021 och 488/2023, samt

fogas till 1 § ett nytt 2 mom., i stéllet for det 2 mom. som upphévts genom lag 710/2021, och
till 2 §, sadan den lyder delvis édndrad i lag 488/2023, nya 17—25 punkter samt till lagen ett nytt
4 a kap. som foljer:

1§
Lagens syfte

Genom denna lag genomfors bestimmelserna om skyldigheter for aktorer, om tillsynen over
fullgérandet av dem och om pafdljder i Europaparlamentets och radets direktiv (EU) 2022/2555
om atgirder for en hog gemensam cybersdkerhetsniva i hela unionen, om éndring av férordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU) 2016/1148
(NIS 2-direktivet) inom sektorn for offentlig forvaltning som avses i punkt 10 i bilaga I till NIS
2-direktivet (den offentliga forvaltningen). Bestimmelser om genomforande av NIS 2-direktivet
till 6vriga delar finns i cybersidkerhetslagen (/).

28§
Definitioner

I denna lag avses med

16) behandlingsregler av en fysisk person pa forhand utarbetade regler avsedda att styra
automatisk databehandling,

17) kommunikationsndt och informationssystem

a) ett elektroniskt kommunikationsnét som avses i artikel 2.1 i Europaparlamentets och radets
direktiv (EU) 2018/1972 om inréttande av en europeisk kodex for elektronisk kommunikation,

b) en enhet eller en grupp enheter som dr sammankopplade eller hor samman med varandra,
av vilka en eller flera genom ett program utfor automatisk behandling av digitala uppgifter, och

c) digitala uppgifter som lagras, behandlas, hdmtas eller Gverfors i sidana system som avses i
underpunkt a och b for att dessa system ska kunna drivas, anvéndas, skyddas eller underhallas,

18) sdkerhet i kommunikationsndt och informationssystem kommunikationsnits och
informationssystems forméga att med en viss tillforlitlighetsnivd motstd hiandelser som kan
dventyra tillgédngligheten, autenticiteten, riktigheten eller konfidentialiteten hos lagrade,
overforda eller behandlade uppgifter eller hos de tjdnster som erbjuds genom eller é&r tillgéngliga
via dessa nit och system,
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19) cybersdikerhet atgirder som behovs for att skydda kommunikationsndt och
informationssystem, deras anvdndare och andra berérda personer mot cyberhot,

20) cyberhot en omstindighet, hdandelse eller handling som ndr den forverkligas kan skada,
stora eller pd annat negativt sitt paverka kommunikationsnidt och informationssystem,
anvéindare av dessa system och andra personer,

21) betydande cyberhot ett cyberhot som, pa grund av dess tekniska egenskaper, kan antas ha
potential att ha en allvarlig paverkan pa en myndighets nétverks- och informationssystem eller
anviandarna av dess tjénster genom att orsaka betydande materiell eller immateriell skada,

22) cyberrisk risk for forlust eller storning orsakad av en incident, som ska uttryckas som en
kombination av omfattningen av forlusten eller storningen och sannolikheten for att en incident
intréffar,

23) incident en hidndelse som undergréver tillgdngligheten, autenticiteten, riktigheten eller
konfidentialiteten hos lagrade, 6verforda eller behandlade uppgifter eller hos de tjédnster som
erbjuds genom eller &r tillgéngliga via kommunikationsndt och informationssystem,

24) betydande incident en incident som

a) har orsakat eller kan orsaka allvarliga driftsstorningar for tjdnsterna eller betydande
ekonomiska forluster for en myndighet, eller

b) har paverkat eller kan paverka fysiska eller juridiska personer genom att orsaka betydande
materiell eller immateriell skada,

25) incidenthantering étgiarder och forfaranden som syftar till att forebygga, uppticka,
analysera, begrinsa eller reagera pa och aterhdmta sig fran en incident.

38
Lagens tillimpningsomrdde och avgrdnsningar av det

Denna lag ska tillimpas pé informationshantering och pa anvindning av informationssystem,
dd myndigheter behandlar informationsmaterial, om inte ndgot annat foreskrivs négon
annanstans 1 lag. Bestdmmelserna i 6 a kap. i denna lag ska tillimpas pé inférande och
anvindning av automatiserat beslutsforfarande. Vad som i denna lag foreskrivs om
myndigheter ska ocksa tillimpas pa universitet som avses i universitetslagen (558/2009) och pa
yrkeshogskolor som avses 1 yrkeshogskolelagen (932/2014).

Det foreskrivs sérskilt om forfaranden som ska iakttas vid &rendehantering och
tjinsteproduktion, om sekretessbeldggning och om rétten till information om
myndighetshandlingar samt om arkivering av handlingar. I kyrkolagen (652/2023) foreskrivs
om informationshantering och anvindning av informationssystem inom Finlands evangelisk-
lutherska kyrka.

Bestimmelserna i 4 a kap. tillimpas inte pd foljande myndigheter och
myndighetsverksamheter:

1) republikens presidents kansli, riksdagens &mbetsverk, Forsvarsmakten, polisenheter som
avses i polisforvaltningslagen (110/1992), Grinsbevakningsvisendet, Aklagarmyndigheten och
Tullens brottsbekdmpning,

2) domstolar och nimnder som har inréttats for att behandla besvérsiarenden,

3) Forsvarsfastigheter,

4) kommunala myndigheter med undantag for Helsingfors stad pa vilken 4 a kap. tillimpas
nér staden skdter uppgifter som enligt lag hor till vélfardsomradenas organiseringsansvar,

5) Finlands Bank,

6) universitet som avses i universitetslagen, yrkeshogskolor som avses i yrkeshogskolelagen,
Réddningsinstitutet och vriga statliga utbildningsinstitutioner,

7) sadan tjansteproduktion i sakerhetsnétet och anvdndning av dess tjanster som avses i lagen
om verksamheten i den offentliga férvaltningens sdkerhetsnét (10/2015),
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8) myndigheter som har inréttats tillsammans med ett land som inte hor till Europeiska
ekonomiska samarbetsomradet i enlighet med en internationell Overenskommelse och
diplomatiska eller konsuldra beskickningar i1 dessa ldnder och deras nétverks- och
informationssystem, till den del dessa system finns i beskickningens lokaler eller upprétthalls
for anvéndare i ett av dessa lénder.

Bestdmmelserna i 19, 20, 26 och 27 § ska inte tillimpas pa rattskipningen vid domstolar eller
nidmnder som har inrittats for att behandla besvirsdrenden. Bestimmelserna i 3 kap. ska inte
tillimpas pa riksdagens justiticombudsmans, justitiekanslerns i statsradet eller domstolarnas
verksambhet eller verksamheten vid nimnder som har inréttats for att behandla besvirsidrenden
och inte heller pé republikens presidents kansli, riksdagens &mbetsverk, Folkpensionsanstalten,
Finlands Bank, ovriga sjélvstidndiga offentligréttsliga inrdttningar, universitet som avses i
universitetslagen eller p& yrkeshogskolor som avses i yrkeshdgskolelagen. Bestimmelserna i 3
kap. ska tillimpas pé& vélfirdsomraden, vélfirdssammanslutningar, kommuner och
samkommuner dé de skoter lagstadgade uppgifter. Bestimmelsernai 18 g § 3 mom. och 18 h—
18 1 § ska inte tillimpas pa riksdagens justiticombudsmans eller justitiekanslerns i statsradet
verksamhet.

Vad som i 4 kap., 22—24 och 25—27 § samt 6 a kap. foreskrivs om
informationshanteringsenheter och myndigheter ska tillimpas pa privatpersoner och
privatrittsliga sammanslutningar samt sddana offentligréttsliga samfund som inte &r
myndigheter till den del dessa skoter offentliga forvaltningsuppgifter. Pa privatpersoner,
privatrattsliga sammanslutningar och sddana offentligrattsliga samfund som inte dr myndigheter
tillimpas dessutom vad som i 4 och 28 § foreskrivs om informationshanteringsenheter nér de
utdvar offentlig makt pa det sétt som avses i 4 § 2 mom. i lagen om offentlighet i myndigheternas
verksamhet eller nir det sdrskilt foreskrivs att den lagen ska tillimpas péd deras verksambhet.
Vidare tillimpas vad som i 19 § 2 mom. samt i 24 a och 24 b § foreskrivs om myndigheter pa
privatrittsliga sammanslutningar och sddana offentligrattsliga samfund som inte &r myndigheter
ndr de utdvar offentlig makt pa det sétt som avses i 4 § 2 mom. i lagen om offentlighet i
myndigheternas verksamhet.

Denna lag ska inte tillimpas p4 statliga myndigheter i landskapet Aland. Lagens 13 a § och
6 akap. ska dock tillimpas pa statliga myndigheter pd Aland nir de skoter sidana
myndighetsuppgifter som hor till rikets lagstiftningsbehorighet och som innebér automatiserat
avgorande av drenden enligt 53 e § i forvaltningslagen. Aven 4 a kap. ska tillimpas pa statliga
myndigheter i landskapet Aland, om inte négot annat f6ljer av 3 mom.

10 §
Den offentliga forvaltningens informationshanteringsnimnd

I anslutning till finansministeriet finns en informationshanteringsnimnd for den offentliga
forvaltningen (informationshanteringsnimnden) med uppgift att

2) frémja forfarandena i frdga om informationshantering och informationssédkerhet samt
genomforandet av de krav som foreskrivs i denna lag, med undantag for vad som foreskrivs i
4 a kap.

4 a kap.

Skyldigheter som giiller cybersikerhet och tillsynen dver att de fullgors

18a§
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Aktorsindelning och anmdlan om verksamhet

De informationshanteringsenheter som omfattas av tillimpningsomradet for detta kapitel &r
visentliga aktorer inom den offentliga fOrvaltningen. Vilfardsomradena och
vélfardssammanslutningarna samt Helsingfors stad dr dock viktiga aktdrer.

En informationshanteringsenhet ska till tillsynsmyndigheten anméla

1) sitt namn,

2) sin adress, sin e-postadress, sitt telefonnummer och sina andra aktuella kontaktuppgifter,

3) sina IP-adressintervall,

4) uppgift om huruvida den dr en visentlig eller en viktig aktér inom den offentliga
forvaltningen,

5) en forteckning Over dvriga medlemsstater i Europeiska unionen dér enheten tillhandahéller
sina tjinster,

6) sitt deltagande i frivilliga arrangemang for informationsutbyte om cybersékerhet enligt 23
§ 1 cybersédkerhetslagen.

Informationshanteringsenheten ska utan drojsmal, senast inom tva veckor fran en dndring,
anmdla alla dndringar i de uppgifter som avses i 2 mom.

18b§

Skyldighet att hantera cybersdkerhetsrisker och handlingsmodell for hantering av
cybersdkerhetsrisker

En informationshanteringsenhet ska identifiera, utvérdera och hantera cyberrisker som hanfor
sig till sikerheten i de kommunikationsnét och informationssystem som den anvénder i sina
funktioner eller for att tillhandahélla sina tjdnster. Hanteringen av cybersékerhetsrisker ska
forhindra eller minimera incidenters inverkan péa verksamheten, driftskontinuiteten,
tjanstemottagarna och andra tjanster. Informationshanteringsenheten ska vidta de atgérder for
hantering av cybersékerhetsrisker som avses i 18 c §.

Informationshanteringsenheten ska ha en uppdaterad handlingsmodell for hantering av
cybersikerhetsrisker for att skydda kommunikationsnédt och informationssystem och deras
fysiska miljo mot incidenter och deras verkningar. I handlingsmodellen for hantering av
cybersdkerhetsrisker ska de risker som hidnfor sig till kommunikationsndt och
informationssystem och deras fysiska milj6 identifieras med beaktande av ett tillvigagangssatt
som beaktar alla riskfaktorer. I handlingsmodellen ska malen, férfarandena och ansvaren for
hanteringen av cybersékerhetsrisker samt de atgirder enligt 18 c § genom vilka
kommunikationsnit och informationssystem och deras fysiska milj6é skyddas mot cyberhot och
incidenter faststéllas och beskrivas.

Informationshanteringsenhetens ledning svarar for genomforandet av och tillsynen &ver
hanteringen av cybersikerhetsrisker samt godkédnner handlingsmodellen for hantering av risker
och utdvar tillsyn dver genomforandet av den. Informationshanteringsenhetens ledning ska ha
tillracklig fortrogenhet med hantering av cyberséikerhetsrisker.

18¢c§
Atgéirder for hantering av cybersdkerhetsrisker
En informationshanteringsenhet ska vidta proportionella tekniska, driftsrelaterade och
organisatoriska atgarder for hantering av cybersékerhetsrisker for att hantera sidana cyberrisker

hianfor sig till sdkerheten i de kommunikationsndt och informationssystem som enheten
anvander och for att forhindra eller minimera skadliga verkningar. I handlingsmodellen for
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hantering av cybersikerhetsrisker och de atgirder for hantering av cybersikerhetsrisker som
baserar sig pa den ska atminstone foljande beaktas och héllas uppdaterat:

1) riktlinjerna for hantering av cybersékerhetsrisker samt bedémningen av effektiviteten i
fraga om atgirderna for hantering av cybersidkerhetsrisker,

2) de riktlinjer som géller sékerheten i kommunikationsnét och informationssystem,

3) sékerheten vid forvirv, utveckling och underhdll av kommunikationsndt och
informationssystem samt behovliga forfaranden for hantering av sarbarheter och delgivning av
information om sarbarheter,

4) den Overgripande kvaliteten och resiliensen i leveranskedjan i1 fraga om direkta
leverantorers produkter och tjdnsteleverantorers tjdnster, de atgdrder for hantering av
cybersikerhetsrisker som dr inbyggda i dem och cybersidkerhetspraxis hos direkta leverantdrer
och tjdnsteleverantdrer samt resultatet av de samordnade riskbedomningar av kritiska
leveranskedjor som avses i artikel 22.1 i NIS 2-direktivet,

5) tillgangsforvaltningen och identifieringen av funktioner som &r viktiga med tanke pa dess
siakerhet,

6) personalsédkerheten och utbildningen i cybersékerhet,

7) forfarandena for atkomsthantering och autentisering,

8) riktlinjerna och forfarandena for anvédndning av krypteringsmetoder samt vid behov
atgirderna for anviandning av séker elektronisk kommunikation,

9) upptackandet och hanteringen av incidenter i syfte att uppratthalla och aterstélla sikerheten
och driftssdkerheten,

10) sdkerhetskopieringen, katastrothanteringen, krishanteringen och den Ovriga
driftskontinuiteten samt vid behov anvdndningen av sikrade reservkommunikationssystem,

11) grundldggande praxis for informationssdkerhet for att sdkerstélla verksamheten samt
sdkerheten i datakommunikationen, maskinvaran, programvaran och datamaterialet,

12) atgérderna for att skydda den fysiska miljon i friga om kommunikationsnidt och
informationssystem samt sékerstélla lokalsékerheten och nédvindiga resurser.

Atgirderna ska vara aktuella, limpliga och proportionella i forhallande till riskexponeringen
nir det giller de kommunikationsnét och informationssystem som
informationshanteringsenheten anvédnder, kommunikationsnétets eller informationssystemets
betydelse for informationshanteringsenhetens verksamhet samt de direkta konsekvenser som en
incident i dessa rimligtvis kan forutses ha. Vid dimensioneringen av atgérderna ska
informationshanteringsenhetens storlek, arten av dess verksamhet, sannolikheten for att
incidenter intraffar och deras allvarlighetsgrad, kostnaderna for atgarderna samt de tekniska
medel for att avvirja cyberhot som med beaktande av den aktuella utvecklingen ar tillgéngliga
dessutom beaktas.

I riskhanteringen, i handlingsmodellen for hantering av risker och vid genomférandet av
riskhanteringsatgdrder ska dessutom Europeiska kommissionens genomforandeakter som
eventuellt antas med stdd av artikel 21.5 i NIS 2-direktivet iakttas.

18d§
Skyldighet att anmdla betydande incidenter

Myndigheten ska utan dr6jsmal, senast inom 24 timmar fran upptickten av en betydande
incident lamna tillsynsmyndigheten en forsta anméilan om incidenten, i vilken det ska anges om
incidenten misstdnks ha orsakats av ett brott eller av andra olagliga eller avsiktligt skadliga
handlingar och om incidenten kan ha gransoverskridande verkningar samt sannolikheten for
sédana verkningar.

Myndigheten ska utan drdjsmal, senast inom 72 timmar frén upptéckten av en betydande
incident lamna tillsynsmyndigheten en uppfoljande anmélan om incidenten, i vilken den
information som avses i 1 mom. ska uppdateras och det ska anges en inledande bedomning av
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den betydande incidentens art, allvarlighetsgrad och konsekvenser samt, i forekommande fall,
angreppsindikatorer.

Myndigheten ska inom en manad fran det att den uppfoljande anmélan ldmnades in ldmna
tillsynsmyndigheten en slutrapport om den betydande incidenten. Slutrapporten ska innehalla

1) en detaljerad beskrivning av incidenten, dess allvarlighetsgrad och konsekvenser,

2) en redogorelse for den typ av hot eller grundorsak som sannolikt har utlost incidenten,

3) en redogorelse for tillimpade och pagaende atgérder for att begridnsa konsekvenserna av
incidenten, och

4) en redogorelse for eventuella gransoverskridande konsekvenser.

Om incidenten fortfarande fortgar nir den slutrapport som avses i 3 mom. ska lamnas in, ska
en delrapport om hur hanteringen av incidenten framskrider lamnas i stéllet for slutrapporten.
Slutrapporten ska dé ldmnas in inom en ménad frén det att myndigheten har hanterat incidenten.
Nér incidenten fortgdr har tillsynsmyndigheten ritt att av myndigheten fa ytterligare
information eller en delrapport.

Vid anmilan av en betydande incident ska dessutom iakttas Europeiska kommissionens
genomforandeakter som eventuellt antas med stdd av artikel 23.11 1 NIS 2-direktivet och som
giller typen av information i och formatet och forfarandet for anmélan samt en ndrmare
definition av betydande incidenter.

18¢e§
Mottagande av incidentanmdlan

Tillsynsmyndigheten ska utan drdjsmél, om mdjligt inom 24 timmar fran mottagandet av den
forsta anmélan som avses i 18 d § 1 mom., ldmna ett svar till myndigheten. Svaret ska innehélla
initial dterkoppling om den betydande incidenten och, pa myndighetens begiran, vigledning
eller operativa rdd om hanteringen av incidenten samt vigledning om hur den betydande
incidenten ska anmadlas till forundersékningsmyndigheten, om brott missténks i drendet.

Tillsynsmyndigheten ska nidr den ger végledning och operativa rdd som avses i 1 mom.
samarbeta med den CSIRT-enhet som avses i cybersdkerhetslagen. Vagledning och operativa
rad kan ges av CSIRT-enheten i stéllet for av tillsynsmyndigheten.

18§
Frivillig underrdttelse

En myndighet kan underritta tillsynsmyndigheten ocksd om andra &n betydande incidenter
samt om cyberhot och tillbud. Aven de som avses i 3 §, pa vilka detta kapitel inte tillimpas, kan
gora en sadan underréttelse.

Tillsynsmyndigheten ska behandla frivilliga underrittelser som avses i 1 mom. med
iakttagande av det forfarande som anges i 18 e §. Tillsynsmyndigheten far prioritera
behandlingen av anmélningar som avses i 18 d § i forhallande till behandlingen av frivilliga
underréttelser.

Myndigheter och andra som avses i 3 § kan i samband med en frivillig underréttelse lamna ut
sadan information till tillsynsmyndigheten som tillsynsmyndigheten har rétt att fa med stod av
181 §.

I samband med en frivillig underrittelse ska dessutom Europeiska kommissionens
genomforandeakter som eventuellt antas med stod av artikel 23.11 1 NIS 2-direktivet och som
géller typen av information i och formatet och forfarandet for underrittelser iakttas.

182§



Informationsskyldighet om betydande cyberhot och incidenter

En myndighet ska utan dr6jsmaél underrdtta mottagarna av sina tjanster om en betydande
incident, om den betydande incidenten sannolikt inverkar negativt pa tillhandahallandet av dess
tjénster.

En myndighet ska utan drojsmal underrétta de mottagare av sina tjénster som kan péverkas av
ett betydande cyberhot om ett betydande cyberhot och om de atgérder som stér till buds for att
hantera cyberhotet.

Om det ligger i allmént intresse att det informeras om en betydande incident, kan
tillsynsmyndigheten aldgga myndigheten att informera om den betydande incidenten eller sjélv
informera om saken.

I den informering som avses i 1 och 2 mom. ska dessutom Europeiska kommissionens
genomforandeakter som eventuellt antas med stod av artikel 23.11 i NIS 2-direktivet och som
giller typen av information i och formatet och forfarandet for underréttelser samt en narmare
definition av betydande incidenter iakttas.

18h§
Tillsynsmyndighet

Transport- och kommunikationsverket dr den tillsynsmyndighet som avses i detta kapitel och
den behoriga myndigheten inom den offentliga forvaltningen som avses i artikel 8.1 i NIS 2-
direktivet. Utdver vad som foreskrivs i detta kapitel ska tillsynsmyndigheten utdva tillsyn dver
att de skyldigheter som foreskrivs i detta kapitel och i bestimmelser som antagits med stéd av
NIS 2-direktivet fullgérs inom den offentliga forvaltningen samt fora en forteckning dver
aktdrerna inom den offentliga forvaltningen med de uppgifter som ldmnats med stod av 18 a §.
Transport- och kommunikationsverket &r sjdlvstindigt och oberoende i sin verksamhet som
tillsynsmyndighet.

Tillsynsmyndigheten kan stélla de tillsynsuppgifter som anges i denna lag i prioritetsordning
enligt en riskbaserad bedomning. Tillsynsmyndigheten ska nér den inriktar tillsynen och fattar
ett tillsynsbeslut enligt 18 1 § beakta de omsténdigheter som avses i 27 § 3 mom. och 37 § i
cybersikerhetslagen. Tillsynsmyndigheten kan inrikta tillsynen gentemot ett vilfardsomréde,
en vélfardssammanslutning eller Helsingfors stad endast om det finns en grundad anledning att
misstinka att omradet, sammanslutningen eller staden inte har iakttagit bestimmelserna i detta
kapitel eller i rédttsakter som antagits med stod av NIS 2-direktivet.

Om inte ndgot annat foreskrivs i detta kapitel ska tillsynsmyndigheten vid behandlingen av
sddana anmélningar om verksamhet som avses i 18 a §, av sddana anmilningar och
underrittelser om incidenter som avses i 18 d och 18 f'§ och av annan information som erhéllits
i samband med tillsynsuppgiften samt i samarbetet med andra myndigheter och Europeiska
unionens institutioner, decentraliserade byraer och samarbetsorgan samt vid utlimnandet av
information till dem iaktta vad somi 6 § 4 mom., 15 § 3 mom., 17 §, 18 § 3 mom., 26 § 2 mom.,
28 § 4 och 5 mom., 33 §, 41 § 5 mom. och 45 § i cybersékerhetslagen foreskrivs om behandling
av information vid tillsynsmyndigheten, om tillsynsmyndighetens samarbete med andra
myndigheter och Europeiska unionens institutioner, decentraliserade byrder och
samarbetsorgan samt om utldmnandet av information till dem.

Bestimmelser om Transport- och kommunikationsverkets uppgifter som gemensam
kontaktpunkt och CSIRT-enhet enligt NIS 2-direktivet finns i cybersdkerhetslagen.

181§

Tillsynsmyndighetens rdtt att fa information



Tillsynsmyndigheten har nir den wutfér wuppgifter enligt detta kapitel trots
sekretessbestimmelserna och andra begriansningar som géller utlimnande av information rétt
att f4 information om hanteringen av cybersékerhetsrisker, handlingsmodellen for riskhantering,
hanteringsatgirderna och betydande incidenter samt annan information som direkt anknyter till
ovanndmnda information och som &r nddvindig for tillsynen Over fullgbrandet av den
skyldighet som géller hantering av cybersékerhetsrisker och éver anmélan och rapporteringen
av betydande incidenter. Myndigheten ska limna ut informationen utan dr6jsmél och
avgiftsfritt.

Tillsynsmyndigheten har trots sekretessbestimmelserna och andra begrdnsningar som géller
utlimnande av information ritt att av en myndighet fa formedlingsuppgifter,
lokaliseringsuppgifter och information om meddelanden som innehdller ett skadligt
datorprogram eller ett skadligt kommando, om det &r nddvindigt for tillsynen over fullgérandet
av den skyldighet som géller hantering av cybersidkerhetsrisker eller 6ver anmilan och
rapporteringen av betydande incidenter. Den information som tillsynsmyndigheten fitt med
stod av detta moment ar sekretessbelagd.

Riitten till information enligt denna paragraf giller inte sekretessbelagd information om sddan
tjdnsteproduktion eller anvéndning av tjénster i sdkerhetsnitet som avses i lagen om
verksamheten i den offentliga forvaltningens sékerhetsnét eller information vars utlimnande
skulle dventyra forsvaret eller den nationella sidkerheten eller strida mot ett viktigt intresse i
samband dérmed.

Bestaimmelser om de forpliktelser som géller hantering av sérskilt kénsligt
informationsmaterial finns 1 lagen om internationella forpliktelser som  géller
informationssékerhet.

18j§
Tillsynsmyndighetens rdtt att forrdtta inspektioner

Tillsynsmyndigheten har rétt att i den omfattning som det behdvs forrétta inspektion av en
myndighet for tillsynen Over att de skyldigheter som foreskrivs i detta kapitel eller i
bestammelser som antagits med stod av NIS 2-direktivet fullgors.

Den som forréttar inspektionen ska ha tillracklig utbildning och erfarenhet med hénsyn till
inspektionens art och omfattning.

Myndigheten ska i den omfattning som inspektionen forutsitter ge den som fOrrittar
inspektion tilltrade till det kommunikationsnit eller informationssystem som inspektionen
géller och till andra utrymmen &n sddana som dr avsedda for boende av permanent natur. For
forrattande av inspektionen har den som forréttar inspektionen trots sekretessbestimmelserna
eller andra begrinsningar som géller utlimnande av information rétt att fa granska den
information och de handlingar, maskinvaror och programvaror som dr nddvidndiga for
tillsynsuppgiften, utfora behdvliga tester och métningar samt granska de sdkerhetsarrangemang
som myndigheten har genomfort. Pé inspektionsforrittarens rétt att forrétta inspektion och fa
information tillimpas vad som i 18 i § 3 mom. foreskrivs om begrénsningar i rétten att {4
information.

Pé forfarandet vid inspektionen tillimpas vad som i 39 § i forvaltningslagen foreskrivs om
inspektion.

18k §

Tilldelande av bitrddande uppgift till bedomningsorgan for informationssdkerhet samt att ldata
utfora bedomning



Tillsynsmyndigheten kan tilldela ett godként bedomningsorgan for informationssékerhet som
avses 1 lagen om beddmningsorgan for informationssakerhet (1405/2011) en bitrddande uppgift
i anslutning till ett inspektionsuppdrag enligt 18 j §.

Tillsynsmyndigheten kan for tillsynen &ldgga en myndighet att 14ta ett beddmningsorgan for
informationssikerhet utféra en bedémning av hanteringen av cybersidkerhetsrisker, om

1) myndigheten har drabbats av en betydande incident som har orsakat en allvarlig
driftsstorning for tjinsterna eller orsakat betydande materiell eller immateriell skada, eller

2) myndigheten vésentligt och allvarligt har féorsummat att iaktta skyldigheterna att hantera
cybersédkerhetsrisker enligt 18 b eller 18 ¢ §.

Pé den som ér anstélld vid ett bedomningsorgan for informationssdkerhet och som bistér vid
en inspektion och pé en person som utfér en beddmning tillimpas vad som i 18 j § 2—4 mom.
foreskrivs om inspektionsforrittares erfarenhet och utbildning samt inspektionsforréttares
rattigheter. Om inte ndgot annat foreskrivs i detta kapitel, tillimpas lagen om bedémningsorgan
for informationssdkerhet pa beddomningsorganet for informationssikerhet. P4 den som é&r
anstélld vid ett bedomningsorgan for informationssidkerhet tillimpas bestdmmelserna om
straffrittsligt tjansteansvar for tjanstemdn, med undantag f{or bestimmelserna om
avsittningspafoljd, nér han eller hon skoter uppgifter som avses 1 denna paragraf. Bestimmelser
om skadestdndsansvar finns i skadestandslagen.

181§
Pafoljder

Tillsynsmyndigheten kan &ldgga en myndighet att inom utsatt tid avhjélpa bristerna i
fullgdrandet av skyldigheterna enligt detta kapitel eller bestimmelser som antagits med stod av
NIS 2-direktivet. Tillsynsmyndigheten kan aldgga myndigheten att offentliggdra dessa brister
eller andra omsténdigheter som har samband med overtradelser av de ndmnda skyldigheterna.

Tillsynsmyndigheten kan ge myndigheten en varning, om den inte har fullgjort de
skyldigheter som foreskrivs i detta kapitel eller i bestimmelser som antagits med stdd av NIS
2-direktivet. I varningen ska den brist eller forsummelse som varningen giller specificeras.
Varningen ska ges skriftligen.

Tillsynsmyndigheten kan forena ett beslut som avses i 1 mom. med vite.

18m §
Sokande av dndring

Bestimmelser om sokande av dndring i forvaltningsdomstol finns i lagen om rétteging i
forvaltningsdrenden (808/2019).

Bestdmmelser om sdkande av dndring i beslut som géller foreldggande och utdomande av vite
finns i viteslagen (1113/1990).

Denna lag triader i kraft den 8 april 2025.
Den anmélan som avses i 18 a § 2 mom. ska goras senast inom en ménad fran det att denna
lag tratt i kraft.



Helsingfors den 4 april 2025

Republikens President

Alexander Stubb

Kommunikationsminister Lulu Ranne
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