Kyberturvallisuuslaki

Eduskunnan péétoksen mukaisesti sdddetién:

1 luku

Yleiset siddinnokset

1§
Soveltamisala

Tassd laissa sdddetdan kyberturvallisuutta koskevien riskien hallinnasta.

Télla lailla pannaan tiytdntoon toimenpiteistd kyberturvallisuuden yhteisen korkean tason
varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin (EU)
2018/1972 muuttamisesta sekd direktiivin (EU) 2016/1148 kumoamisesta annettu Euroopan
parlamentin ja neuvoston direktiivi (EU) 2022/2555 (NIS 2 -direktiivi).

NIS 2 -direktiivin tdytdntdonpanosta mainitun direktiivin liitteen I kohdassa 10 tarkoitetulla
julkishallinnon toimialalla sdddetddn julkisen hallinnon tiedonhallinnasta annetussa laissa
(906/2019).

238
Mddritelmdt

Téssa laissa tarkoitetaan:

1) aluetunnusrekisterin ylldpitdjdilld tahoa, jolle on myonnetty oikeus hallinnoida tiettyd
aluetunnusta ja joka sité hallinnoidessaan vastaa verkkotunnusten rekisterdinnistd sen alle seké
sen teknisestd toiminnasta;

2) datakeskuspalvelulla palvelua, joka kisittdd rakenteita tai rakenteiden ryhmié, jotka on
tarkoitettu datan tallennus-, késittely- ja siirtopalveluja tarjoavien tietoteknisten laitteiden ja
verkkolaitteiden keskitettyyn ylldpitoon, yhteenliittimiseen ja ohjaukseen yhdessd kaikkien
tarvittavien sdhkonjakeluun ja toimintaolosuhteiden sddtelyyn tarkoitettujen laitteiden ja
infrastruktuurin kanssa;

3) DNS-palveluntarjoajalla toimijaa, joka tarjoaa yleisesti saatavilla olevia rekursiivisia
verkkotunnusten  selvityspalveluja  internetin  loppukéyttdjille tai  auktoritatiivisia
verkkotunnusten  selvityspalveluja ~ kolmansille  osapuolille,  lukuun  ottamatta
juurinimipalvelimia;

4) haavoittuvuudella tieto- ja viestintitekniikan tuotteiden tai -palvelujen heikkoutta, alttiutta
tai vikaa, joka voi aiheuttaa kyberuhkan tai poikkeaman;

5) hallintapalvelun tarjoajalla toimijaa, joka tarjoaa 17 kohdassa tarkoitettujen TVT-
tuotteiden, verkkojen, infrastruktuurin, sovellusten tai muiden viestintiverkkojen ja
tietojérjestelmien asentamiseen, hallintaan, kéyttoon tai ylldpitoon liittyvid palveluja joko
asiakkaan tiloissa tai etdyhteyden vilitykselld toteutettavan tuen tai aktiivisen ylldpidon
muodossa;

6) hyvdksytylld luottamuspalvelun tarjoajalla sdhkdisestd tunnistamisesta ja séhkoisiin
transaktioihin liittyvistd luottamuspalveluista sisdmarkkinoilla ja direktiivin 1999/93/EY
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kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014
(eIDAS-asetus) 3 artiklan 20 alakohdassa tarkoitettua hyvaksyttyd luottamuspalvelun tarjoajaa;

7) kyberturvallisuudella toimia, joita tarvitaan viestintdverkkojen ja tietojirjestelmien, niiden
kéyttdjien ja muiden asianosaisten henkildiden suojaamiseksi kyberuhilta;

8) kyberuhkalla tilannetta, tapahtumaa tai toimintaa, joka toteutuessaan voi vahingoittaa tai
héiritd viestintdverkkoja tai tietojérjestelmid, téllaisten jérjestelmien kéayttdjid ja muita
henkil6itd tai muulla tavoin vaikuttaa ndihin haitallisesti;

9) luottamuspalvelun tarjoajalla eIDAS-asetuksen 3 artiklan 19 alakohdassa médriteltyd
luottamuspalvelun tarjoajaa;

10) pilvipalvelulla digitaalista palvelua, joka tarjoaa laajaan etdkdyttoon skaalattavan ja
joustavan joukon jaettavissa olevia ja tarveperusteisesti ohjattavia tietoteknisié resursseja;

11) poikkeamalla tapahtumaa, joka vaarantaa viestintdverkoissa ja tietojérjestelmissd
tarjottavien tai niiden vélitykselld saatavilla olevien tallennettujen, siirrettyjen tai késiteltyjen
tietojen taikka palvelujen saatavuuden, aitouden, eheyden tai luottamuksellisuuden;

12) poikkeaman kdsittelylld toimia ja menettelyjd, joilla pyritddn ehkdisemdin ja
havaitsemaan poikkeama, analysoimaan, rajoittamaan tai hallitsemaan sité ja palautumaan siité;

13) riskilld poikkeaman aiheuttamien menetysten tai hiirion mahdollisuutta, joka ilmaistaan
menetyksen tai hdiridon suuruuden ja poikkeaman toteutumisen todennikoisyyden yhdistelméni;

14) sisdllénjakeluverkolla maantieteellisesti hajautettujen palvelimien verkkoa, jonka
tarkoituksena on varmistaa digitaalisen sisdllon ja digitaalisten palvelujen hyva saatavuus,
kaytettavyys ja nopea jakelu internetin kayttdjille sisdllon ja palvelujen tarjoajien puolesta;

15) tietoturvapalveluntarjoajalla hallintapalvelun tarjoajaa, joka toimii
kyberturvallisuusriskien hallitsemiseksi tai antaa tukea sitd varten;

16) TVT-palvelulla Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja
viestintidtekniikan kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013
kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/881
(kyberturvallisuusasetus) 2 artiklan 13 kohdassa tarkoitettua tieto- ja viestintdtekniikan
palvelua;

17) TVT-tuotteella kyberturvallisuusasetuksen 2 artiklan 12 kohdassa tarkoitettua tieto- ja
viestintdtekniikan tuotetta;

18) valvovalla viranomaisella 26 §:ssi mainittuja viranomaisia;

19) verkkoyhteisoalustalla alustaa, jonka avulla loppukéyttdjit voivat olla yhteydessd
toisiinsa, jakaa sisdltod, hakea tietoa ja viestid keskenddn monenlaisilla péatelaitteilla;

20) verkossa toimivalla hakukoneella oikeudenmukaisuuden ja avoimuuden edistdmisestd
verkossa toimivien vélityspalvelujen yrityskayttdjid varten annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 2019/1150 2 artiklan 5 kohdassa tarkoitettua verkossa toimivaa
hakukonetta;

21) verkossa toimivalla markkinapaikalla kuluttajansuojalain (38/1978) 6 luvun 8 §:n 4
kohdassa tarkoitettua verkossa toimivaa markkinapaikkaa;

22) viestintiverkolla ja tietojdrjestelmdlldi

a) eurooppalaisesta sdhkdisen viestinndn sddnndstostd annettua Euroopan parlamentin ja
neuvoston direktiivin (EU) 2018/1972 (teledirektiivi) 2 artiklan 1 kohdassa tarkoitettua
sahkoistd viestintdverkkoa;

b) laitetta taikka yhteen kytkettyjen tai toisiinsa yhteydessé olevien laitteiden ryhméia, joista
yksi tai useampi suorittaa ohjelman avulla digitaalisten tietojen automaattista késittelyd; ja

c) digitaalisia tietoja, joita a ja b alakohdassa tarkoitetuissa jirjestelmissd sailytetdén,
kisitellddn, haetaan tai siirretddn ndiden jarjestelmien toimintaa, kayttod, suojausta tai yllapitoa
varten;

23) viestintdverkon ja tietojdrjestelmdn turvallisuudella viestintiverkon ja tietojérjestelmien
kykyé suojautua tietylld varmuudella tapahtumilta, jotka saattavat vaarantaa niissé tarjottavien
tai niiden valitykselld saatavilla olevien tallennettujen, siirrettyjen tai késiteltyjen tietojen taikka
palvelujen saatavuuden, aitouden, eheyden tai luottamuksellisuuden;
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24) yleisesti saatavilla olevien sdihkoisten viestintdpalvelujen tarjoajalla siti, joka tarjoaa
sdhkoisen viestinndn palveluista annetun lain (917/2014) 3 §:n 37 kohdassa tarkoitettua
viestintidpalvelua ennalta rajaamattomalle kéyttdjépiirille;

25) yleisten sdhkoisten viestintdverkkojen tarjoajalla sitd, joka tarjoaa sdhkoisen viestinnin
palveluista annetun lain 3 §:n 34 kohdassa tarkoitettua verkkopalvelua.

38
Toimijat

Tata lakia sovelletaan oikeushenkiloon ja luonnolliseen henkil6on (toimija), joka:

1) harjoittaa liitteessd I tai II tarkoitettua toimintaa tai on mainituissa liitteissé tarkoitettu
toimija; ja

2) tiyttdd tai ylittdd mikroyritysten sekéd pienten ja keskisuurten yritysten miéritelmésta
annetun komission suosituksen 2003/361/EY liitteen 2 artiklan mukaiset keskisuuria yrityksia
koskevat edellytykset ja tarjoaa palvelujaan tai harjoittaa toimintaansa jossakin Euroopan
unionin jésenvaltiossa.

Tété lakia sovelletaan myds toimijaan, joka koostaan riippumatta on:

1) yleisten sédhkoisten viestintiverkkojen tai yleisesti saatavilla olevien sdhkdisten
viestintidpalvelujen tarjoaja;

2) luottamuspalvelun tarjoaja;

3) aluetunnusrekisterin ylldpitéja; tai

4) DNS-palveluntarjoaja.

Lisdksi tatd lakia sovelletaan sellaiseen toimijaan sen koosta riippumatta, joka harjoittaa
liitteessa I tai 11 tarkoitettua toimintaa tai on mainituissa liitteissa tarkoitettu toimija, jos:

1) se tarjoaa palvelua, joka on yhteiskunnan tai talouden kriittisten toimintojen yllépitimisen
kannalta keskeinen ja jota muut toimijat eivit tarjoa;

2) hiirid sen tarjoamassa palvelussa vaikuttaisi merkittavisti yleiseen jarjestykseen, yleiseen
turvallisuuteen tai kansanterveyteen;

3) héirio sen tarjoamassa palvelussa voisi aiheuttaa merkittdvén systeemisen riskin erityisesti
aloilla, joilla téllaisella hiiriollad voisi olla rajat ylittdvid vaikutuksia; tai

4) se on kriittinen, koska silla on erityisen suuri merkitys kansallisella tai alueellisella tasolla
kyseisen toimialan tai palvelutyypin tai jonkin Euroopan unionin jdsenvaltion muiden
keskindisriippuvaisten toimialojen kannalta.

Edelld 3 momentissa tarkoitetuista kriteereistd voidaan antaa tarkempia sddnnoksid
valtioneuvoston asetuksella.

Toimijaan ei sovelleta 1 momentin 2 kohdassa mainitun suosituksen liitteen 3 artiklan 4
kohtaa.

43§
Soveltamisalan rajaukset

Tamén lain 2 lukua ei sovelleta toimintaan eikd palveluihin, joita tarjotaan maanpuolustuksen,
kansallisen turvallisuuden, yleisen jdrjestyksen ja turvallisuuden taikka rikosten ennalta
estdmisen, rikostutkinnan ja syytetoimien toteuttamiseksi.

Tata lakia ei sovelleta toimijaan, joka tarjoaa ainoastaan 1 momentissa tarkoitettua toimintaa
tai palvelua.

Edelld 1 ja 2 momentista poiketen lakia sovelletaan toimijaan, joka on luottamuspalvelun
tarjoaja.

Tatd lakia ei sovelleta toimijaan, johon finanssialan digitaalisesta héiridnsietokyvysti ja
asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014, (EU) N:0 909/2014 ja
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(EU) 2016/1011 muuttamisesta annettua Euroopan parlamentin ja neuvoston asetusta (EU)
2022/2554 (DORA-asetus) ei sovelleta sen 2 artiklan 4 kohdan nojalla.

Tatd lakia ei sovelleta toimijaan, jonka harjoittama liitteessd I tai II tarkoitettu toiminta on
satunnaista ja vahaista.

Tétd lakia sovelletaan kuntalaissa (410/2015) tarkoitettuun kuntaan vain liitteessd 1 tai 11
tarkoitetun toiminnan osalta.

Tamén lain sddnnoksid, jotka velvoittavat antamaan tietoa, ei sovelleta, jos tiedon
luovuttaminen vaarantaisi maanpuolustusta tai kansallista turvallisuutta taikka olisi vastoin
sithen liittyvaa tiarkedd etua.

58
Suhde muuhun lainsddddntoon

Jos muussa laissa tai sen nojalla annetuissa sddnnoksissd tai midrdyksissd on téstd laista
poikkeavia vaatimuksia kyberturvallisuusriskien hallinnasta tai merkittdvistd poikkeamista
ilmoittamisesta ja vaatimukset ovat vaikutuksiltaan vahintién tdssa laissa sdddettyja velvoitteita
vastaavia, niitd sovelletaan timén lain vastaavien sddnndsten asemasta.

Jos Euroopan unionin asetuksessa tai NIS 2 -direktiivin nojalla séddetyssd komission
asetuksessa edellytetdén, ettd toimija ottaa kéyttoon kyberturvallisuutta koskevien riskien
hallitsemiseksi toimenpiteitd tai ilmoittaa merkittdvistd poikkeamista, ja vaatimukset ovat
vaikutuksiltaan vahintdédn tdsséd laissa sdddettyjd velvoitteita vastaavia, sddnnoksid sovelletaan
tdmaén lain 2, 4 ja 5 luvun sekd 41 §:n asemasta.

Henkildtietojen késittelyn tietoturvallisuudesta sdddetdéin luonnollisten henkildiden
suojelusta henkildtietojen késittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja
direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) annetun Euroopan parlamentin
ja neuvoston asetuksessa (EU) 2016/679, jéljempand yleinen tietosuoja-asetus, ja
tietosuojalaissa (1050/2018).

Sen lisdksi mitd tdssd laissa sdddetddn valvovan viranomaisen toimivaltuuksista, luvan
peruuttamiseen sovelletaan séhko- ja maakaasumarkkinoiden valvonnasta annetun lain
(590/2013) 23 §n 6 kohdassa, wvaarallisten kemikaalien ja réjéhteiden késittelyn
turvallisuudesta annetun lain (390/2005) 109 a §:ssd sekd maa-asemista ja erdistd tutkista
annetun lain (96/2023) 8 §:n 1 momentin 3 kohdassa sdéddettya.

6§
Lainkdyttovalta ja alueellisuus

Tatd lakia sovelletaan toimijaan, joka on sijoittautunut Suomeen, jollei laissa toisin sdddeta
tai Euroopan unionin lainsdddanndsta tai Suomea sitovasta kansainvélisesté velvoitteesta muuta
johdu.

Riippumatta valtiosta, johon toimija on sijoittautunut, titi lakia sovelletaan yleisen sdhkodisen
viestintdverkon tarjoajaan ja yleisesti saatavilla olevan sidhkdisen viestintdpalvelun tarjoajaan
silloin kun se tarjoaa palvelujaan Suomessa.

DNS-palveluntarjoaja,  aluetunnusrekisterin  yllipitdja,  pilvipalvelujen  tarjoaja,
datakeskuspalvelujen tarjoaja, sisdllonjakeluverkkojen tarjoaja, hallintapalvelun tarjoaja,
tietoturvapalveluntarjoaja, verkossa toimivien markkinapaikkojen tarjoaja, verkossa toimivien
hakukoneiden tarjoaja ja verkkoyhteisdalustojen tarjoaja kuuluvat tdmén lain soveltamisalaan,
jos sen NIS 2 -direktiivin 26 artiklan 2 kohdassa tarkoitettu paédtoimipaikka tai 3 kohdassa
tarkoitettu Euroopan unioniin nimetty edustaja sijaitsee Suomessa. Jos téllainen toimija ei ole
sijoittautunut Euroopan unionin jisenvaltioon ja se tarjoaa palvelujaan Suomessa tai muun
Euroopan unionin jisenvaltion alueella, sen on nimettivd NIS 2 -direktiivin 26 artiklan 3
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kohdassa tarkoitettu edustaja Euroopan unionin jésenvaltioiden aluetta varten. Jos toimija ei ole
sijoittautunut Euroopan unionin jisenvaltioon tai asettanut NIS 2 -direktiivin 26 artiklan 3
kohdassa tarkoitettua nimettyé edustajaa ja toimija tarjoaa palveluita Suomessa, toimija kuuluu
tdmén lain soveltamisalaan.

Valvova viranomainen voi suorittaa toiseen FEuroopan unionin jisenvaltioon
sijoittautuneeseen toimijaan kohdistuvia valvonta- tai tiytédntoonpanotoimia siten kuin tdssé
laissa sdddetddn, jos toisen jdsenvaltion toimivaltainen viranomainen sitd pyytdd ja toimija
tarjoaa palveluja Suomessa tai silld on viestintdverkko tai tietojérjestelmid Suomen alueella.
Edellytyksend on liséksi, ettd valvovalla viranomaisella olisi oikeus suorittaa vastaava valvonta-
tai tdytdntoonpanotoimi timén lain nojalla, jos toimija olisi sijoittautunut Suomeen. Valvova
viranomainen voi kieltdytyd pyynndstd, jos sillé ei ole lain nojalla toimivaltaa antaa pyydettyé
apua, pyydetty apu ei ole oikeassa suhteessa valvontatehtiviin tai pyynto koskee sellaisia tietoja
tai késittdé sellaisia toimintoja, joiden paljastaminen tai toteuttaminen olisi vastoin Suomen
maapuolustukseen tai kansalliseen turvallisuuteen liittyvid etuja. Ennen pyynnosti
kieltdytymistd valvovan viranomaisen on kuultava muita asianomaisia toimivaltaisia
viranomaisia sekd, jos jokin Euroopan unionin jasenvaltio sitd pyytdd, Euroopan komissiota ja
Euroopan unionin kyberturvallisuusvirastoa.

2 luku

Riskienhallinta ja poikkeamista ilmoittaminen

738
Riskienhallinta

Toimijan on tunnistettava, arvioitava ja hallittava riskeja, joita kohdistuu sen toiminnoissa tai
palveluntarjonnassa kiytettdvien viestintiverkkojen ja tietojarjestelmien turvallisuuteen.
Kyberturvallisuutta koskevalla riskienhallinnalla tulee estdd tai minimoida poikkeamien
vaikutus toimintaan, toiminnan jatkuvuuteen, palvelujen vastaanottajiin ja muihin palveluihin.

Toimijan on toteutettava riskienhallintatoimenpiteet, jotka ovat ajantasaisia, oikeasuhtaisia ja
riittdvid suhteessa toiminnassa kéytettaville viestintdverkoille ja tietojérjestelmille aiheutuviin
riskeihin ja viestintdverkon tai tietojdrjestelmdn merkitykseen toimijan toiminnan ja
palveluntarjonnan kannalta.

8§
Kyberturvallisuutta koskeva riskienhallinnan toimintamalli

Toimijalla on oltava kiytossd ajantasainen kyberturvallisuutta koskeva riskienhallinnan
toimintamalli viestintdverkkojen ja tietojirjestelmien ja niiden fyysisen ympariston
suojaamiseksi poikkeamilta ja niiden vaikutuksilta.

Kyberturvallisuutta koskevassa riskienhallinnan toimintamallissa on tunnistettava
viestintdverkkoihin ja tietojirjestelmiin ja niiden fyysiseen ympéristdon kohdistuvat riskit
ottaen huomioon kaikki vaaratekijit huomioiva ldhestymistapa. Toimintamallissa on
madritettidvi ja kuvattava kyberturvallisuutta koskevan riskienhallinnan tavoitteet, menettelyt ja
vastuut sekd 9 §:n mukaiset toimenpiteet, joilla viestintdverkkoja ja tietojérjestelmid ja niiden
fyysistd ympéristdd suojataan kyberuhkilta ja poikkeamilta (hallintatoimenpiteet).
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Toimenpiteet kyberturvallisuutta koskevien riskien hallinnassa

Toimijoiden on toteutettava kyberturvallisuutta koskevan riskienhallinnan toimintamallin
mukaiset oikeasuhtaiset tekniset, operatiiviset tai organisatoriset hallintatoimenpiteet
viestintdverkkojen ja tietojarjestelmien turvallisuuteen kohdistuvien riskien hallitsemiseksi ja
haitallisten vaikutusten estdmiseksi tai minimoimiseksi.

Toimintamallissa ja sithen perustuvissa hallintatoimenpiteissd on otettava huomioon ja
pidettévi ylla ajantasaisesti ainakin:

1) kyberturvallisuutta koskevan riskienhallinnan toimintaperiaatteet ja hallintatoimenpiteiden
vaikuttavuuden arviointi;

2) viestintdverkkojen ja tietojérjestelmien turvallisuutta koskevat toimintaperiaatteet;

3) viestintéverkkojen ja tietojarjestelmien hankinnan, kehittamisen ja ylldpidon turvallisuus
sekd tarvittavat menettelyt haavoittuvuuksien kisittelemiseksi | ja julkistamiseksi;

4) toimitusketjun vilittdmien toimittajien tuotteiden ja palveluntarjoajien palvelujen yleinen
laatu ja hiirionsietokyky, niihin sisdllytetyt hallintatoimenpiteet sekd vélittdmien toimittajien ja
palveluntarjoajien kyberturvallisuuskdytannat;

5) omaisuudenhallinta ja sen turvallisuuden kannalta tarkeiden toimintojen tunnistaminen;

6) henkilostoturvallisuus ja kyberturvallisuuskoulutus;

7) paasynhallinnan ja todentamisen menettelyt;

8) salausmenetelmien kayttdmistd koskevat toimintaperiaatteet ja menettelyt seka tarvittaessa
toimenpiteet suojatun sdhkoisen viestinnin kdyttamiseksi;

9) poikkeamien havainnointi ja késittely turvallisuuden ja toimintavarmuuden palauttamiseksi
ja yllépitdmiseksi;

10) varmuuskopiointi, palautumissuunnittelu, kriisinhallinta ja muu toiminnan jatkuvuuden
hallinta ja tarvittaessa suojattujen varaviestintdjérjestelmien kaytto;

11) perustason tietoturvakdytdnndt toiminnan, tietoliikenneturvallisuuden, laitteisto- ja
ohjelmistoturvallisuuden ja tietoaineistoturvallisuuden varmistamiseksi; sekd

12) toimenpiteet viestintiverkkojen ja tietojdrjestelmien fyysisen ympdariston ja
tilaturvallisuuden seki valttdméttdmien resurssien varmistamiseksi.

Toimenpiteet on suhteutettava toiminnan laatuun ja laajuuteen, poikkeamasta kohtuudella
ennakoitavissa  oleviin  vilittdmiin  vaikutuksiin,  toimijan  viestintdverkkojen  ja
tietojarjestelmien  riskialttiuteen, poikkeamien todennakmsyyteen ja  vakavuuteen,
toimenpiteistd aiheutuviin kustannuksiin sekd ajantasainen kehitys huomioon ottaen
kéytettidvissa oleviin teknisiin mahdollisuuksiin torjua uhka.

Valvova viranomainen voi toimialallaan antaa riskienhallintavelvollisuuksia tarkentavia
teknisid madrayksia:

1) toimialakohtaisista erityispiirteistd, jotka on otettava huomioon kyberturvallisuutta
koskevassa riskienhallinnan toimintamallissa ja 2 momentissa tarkoitetuissa osa-alueissa sekd
riskienhallinnan ja viestintdverkkojen ja tietojdrjestelmien tietoturvallisuuden hallinnan
menettelyissa;

2) kriittisié toimitusketjuja koskevien unionin tason koordinoitujen riskinarviointien tuloksien
huomioimisesta toimialakohtaisessa riskienhallinnassa.

Riskienhallinnassa, riskienhallinnan toimintamallissa ja hallintatoimenpiteissd on
noudatettava lisédksi NIS 2 -direktiivin 21 artiklan 5 kohdan nojalla annettavia Euroopan
komission tiytdntodnpanosdddoksid.

10§
Johdon vastuu

Toimijan johto vastaa kyberturvallisuutta koskevan riskienhallinnan toteuttamisen ja
valvonnan jérjestimisestd sekd hyviksyy kyberturvallisuutta koskevan riskienhallinnan
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toimintamallin ja valvoo sen toteuttamista. Toimijan johdolla tulee olla riittdva perehtyneisyys
kyberturvallisuutta koskevaan riskienhallintaan.

Johdolla tarkoitetaan toimijan hallitusta, hallintoneuvostoa ja toimitusjohtajaa sekd muussa
niihin rinnastettavassa asemassa olevaa, joka tosiasiallisesti johtaa sen toimintaa.

11§
Poikkeamailmoitukset viranomaiselle

Toimijan on viipyméttd ilmoitettava valvovalle viranomaiselle merkittdvéstd poikkeamasta.
Merkittévélld poikkeamalla tarkoitetaan poikkeamaa, joka on aiheuttanut tai voi aiheuttaa
vakavan palvelujen toimintahdirion tai huomattavia taloudellisia tappioita asianomaiselle
toimijalle, sekd poikkeamaa, joka on vaikuttanut tai voi vaikuttaa muihin luonnollisiin
henkildihin tai oikeushenkil6ihin aiheuttamalla huomattavaa aineellista tai aineetonta vahinkoa.

Ensi-ilmoitus on tehtdvd 24 tunnin kuluessa merkittivin poikkeaman havaitsemisesta ja
jatkoilmoitus 72 tunnin kuluessa merkittdvan poikkeaman havaitsemisesta.

Ensi-ilmoituksessa on ilmoitettava:

1) merkittdvan poikkeaman havaitsemisesta;

2) epdillddnko merkittdvin poikkeaman johtuvan rikoksesta tai muusta lainvastaisesta tai
vihamielisesti teosta;

3) rajat ylittdvien vaikutuksien mahdollisuus ja todennidkoisyys sekd rajat ylittdvien
vaikutuksien ennakointiin liittyvét tiedot.

Jatkoilmoituksessa on ilmoitettava:

1) arvio merkittdvan poikkeaman laadusta, vakavuudesta ja vaikutuksista;

2) tekniset vaarantumisindikaattorit, jos sellaisia on saatavilla;

3) mahdolliset péivitykset ensi-ilmoituksen tietoihin.

Valvova viranomainen voi toimialallaan antaa tarkempia teknisid madrayksid, joilla
tarkennetaan 11—15 §:n nojalla tehtdvan ilmoituksen, tiedotuksen tai raportin tietosisaltoa,
teknistd muotoa ja menettelya.

Edelld 2 momentissa sdddetysté poiketen luottamuspalvelun tarjoajan on tehtdvé jatkoilmoitus
24 tunnin kuluessa merkittdvin poikkeaman havaitsemisesta, jos merkittdvd poikkeama
vaikuttaa sen luottamuspalvelujen tarjontaan.

Edelld 1 momentissa tarkoitetun lisdksi merkittdvalld poikkeamalla tarkoitetaan NIS 2 -
direktiivin 23 artiklan 11  kohdan nojalla annetussa  Euroopan komission
taytdntdonpanosaddoksessd tismennettyd tilannetta, jossa poikkeama katsotaan merkittévaksi.

12§
Poikkeamaa koskeva viliraportti

Toimijan on annettava valvovan viranomaisen pyynnostd lisdtietoja tai véliraportti
merkittdvad poikkeamaa koskevista tilannepéivityksista ja késittelyn edistymisesta.

Jos merkittiva poikkeama on pitkdkestoinen, toimijan on annettava véliraportti viimeistdin
kuukauden kuluttua jatkoilmoituksen antamisesta.

13§
Poikkeamaa koskeva loppuraportti
Toimijan on annettava valvovalle viranomaiselle merkittdvdd poikkeamaa koskeva

loppuraportti kuukauden kuluessa jatkoilmoituksen toimittamisesta tai, jos kyseessd on
pitkdkestoinen poikkeama, kuukauden kuluessa sen kisittelyn paattymisesta.
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Loppuraportin on sisdllettava:

1) yksityiskohtainen kuvaus poikkeamasta, sen vakavuudesta ja vaikutuksista;

2) selvitys poikkeaman todennikdisesti aiheuttaneen uhkan tai juurisyyn tyypisté;

3) selvitys toteutetuista ja meneillddn olevista toimenpiteistd poikkeaman vaikutusten
lieventdmiseksi; ja

4) selvitys mahdollisista rajat ylittdvistd vaikutuksista.

14§
Poikkeamasta ja kyberuhkasta ilmoittaminen muulle kuin viranomaiselle

Toimijan on ilmoitettava viipymattd merkittdvéstd poikkeamasta palvelujensa
vastaanottajille, jos merkittdvd poikkeama todenndkoisesti haittaa toimijan palvelujen
tarjoamista.

Toimijan on ilmoitettava viipymittd merkittdvastd kyberuhkasta sekd kyberuhkan
hallitsemiseksi kéytettivissd olevista toimenpiteistd niille palvelujensa vastaanottajille, joihin
merkittdvd kyberuhka saattaa vaikuttaa.

Jos merkittdvistd poikkeamasta tiedottaminen on yleisen edun mukaista, valvova
viranomainen voi velvoittaa toimijan tiedottamaan asiasta tai tiedottaa asiasta itse.

15§
Vapaaehtoinen ilmoittaminen

Toimijat voivat vapaaehtoisesti tehdd valvovalle viranomaiselle ilmoituksia muista kuin
11 §:ssé tarkoitetuista poikkeamista, kyberuhkista ja ldheltd piti -tilanteista.

Valvovan  viranomaisen on  toimialallaan  otettava  vastaan  vapaaehtoisia
poikkeamailmoituksia merkittivistd poikkeamista, poikkeamista, kyberuhkista ja ldheltd piti -
tilanteista my6s muilta kuin téssé laissa tarkoitetuilta toimijoilta.

Valvovan viranomaisen on toimitettava tieto timén pykéldn nojalla tehdyisté ilmoituksista
18 §:ssd tarkoitetulle keskitetylle yhteyspisteelle.

16 §
Poikkeamailmoituksen vastaanottaminen

Valvovan viranomaisen on vastattava poikkeamailmoituksen tehneelle taholle viivytyksetta.
Vastauksessa on oltava alustava palaute merkittdvistd poikkeamasta sekd ohjeet siitd
ilmoittamisesta esitutkintaviranomaiselle, jos asiassa epdilldén rikosta.

Valvova viranomainen voi asettaa etusijalle 11 §:ssé tarkoitettuihin ilmoituksiin vastaamisen
janiiden 17 §:n mukaisen kisittelyn vapaaehtoisiin ilmoituksiin nédhden.

17§
Poikkeamailmoitusten kdsittely

Valvovan viranomaisen on toimitettava 11—13 ja 15 §:ssé tarkoitetut ilmoitukset ja raportit
CSIRT-yksikdlle valittomasti. CSIRT-yksikko antaa toimijan pyynnosté ohjeita ja operatiivisia
neuvoja vaikutuksia lieventévistd toimenpiteista.

Jos merkittavastd poikkeamasta on aiheutunut yleisen tietosuoja-asetuksen 33 artiklassa
tarkoitettu henkilGtietojen tietoturvaloukkaus, josta on ilmoitettava, valvovan viranomaisen on
ilmoitettava poikkeaman havaitsemisesta tietosuojavaltuutetulle.
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Jos merkittidvissd poikkeamassa toimijan ilmoituksen perusteella voidaan olettaa tehdyksi
rikos, josta sdddetty enimmaéisrangaistus on vahintdédn kolme vuotta vankeutta, valvovan
viranomaisen on ilmoitettava merkittdvian poikkeaman havaitsemisesta poliisille.

Jos merkittivilld poikkeamalla on vaikutuksia muihin Euroopan unionin jdsenvaltioihin tai
muihin toimialoihin, valvovan viranomaisen on tiedotettava siitd 18 §:ssd tarkoitetulle
keskitetylle yhteyspisteelle ja toimitettava sitd koskevat ilmoitukset, raportit ja muut tiedot
yhteyspisteelle.

Jos merkittivd poikkeama vaikuttaa toiseen Euroopan unionin jidsenvaltioon, keskitetyn
yhteyspisteen on ilmoitettava siitd ilman aiheetonta viivytystd Euroopan unionin
kyberturvallisuusvirastolle ja niille jdsenvaltioille, joihin poikkeama vaikuttaa. Keskitetyn
yhteyspisteen on pyynndsté toimitettava myds 11—13 §:ssé tarkoitetut ilmoitukset ja raportit
sen Euroopan unionin jdsenvaltion, johon poikkeama vaikuttaa, keskitetylle yhteyspisteelle.
Keskitetty  yhteyspiste saa luovuttaa tdssd  tarkoituksessa  Euroopan unionin
kyberturvallisuusvirastolle ja muiden FEuroopan unionin jdsenvaltioiden keskitetyille
yhteyspisteille tietoja merkittdvastd poikkeamasta.

18 §
Keskitetty yhteyspiste

Liikenne- ja viestintdviraston Kyberturvallisuuskeskus toimii NIS 2 -direktiivin 8 artiklan
3 kohdassa tarkoitettuna keskitettynd yhteyspisteena.

Keskitetyn yhteyspisteen tehtidvind on edistdd valvovien viranomaisten vélistd yhteistyoté ja
koordinaatiota timén lain mukaisten tehtdvien toteuttamisessa.

Keskitetyn yhteyspisteen on toimitettava Euroopan unionin kyberturvallisuusvirastolle
kolmen kuukauden vilein yhteenvetoraportti, joka sisdltdd anonymisoidut koontitiedot 11—13
ja 15 §:n nojalla ilmoitetuista merkittdvistd poikkeamista, poikkeamista, kyberuhkista ja 1dheltd
piti -tilanteista. Keskitetylld yhteyspisteelld on oikeus saada tdtd tarkoitusta varten
anonymisoidut koontitiedot valvovalta viranomaiselta.

3 luku
CSIRT-yksikko

19§
CSIRT-yksikko

Liikenne- ja viestintdvirastossa toimii tietoturvaloukkauksiin reagoiva ja niitd tutkiva NIS 2
-direktiivin 1 artiklan 2 kohdan a alakohdassa tarkoitettu CSIRT-yksikko. Sen toiminta on
jérjestettéva erilliseksi 26 §:n nojalla tehtdvéstd valvonnasta.

CSIRT-yksikon on tdytettidva seuraavat vaatimukset:

1) sen on varmistettava viestintikanaviensa kattava saatavuus vélttden viestinndn tdysin
katkaisevia yksittdisid vikaantumispisteitd ja ylldpidettdva useita viestintdkeinoja, joilla muut
voivat ottaa siihen ja se voi ottaa muihin yhteyttd milloin tahansa;

2) sen toimitilat ja niiden toimia tukevat tietojdrjestelmét on sijoitettava suojattuihin
paikkoihin;

3) silld on oltava tarkoituksenmukainen jérjestelmd pyyntdjen hallintaa ja reititystd varten,
erityisesti tapausten tuloksekkaan ja tehokkaan edelleen ohjauksen helpottamiseksi;

4) sen on varmistettava toimintojensa luottamuksellisuus ja luotettavuus;



5) silld on oltava riittdvd henkildstd palvelujensa jatkuvan saatavuuden varmistamiseksi, ja
sen on varmistettava henkilostonsd asianmukainen koulutus;

6) silld on oltava varautumisjarjestelyt palvelujensa jatkuvuuden varmistamiseksi.

CSIRT-yksikdn on mééritettéva selkedsti 2 momentin 1 kohdassa tarkoitetut viestintdkanavat
ja tiedotettava niistd kohderyhmilleen ja yhteistyokumppaneilleen.

20§
CSIRT-yksikon tehtdviit

CSIRT-yksikon tehtdvéana on:

1) seurata ja analysoida kyberuhkia, haavoittuvuuksia ja poikkeamia kansallisella tasolla seka
kerété niitd koskevia tietoja ja antaa niitd koskevia ennakkovaroituksia, hilytyksid, ilmoituksia
ja tietoja;

2) avustaa pyynnostd viestintiverkkojen ja tietojarjestelmien tietoturvallisuuden
reaaliaikaisessa tai ldhes reaaliaikaisessa seurannassa;

3) reagoida poikkeamailmoituksiin ja tarvittaessa avustaa poikkeamasta ilmoittanutta tahoa
poikkeaman késittelyssi;

4) kerdtd ja analysoida uhkatietoja ja tietoturvaloukkausten tutkintaa koskevia tietoja;

5) laatia riski- ja poikkeama-analyysejd ja tukea kyberturvallisuuden tilannekuvan
yllapitamist;

6) osallistua NIS 2 -direktiivin 15 artiklassa tarkoitettuun CSIRT-verkostoon ja avustaa sen
jésenid niiden pyynndsta;

7) nimetd asiantuntijoita NIS 2 -direktiivin 19 artiklassa tarkoitettuihin vertaisarviointeihin;

8) edistéé tietoturvallisten tiedonjakovalineiden kéyttoonottoa;

9) antaa ohjeita ja suosituksia poikkeamien késittelemisestd, kyberturvallisuuden
kriisinhallinnasta ja koordinoidusta haavoittuvuuksien julkistamisesta.

CSIRT-yksikko voi asettaa tehtdvidan riskiperusteisesti tirkeysjarjestykseen kaytettavissaan
olevien voimavarojen mukaisesti.

CSIRT-yksikkd koordinoi 23 §:ssd tarkoitettuja kyberturvallisuustietojen vapaaehtoisia
jakamisjérjestelyjd itsensd, tdmén lain soveltamisalaan kuuluvien toimijoiden ja muiden
yhteisdjen kesken.

CSIRT-yksikké voi tuottaa 1 momentin 2 kohdassa tarkoitettua viestintdverkon ja
tietojérjestelmien reaaliaikaista tai ldhes reaaliaikaista tietoturvallisuuden seurantaa koskevaa
palvelua viestintiverkkojen ja tietojdrjestelmien tietoturvallisuuden varmistamiseksi,
poikkeamien havaitsemiseksi ja selvittdimiseksi sekd kyberuhkien ennalta estdmiseksi
(tietoturvaloukkausten havainnointipalvelu). CSIRT-yksikko voi tarjota tietoturvaloukkausten
havainnointipalvelua suoraan sitd pyytiville toimijoille ja muille yhteisdille sekéd sellaisille
tietoturvapalveluntarjoajille, jotka tarjoavat tietoturvaloukkausten havainnointipalvelua
toimijoille tai muille yhteisoille kédytettavéksi (palvelukeskus).

CSIRT-yksikén 1 momentin 1 ja 2 kohdassa sekd 21 §:n 4 momentissa tarkoitetusta palvelusta
voidaan perid maksu siltd, joka palvelua pyytdéd. Viranomaisten suoritteiden maksullisuudesta
ja suoritteista perittdvien maksujen suuruuden yleisistd perusteista sekd maksujen muista
perusteista sdddetddn valtion maksuperustelaissa (150/1992).

21§
Yleisten viestintiverkkojen ja tietojdrjestelmien verkkopohjainen haavoittuvuuskartoitus
CSIRT-yksikolld on oikeus ennakoivalla, muulla kuin intrusiivisella tavalla havainnoida ja

kartoittaa tietoja yleiseen viestintdverkkoon liitetyistd viestintdverkoista ja tietojirjestelmisté
haavoittuvuuksien, kyberuhkien ja turvattomasti maédritettyjen viestintdverkkojen tai
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tietojarjestelmien asetuksien havaitsemiseksi (haavoittuvuuskartoitus). Haavoittuvuuskartoitus
tehdddn haavoittuvien tai turvattomasti méadritettyjen viestintdverkkojen ja tietojérjestelmien
asetuksien havaitsemiseksi ja havainnoista asianomaisille tahoille ilmoittamiseksi.

Haavoittuvuuskartoituksen  toteuttamisessa ~ CSIRT-yksiko6lld  on  oikeus  yleisen
viestintdverkon vilitykselld hankkia tietoja sithen kytkettyjen viestintdverkkolaitteiden,
telepddtelaitteiden, muiden tietojdrjestelmien ja  niiden tietoliikennejérjestelyjen
yksilointitiedoista, kdytetyistd ohjelmistoista ja niiden toiminnasta, teknisestd toteutuksesta ja
niiden avulla tarjotuista palveluista. Haavoittuvuuskartoitus ei saa aiheuttaa haittaa kartoituksen
kohteena olevan jérjestelmén tai palvelun toiminnalle. Haavoittuvuuskartoituksella ei saa
hankkia tietoa yleisessd viestintdverkossa tai yleisesti saatavilla olevassa viestintdpalvelussa
vélitettdvéna olevasta viestinnésta.

Haavoittuvuuskartoituksessa havaittuja, kartoituksen kohteeseen yhdistettdvissé olevia tietoja
saa kdyttdd vain viestintdverkkoon tai tietojdrjestelméén kohdistuvista haavoittuvuuksista ja
riskeistd  ilmoittamiseksi  kartoituksen  kohteelle. = CSIRT-yksikk6  voi  kéyttdd
haavoittuvuuskartoituksella hankittuja tietoja lisdksi 20 §:n 1 momentin 1, 4 ja 5 kohdassa
tarkoitettujen tehtdvien hoitamiseksi. Tarpeettomat tiedot on poistettava viipymatta.

CSIRT-yksikollda on oikeus tehdad kartoituksen kohteen pyynndstd haavoittuvuuskartoitus
kartoituksen kohteen viestintdverkossa tai tietojérjestelmissd 1—3 momentissa sdddetystd
poikkeavalla tavalla sellaisen haavoittuvuuden, kyberuhkan tai turvattomasti méiritettyjen
asetuksien havaitsemiseksi, jolla voi olla merkittdvd vaikutus viestintdverkkoon tai
tietojarjestelméén tai niiden avulla tarjottaviin palveluihin (kohdennettu
haavoittuvuuskartoitus).

Haavoittuvuuskartoituksessa ja kohdennetussa haavoittuvuuskartoituksessa ei saa kisitelld
sdhkoisten viestien sisédltod eikd  vilitystietoa. CSIRT-yksikon on  hévitettava
haavoittuvuuskartoituksessa tai kohdennetussa haavoittuvuuskartoituksessa saamansa tiedot,
kun ne eivit ole enéé tarpeen tdssd pykaldssa tarkoitettujen tehtdvien hoitamiseksi.

22§
Koordinoitu haavoittuvuuksien julkistaminen

CSIRT-yksikkdé toimii NIS 2 -direktiivin 12 artiklassa tarkoitettuna koordinaattorina
koordinoitua haavoittuvuuksien julkistamista varten. Téssd tehtdvédssd CSIRT-yksikko ottaa
vastaan ilmoituksia haavoittuvuuksista ja huolehtii niistd johtuvista tarpeellisista jatkotoimista.
[lmoituksen saa antaa nimettoména.

Koordinaattorina CSIRT-yksikkd ottaa yhteyttd ja toimii tarvittaessa vélittdjana
haavoittuvuudesta ilmoittavan tahon ja TVT-tuotteen tai -palvelun valmistajan tai tarjoajan
vililld, avustaa haavoittuvuudesta ilmoittavia tahoja ja neuvottelee haavoittuvuuden
julkistamisen aikataulusta sekd koordinoi useisiin toimijoihin vaikuttavien haavoittuvuuksien
hallintaa. Lisdksi CSIRT-yksikkdé ohjaa ja neuvoo tietojen ilmoittamisessa Euroopan
haavoittuvuustietokantaan ja tietojen hakemisessa siita.

CSIRT-yksikolld on oikeus ilmoittaa Euroopan haavoittuvuustietokantaan haavoittuvuuksista
tiedot:

1) jotka siséltavit kuvauksen haavoittuvuudesta;

2) TVT-tuotteista tai -palveluista, joihin haavoittuvuus vaikuttaa, sekd haavoittuvuuden
vakavuus niiden olosuhteiden perusteella, joissa haavoittuvuutta voidaan hyddyntia;

3) ohjelmistokorjausten saatavuudesta ja, jos niitd ei ole saatavilla, valvovan viranomaisen tai
CSIRT-yksikon ohjeistuksesta haavoittuvien TVT-tuotteiden tai -palveluiden kayttdjille siité,
miten julkistetusta haavoittuvuudesta johtuvia riskeja voidaan vahentéa.

Jos CSIRT-yksikkd saa tiedon sellaisesta haavoittuvuudesta, jolla voi olla merkittdva vaikutus
muihin Euroopan unionin jisenvaltioihin, sen on tehtdvd yhteistyotd kyseisten valtioiden
CSIRT-yksikdiden kanssa CSIRT-verkostossa.
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23 §
Kyberturvallisuustietojen vapaaehtoiset jakamisjdrjestelyt

CSIRT-yksikon, toimijoiden ja muiden kuin tdmén lain soveltamisalaan kuuluvien
yhteisdiden vililld voidaan muodostaa CSIRT-yksikon koordinoimia kyberturvallisuustietojen
vapaaehtoisia jakamisjérjestelyitd niihin osallistuvien yhteisdjen sekd niiden asiakkaiden
viestintdverkkoihin, tietojarjestelmiin tai palveluihin kohdistuvien kyberuhkien ehkéisemiseksi
ja havaitsemiseksi, poikkeamien hallitsemiseksi ja niistd palautumiseksi ja niiden vaikutusten
lieventdmiseksi.

Kyberturvallisuustietojen vapaaehtoiseen jakamisjérjestelyyn osallistuvien kesken voidaan
luovuttaa tietoja:

1) kyberuhkista;

2) poikkeamista ja ldheltd piti -tilanteista;

3) haavoittuvuuksista;

4) taktiikoista, tekniikoista ja menettelyistd;

5) vaarantumisindikaattoreista;

6) yksittéisistd uhkatoimijoista;

7) kyberturvallisuushilytyksisti;

8) muista kuin 1—7 kohdassa tarkoitetuista kyberuhkien ja poikkeamien torjumiseksi
tarpeellisista seikoista.

Sen liséksi, mitd sdhkoisen viestinndn palveluista annetun lain 319 §:ssd sdddetiédn tietojen
luovuttamisesta, CSIRT-yksikkd voi luovuttaa jakamisjdrjestelyyn osallistuvalle tdmén lain
mukaisia tehtdvid suorittaessaan saamansa tiedon kyberuhkaan tai poikkeamaan liittyvasti
vilitystiedosta tai haitallisen tietokoneohjelman tai kédskyn siséltdvésti viestista.

Jakamisjérjestelyihin osallistuva toimija tai muu yhteiso saa sdhkdisen viestinnédn palveluista
annetun lain 136 §:n 4 momentin estimittd luovuttaa oma-aloitteisesti CSIRT-yksikoélle ja
toiselle tdmén lain mukaiseen vapaachtoiseen jakamisjirjestelyyn osallistuvalle tietoa
kyberuhkaan tai poikkeamaan liittyvistd vilitystiedosta tai haitallisen tietokoneohjelman tai
kaskyn sisdltdvastd viestista.

Jakamisjérjestelyihin osallistuva saa késitelld timén pykélén nojalla saamaansa kyberuhkaan
tai poikkeamaan liittyvdd vilitystietoa tai haitallisen tietokoneohjelman tai kadskyn siséltavia
viestid koskevaa tietoa vain 1 momentissa tarkoitettuihin tarkoituksiin. CSIRT-yksikkd voi
lisdksi késitelld tdmédn pykidldn nojalla saamiaan tietoja 20 §m 1 momentissa séddetyn
tehtévinsd hoitamiseksi. Tiedon luovuttamisella ei saa rajoittaa luottamuksellisen viestin ja
yksityisyyden suojaa enempédéd kuin on vilttdmitontd 1 momentissa sidddetyn tarkoituksen
vuoksi.

24§
Tietoturvaloukkausten havainnointipalveluun liittyvd tiedonkdsittely

Tietoturvaloukkausten havainnointipalvelua kayttidvi toimija, muu yhteiso, palvelukeskus ja
CSIRT-yksikkd saavat luovuttaa toisilleen viestintdverkkojen ja tietojdrjestelmien
tietoturvallisuuden seurannan kannalta tarpeellisia tietoja kyberuhkien ehkdisemiseksi ja
havaitsemiseksi sekd poikkeamien hallitsemiseksi, niistd palautumiseksi ja niiden vaikutusten
lieventdmiseksi. Siind méarin kuin tietoturvaloukkausten havainnointipalvelun toteuttamiseksi
on vilttimatontd, luovutettavat tiedot saavat siséltdd palvelua kiyttdvan toimijan tai muun
yhteison palvelussa kisiteltdviksi pyytdmid sellaisia sdhkoisid viestejd tai nithin liittyvid
vilitystietoja, joita silld on oikeus kisitelld sdhkoisen viestinnidn palveluista annetun lain 272
§:n nojalla.
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Vilitystietojen ja sdhkoisten viestien kasittelyyn tietoturvaloukkausten
havainnointipalvelussa CSIRT-yksikossd ja palvelukeskuksessa sovelletaan, mitd sédhkdisen
viestinndn palveluista annetun lain 136—138, 145 ja 272 §:ssd sdddetddn. CSIRT-yksikko saa
lisaksi kayttdd palvelun tuottamisen yhteydessd saamiaan vilitystietoja ja muita tietoja
kansallisen kyberturvallisuuden tilannekuvan ylldpitdmisen tukemiseksi.

Mitd séhkoisen viestinndn palveluista annetun lain 316 §:n 4 momentissa sdddetdén
merkittdvien tietoturvaloukkausten tai -uhkien selvittdmistd koskevien tietojen hévittimisesti
ja 319§:n 1 momentissa salassapitovelvollisuudesta, koskee myo6s CSIRT-yksikolle
tietoturvaloukkausten  havainnointipalvelun toteuttamiseksi luovutettuja  viesteja ja
vilitystietoja.

25§
CSIRT-yksikolle vapaaehtoisesti luovutettu tieto

Siitd riippumatta, mitd viranomaisten tiedonsaantioikeuksista muualla laissa sdddetédén,
CSIRT-yksikdlle tdimén lain mukaisten tehtdvien hoitamiseksi vapaaehtoisesti luovutettua tietoa
ei saa ilman tiedon luovuttaneen suostumusta kéyttdd tiedon luovuttajaan kohdistuvassa
rikostutkinnassa eikd hallinnollisessa tai muussa tiedon luovuttajaan kohdistuvassa
paatoksenteossa.

4 luku

Valvonta

26 §
Valvovat viranomaiset

Tamén lain, sen nojalla annettujen madrdysten ja NIS 2 -direktiivin nojalla annettujen
sadnndsten noudattamista valvoo:

1) Liikenne- ja viestintdvirasto siltd osin kuin kyse on liitteen I kohdissa 1—7 ja liitteen II
kohdissa 1—35 tarkoitetuista toimijoista;

2) Energiavirasto siltd osin kuin kyse on liitteen I kohdissa 8 ja 9 sekd kohdan 10 alakohdissa
a—c ja kohdan 12 alakohdassa b tarkoitetuista toimijoista;

3) Turvallisuus- ja kemikaalivirasto siltd osin kuin kyse on liitteen I kohdan 10 alakohdissa
d—g, kohdassa 11, kohdan 12 alakohdassa a seka liitteen II kohdissa 6 ja 11—13 tarkoitetuista
toimijoista;

4) Sosiaali- ja terveysalan lupa- ja valvontavirasto siltd osin kuin kyse on liitteen I kohdan
13 alakohdissa a ja b tarkoitetuista toimijoista;

5) Eteld-Savon elinkeino-, liikkenne- ja ympéristokeskus siltd osin kuin kyse on liitteen I
kohdissa 14—15 seka liitteen II kohdassa 8 tarkoitetuista toimijoista;

6) Ruokavirasto siltd osin kuin kyse on liitteen I kohdassa 7 tarkoitetuista toimijoista;

7) Léédkealan turvallisuus- ja kehittdmiskeskus siltd osin kuin kyse on liitteen I kohdan
13 alakohdissa c—f ja liitteen II kohdissa 9 ja 10 tarkoitetuista toimijoista.

Valvovien viranomaisten on tehtdva yhteistyotd valvonnan toteuttamisessa.

27§

Valvonnan kohdistaminen
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Valvonta on kohdistettava keskeisiin toimijoihin. Valvova viranomainen voi kuitenkin
kohdistaa valvontaa my&s muuhun kuin keskeiseen toimijaan, jos on perusteltu syy epailla, ettd
tdma ei ole noudattanut titd lakia, sen nojalla annettuja méarayksia tai NIS 2 -direktiivin nojalla
annettuja sdannoksia.

Keskeiselld toimijalla tarkoitetaan:

1) liitteessd I tarkoitettua toimijaa, joka ylittdd mikroyritysten sekd pienten ja keskisuurten
yritysten maééritelméstd annetun komission suosituksen 2003/361/EY liitteen 2 artiklan
mukaiset keskisuuria yrityksid koskevat edellytykset;

2) hyviéksyttyjd luottamuspalvelun tarjoajia, aluetunnusrekisterin yllépitdjia sekd DNS-
palveluntarjoajia;

3) yleisten sdhkoisten viestintdverkkojen tai yleisesti saatavilla olevien sdhkdisten
viestintdpalvelujen tarjoajia, jotka tdyttdvét tai ylittdvdt mikroyritysten sekd pienten ja
keskisuurten yritysten maéritelméstd annetun komission suosituksen 2003/361/EY liitteen 2
artiklan mukaiset keskisuuria yrityksid koskevat edellytykset; sekd

4) 3 §:n 3 momentissa tarkoitettua toimijaa.

Valvova viranomainen voi asettaa sille tissd laissa sdddetyt tehtdvit tirkeysjirjestykseen
riskiperusteisesti. Valvovan viranomaisen on otettava valvonnan kohdistamisessa ja 29—34
§:ssé tarkoitettujen toimien kéyttdmisestd paéttdessddn huomioon:

1) liitteessd I tai II tarkoitetun toiminnan laatu ja laajuus;

2) tietojarjestelman tai viestintdverkon merkitys liitteessé I tai II tarkoitetulle toiminnalle; ja

3) 37 §:ssd tarkoitetut seikat.

28 §
Tiedonsaantioikeus

Valvovalla viranomaisella on salassapitosddnndsten ja muiden tietojen luovuttamista
koskevien rajoitusten estamattid oikeus saada toimijalta kyberturvallisuutta koskevien riskien
hallintaa, riskienhallinnan toimintamallia, hallintatoimenpiteitd ja merkittdvad poikkeamaa
koskevat tiedot sekd muut edelld mainittuihin tietoihin vilittomasti liittyvét tiedot, jotka ovat
valttdiméttomid kyberturvallisuutta koskevan riskienhallintavelvoitteen noudattamisen ja
merkittdvistd poikkeamista ilmoittamisen ja raportoinnin valvontaa varten.

Valvovalla viranomaisella on salassapitosddnndsten ja muiden tietojen luovuttamista
koskevien rajoitusten estdmittd oikeus saada toimijalta vélitystieto, sijaintitieto sekid tieto
haitallisen tietokoneohjelman tai késkyn siséltidvéstd viestistd, jos se on valttimatontd
kyberturvallisuutta koskevan riskienhallintavelvoitteen noudattamisen tai merkittdvistd
poikkeamista ilmoittamisen ja raportoinnin valvomista varten. Valvovan viranomaisen timén
momentin nojalla saamat tiedot on pidettiva salassa.

Valvovan viranomaisen on tietopyynndssé ilmoitettava pyynnon tarkoitus sekd tdsmennettava
pyydetyt tiedot. Tiedot on luovutettava viipymattd, viranomaisen pyytiméssd muodossa ja
maksutta.

Valvovalla  viranomaisella on salassapitosdénnosten, 2 momentissa sdddetyn
salassapitovelvollisuuden ja muiden tietojen luovuttamista koskevien rajoitusten estimaéttd
oikeus luovuttaa tdssd laissa sdddettyjen tehtdviensd hoitamisen yhteydessd saamansa tai
laatimansa asiakirja sekd ilmaista salassa pidettidvé tieto toiselle valvovalle viranomaiselle ja
CSIRT-yksikdlle, jos se on vilttdiméatontd viranomaiselle téssd laissa sdddettyé tehtdvad varten.
Tiedonsaantioikeuden kayttdmiselld tai tietojen luovuttamisella ei saa rajoittaa
luottamuksellisen viestin ja yksityisyyden suojaa enempéd kuin on vélttdiméatonta.

Valvovan viranomaisen tiedonsaantioikeus ei koske CSIRT-yksikén tdmén lain nojalla
tuottamia palveluita eika tietoja toimijassa.

Tassd pykéldsséd tarkoitettu tiedonsaantioikeus ei koske salassa pidettdvid tietoja julkisen
hallinnon turvallisuusverkkotoiminnasta  annetussa laissa  (10/2015) tarkoitetusta
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turvallisuusverkon palvelutuotannosta tai palvelujen kéytosté eiké tietoja, joiden luovuttaminen
vaarantaisi maanpuolustusta tai kansallista turvallisuutta taikka olisi vastoin niihin liittyvaa
tarkedd etua.

29 §
Tarkastusoikeus

Valvovalla viranomaisella on oikeus tehdd toimijaa koskeva tarkastus. Tarkastus tehdddn
tdssd laissa tai sen nojalla annetussa maarayksessé taikka NIS 2 -direktiivin nojalla annetuissa
sdannoksissd sdddettyjen velvollisuuksien noudattamisen valvomiseksi siind laajuudessa kuin
se on tarpeen.

Jos se on tarkastuksen laadun tai siihen liittyvien teknisten syiden vuoksi tarpeellista, valvova
viranomainen voi pyytdé tarkastuksen suorittajaksi toisen valvovan viranomaisen tai kéayttaa
tarkastuksessa apuna toista valvovaa viranomaista, tietoturvallisuuden arviointilaitosta ja
ulkopuolista tietotekniikan asiantuntijaa. Tarkastuksen suorittajalla ja siithen osallistuvalla on
oltava sellainen koulutus ja kokemus kuin tarkastuksen suorittamiseksi on tarpeen.
Ulkopuoliseen asiantuntijaan sovelletaan rikosoikeudellista virkavastuuta koskevia sddnnoksia
hénen hoitaessaan tdmédn pykéildn mukaisia tehtdvid. Vahingonkorvausvastuusta sédédetddn
vahingonkorvauslaissa (412/1974).

Toimijoiden on tarkastusta varten péadstettdvd tarkastusta suorittava tarkastuksen
edellyttdméssd  laajuudessa  tarkastuksen kohteena olevaan viestintdverkkoon tai
tietojérjestelmdén ja muihin kuin pysyviisluonteiseen asumiseen tarkoitettuihin tiloihin.
Tarkastuksen suorittamiseksi valvovalla viranomaisella, tarkastusta suorittavalla toisella
viranomaisella, tietoturvallisuuden arviointilaitoksella ja ulkopuolisella asiantuntijalla on
salassapitosddnndsten tai muiden tiedon luovuttamista koskevien rajoitusten estdmattd oikeus
saada tutkittavakseen valvontatehtdvin kannalta valttimattomat tiedot, asiakirjat, laitteet ja
ohjelmistot, suorittaa tarvittavia testejd ja mittauksia sekd tarkastaa toimijan toteuttamat
turvallisuusjérjestelyt. Tarkastuksen suorittajan tarkastus- ja tiedonsaantioikeuteen sovelletaan
mitd 28 §:n 6 momentissa sdddetdédn tiedonsaantioikeuden rajoituksista.

Tarkastuksessa noudatettavaan menettelyyn sovelletaan, mitd hallintolain (434/2003) 39 §:ssd
sdddetddn tarkastuksesta.

30§
Turvallisuusauditointi

Valvovalla viranomaisella on oikeus velvoittaa toimija teettimddn kyberturvallisuuden
riskienhallintaan kohdistuva turvallisuusauditointi, jos:

1) toimijaan on kohdistunut merkittdva poikkeama, joka on aiheuttanut palvelujen vakavan
toimintah&irion tai huomattavaa aineellista tai aineetonta vahinkoa; tai

2) toimija on olennaisesti ja vakavasti laiminlyonyt toteuttaa 8 §:ssd tarkoitetun
kyberturvallisuutta koskevan riskienhallinnan toimintamallin tai siind edellytettyjd
hallintatoimenpiteitd taikka muutoin olennaisesti ja vakavasti toiminut tissid laissa tai sen
nojalla taikka NIS 2 -direktiivin nojalla sdddetyn velvollisuuden vastaisesti.

Valvovalla viranomaisella on oikeus saada tieto teetetyn turvallisuusauditoinnin tuloksista
sekd velvoittaa toimija toteuttamaan turvallisuusauditoinnin suosittelemat kohtuulliset ja
oikeasuhtaiset toimenpiteet kyberturvallisuutta koskevan riskienhallinnan kehittdmiseksi.

31§

Valvontapddtos ja varoitus
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Valvova viranomainen voi velvoittaa toimijan méairdajassa korjaamaan puutteet tdssé laissa
tai sen nojalla annetuissa maarayksissé taikka NIS 2 -direktiivin nojalla annetuissa sddnnoksissé
sdddettyjen velvollisuuksien noudattamisessa. Valvova viranomainen voi padtokselld velvoittaa
toimijan julkistamaan kyseiset puutteet tai muut seikat, jotka liittyvit timén lain, sen nojalla
annettujen méadrdysten tai NIS 2 -direktiivin nojalla annettujen sddnndsten rikkomiseen.

Valvova viranomainen voi antaa toimijalle varoituksen, jos tima ei ole noudattanut tété lakia,
sen nojalla annettuja maédrdyksid tai NIS 2 -direktiivin nojalla annettuja sd&nnoksii.
Varoituksessa on yksilditdvd puute tai laiminlyonti, jota se koskee. Varoitus on annettava
kirjallisena.

32§
Johdon toiminnan rajoittaminen

Valvova viranomainen voi kieltdd médrdajaksi henkil6d toimimasta keskeisen toimijan
hallituksen jdsenend tai varajdsenend, hallintoneuvoston jdsenend tai varajdsenend,
toimitusjohtajana tai muussa sithen rinnastettavassa asemassa, jos tdmé on toistuvasti ja
vakavasti rikkonut 10 §:ssd sdddettyjd velvollisuuksia. Valvovan viranomaisen on ennen
paitoksen tekemistd annettava keskeiselle toimijalle varoitus, jossa yksiloidddn puute tai
laiminlyonti, jonka korjaamatta jéittiminen voi johtaa péédtdkseen johdon toiminnan
rajoittamisesta, sekéd varattava toimijalle kohtuullinen méérdaika puutteen tai laiminlydnnin
korjaamiseksi. Pdét0s saa olla voimassa enintddn niin kauan, kuin sen perusteena oleva puute
tai laiminlyonti on korjaamatta, kuitenkin enintdén viisi vuotta.

Edelld 1 momentissa sdddetystd poiketen johdon toimintaa ei saa rajoittaa, jos kyse on
yksityisestd elinkeinonharjoittajasta, avoimesta yhtidstd, kommandiittiyhtidstd, valtion
viranomaisesta, valtion liikelaitoksesta, hyvinvointialueesta tai -yhtymadstd, kunnallisesta
viranomaisesta, itsendisesti julkisoikeudellisesta laitoksesta, eduskunnan virastosta, tasavallan
presidentin kansliasta, Suomen evankelis-luterilaisesta kirkosta, Suomen ortodoksisesta
kirkosta tai niiden seurakunnista, seurakuntayhtymisté taikka muista elimista.

33§
Ilmoitus tietosuojavaltuutetulle

Jos valvova viranomainen saa tdssd laissa tarkoitettujen tehtdvien hoitamisen yhteydessd
tietoonsa, ettd 2 luvussa sdddettyjen velvollisuuksien laiminlyonti voi johtaa tai on johtanut
yleisessd tietosuoja-asetuksessa tarkoitettuun henkilétietojen tietoturvaloukkaukseen, josta on
mainitun  asetuksen 33 artiklan nojalla ilmoitettava asetuksessa tarkoitetulle
valvontaviranomaiselle, valvovan viranomaisen on ilmoitettava asiasta tietosuojavaltuutetulle.

Valvovan viranomaisen on tehtdvd 1 momentissa tarkoitettu ilmoitus tietosuojavaltuutetulle
myds, jos yleisen tietosuoja-asetuksen nojalla toimivaltainen valvontaviranomainen on
sijoittunut toiseen jésenvaltioon.

34§
Uhkasakko, teettimisuhka ja keskeyttimisuhka

Valvova viranomainen voi asettaa tdmédn lain nojalla antamansa péitoksen tehosteeksi
uhkasakon, teettimisuhan tai keskeyttdmisuhan.

5 luku
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Seuraamusmaksu

358§
Hallinnollinen seuraamusmaksu

Toimijalle voidaan méairédtd hallinnollinen seuraamusmaksu, jos se tahallaan tai torkedsté
huolimattomuudesta laiminly6:

1) 7 §:ssé tarkoitetun velvollisuuden hallita riskeja, 8 §:ssd tarkoitetun kyberturvallisuutta
koskevan riskienhallinnan toimintamallin laatimisen tai 9 §:n 1 momentissa tarkoitettujen osa-
alueiden huomioimisen osana kyberturvallisuuden riskienhallinnan toimintamallia;

2) toteuttaa 9 §:n 2 momentissa tarkoitetut toimenpiteet;

3)antaa 11 §:ssé tarkoitetun poikkeamailmoituksen, 12 §:ssd tarkoitetun véliraportin tai
13 §:ssé tarkoitetun loppuraportin valvovalle viranomaiselle;

4) antaa 41 §:ssé tarkoitetut tiedot valvovalle viranomaiselle.

Seuraamusmaksua ei voi madrdtd valtion viranomaisille, valtion liikelaitoksille,
hyvinvointialueille eiké -yhtymille, kunnallisille viranomaisille, itsenéisille julkisoikeudellisille
laitoksille, eduskunnan virastoille, tasavallan presidentin kanslialle eikd Suomen evankelis-
luterilaiselle kirkolle ja Suomen ortodoksiselle kirkolle eikd niiden seurakunnille,
seurakuntayhtymille ja muille elimille.

36§
Seuraamusmaksulautakunta

Liikenne- ja viestintdviraston yhteydessd toimii seuraamusmaksulautakunta. Lautakunta
médrdd hallinnollisen seuraamusmaksun valvovan viranomaisen esityksestd. Hallinnollinen
seuraamusmaksu maéritdéin maksettavaksi valtiolle.

Liikenne- ja viestintdvirasto nimedd lautakunnan puheenjohtajan ja varapuheenjohtajan.
Kukin valvova viranomainen nimedd lautakuntaan jédsenen ja télle henkilokohtaisen
varajdsenen. Lautakunnan jiseneltd ja varajdsenelti edellytetddn perehtyneisyyttad
kyberturvallisuutta koskevien riskien hallintaan sekd NIS 2 -direktiiviin ja  sitd
taytdntoOonpanevassa sddntelyssd asetettuihin  velvollisuuksiin  nimedvdn viranomaisen
valvontatoimialalla. Lautakunnan puheenjohtajalla ja varapuheenjohtajalla tulee olla tehtdvin
edellyttdmé riittdvd oikeudellinen asiantuntemus. Lautakunnan jdsenet nimetddn kolmen
vuoden médrdajaksi. Lautakunnan jdsen toimii tehtivissddn riippumattomasti ja
puolueettomasti.

Seuraamusmaksulautakunnan p#étds tehdddn esittelystd. Esittelijind toimii sen valvovan
viranomaisen virkamies, jonka valvontatoimivaltaan kohdistuva asia on ratkaistavana.
Lautakunta on piaitosvaltainen, kun paikalla on puheenjohtaja tai varapuheenjohtaja ja
véihintddn kaksi muuta jdsentd tai varajisentd. Pddtokseksi tulee se kanta, jota enemmistd on
kannattanut. Adnten mennessé tasan péaétokseksi tulee se kanta, joka on lievempi sille, johon
seuraamus kohdistuu.

Seuraamusmaksulautakunnalla on oikeus salassapitosdédnndsten estimittd saada maksutta
seuraamusmaksun madradmiseksi valttdmattomat 28 §:ssé tarkoitetut tiedot sekd muut tiedot,
jotka ovat valttimattomia seuraamusmaksun méadradmiseksi tai sen madrdn arvioimiseksi.

37§

Seuraamusmaksun mddrddminen
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Hallinnollisen seuraamusmaksun méédrd perustuu kokonaisarviointiin, jossa otetaan
huomioon tapauksen olosuhteet seké ainakin seuraavat seikat:

1) rikkomisen vakavuus ja rikottujen sdénndsten tirkeys siten, ettd rikkomisen vakavuutta
osoittaa

a) vadrinkdytdsten toistuvuus;

b) merkittédvien poikkeamien jittdminen ilmoittamatta tai korjaamatta;

¢) havaittujen puutteiden jittiminen korjaamatta valvovan viranomaisen paétoksistd tai
varoituksista huolimatta;

d) valvovan viranomaisen tarkastuksen estdminen tai méadrdtyn auditoinnin teettimatta
jattdminen;

e) riskienhallinnasta tai merkittdvistd poikkeamista viranomaiselle liittyvien véérien tai
harhaanjohtavien tietojen antaminen;

2) rikkomisen kesto;

3) toimijan mahdolliset vastaavat aiemmat rikkomiset;

4) aiheutunut vahinko, mukaan lukien rahoitukseen liittyvét tai taloudelliset tappiot,
vaikutukset muihin palveluihin seké niiden kayttdjien lukumééra, joihin rikkominen vaikuttaa;

5) tahallisuuden aste;

6) toimenpiteet, jotka toimija on toteuttanut vahingon ehkéisemiseksi tai lieventdmiseksi;

7)  hyvéksyttyjen  kdytinnesddntdojen tai  hyvéksyttyjen  sertifiointimekanismien
noudattaminen;

8) toimijan halukkuus tehdé yhteisty6td valvovan viranomaisen kanssa.

38§
Seuraamusmaksun enimmdismddrd

Keskeiselle toimijalle miéréttidvan hallinnollisen seuraamusmaksun enimméismiird on
10 000 000 euroa tai kaksi prosenttia toimijan edellisen tilikauden maailmanlaajuisesta
vuotuisesta kokonaisliikevaihdosta sen mukaan, kumpi néistd mééristd on suurempi.

Muulle kuin keskeiselle toimijalle maédrdttavin hallinnollisen seuraamusmaksun
enimmaiisméadrd on 7000000 euroa tai 1,4 prosenttia toimijan edellisen tilikauden
maailmanlaajuisesta vuotuisesta kokonaisliikevaihdosta sen mukaan, kumpi néistd méaaristd on
suurempi.

39§
Seuraamusmaksun mddrddmdttd jdttiminen

Seuraamusmaksu jatetddn madrddmatta, jos:

1) toimija on oma-aloitteisesti ryhtynyt riittdviin toimenpiteisiin rikkomuksen tai
laiminly6nnin korjaamiseksi vélittomésti sen havaitsemisen jdlkeen ja ilmoittanut siitd
viivytyksettd valvovalle viranomaiselle sekd toiminut yhteistyOssd valvovan viranomaisen
kanssa eika rikkomus tai laiminly6nti ole vakava tai toistuva;

2) rikkomusta tai laiminlyontid on pidettdva vdhiisenai; tai

3) seuraamusmaksun miirdédmistd on pidettdvé ilmeisen kohtuuttomana muutoin kuin 1 tai
2 kohdassa tarkoitetulla perusteella.

Seuraamusmaksua ei saa méaaritd, jos on kulunut yli viisi vuotta siitd, kun rikkomus tai
laiminlyonti on tapahtunut. Jos rikkomus tai laiminlyonti on ollut luonteeltaan jatkuvaa,
madrdaika lasketaan siitd, kun rikkomus tai laiminlyonti on paittynyt.

Seuraamusmaksua ei saa midrdtd sille, jota epiilliin samasta teosta esitutkinnassa,
syyteharkinnassa tai tuomioistuimessa vireilld olevassa rikosasiassa. Seuraamusmaksua ei saa
médritd myoskidn sille, jolle on samasta teosta annettu lainvoimainen tuomio.
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Seuraamusmaksua ei saa maérita sille, jolle on médritty samasta teosta yleisen tietosuoja-
asetuksen 83 artiklassa tarkoitettu seuraamusmaksu.

40 §
Seuraamusmaksun tdytdantoénpano

Seuraamusmaksun téytdntdonpanosta sidddetddn sakon tdytdntdonpanosta annetussa laissa
(672/2002). Seuraamusmaksu vanhenee viiden vuoden kuluttua lainvoiman saaneen paitoksen
antamispaivastd. Seuraamusmaksu raukeaa, kun maksuvelvollinen luonnollinen henkild kuolee.

6 luku

Muut sidnnokset

41§
Toimijaluettelo

Valvova viranomainen ylldpitdé valvontatoimialansa osalta toimijaluetteloa.

Toimijoiden on ilmoitettava valvovalle viranomaiselle:

1) toimijan nimi;

2) osoitteensa, sihkopostiosoitteensa, puhelinnumeronsa ja muut ajantasaiset yhteystietonsa;

3) IP-osoitealueensa;

4) NIS 2 -direktiivin liitteessa I tai II tarkoitettu asiaankuuluva toimialansa ja sen osa;

5) tieto siitéd, onko se keskeinen toimija;

6) luettelo niistdi Euroopan unionin jasenvaltioista, joissa se tarjoaa NIS 2 -direktiivin
soveltamisalaan kuuluvia palveluja; ja

7) osallistumisesta 23 §:ssé tarkoitettuun kyberturvallisuustietojen vapaachtoiseen
jakamisjarjestelyyn.

DNS-palveluntarjoajien, aluetunnusrekisterin ylldpitdjien, pilvipalvelujen tarjoajien,
datakeskuspalvelujen tarjoajien, sisdllonjakeluverkkojen tarjoajien, hallintapalvelun tarjoajien,
tietoturvapalveluntarjoajien, verkossa toimivien markkinapaikkojen tarjoajien, verkossa
toimivien hakukoneiden tarjoajien ja verkkoyhteisdalustojen tarjoajien on ilmoitettava
valvovalle viranomaiselle 2 momentissa tarkoitettujen tietojen liséksi:

1) NIS 2 -direktiivin liitteessd I tai II tarkoitettu toimijatyyppinsé;

2) péaatoimipaikkansa ja muiden Euroopan unionin jdsenvaltiossa sijaitsevien laillisten
toimipaikkojensa osoite tai, jos toimija ei ole sijoittautunut Euroopan unioniin, sen Euroopan
unioniin nimetyn edustajan osoite, sdhkdpostiosoite, puhelinnumero ja muut ajantasaiset
yhteystiedot; ja

3) luettelo Euroopan unionin jdsenvaltioista, joissa toimija tarjoaa palveluita.

Toimijoiden on ilmoitettava muutoksista téssd pykéldssa tarkoitettuihin tietoihin viipymatta.
Muutoksesta 2 momentissa tarkoitettuihin tietoihin on ilmoitettava valvovalle viranomaiselle
kahden viikon kuluessa ja 3 momentissa tarkoitettuihin tietoihin kolmen kuukauden kuluessa
muutoshetkestd. Valvova viranomainen voi antaa tarkempia teknisid méadrdyksid tietojen
ilmoittamisesta.

Valvovan viranomaisen on toimitettava keskitetylle yhteyspisteelle NIS 2 -direktiivin 3
artiklan 5 kohdassa ja 27 artiklan 4 kohdassa tarkoitettujen ilmoituksien tekemiseksi tarpeelliset
tiedot toimijaluettelosta. Keskitetty yhteyspiste vastaa mainituissa kohdissa tarkoitettujen
ilmoituksien tekemisestd Euroopan komissiolle, NIS-yhteistydryhmaélle ja Euroopan unionin
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kyberturvallisuusvirastolle. CSIRT-yksiko6114 on oikeus saada valvovalta viranomaiselta tietoja
toimijaluettelosta.

42§
Kansallinen kyberturvallisuusstrategia

Valtioneuvosto hyviksyy kansallisen kyberturvallisuusstrategian ja vastaa sen paivittdmisestd
sdannollisesti vihintddn viiden vuoden vilein.

Kansalliseen kyberturvallisuusstrategiaan on sisdllytettdva vdhintddn NIS 2 -direktiivin 7
artiklan 1 kohdassa tarkoitetut osa-alueet ja 2 kohdassa tarkoitetut toimintaperiaatteet.

Valtioneuvosto antaa kansallisen kyberturvallisuusstrategian tiedoksi Euroopan komissiolle
kolmen kuukauden kuluessa sen hyviksymisesti. Kyberturvallisuusstrategiasta voidaan jattad
antamatta tietoja, joiden luovuttaminen vaarantaisi maanpuolustusta tai kansallista
turvallisuutta taikka olisi vastoin niihin liittyvaa tirkedi etua.

43§
Laajamittaisten kyberturvallisuuspoikkeamien ja -kriisien hallintasuunnitelma

Kyberturvallisuutta  koskevissa kriisitilanteissa  kéytettdvissd olevien valmiuksien,
voimavarojen ja menettelyiden yksiloimiseksi laaditaan laajamittaisten
kyberturvallisuuspoikkeamien ja -kriisien hallintasuunnitelma. Liikenne- ja viestintdvirasto
vastaa suunnitelman laatimisesta yhteistoiminnassa 26 §:ssd tarkoitettujen valvovien
viranomaisten, poliisin, suojelupoliisin, Puolustusvoimien ja Huoltovarmuuskeskuksen kanssa.

Suunnitelman tulee siséltdd laajamittaisten kyberturvallisuuspoikkeamien ja -kriisien
hallitsemiseksi tarpeelliset tiedot:

1) kansallisten varautumiskeinojen ja -toimien tavoitteista;

2) viranomaisten tehtivistd ja vastuista;

3) kriisinhallintaa koskevista toimintatavoista ja niiden siséllyttimisestd yleiseen kansalliseen
kriisinhallintakehykseen seké tiedonvaihtokanavista viranomaisten valilla;

4) kansallisista  varautumiskeinoista, joihin kuuluvat my6s harjoitukset ja
koulutustoimenpiteet;

5) keskeisistd julkisista ja yksityisistd sidosryhmisté ja keskeisestd infrastruktuurista;

6) viranomaisten vilisesta menettelysta osallistuttaessa laajamittaisten
kyberturvallisuuspoikkeamien ja -kriisien koordinoituun hallintaan Euroopan unionin tasolla.

Edelld 2 momentissa tarkoitetut tiedot on annettava tiedoksi Euroopan komissiolle ja NIS 2
-direktiivin 16 artiklassa tarkoitetulle Euroopan kyberkriisien yhteysorganisaatioiden
verkostolle kolmen kuukauden kuluessa suunnitelman hyviaksymisestd. Tietoja voidaan jattda
antamatta siltd osin, jos niiden luovuttaminen vaarantaisi maanpuolustusta tai kansallista
turvallisuutta taikka olisi vastoin niihin liittyvaa tirkeda etua.

44§
Kyberkriisinhallintaviranomainen

NIS 2 -direktiivin 9 artiklan 1 kohdan  kohdassa tarkoitettuna
kyberkriisinhallintaviranomaisena toimii kukin 43 §:n 1 momentissa tarkoitettu viranomainen
sille laissa  sdddettyjen tehtdvien mukaisesti. Liikenne- ja  viestintdviraston
Kyberturvallisuuskeskus toimii koordinaattorina laajamittaisten kyberturvallisuuspoikkeamien
ja -kriisien hallinnassa.
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45§
Viranomaisten yhteistyé

Valvovien viranomaisten, CSIRT-yksikon ja keskitetyn yhteyspisteen on toimittava
yhteistyOssé téssd laissa ja NIS 2 -direktiivin nojalla sdddettyjen tehtédvien hoitamiseksi.

Valvovien viranomaisten, CSIRT-yksikon ja keskitetyn yhteyspisteen on toimittava
tarvittaessa yhteistydssd poliisin tai muun esitutkintaviranomaisen, tietosuojavaltuutetun,
Liikenne- ja viestintdviraston sille ilmailulaissa (864/2014), sdhkdisen viestinnidn palveluista
annetussa laissa ja eIDAS-asetuksessa sdddettyjen tehtdvien osalta ja Finanssivalvonnan kanssa.

Valvovien viranomaisten on ilmoitettava DORA-asetuksen 32 artiklan 1 kohdan nojalla
perustetulle valvontafoorumille, kun ne kéyttévit valvonta- ja tiytdntdonpanovaltuuksiaan
toimijaan, joka on nimetty kriittiseksi TVT-palveluntarjoajana olevaksi kolmanneksi
osapuoleksi DORA-asetuksen 31 artiklan nojalla.

Valvovien viranomaisten, Liikenne- ja viestintiviraston ja Finanssivalvonnan on vaihdettava
keskendidn sadnnollisesti tietoja merkittavistd poikkeamista ja kyberuhkista.

46 §
Muutoksenhaku

Muutoksenhausta hallintotuomioistuimeen sididdetddn oikeudenkdynnistd hallintoasioissa
annetussa laissa (808/2019).

Valvovan viranomaisen tekeméé péétostd on noudatettava muutoksenhausta huolimatta, ellei
muutoksenhakuviranomainen toisin midrdd. Muutoksenhaussa uhkasakon asettamista ja
maksettavaksi tuomitsemista sekd teettimis- tai keskeyttimisuhan asettamista ja
taytdntoonpantavaksi madrddmistd koskevaan pddtokseen sovelletaan kuitenkin, mité
uhkasakkolaissa (1113/1990) saddetdan.

47§
Voimaantulo
Tama laki tulee voimaan 8 pdivana huhtikuuta 2025.
Taman lain 41 §:ssd tarkoitettu ilmoitus on tehtdva viimeistddn kuukauden kuluessa lain
voimaantulosta tai siitd, kun 3 §:n mukaiset toimijan kriteerit tayttyviét.

Taman lain 8 §:ssi tarkoitettu riskienhallinnan toimintamalli on laadittava kolmen kuukauden
kuluessa lain voimaantulosta tai siitd, kun 3 §:n mukaiset toimijan kriteerit tayttyvat.
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Helsingissa 4.4.2025

Tasavallan Presidentti

Alexander Stubb

Liikenne- ja viestintdministeri Lulu Ranne
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Liite I
Toimijat, jotka harjoittavat seuraavaa toimintaa tai ovat seuraavaa toimijatyyppia:

1. Ilmaliikenne:

a) Yhteisistd siviili-ilmailun turvaamista koskevista sddnnoistd ja asetuksen (EY) N:o
2320/2002 kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
300/2008 3 artiklan 4 alakohdassa miéiritellyt lentoliikenteen harjoittajat, joiden toiminta on
kaupallista

b) Lentoasemaverkoista ja -maksuista annetun lain (210/2011) 3 §:n 1 momentin 2 kohdassa
tarkoitetut lentoaseman pitdjat

c) Yhtendisen eurooppalaisen ilmatilan toteuttamisen puitteista annetun Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 549/2004 2 artiklan 1 alakohdassa miariteltyd
lennonjohtopalvelua tarjoavat lennonjohtopalvelun tarjoajat

2. Raideliikenne:

a) Raideliikennelain (1302/2018) 4 §:n 1 momentin 29 kohdassa tarkoitetut rataverkon haltijat
ja liikkenteenohjauspalvelua tarjoavat yhtiot

b) Raideliikennelain 4 §:n 1 momentin 34 kohdassa tarkoitetut rautatieyritykset

¢) Raideliikennelain 4 §:n 1 momentin 23 kohdassa tarkoitetut palvelupaikan yllépitajat

3. Vesiliikenne:

a) Alusten ja satamarakenteiden turvatoimien parantamisesta annetun Euroopan parlamentin
janeuvoston asetuksen (EY) N:o 725/2004 liitteessd I merenkulun osalta mééritellyt sisévesilla,
merilld ja rannikoilla matkustaja- ja rahtiliikennettd hoitavat yhtiot, lukuun ottamatta tillaisten
yhtididen liikenndimié yksittéisia aluksia

b) Erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien valvonnasta
annetun lain (485/2004) 2 §:n 2 kohdassa tarkoitetut satamanpitdjat sekd toimijat, jotka
huolehtivat rakenteista ja varusteista sataman alueella

c) Alusliikennepalvelulain (623/2005) 2 §n 1 momentin 5 kohdassa tarkoitetut VTS-
palveluntarjoajat

4. Tieliikenne:

a) Liikenteen palveluista annetun lain (320/2017) 15 luvussa tarkoitetun tieliikenteen ohjaus-
ja hallintapalvelun tarjoaja

b) Liikenteen palveluista annetun lain 160 §:ssd  tarkoitettujen  dlykkdiden
liikkennejérjestelmien yllapitéjat

5. Maa-asemista ja erdistd tutkista annetun lain (96/2023) 2 §:n 1 momentin 5 kohdassa
tarkoitetut toiminnanharjoittajat; tai muut avaruuspohjaisten palvelujen tarjoamista tukevan,
jésenvaltioiden tai yksityisten tahojen omistaman, hallinnoiman ja operoiman maassa
sijaitsevan infrastruktuurin yllépitéjét, lukuun ottamatta yleisten sdhkdisten viestintaverkkojen
tarjoajia

6. Digitaalinen infrastruktuuri:

a) Internetin yhdysliikennepisteiden, eli sellaisen verkkoinfrastruktuurin osan, joka
mahdollistaa useamman kuin kahden riippumattoman verkon (autonomisen jdrjestelmdn)
yhdistdmisen pédasiassa internetliikenteen vilittdmisen helpottamiseksi, joka tarjoaa
yhteenliitintdd ainoastaan autonomisille jirjestelmille ja joka ei edellyti minkéén
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yhteenliittiménsd kahden autonomisen jérjestelmén véliseltd internetliikenteeltd kulkemista
minkdin kolmannen autonomisen jirjestelmédn kautta eikd muokkaa téllaista liikennettd tai
muutoin puutu siihen, yllapitdjat

b) DNS-palveluntarjoajat

c¢) Aluetunnusrekisterin yllépitéjét

d) Pilvipalvelun tarjoajat

e) Datakeskuspalvelun tarjoajat

f) Siséllonjakeluverkon tarjoajat

g) Luottamuspalvelun tarjoajat

h) Yleisten sdhkoisten viestintdverkkojen tarjoajat

i) Yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tarjoajat

7. TVT-palvelujen hallinta:
a) Hallintapalvelun tarjoajat
b) Tietoturvapalveluntarjoajat

8. Séhko:

a) Sahkomarkkinalain (588/2013) 3 §:n 1 momentin 21 kohdassa tarkoitetut sihkodalan
yritykset, jotka harjoittavat momentin 11 kohdassa tarkoitettua séhkontoimitusta

b) Sdhkomarkkinalain 3 §:n 1 momentin 10 kohdassa tarkoitetut jakeluverkonhaltijat

¢) Sdhkomarkkinalain 7 §:n mukaiset kantaverkonhaltijat

d) Sdahkomarkkinalain 3 §:n 1 momentin 15 kohdassa tarkoitetut tuottajat

e) Sahkon sisdmarkkinoista annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2019/943 2 artiklan 8 alakohdassa mééritellyt nimitetyt séhkomarkkinaoperaattorit

f) Sdhkomarkkinalain 3 §:n 1 momentin 37 kohdassa tarkoitetut siahkomarkkinoiden
osapuolet, jotka tarjoavat sahkomarkkinalain 3 §:n 1 momentin 21 a kohdassa tarkoitettua
aggregointia, 30 a kohdassa tarkoitettua kulutusjoustoa tai 21 ¢ kohdassa tarkoitettua energian
varastointia

g) Latauspisteiden operaattorit, jotka vastaavat latauspalvelua loppukéyttdjille tarjoavan
latauspisteen hallinnoinnista ja toiminnasta, myds liikennepalvelun tarjoajan nimissé ja puolesta

9. Uusiutuvista ldhteistd perdisin olevan energian kdyton edistimisestd annetun Euroopan
parlamentin ja neuvoston direktiivin (EU) 2018/2001 2 kohdan 19 alakohdassa miéritellyn
kaukolammityksen tai kaukojadahdytyksen haltijat

10. Kaasu:

a) Maakaasumarkkinalain (587/2017) 3 §n 1 momentin 10 kohdassa tarkoitetut
jakeluverkonhaltijat

b) Maakaasumarkkinalain 3 §:n 1 momentin 9 kohdassa tarkoitetut siirtoverkonhaltijat

¢) Maakaasumarkkinalain 3 §:n 1 momentin 14 kohdassa tarkoitetut maakaasun toimittajat

d) Maakaasumarkkinalain 3 §:n 1 momentin 20 kohdassa tarkoitetut varastointilaitteiston
haltijat

e) Maakaasumarkkinalain 3 §:n 1 momentin 22 kohdassa tarkoitetut nesteytetyn maakaasun
késittelylaitteiston haltijat

f) Maakaasumarkkinalain 3 §:n 1 momentin 18 kohdassa tarkoitetut maakaasualan yritykset

g) Maakaasun jalostus- ja kisittelylaitteistojen haltijat

11. Oljy:

a) Oljynsiirtoputkistojen haltijat

b) Oljyn tuotanto-, jalostus- ja késittelylaitteistojen haltijat sekd 6ljyn varastointia ja siirtoa
hoitavat operaattorit
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c) Jisenvaltioiden velvollisuudesta ylldpitdd raakadljy- ja/tai Oljytuotevarastojen
viahimmadistasoa annetun Neuvoston direktiivin 2009/119/EY 2 kohdan f alakohdassa
madritellyt keskusvarastointiyksikot

12. Vety:

a) Vedyn tuotantoa ja varastointia harjoittavat toimijat

b) Vedyn siirtoa harjoittavat toimijat

13. Terveys:

a) Sosiaali- ja terveydenhuollon valvonnasta annetun lain (741/2023) 4 §:n 2 kohdassa
tarkoitetut palveluntuottajat, jotka tuottavat mainitun pykaldn 4 kohdassa tarkoitettua
terveyspalvelua

b) Rajatylittévistd vakavista terveysuhkista ja padtoksen N:o 1082/2013/EU kumoamisesta
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/2371 15 artiklassa tarkoitetut
EU:n vertailulaboratoriot

c) Ihmisille tarkoitettuja lddkkeitd koskevista yhteison sddnndistd annetun Euroopan
parlamentin ja neuvoston direktiivin 2001/83/EY 1 artiklan 2 alakohdassa méiériteltyjen
ladkkeiden tutkimusta ja kehitystd harjoittavat toimijat

d) NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 21 tarkoitettua l4dékeaineiden ja
ladkkeiden valmistusta harjoittavat toimijat

e) Euroopan lddkeviraston roolin vahvistamisesta kriisivalmiudessa ja -hallinnassa ladkkeiden
ja ladkinnallisten laitteiden osalta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2022/123 22 artiklassa tarkoitettuja vakavan kansanterveysuhan aikana kriittisiksi katsottuja
ladkinnéllisia laitteita (kansanterveysuhan aikana kriittisten lddkinnéllisten laitteiden luettelo)
valmistavat toimijat

f) Veripalvelulain (197/2005) mukaiset veripalvelulaitokset, apteekit ja potilaiden oikeuksien
soveltamisesta rajat ylittdvéssd terveydenhuollossa annetun Euroopan parlamentin ja neuvoston
direktiivin 2011/24/EU mukaiset 1d4kkeitd ja lddkinnéllisid laitteita toimittavat ja tarjoavat
toimijat

14. Ihmisten kéyttoon tarkoitetun veden laadusta annetun Euroopan parlamentin ja neuvoston
direktiivin (EU) 2020/2184 2 artiklan 1 alakohdan a alakohdassa mééritellyn ihmisten kadytt66n
tarkoitetun veden toimittajat ja jakelijat, lukuun ottamatta jakelijoita, joille ihmisten kéyttoon
tarkoitetun veden jakelu ei ole keskeinen osa niiden yleistd toimintaa, joka muodostuu muiden
hyodykkeiden ja tavaroiden jakelusta

15. Yhdyskuntajétevesien kisittelystd annetun Neuvoston direktiivin 91/271/ETY 2 artiklan
1, 2 ja 3 alakohdassa mdidriteltyd yhdyskuntajéitevettd, talousjitevetti tai teollisuusjtevetti
kerdavit, havittdviat tai késittelevat yritykset, lukuun ottamatta yrityksid, joille
yhdyskuntajiteveden, talousjiteveden tai teollisuusjdteveden kerdédminen, havittiminen tai
késittely ei ole keskeinen osa niiden yleisti toimintaa

25



Liite I1

Toimijat, jotka harjoittavat seuraavaa toimintaa tai ovat seuraavaa toimijatyyppia:

1. Kuriiripalvelun tarjoajat ja yhteison postipalvelujen sisdmarkkinoiden kehittdmistd ja
palvelun laadun parantamista koskevista yhteisisti sddnnoistd annetun Euroopan parlamentin ja
neuvoston direktiivin 97/67/EY 2 artiklan 1 a alakohdassa tarkoitetut postipalvelun tarjoajat

2. Digitaalisen palvelun tarjoajat:

a) Verkossa toimivien markkinapaikkojen tarjoajat
b) Verkossa toimivien hakukoneiden tarjoajat

c¢) Verkkoyhteisdalustojen tarjoajat

3. NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 29 tarkoitettua
moottoriajoneuvojen, peravaunujen ja puoliperdvaunujen valmistusta harjoittavat toimijat

4. NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 30 tarkoitettua muiden
kulkuneuvojen valmistusta harjoittavat toimijat

5. Tutkimusorganisaatiot, joiden ensisijaisena tavoitteena on harjoittaa soveltavaa tutkimusta
tai kokeellista kehitystyotd kyseisen tutkimuksen tulosten hyddyntdmiseksi kaupallisiin
tarkoituksiin mutta jotka eivit ole korkeakouluja tai muita opetus- ja koulutusalan laitoksia

6. Kemikaalien rekisterdinnistd, arvioinnista, lupamenettelyistd ja rajoituksista (REACH),
Euroopan kemikaaliviraston perustamisesta, direktiivin 1999/45/EY muuttamisesta sekd
neuvoston asetuksen (ETY) N:o 793/93, komission asetuksen (EY) N:o 1488/94, neuvoston
direktiivin 76/769/ETY ja komission direktiivien 91/155/ETY, 93/67/ETY, 93/105/EY ja
2000/21/EY kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
1907/2006 3 artiklan 9 alakohdassa tarkoitettua aineiden valmistusta ja 14 alakohdassa
tarkoitettua aineiden tai seosten jakelua harjoittavat yritykset seké yritykset, jotka tuottavat
mainitun asetuksen 3 artiklan 3 alakohdassa méariteltyjd esineitéd aineista tai seoksista silloin,
kun aine on rekister6itivd ja toiminta edellyttdd vaarallisten kemikaalien ja rdjdhteiden
kasittelyn turvallisuudesta annetun lain (390/2005) 23 §:ssd tarkoitettua lupaa tai 24 §:ssé
tarkoitettua ilmoitusta

7. Elintarvikelainsdddantdd koskevista yleisistd periaatteista ja vaatimuksista, Euroopan
elintarviketurvallisuusviranomaisen perustamisesta sekd elintarvikkeiden turvallisuuteen
liittyvistd menettelyistd annetun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
178/2002 3 artiklan 2 alakohdassa madritellyt elintarvikeyritykset, jotka harjoittavat
tukkukauppaa, teollista tuotantoa tai jalostusta

8. Jatteistd ja tiettyjen direktiivien kumoamisesta annetun Euroopan parlamentin ja neuvoston
direktiivin 2008/98/EY 3 artiklan 9 alakohdassa médriteltyé jdtehuoltoa harjoittavat yritykset,
lukuun ottamatta yrityksié, joille jatehuolto ei ole niiden pdiasiallista taloudellista toimintaa

9. Laskinnallisistd laitteista, direktiivin 2001/83/EY, asetuksen (EY) N:o 178/2002 ja
asetuksen (EY) N:o 1223/2009 muuttamisesta sekd neuvoston direktiivien 90/385/ETY ja
93/42/ETY kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2017/745 2 artiklan 1 alakohdassa maériteltyjd 14dkinnillisid laitteita valmistavat toimijat
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10. In vitro -diagnostiikkaan tarkoitetuista lddkinnallisisté laitteista seké direktiivin 98/79/EY
ja komission padtoksen 2010/227/EU kumoamisesta annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 2017/746 2 artiklan 2 alakohdassa madriteltyjd in vitro -
diagnostiikkaan tarkoitettuja lddkinnallisid laitteita valmistavat toimijat, lukuun ottamatta timéan
lain liitteessa I olevan 13 kohdan e-alakohdassa tarkoitettuja toimijoita

11. NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 26 tarkoitettua tietokoneiden
sekd elektronisten ja optisten tuotteiden valmistusta harjoittavat yritykset

12. NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 27 tarkoitettua sdhkdlaitteiden
valmistusta harjoittavat yritykset

13. NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 28 tarkoitettua muiden koneiden
ja laitteiden valmistusta harjoittavat yritykset
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