Lag

om skydd av samhiillets kritiska infrastruktur och om stirkande av samhiillets
motstindskraft

I enlighet med riksdagens beslut foreskrivs:

1 kap.

Allméinna bestimmelser

1§
Tilldmpningsomradde

Genom denna lag genomfors Europaparlamentets och radets direktiv (EU) 2022/2557 om
kritiska entiteters motstdndskraft och om upphdvande av radets direktiv 2008/114/EG, nedan
CER-direktivet.

Denna lag tillimpas

1) inom omradena for lagstiftningen om energi, transport, bankverksamhet,
finansmarknadsinfrastruktur, hélso- och sjukvard, dricksvatten, avloppsvatten, digital
infrastruktur, offentlig férvaltning, rymden samt produktion, bearbetning och distribution av
livsmedel, i enlighet med den klassificering av sektorer som finns i bilagan till CER-direktivet
och med beaktande av kommissionens delegerade forordning (EU) 2023/2450 om
komplettering av Europaparlamentets och radets direktiv (EU) 2022/2557 genom uppréttande
av en forteckning 6ver samhallsviktiga tjénster,

2) pa styrning och beslutsfattande som géller den nationella strategin for kritiska aktorers
motstandskraft, som ges i form av en riksomfattande plan, den nationella riskbeddmningen av
kritisk infrastruktur och kritiska aktorers motstdndskraft och identifieringen som kritiska
aktorer enligt 10 § av aktdrer som &r centrala med tanke pa samhillets funktion,

3) i frdga om de sektorer som avses i 1 punkten pé kritiska aktorer som identifierats med stod
av denna lag och pa dessa aktorers skyldigheter nér det géller att stidrka motstdndskraften,

4) pa tillsynen over kritiska aktdrer, och

5) pé samarbete mellan myndigheter.

Med de kategorier av aktdrer inom sektorn offentlig férvaltning som anges i punkt 9 i tabellen
i den bilaga till CER-direktivet som avses i 2 mom. 1 punkten avses i denna lag de myndigheter
som anges i 4 § 1 mom. 1 punkten i lagen om offentlighet i myndigheternas verksamhet
(621/1999).

I frdga om aktorskategorin vardgivare inom sektorn for hélso- och sjukvard enligt punkt 5 i
tabellen i den bilaga till CER-direktivet som avses i 2 mom. 1 punkten tillimpas denna lag pé
sddana 1 4 § i lagen om tillsynen Over social- och hélsovarden (741/2023) avsedda
tjansteanordnare och tjansteproducenter som ordnar eller producerar hilso- och
sjukvardstjanster, med undantag av Folkpensionsanstalten, och pa inrdttningar for blodtjanst
enligt blodtjanstlagen (197/2005), apotek samt sddana aktorer som lamnar ut och tillhandahaller
lakemedel och medicinska hjdlpmedel som avses i Europaparlamentets och radets direktiv
2011/24/EU om tillimpningen av patientréttigheter vid gransoverskridande hélso- och sjukvard,
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nedan patientdirektivet. Denna lag tillimpas dessutom pa sddana i 4 § i lagen om tillsynen 6ver
social- och hédlsovarden avsedda tjdnsteanordnare och tjansteproducenter som ordnar eller
producerar socialservice. P4 vilfardsomradena tillimpas lagen i frdga om den social- och
hilsovard som de ordnar och producerar.

28§
Avgrdnsning av tillimpningsomrddet

Denna lag tillimpas inte pé& republikens presidents kansli, riksdagen, riksdagens
justiticombudsman, justitickanslern i statsradet, Finlands Bank eller domstolarna. Denna lag
tillimpas inte heller pa myndighetsverksamhet inom omradet for forsvaret, den nationella
sdkerheten och den allménna ordningen och sdkerheten eller pa forebyggande av brott,
brottsutredning, forande av brott till atalsprovning eller vickande av atal.

Bestdmmelserna i 7 § 3 mom., 14—16 §, 5 kap. och 29 § tillimpas inte pa en sadan kritisk
aktor som dr verksam inom omradet for den nationella sdkerheten, den allmédnna sidkerheten,
forsvaret eller brottsbekdmpningen eller som tillhandahaller tjanster till en myndighet som avses
i 1 mom. Vad som foreskrivs ovan i detta moment géller dock inte en sadan kritisk aktdr som i
liten utstrickning tillhandahéller tjinster inom omradet for den nationella sidkerheten, den
allménna sékerheten, forsvaret eller brottsbekdmpningen.

Bestdammelserna i 7 § 3 mom. 3—5 punkten och 4 mom, 13 § 3 mom., 14—16 §, 5 kap. och
29 § tillampas inte pa en kritisk aktér som ar verksam inom sektorn bankverksamhet enligt
punkt 3 i tabellen i bilagan till CER-direktivet, inom sektorn finansmarknadsinfrastruktur enligt
punkt 4 i den tabellen eller inom sektorn digital infrastruktur enligt punkt 8 i den tabellen.

Denna lag tillimpas inte pa utlimnande av sddan information vars rjande eller utlimnande
dventyrar forsvaret, den nationella sdkerheten eller den allmdnna ordningen och sikerheten.

38
Férhdllande till annan lagstifining

Om det i Europeiska unionens réttsakter sektorsspecifikt kravs att kritiska aktorer vidtar
atgérder for att stirka sin motstandskraft och kraven atminstone ar likvirdiga med motsvarande
skyldigheter enligt denna lag, ska dessa tillimpas pé den kritiska aktoren i stéllet for denna lag.

Om det i ndgon annan lag eller i bestimmelser som utfdrdats med stod av den finns krav som
avviker frén denna lag i frdga om den riskbeddmning eller den anmélan av incidenter som gors
av en kritisk aktor, och kraven har &tminstone samma verkan som motsvarande skyldigheter
enligt denna lag, ska de tillaimpas i stillet for motsvarande bestimmelser i denna lag.

Bestdimmelser om behandlingen av personuppgifter finns i Europaparlamentets och radets
forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om upphédvande av direktiv
95/46/EG (allmén dataskyddsforordning) och i dataskyddslagen (1050/2018).

Bestimmelser om skyldigheten for en kritisk aktdr som identifierats enligt denna lag att
hantera cybersékerhetsrelaterade risker finns i cybersidkerhetslagen (124/2025).

43§
Definitioner
I denna lag avses med

1) motstandskraft en kritisk aktors formaga att forebygga, skydda mot, reagera pa, st emot,
begrinsa, absorbera, anpassa sig till och dterhdmta sig frén en incident,
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2) samhdllsviktig tjidnst en tjinst som &r avgorande for att uppritthalla viktiga
samhdéllsfunktioner, ekonomisk verksamhet, folkhélsa och allmén sékerhet, eller miljon,

3) kritisk infrastruktur en tillgang, en anldggning, utrustning, ett niatverk eller ett system, eller
en del av en tillgdng, en anldggning, utrustning, ett nédtverk eller ett system, som kriavs for
tillhandahéllandet av en samhéllsviktig tjanst,

4) incident varje hindelse som kan medfora en betydande stdrning, eller som medfor en
storning, av tillhandahallandet av en samhéllsviktig tjinst, inbegripet nir den paverkar de
nationella system som skyddar réttsstatens principer,

5) risk risk for forlust eller storning orsakad av en incident, som ska uttryckas som en
kombination av omfattningen av forlusten eller storningen och sannolikheten for att incidenten
intréffar,

6) riskbedomning den dvergripande processen for att faststélla arten och omfattningen av en
risk genom att identifiera och analysera potentiella relevanta hot, sarbarheter och faror som
skulle kunna leda till en incident och genom att utvdardera den potentiella forlusten eller
storningen i samband med tillhandahallandet av en samhéllsviktig tjanst till f6ljd av den
incidenten.

2 kap.

Allmiin styrning och utveckling

58§
Riksomfattande plan for kritiska aktorers motstdandskraft

For att stirka kritiska aktorers motstdndskraft och uppna de allmidnna malen for verksamheten
ska statsrddet minst vart fjirde ar anta en riksomfattande plan som fungerar som nationell
strategi for kritiska aktorers motstandskraft (riksomfattande plan).

Vid beredningen av den riksomfattande planen ska hénsyn tas till principbeslut och andra
beslut av statsradet som meddelats for motsvarande dndamal.

Den riksomfattande planen ska innehélla &tminstone

1) strategiska mal och prioriteringar for att stirka kritiska aktorers Overgripande
motstandskraft; grinsdverskridande och sektorsoverskridande beroenden och Omsesidiga
beroenden ska dé beaktas,

2) en styrningsram for att uppna de strategiska malen och prioriteringarna,

3) en beskrivning av de atgirder som behovs for att stirka kritiska aktdrers dvergripande
motstandskraft samt en beskrivning av den nationella riskbedomning av kritisk infrastruktur och
kritiska aktorers motstandskraft som avsesi 6 §,

4) en beskrivning av den process genom vilken kritiska aktorer identifieras,

5) beskrivningar av processen till stod for kritiska aktorer och atgirderna for att forbittra
samarbetet mellan offentliga och privata aktorer,

6) en forteckning over de viktigaste myndigheter och berdrda parter som deltar i
genomforandet av strategin,

7) en policyram for samordning mellan de behdriga myndigheterna enligt CER-direktivet och
Europaparlamentets och radets direktiv (EU) 2022/2555 om é&tgirder for en hog gemensam
cybersédkerhetsniva i hela unionen, om éndring av forordning (EU) nr 910/2014 och direktiv
(EU) 2018/1972 och om upphivande av direktiv (EU) 2016/1148 (NIS 2-direktivet) for att dela
information om cybersékerhetsrisker, cyberhot och cyberincidenter och utfora tillsynsuppgifter,

8) en beskrivning av de dtgirder som har inforts for att gora det léttare att genomfora
skyldigheterna i frdga om motstandskraft for sédana i kommissionens rekommendation om



definitionen av mikroforetag samt smé och medelstora foretag (2003/361/EG) avsedda smé och
medelstora foretag som har identifierats som kritiska aktorer.

68§
Nationell riskbedémning av kritisk infrastruktur och kritiska aktorers motstdindskraft

Statsrddet ska minst vart fjairde ar godkinna en nationell riskbedomning av kritisk
infrastruktur och kritiska aktdrers motstandskraft.

Den nationella riskbeddmningen av kritisk infrastruktur och kritiska aktoérers motstandskraft
ska innehalla en redogdrelse for relevanta

1) risker for naturolyckor,

2) risker orsakade av méanniskan,

3) risker av sektorsovergripande eller grinsoverskridande slag,

4) olyckor och naturkatastrofer,

5) hot mot folkhilsan,

6) hybridhot och en frimmande stats verksamhet som inverkar pd Finlands nationella
sdkerhet,

7) hot relaterade till terroristbrott, och

8) teknikrelaterade hot mot den nationella sdkerheten, hot relaterade till missbruk av
geografisk information och andra hot.

I riskbedémningen ska hénsyn &tminstone tas till

1) den riskbeddmning som avses i artikel 6.1 i Europaparlamentets och rddets beslut nr
1313/2013/EU om en civilskyddsmekanism for unionen,

2) sadana relevanta riskbeddmningar som gors i enlighet med kraven i Europeiska unionens
rattsakter,

3) risker som beror pa 6msesidiga beroenden mellan de sektorer som anges i bilagan till CER-
direktivet samt gransoverskridande beroenden,

4) information enligt 16 och 17 § om anmaélda incidenter.

78
Ministerium som skoter samordningsuppgiften

Det ministerium som skoter samordningsuppgiften svarar for den allminna styrningen,
uppf6ljningen, samordningen och utvecklingen av verksamhet enligt denna lag.

Det ministerium som skdter samordningsuppgiften dr behdrig myndighet enligt artikel 9.1 i
CER-direktivet och svarar for att det organ som skoter den nationella kontaktpunktens uppgifter
anmdls till kommissionen. Inrikesministeriet &r det ministerium som  skoter
samordningsuppgiften.

Inrikesministeriet har till uppgift att

1) samordna beredningen av den riksomfattande planen for kritiska aktorers motstandskratft,

2) samordna beredningen av den nationella riskbedomningen av kritisk infrastruktur och
kritiska aktorers motstandskraft,

3) behandla och till kommissionen 1dmna medlemsstatens begédran om radgivande uppdrag
enligt artikel 18.1 i CER-direktivet efter att ha fatt det samtycke som avses i artikel 13.4 av den
kritiska aktoren,

4) ge kommissionen det i artikel 18.2 i CER-direktivet avsedda samtycket till det rddgivande
uppdraget,

5) pa motiverad begiran frdn kommissionen eller en medlemsstat i Europeiska unionen
tillhandahalla kommissionen de relevanta delarna av riskbedomningen av en kritisk aktor av

4



sérskild europeisk betydelse och en forteckning 6ver relevanta i 15 § avsedda atgérder som den
kritiska aktdren vidtagit,

6) forse kommissionen med information om den riksomfattande planen for kritiska aktorers
motstandskraft inom tre manader fran det att den har antagits,

7) till kommissionen ldmna information om antalet kritiska aktorer, samt

8) till kommissionen 1&dmna en forteckning 6ver de samhéllsviktiga tjdnster som avses i artikel
7.2 ai CER-direktivet.

Det ministerium som skoter samordningsuppgiften ska i syfte att sdkerstélla att CER-
direktivet tillampas pa ett konsekvent sdtt samrada med Europeiska unionens medlemsstater i
fraga om sédana kritiska aktdrer som

1) anvénder kritisk infrastruktur som ar fysiskt sammankopplad mellan tva eller flera
medlemsstater,

2) ingér i foretagsstrukturer som &r sammankopplade eller sammanldnkade med kritiska
aktorer 1 andra medlemsstater,

3) har identifierats som kritiska aktérer i en medlemsstat i Europeiska unionen och
tillhandahéaller samhallsviktiga tjénster for eller i andra medlemsstater.

8§
Atgirder for frimjande av motstandskraften hos kritisk infrastruktur

De myndigheter som avses i 7, 13 och 19 § ska i samarbete med
Forsorjningsberedskapscentralen pa ett Gvergripande plan frimja helheter som hanfor sig till
kritiska aktdrers motstandskraft.

I detta syfte ska

1) strategierna analyseras for att identifiera bésta praxis for dem,

2) information utbytas om sddan bésta praxis som hidnfor sig till identifiering av kritiska
aktorer enligt 10 §,

3) information och bésta praxis utbytas om innovation, forskning och utveckling som ror
kritiska aktorers motstandskraft, samt

4) vid behov information om frigor som ror kritiska aktdrers motstandskraft utbytas med
Europeiska unionens berorda institutioner, organ och byraer.

Den tillsynsmyndighet som avses i 19 § ska i samarbete med Forsorjningsberedskapscentralen
ge kritiska aktorer sddant stod som avses i artikel 10.1 i CER-direktivet. I detta syfte kan
vigledningsmaterial och metoder utarbetas, anordnandet av Ovningar fOr att testa
motstandskraften stodjas samt rddgivning och utbildning tillhandahallas.

93§
Formedling av incidentanmdlningar samt sammanfattande rapport

Statsradets ldgescentral som avses i lagen om statsradets lagescentral (300/2017) ska

1) till kommissionen formedla den incidentanméilan som har uppréittats av den berdrda
myndigheten, om incidenten har eller kan ha en betydande paverkan pa kontinuiteten i
tillhandahallandet av samhillsviktiga tjanster till eller i minst sex medlemsstater i Europeiska
unionen,

2) till den gemensamma kontaktpunkten i andra medlemsstater i Europeiska unionen som
paverkas formedla den beroérda myndighetens information om incidenten, om incidenten har
eller kan ha betydande paverkan pa kritiska aktdrer och kontinuiteten i tillhandahéllandet av
samhallsviktiga tjénster till eller i en eller flera andra medlemsstater i Europeiska unionen,



3) ta emot incidentanmélningar av gemensamma kontaktpunkter i medlemsstater i Europeiska
unionen och formedla dem till det ministerium som saken géller,

4) vartannat ar till Europeiska unionens kommission och till den grupp for kritiska aktorers
motstandskraft som avses i artikel 19 i CER-direktivet lamna en av det i 7 § avsedda ministeriet
sammanstilld sammanfattande rapport om incidentanmilningar samt om deras antal och art.

3 kap.

Identifiering av kritiska aktorer och allméinna krav pa aktorer

10§
Identifiering av en kritisk aktor

En enskild eller offentlig sammanslutning eller en funktionell del av en sddan kan identifieras
som en kritisk aktor om

1) aktoren tillhandahaller en eller flera tjénster som ar viktiga med tanke pa samhaéllets
funktionsformaga,

2) aktdren dr verksam och den kritiska infrastruktur som aktoren dger, innehar eller anvinder
finns inom finskt territorium, och

3) en incident skulle hai 11 och 12 § avsedda betydande stérande effekter

a) for aktdrens tillhandahéllande av en eller flera av de berdrda samhéllsviktiga tjénsterna,
eller

b) for tillhandahéllandet av andra samhéllsviktiga tjdnster inom sektorer som ar beroende av
tjénsten.

Vid identifieringen av kritiska aktorer beaktas den riksomfattande planen for kritiska aktorers
motstandskraft och den nationella riskbedomningen av kritisk infrastruktur och kritiska aktorers
motstdndskraft samt den grénsoverskridande verksamheten och den europeiska
samstdmmigheten.

11§
Betydande storande effekt

Vid bedéomningen av huruvidaeni 10 § 1 mom. 3 punkten avsedd stdrande effekt ar betydande
ska hinsyn tas till

1) antalet anviindare som dr beroende av den tjanst som &r viktig med tanke pa samhéllets
funktionsférmaga,

2) den grad i vilken andra sektorer och undersektorer som avses i bilagan till CER-direktivet
ar beroende av den berorda samhillsviktiga tjénsten,

3) den effekt incidenten med hénsyn till sin allvarlighetsgrad eller varaktighet har pa
samhillelig och ekonomisk verksamhet, miljon, den allménna ordningen och sékerheten eller
befolkningens hilsa,

4) aktorens marknadsandel,

5) det geografiska omrade som kan paverkas av incidenten samt konsekvenser som
overskrider Finlands grénser och med beaktande av den sarbarhet som é&r forknippad med graden
av geografisk isolering, samt

6) den betydelse aktoren har for uppritthéllandet av en tillricklig niva pa den samhallsviktiga
tjdnsten, med beaktande av tillgdngen till alternativa tjanster eller mojligheten att ersitta den
samhaéllsviktiga tjansten.



12§
Betydande storande effekt samt sektor

Vid bedomningen av den betydelse eni 11 § avsedd betydande stérande effekt har for en tjénst
som dr viktig med tanke pd sambhéllets funktionsforméga ska hénsyn tas till de sérskilda
uppgifter som ar av relevans med tanke pa samhéllets funktionsformaga samt dessutom kriterier
som géller foljande sektorer:

1) 1 frdga om energisektorn

a) miangden ramaterial som tagits emot inom produktionen eller bearbetningen,

b) mingden energi som produceras pa arsniva, andel av méingden nationell energi som
produceras eller produktionskapaciteten for energi,

¢) lagringskapaciteten,

d) antalet kunder,

e) leveranskapaciteten,

f) 6verforingen av energi och méngden energi som overforts fran nétet,

2) i frdga om livsmedelssektorn mangden ravaror i liter eller kilogram som tagits emot vid
produktion och bearbetning av livsmedel, produktionsmédngden samt méngden fornddenheter
som distribueras, dven i friga om handel och distribution samt méltidstjénster,

3) i fraga om transportsektorn

a) tjinsteproducentens andel av den nationella transportvolymen,

b) antalet passagerare per ér,

c) antalet frakttransporter per ar,

4) i frdga om vattenforsorjningssektorn

a) kubikmeter vatten som levereras per dygn,

b) kubikmeter avloppsvatten som leds bort per dygn,

5) i fraga om rymdsektorn

a) aktorens andel ndr det giller tillhandahédllandet av sédana tjénster eller sddan
informationsproduktion som &r kritiska for samhéllet och som &r beroende av rymdbaserade
tjénster,

b) aktorens andel nir det giller tillhandahéllandet av tjinster som ar viktiga med tanke pd
informationsproduktion i anslutning till rymdlagesbilden eller stérningar i radiomiljon.

13§
Beslutsfattande om kritiska aktorer

Ett drende som géller identifiering av en kritisk aktor ska avgdras av det ministerium till vars
ansvarsomrade den aktuella aktoren hor. Beslutet &r i kraft hogst fyra ar.

Innan ett drende som avses i 1 mom. avgdrs ska utlatande begéras av det ministerium som
avses i1 7 § och i behovlig omfattning av andra ministerier och myndigheter samt
Forsorjningsberedskapscentralen.

En kritisk aktor som identifierats genom ett beslut enligt denna paragraf betraktas som en
kritisk aktor av sdrskild europeisk betydelse, om den tillhandahaller samma eller liknande
samhallsviktiga tjinster till eller i minst sex medlemsstater i Europeiska unionen, och har
underréttats om att den betraktas som en kritisk aktdr av sérskild europeisk betydelse. Nar
kommissionen har limnat en underrittelse om att en kritisk aktor betraktas som en kritisk aktor
av sirskild europeisk betydelse, ska det ministerium som avses i 7 § utan drojsmal
vidarebefordra informationen om kommissionens underrittelse och de tillhdrande
skyldigheterna till den kritiska aktoren.



Ministeriet kan dterkalla ett beslut som avses i 1 mom. om den kritiska aktoren inte ldngre
uppfyller forutsdttningarna for beslutet eller om den kritiska aktéren har upphort med sin
verksambhet.

14§
Riskbedomning som gérs av en kritisk aktor

En kritisk aktor ska gora en riskbedomning vid behov och minst vart fjarde &r. Nér
riskbedomningen gors ska hidnsyn tas till den nationella riskbedomningen av kritisk
infrastruktur och kritiska aktdrers motstandskraft samt till andra informationskéillor som &r
relevanta med tanke pé riskbeddmningen.

I den riskbeddmning som den kritiska aktoren gor ska hédnsyn tas till alla sddana relevanta
risker for naturolyckor och risker orsakade av ménniskan som kan leda till en incident. Hinsyn
ska dé tas till risker av sektorsovergripande eller grinsdverskridande slag, olyckor,
naturkatastrofer, hot mot folkhilsan, hybridhot och dvriga hot samt andra hot som det behoriga
ministeriet faststiller.

I riskbedémningen ska hénsyn tas till den utstrdckning i vilken andra sektorer &r beroende av
den samhallsviktiga tjdnst som den kritiska aktoren tillhandahéller.

Om en annan riskbedomning eller ett annat dokument utarbetas for motsvarande &ndamal med
stod av nagon annan lag dn denna, far den kritiska aktoren anvianda den bedémningen eller det
dokumentet. Detta ska ndmnas i riskbedomningen eller dokumentet i fraga.

15§
Sdkerstdllande av motstandskraften samt plan for motstandskraft

En kritisk aktor ska for att sdkerstélla sin motstandskraft vidta lampliga och proportionella
tekniska, sikerhetsméssiga och organisatoriska atgérder pa grundval av den riskbeddmning som
avses 1 14 § och annan relevant information. I detta syfte ska den kritiska aktdren utarbeta en
plan som innehaller ldmpliga och proportionella tekniska, sikerhetsméssiga och organisatoriska
atgérder for att sékerstilla motstandskraften.

Planen ska innehélla en redogorelse for

1) atgérder for att forhindra incidenter fran att uppstid, med hinsyn till atgirder for
katastrofriskreducering och klimatanpassning,

2) fysiskt skydd av lokalerna och infrastrukturen i dem i form av sténgsel, barriérer,
detektionsutrustning, dtkomstkontroller och annat fysiskt skydd,

3) atgirder for att reagera pa, std emot och begridnsa konsekvenserna av incidenter och
storningssituationer,

4) atgarder genom vilka aktoren aterhdmtar sig fran incidenter, med hénsyn till atgarder for
driftskontinuitet och alternativa forsérjningskedjor,

5) atgérder for att sékerstdlla personalsidkerheten i form av faststdllande av kategorier av
personal som utfor kritiska funktioner ddr dven anlitande av personal hos externa
tjdnsteleverantorer beaktas, faststillande av atkomstréttigheter till lokaler, kritisk infrastruktur
och kiénslig information samt begdran om sédkerhetsutredningar och utbildnings- och
kompetenskrav och andra atgéarder for att sdkerstélla personalsidkerheten,

6) information till den berdrda personalen, samt

7) tidsplanen for genomforandet.

Om ett annat dokument eller en annan plan utarbetas for motsvarande &ndamél med stod av
nagon annan lag dn denna, behdver en separat plan enligt denna paragraf inte utarbetas, utan
den kritiska aktoren kan anvéinda sig av dokumentet eller planen i fraga. Detta ska ndmnas i
planen eller dokumentet.



Den kritiska aktoren ska utse en kontaktpunkt genom vilken informationsgédngen ordnas och
i detta syfte meddela namn och kontaktuppgifter for den kontaktperson som skdter uppgiften
eller en annan motsvarande kontaktpunkt dar information kan fas.

4 kap.

Incidentanmiélan som gors av en kritisk aktor

16 §
Skyldighet att anmdla incidenter

En kritisk aktér ska utan obefogat drojsmél limna in en anmélan till den behoriga
tillsynsmyndigheten och Statsradets ldgescentral om varje incident som medfor eller kan
medfora en betydande storning i tillhandahéllandet av samhillsviktiga tjénster.

Den kritiska aktoren ska ldmna in en forsta anmélan till tillsynsmyndigheten och Statsradets
lagescentral inom 24 timmar fran det att den har fatt kinnedom om en incident, om inte nagot
annat foljer av ett nddvandigt operativt skél. Den kritiska aktoren ldmnar vid behov en detaljerad
rapport till det ministerium som skdter samordningsuppgiften, det ministerium som ansvarar for
sektorn och den behdriga tillsynsmyndigheten senast inom en manad fran det att incidenten har
kommit till kéinnedom.

Vid faststéllandet av huruvida storningen &r betydande ska i synnerhet beaktas antal och andel
anvéndare som berdrs av storningen, storningens varaktighet och det geografiska omradet samt
huruvida omradet dr geografiskt isolerat.

Forsorjningsberedskapscentralen har trots sekretessbestimmelserna rétt att fA den information
om den i 2 mom. avsedda forsta anmélan och detaljerade rapporten som bedéms vara nédvandig
for utforande av centralens uppgifter och for stodjande av de ministerier som saken géller och
de behdriga tillsynsmyndigheterna.

17§
Innehdllet i en forsta anmdlan och i en detaljerad rapport

En forsta anmélan om en incident ska innehalla

1) information om att en incident har upptéckts och om dess art,

2) en bedomning av den féormodade orsaken,

3) en bedomning av eventuella konsekvenser samt en bedomning av antal eller andel
anvéindare av den samhéllsviktiga tjanst som berdrs av storningen,

4) information som krévs for att kunna faststélla incidentens eventuella grinsdverskridande
verkningar.

Den detaljerade rapporten ska innehalla

1) en detaljerad beskrivning av incidenten, dess allvarlighetsgrad och konsekvenser samt
geografiska omfattning,

2) arten av det hot eller den orsak som sannolikt har utlost incidenten,

3) tillampade eller pagéende atgarder for att begrénsa incidentens konsekvenser,

4) eventuella gransoverskridande verkningar, samt

5) annan information som é&r vésentlig for hanteringen av incidenten &n den som avses i
punkterna 1—4.

Den kritiska aktoren ska pa tillsynsmyndighetens begiran ldmna ytterligare upplysningar som
har samband med den upptéckta incidenten.



18 §
Behandling av mottagna incidentanmdlningar

Den behoriga tillsynsmyndigheten ska underrétta den kritiska aktoren om mottagandet av
incidentanmélan och om eventuella stodatgirder.

Den behoriga tillsynsmyndigheten ska utan dréjsmal informera den kritiska aktéren om
fortsatta dtgdrder. Om det ligger i allmént intresse att det underrdttas om en stérning, kan
tillsynsmyndigheten dessutom aldgga den kritiska aktdren att informera allminheten om saken
eller, efter att ha hort den anmélningspliktiga, sjalv informera om saken.

Om en incident har eller kan ha en betydande paverkan pa kritiska aktorer och kontinuiteten i
tillhandahéllandet av samhillsviktiga tjénster i en eller flera medlemsstater i Europeiska
unionen, eller om en incident har eller kan ha en betydande paverkan péd kontinuiteten i
tillhandahallandet av samhaéllsviktiga tjénster till eller i minst sex medlemsstater i Europeiska
unionen, ska detta pa basis av erhallen information anmaélas i enlighet med 9 §.

5 kap.

Tillsyn

19§
Tillsynsmyndigheter

Den behoriga tillsynsmyndigheten 6vervakar att de skyldigheter som foreskrivs och bestdms
for kritiska aktorer med stod av denna lag fullgors. Tillsynsmyndigheter enligt denna lag ar

1) Energimyndigheten i friga om de kritiska aktérer som inom energisektorn hor till
aktorskategorierna inom undersektorerna elektricitet, fjarrvirme eller fjarrkyla och inom
undersektorn gas hor till aktorskategorierna systemansvariga for distributionssystemet,
systemansvariga for dverforingssystemet och gashandelsforetag eller gashandlare samt inom
undersektorn vitgas hor till aktorskategorin operatdrer av overforing av vitgas,

2) Nérings-, trafik- och miljécentralen 1 S6dra Savolax i1 frdga om de kritiska aktérer som hor
till kategorierna av aktorer inom sektorerna dricksvatten och avloppsvatten,

3) Transport- och kommunikationsverket i friga om de kritiska aktorer som inom sektorn for
transport hor till undersektorerna luftfart, jarnvég, vatten, vdg och kollektivtrafik samt de
kritiska aktdrer som hor till rymdsektorn,

4) Sékerhets- och utvecklingscentret for likemedelsomradet (Fimea) i friga om aktorer som
identifierats som kritiska och

a) som bedriver forskning och utveckling avseende lakemedel enligt definitionen i artikel 1.2
i Europaparlamentets och radets direktiv 2001/83/EG om upprittande av gemenskapsregler for
humanldkemedel, nedan ldkemedelsdirektivet,

b) som tillverkar farmaceutiska basprodukter och likemedel som avses i huvudgrupp 21 i
avdelning C i Nace Rev. 2-klassificeringen, sddan den lyder i Europaparlamentets och radets
forordning (EG) nr 1893/2006 om faststillande av den statistiska naringsgrensindelningen Nace
rev. 2 och om dndring av radets forordning (EEG) nr 3037/90 och vissa EG-forordningar om
sirskilda statistikomraden, senast dndrad genom kommissionens delegerade forordning (EU)
2023/137,

c¢) som tillverkar sdidana medicintekniska produkter som betraktas som kritiska vid ett hot mot
folkhélsan enligt artikel 22 i Europaparlamentets och rédets forordning (EU) 2022/123 om en
forstarkt roll for Europeiska lakemedelsmyndigheten vid krisberedskap och krishantering
avseende likemedel och medicintekniska produkter,
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d) som enligt artikel 79 i likemedelsdirektivet har tillstind att bedriva partihandel samt
apotek,

e) som ldmnar ut och tillhandahéller ldkemedel och medicinska hjilpmedel enligt
patientdirektivet samt inrdttningar for blodverksamhet,

5) Livsmedelsverket i frdga om de kritiska aktdrer som hor till aktoérskategorin produktion,
bearbetning och distribution av livsmedel,

6) Sakerhets- och kemikalieverket i friga om de kritiska aktorer som inom energisektorn hor
till undersektorerna olja, vétgas och gas, med undantag for de aktorer som enligt vad som
foreskrivits ovan omfattas av Energimyndighetens tillsyn,

7) Tillstands- och tillsynsverket for social- och hilsovarden och regionforvaltningsverken i
friga om tjidnsteanordnare och tjansteproducenter som identifierats som kritiska och som
tillhandahéller hélso- och sjukvardstjénster enligt 4 § i lagen om tillsynen Over social- och
hilsovarden; den behoriga tillsynsmyndigheten bestdms i enlighet med 32 § 2 och 3 mom. i den
ndmnda lagen,

8) Tillstands- och tillsynsverket for social- och hélsovarden i1 fraga om EU-
referenslaboratorier som identifierats som kritiska och som avses 1 artikel 15 i
Europaparlamentets och radets forordning (EU) 2022/2371 om allvarliga gransoverskridande
hot mot ménniskors hélsa och om upphéivande av beslut nr 1082/2013/EU.

20 §
Inriktning av tillsynen och inspektionsriditt

Tillsynen ska inriktas pé kritiska aktorer for 6vervakning av att skyldigheterna enligt denna
lag fullgdrs, i den omfattning som det behovs. Tillsynsmyndigheten har rétt att utfora
inspektioner pé plats av den kritiska infrastruktur, de byggnader och de lokaler som den kritiska
aktoren anvander for att tillhandahalla sina samhéllsviktiga tjanster.

I samband med en inspektion har myndigheten ritt att i tillsynsobjektet fa tilltrade till alla
byggnader och lokaler samt datasystem och andra system som dr nddvéandiga for inspektionen
samt ritt att trots sekretessbestimmelserna eller andra begrinsningar fa redogorelser om de
planer och andra arrangemang som krévs enligt denna lag. Inspektion far dock inte forrittas i
utrymmen som anvinds for boende av permanent natur. Tillsynsmyndigheten kan dessutom
utanfor byggnaderna och lokalerna 6vervaka en kritisk aktors atgéarder, for sékerstiallande av
den kritiska aktdrens motstandskraft.

Tillsynsmyndigheten kan hora utomstdende experter och begira utlitanden av dem.
Tillsynsmyndigheten kan i samband med inspektionen anlita en utomstéende expert. Den som
forréttar inspektionen och den utomstidende expert som deltar i inspektionen ska ha siddan
utbildning och erfarenhet som behovs for inspektionen. Pa experter tillimpas bestimmelserna
om straffréttsligt tjinsteansvar nér de utfor bitrddande uppgifter enligt denna lag. Bestimmelser
om skadestdndsansvar finns i skadestandslagen (412/1974).

Pé forfarandet vid inspektionen tillimpas 39 § i forvaltningslagen (434/2003).

218§
Anmdrkning, varning och tillsynsbeslut
Tillsynsmyndigheten kan ge en kritisk aktdr som bryter mot denna lag en anmérkning eller
varning. En varning kan ges om en anmérkning inte kan anses tillricklig med beaktande av

omsténdigheterna i drendet som helhet. En varning ska ges skriftligen och i den ska den brist
eller forsummelse som varningen géller specificeras.
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Tillsynsmyndigheten kan genom sitt beslut aldgga aktoren att inom en skilig tid avhjélpa
upptickta brister eller forsummelser. Tillsynsmyndigheten kan forena beslutet med vite eller
hot om tvangsutférande.

22§
Forsummelseavgift

Tillsynsmyndigheten kan genom sitt beslut &ldgga en kritisk aktor att betala en
forsummelseavgift, om den kritiska aktoren uppsatligen eller av grov oaktsamhet forsummar att
gora en riskbedomning enligt 14 §, vidta atgirder enligt 15 § eller géra en anmélan om en
incident enligt 16 § och den upptickta bristen eller forsummelsen har en betydande paverkan
pa tillhandahéllandet av samhillsviktiga tjidnster. Forsummelseavgiften ska betalas till staten.
Forsummelseavgift kan inte paforas en kritisk aktdr som dr en statlig myndighet, ett statligt
affarsverk, en kommunal myndighet, ett vélfirdsomrade eller en sjélvstindig offentligrittslig
inrdttning. Forsummelseavgiften uppgar till minst 2 000 och hogst 20 000 euro.

Vid bedomningen av forsummelseavgiftens storlek ska hédnsyn tas till omstdndigheterna i
fallet och forfarandets art och i detta syfte atminstone foljande omstiandigheter:

1) forsummelsens varaktighet,

2) huruvida det &r friga om en upprepad forsummelse eller brist,

3) underlatenhet att underritta om betydande incidenter,

4) underlatenhet att avhjélpa upptickta brister trots beslut av tillsynsmyndigheten,

5) atgérder som den kritiska aktoren vidtagit for att forhindra eller begrinsa skadan.

23§
Avstdende fran forsummelseavgift

Forsummelseavgift pafors inte om

1) den kritiska aktdren pd eget initiativ vidtagit tillrdckliga atgidrder for att avhjilpa
forsummelsen omedelbart efter att den wupptickts och utan drojsmal underréttat
tillsynsmyndigheten om den samt samarbetat med tillsynsmyndigheten, och forsummelsen inte
ar aterkommande,

2) forsummelsen ska anses vara ringa, eller

3) paforande av avgift ska anses vara uppenbart oskiligt pa andra grunder 4n de som avses i
1 eller 2 punkten; forsummelseavgift far inte paforas, om det har forflutit mer &n fem ér sedan
forsummelsen har skett.

Forsummelseavgift fir inte paforas den som misstinks for samma gérning 1 en
forundersokning, en atalsprovning eller ett brottmal som é&r anhdngigt vid en domstol.
Forsummelseavgift far inte heller paféras den som for samma girning har meddelats en
lagakraftvunnen dom.

24§
Verkstdllighet av forsummelseavgift
Bestdmmelser om verkstilligheten av forsummelseavgifter finns i lagen om verkstéllighet av
béter (672/2002). En forsummelseavgift preskriberas nér fem ér har forflutit frén den dag da det

lagakraftvunna beslutet om avgiften meddelades.

6 kap.
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Sarskilda bestammelser

25§
Begdran om omprovning

I beslut som avses i denna lag fir omprovning begiras. Bestimmelser om begidran om
omprovning finns i forvaltningslagen.
I beslut av statsradets allmdnna sammantrade far omprovning inte begéras.

26§
Sokande av dndring

Bestdmmelser om sokande av @ndring i forvaltningsdomstol finns i lagen om rittegang i
forvaltningsarenden (808/2019).

Vid sokande av dndring i beslut som giller foreldggande och utddmande av vite samt
foreliggande och verkstéllighet av hot om tvangsutférande tillimpas dock viteslagen
(1113/1990).

27§
Myndigheters och andra organs rdtt att fa information

Tillsynsmyndigheten har trots sekretessbestimmelserna ritt att av myndigheter och sadana
aktorer som identifierats som kritiska avgiftsfritt f4 den information som ar nédvéndig for att
den ska kunna utféra sina uppgifter enligt denna lag. Tillsynsmyndigheten har trots
sekretessbestdmmelserna rétt att till en annan tillsynsmyndighet och en tillsynsmyndighet enligt
26 § i cybersékerhetslagen samt det ministerium som avses i 7 § i denna lag och det ministerium
till vars ansvarsomridde det drende som behandlas hor ldmna ut den information som &r
nodvéindig for att de ska kunna utféra sina uppgifter. Tillsynsmyndigheten har trots
sekretessbestimmelserna  ritt att ldmna ut nodvdndig information ocksa  till
Forsorjningsberedskapscentralen for utférande av dess uppgifter.

Den rétt att f4 information som avses i denna paragraf géller inte information som behandlas
av den CSIRT-enhet som avses i 19 § i cybersdkerhetslagen.

28 §
Myndighetssamarbete

De myndigheter som avses 26 § i cybersdkerhetslagen ska underrittas om ett beslut om
identifiering av en kritisk aktor enligt 13 § 1 denna lag inom en ménad frén beslutet.

De myndigheter som avses i 13 § 1 och 2 mom. och 19 § i denna lag och myndigheten enligt
26 § 1 cybersdkerhetslagen ska sinsemellan utbyta information om identifiering av kritiska
aktorer och om cybersikerhetsrisker, cyberhot och cyberincidenter och icke-cyberrelaterade
risker, hot och incidenter som paverkar kritiska aktdrer samt om relevanta atgérder och
hanteringsatgérder som vidtagits av de nimnda myndigheterna.

29 §

Sckerhetsutredning
13



Om en i sikerhetsutredningslagen (726/2014) avsedd sékerhetsutredning av person gors om
en person som ska utses till eller arbetar i ett anstillningsforhallande eller uppdrag hos en sddan
kritisk aktor som avses i 13 § i denna lag, och det behovs pa grund av att den som utredningen
géller har vistats utomlands eller av ndgon annan sirskild orsak, kan skyddspolisen for
utredningen gora en begéran enligt 20 ¢ § i lagen om lagring av straffregisteruppgifter och om
utlimnande av séddana uppgifter mellan Finland och de 6vriga medlemsstaterna i Europeiska
unionen (214/2012). Registeruppgifter som erhéllits pa grundval av en begiran far utover vad
som i ovrigt foreskrivs i sdkerhetsutredningslagen anvidndas vid sdkerhetsutredning av person.

30§
Tkrafttridande

Denna lag trdder i kraft den 1 juli 2025.

Efter ikrafttrddandet av denna lag ska en i 5 § avsedd riksomfattande plan for kritiska aktorers
motstandskraft och en i 6 § avsedd nationell riskbedomning av kritisk infrastruktur och kritiska
aktorers motstandskraft for forsta gdngen antas senast den 17 januari 2026. Beslut enligt 13 §
om identifiering av en kritisk aktor ska fattas for forsta gdngen senast den 17 juli 2026.

Efter ikrafttradandet av denna lag ska den som identifierats som en kritisk aktor gora en forsta
sddan i 14 § avsedd riskbedomning som gors av en kritisk aktdr inom nio manader frén det att
aktoren har underrattats om ett i 13 § avsett beslut. En plan enligt 15 § ska utarbetas for forsta
gangen inom ett ar fran det att den riskbeddmning som avses i 14 § har gjorts.

Senast den 17 juli 2028 ska en forsta sammanfattande rapport om inkomna
incidentanmélningar enligt 16 § 1&mnas till kommissionen och till den grupp for kritiska aktdrers
motstandskraft som avses i artikel 19 i CER-direktivet.

Helsingfors den 13 juni 2025

Republikens President

Alexander Stubb

Inrikesminister Mari Rantanen
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