Lag
om indring av cybersikerhetslagen

I enlighet med riksdagens beslut

dndras 1 cybersikerhetslagen (124/2025) 3 § 2 mom., 4 § 6 mom., 27 § 2 mom., 28 § 4 mom.
och 45 § 2 mom. samt

fogas till 17 § ett nytt 6 mom., till 26 § ett nytt 3 mom. och till 45 § ett nytt S mom. som foljer:

338
Aktorer

Denna lag tillimpas ocksa pé en aktdr som oavsett storlek dr

1) en tillhandahallare av allmédnna elektroniska kommunikationsndt eller av allmént
tillgidngliga elektroniska kommunikationstjinster,

2) en tillhandahallare av betrodda tjanster,

3) den som forvaltar ett toppdoménregister,

4) en leverantdr av DNS-tjénster, eller

5) en kritisk aktor som med stod av lagen om skydd av sambhéllets kritiska infrastruktur och
om stirkande av samhallets motstandskraft (310/2025) har identifierats som kritisk aktdr inom
nagon annan sektor dn sektorn for offentlig forvaltning (kritisk aktor).

4§
Avgrdnsning av tillimpningsomrddet

Denna lag tillimpas pa en i kommunallagen (410/2015) avsedd kommun endast i frdga om
verksamhet enligt bilaga I eller II samt till den del kommunen fungerar som en kritisk aktor.

17 §

Hantering av incidentanmdlningar

Om en anmélan, rapport eller underrittelse som avses i 11—13 eller 15 § gors av en kritisk
aktdr, ska tillsynsmyndigheten informera den myndighet som enligt 19 § i lagen om skydd av
samhdllets kritiska infrastruktur och starkande av samhallets motstandskraft dr behorig att utdva
tillsyn 6ver den kritiska aktdren om anmélan, rapporten eller underréttelsen.

26 §

Tillsynsmyndigheter

RP 27/2025 rd
KoUB 12/2025 rd
RSv 72/2025 rd



Om en kritisk aktér inte bedriver verksamhet enligt bilaga 1 eller II, bestdms
tillsynsmyndigheten enligt 19 § i lagen om skydd av samhaéllets kritiska infrastruktur och om
stirkande av samhéllets motstandskraft.

27§

Inriktning av tillsynen

Med visentlig aktor avses

1) en i bilaga I avsedd aktor som dverskrider villkoren for medelstora foretag enligt artikel 2
i bilagan till kommissionens rekommendation 2003/361/EG om definitionen av mikroforetag
samt smé och medelstora foretag,

2) kvalificerade tillhandahallare av betrodda tjdnster, de som forvaltar ett toppdoménregister
samt leverantdrer av DNS-tjénster,

3) tillhandahallare av allménna elektroniska kommunikationsnit eller av allmént tillgéngliga
elektroniska kommunikationstjanster som uppfyller eller 6verskrider villkoren for medelstora
foretag enligt artikel 2 i bilagan till kommissionens rekommendation 2003/361/EG om
definitionen av mikroforetag samt sma och medelstora foretag,

4) en aktor som avses i 3 § 3 mom., samt

5) en kritisk aktor.

28 §

Rdtt att fd information

Tillsynsmyndigheten har trots sekretessbestimmelserna, skyldigheten att iaktta sekretess
enligt 2 mom. och andra begrinsningar som géller utlimnande av information rétt att limna ut
handlingar som den fatt eller utarbetat i samband med skotseln av sina uppgifter enligt denna
lag samt att roja sekretessbelagd information for en annan tillsynsmyndighet, en CSIRT-enhet
och en tillsynsmyndighet enligt 19 § i lagen om skydd av samhéllets kritiska infrastruktur och
om stirkande av samhiéllets motstdndskraft, om det dr nodvandigt for en uppgift som i denna
lag eller i lagen om skydd av samhallets kritiska infrastruktur och om stirkande av samhallets
motstdndskraft foreskrivits for myndigheten. Utnyttjandet av rétten att f& information eller
utlimnandet av information fir inte begridnsa skyddet av fortroliga meddelanden eller
integritetsskyddet mer dn vad som dr nddvandigt.

45§

Myndighetssamarbete

Tillsynsmyndigheterna, CSIRT-enheten och den gemensamma kontaktpunkten ska vid behov
samarbeta med polisen eller ndgon annan forundersokningsmyndighet, dataombudsmannen,
Finansinspektionen och med en tillsynsmyndighet som avses i 19 § i lagen om skydd av
sambhéllets kritiska infrastruktur och om stdrkande av samhillets motstdndskraft samt med
Transport- och kommunikationsverket i frdga om de uppgifter verket har enligt luftfartslagen
(864/2014), lagen om tjanster inom elektronisk kommunikation och eIDAS-férordningen.
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Tillsynsmyndigheterna och de tillsynsmyndigheter som avses i 19 § i lagen om skydd av
samhdllets kritiska infrastruktur och om stiarkande av samhéllets motstdndskraft ska regelbundet
utbyta information om identifieringen av kritiska aktorer samt om risker, cyberhot och
incidenter samt om icke-cyberrelaterade risker, hot och incidenter som péaverkar aktdrer som
identifierats som kritiska, samt om de atgédrder som vidtagits for att hantera saddana risker, hot
och incidenter. Tillsynsmyndigheten ska underrétta den behoriga tillsynsmyndigheten enligt 19
§ 1 lagen om skydd av samhillets kritiska infrastruktur och om stirkande av samhéllets
motstandskraft nar befogenheter enligt 4 kap. i denna lag utdvas gentemot en kritisk aktor.
Tillsynsmyndigheten kan rikta tillsyn mot en kritisk aktdor pd begiran av en behorig
tillsynsmyndighet enligt 19 § i lagen om skydd av samhéllets kritiska infrastruktur och om
starkande av samhiéllets motstandskraft.

Denna lag trdder i kraft den 1 juli 2025.

Denna lag samt 10—18 § och 41 § i den lag som dndras genom denna lag tillimpas pa en
kritisk aktor tre manader efter det att aktoren har fatt del av det beslut genom vilket den
identifierats som en kritisk aktor. Bestimmelserna i 7—9 § i den lag som éndras genom denna
lag tillimpas dock pa en kritisk aktor forst nio manader efter det att aktdren har fatt del av det
beslut genom vilket den identifierats som kritisk aktor.

Helsingfors den 27 juni 2025

Republikens President

Alexander Stubb

Kommunikationsminister Lulu Ranne
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