Laki

rikostorjunnasta Rajavartiolaitoksessa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan rikostorjunnasta Rajavartiolaitoksessa annetun lain (108/2018) 4 §, 8 §:n 2 ja 3
momentti, 13 §, 14 §:n 2 momentti, 16 §:n 2 momentti, 23 §:n 2 momentti, 24 §:n 1 momentti,
29 §:n 3 momentti, 33 §:n 2 momentti, 36 §, 38 §:n 1 momentti, 52 §:n 5 ja 7 momentti, 58 § ja
59 §:n 1 momentti, sellaisina kuin niistd ovat 4 § osaksi laissa 790/2019 ja 58 § osaksi laissa
461/2023, seka

lisdtddn lakiin uusi 34 a—34 1 § ja niiden edelle uusi véliotsikko seké lakiin uusi 36 aja36 b
§ seuraavasti:

43§
Rajavartiolaitoksen tutkittavaksi kuuluvat rikokset

Rajavartiolaitoksen tehtdviné on estid, paljastaa ja selvittdd seuraavia rikoksia:

1) rikoslain (39/1889) 17 luvun 7 §:ssi tarkoitettu valtionrajarikos ja 7 a §:ssé tarkoitettu lieva
valtionrajarikos;

2) rikoslain 17 luvun 8 §:ssé tarkoitettu laittoman maahantulon jérjestdminen ja 8 a §:ssé
tarkoitettu torked laittoman maahantulon jérjestdminen;

3) laittoman maahantulon jérjestiminen ja siihen liittyvé rikoslain 25 luvussa tarkoitettu
vapauteen kohdistuva rikos;

4) rajavalvonnan, Rajavartiolaitoksen rikostorjunnan tai Rajavartiolaitokselle sdddetyn
valvontatehtévén suorittamisen yhteydessé rikoslain 25 luvun 3 §:ssé tarkoitettu ihmiskauppa
ja 3 a §:ssé tarkoitettu torked ihmiskauppa;

5) Rajavartiolaitoksen tarkastettavaa asiakirjaa koskeva rikoslain 33 luvun 1 §:ssi tarkoitettu
vadrennys, 2 §:ssd tarkoitettu torked vadrennys, 3 §:ssd tarkoitettu lievd vadrennys ja 4 §:ssd
tarkoitettu vadrennysaineiston hallussapito;

6) rikoslain 17 luvun 7 c¢ §:ssd tarkoitettu alueloukkaus ja muu Suomen alueellisen
koskemattomuuden loukkaaminen;

7) rikoslain 48 a luvun 1 §:ssd tarkoitettu metsdstysrikos, 1 a §:ssd tarkoitettu torked
metsdstysrikos, 4 §:ssé tarkoitettu laittoman saaliin kitkeminen ja 4 a §:ssd tarkoitettu torked
laittoman saaliin kidtkeminen;

8) Rajavartiolaitoksen valvottavaksi sdddetyn sddnnoksen noudattamatta jattdminen;

9) merilain (674/1994) 20 luvussa ja vesiliikennelain (782/2019) 8 luvussa rangaistavaksi
sdddetyt teot sekd vesiliikenteessd tapahtunut rikoslain 23 luvun 1 §:ssd tarkoitettu
litkkenneturvallisuuden vaarantaminen, 2 §:ssd tarkoitettu torked liikenneturvallisuuden
vaarantaminen, 5 §:ssd tarkoitettu vesiliikennejuopumus, 8 §:ssd tarkoitettu kulkuneuvon
luovuttaminen juopuneelle, 10 §:ssé tarkoitettu kulkuneuvon kuljettaminen oikeudetta ja 11 a
§:ssi tarkoitettu litkenteen héirinti;

10) rajavartioviranomaiseen tai Rajavartiolaitoksen ylldpidettaviin rajamerkkeihin ja
rajalaitteisiin kohdistuva rikos;

11) rajavartiolain 72 §:ssé tarkoitettu rajavyohykerikkomus;

12) rajavalvonnan, Rajavartiolaitoksen rikostorjunnan tai Rajavartiolaitokselle sdddetyn
valvontatehtidvén suorittamisen yhteydessé rikoslain 32 luvun 1 §:ssé tarkoitettu kitkemisrikos,
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2 §:ssd tarkoitettu torked kdtkemisrikos, 3 §:ssd tarkoitettu ammattimainen kitkemisrikos, 4
§:ssd tarkoitettu tuottamuksellinen kétkemisrikos ja 5 §:ssé tarkoitettu kdtkemisrikkomus;

13) rajavalvonnan, Rajavartiolaitoksen rikostorjunnan tai Rajavartiolaitokselle sdddetyn
valvontatehtdvan suorittamisen yhteydessd rikoslain 32 luvun 6 §:ssd tarkoitettu rahanpesu,
7 §:ssé tarkoitettu torked rahanpesu, 9 §:ssé tarkoitettu tuottamuksellinen rahanpesu ja 10 §:ssé
tarkoitettu rahanpesurikkomus, jos epéillyn rikoksen mainitun luvun 11 §:ssé tarkoitettu
esirikos on Rajavartiolaitoksen tutkittavaksi kuuluva rikos tai mainitun luvun 1 §:ssé tarkoitetun
kétkemisrikoksen esirikos;

14) rajavartiolaitoksen hallinnosta annetun lain 30 tai 31 §:ssd@ tarkoitetun
sotilaskurinpitomenettelyn alaisen henkilon epiilty syyllistyminen sotilasoikeudenkdyntilain
(326/1983) 2 §:ssd tarkoitettuun sotilasoikeudenkéyntiasiana késiteltdvddn rikokseen, jollei
Puolustusvoimien tai poliisin esitutkintaa koskevista toimivaltuuksista muuta johdu;

15) Rajavartiolaitoksessa palvelevan henkilon epdilty syyllistyminen rikoslain 40 luvussa
tarkoitettuun virkarikokseen, jollei Puolustusvoimien tai poliisin esitutkintaa koskevista
toimivaltuuksista muuta johdu.

8§
Rikoksen estimisen ja selvittamisen siirtdminen poliisille tai Tullille

Viranomainen, jolle rikoksen estdminen ja  selvittdminen siirretddn, varaa
Rajavartiolaitokselle tilaisuuden osallistua estdmiseen ja selvittimiseen myo0s siirron jéilkeen,
jos asia koskee:

1) valtionrajarikosta;

2) laittoman maahantulon jarjestimistd ja siihen liittyvid vapauteen kohdistuvia rikoksia
taikka ihmiskaupparikosta;

3) Rajavartiolaitoksen tarkastettavan asiakirjan vaarennysrikosta; tai

4) Suomen alueellisen koskemattomuuden loukkaamista.

Rajavartiolaitoksen on siirrettédvé rikoksen selvittdminen poliisin suoritettavaksi, jos on syyté
epdilld Rajavartiolaitoksessa palvelevan henkilon syyllistyneen sotilasoikeudenkiyntiasiana
kisiteltdvdén rikokseen tai rikoslain 40 luvussa tarkoitettuun rikokseen ja rikoksen vakavuus tai
luottamus tutkinnan puolueettomuuteen sitd edellyttdd. Rikoksen selvittiminen on kuitenkin
aina siirrettdva poliisin suoritettavaksi, jos rikoksesta epéilty on Rajavartiolaitoksen pééllikon
tai apulaispiéllikon, kenraalin tai amiraalin virkaan nimitetty virkamies.

13§
Salaisten tiedonhankintakeinojen kéyttiminen

Tassd luvussa sdddetddn televalvonnan, tukiasematietojen hankkimisen, suunnitelmallisen
tarkkailun, peitellyn tiedonhankinnan, teknisen kuuntelun, teknisen katselun, teknisen
seurannan ja teknisen laitetarkkailun (tekninen tarkkailu), teleosoitteen tai telepéitelaitteen
yksilointitietojen hankkimisen, yksinomaan tietoverkossa tehtévin peitetoiminnan, yksinomaan
tietoverkossa tehtdvin valeoston, tietolihdetoiminnan ja valvotun ldpilaskun kéyttdmisestd
Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estimiseen taikka vaaran torjumiseen.
Niitd tiedonhankintakeinoja voidaan kéyttéé salassa niiden kohteilta.

14 §

Salaisten tiedonhankintakeinojen kdyton edellytykset



Sen lisdksi, mité salaisten tiedonhankintakeinojen kéyton erityisista edellytyksisti jaljempané
sdddetddn, suunnitelmallista tarkkailua, teknistd kuuntelua, teknistd katselua, henkilon teknista
seurantaa, teknistd laitetarkkailua, yksinomaan tietoverkossa tehtdvdd peitetoimintaa,
yksinomaan tietoverkossa tehtdvdd valeostoa, tietoldhteen ohjattua kayttod ja valvottua
lapilaskua saadaan kéyttdd vain, jos niilld voidaan olettaa olevan erittdin térked merkitys
Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estdmiselle. Yksinomaan tietoverkossa
tehtidvian peitetoiminnan ja yksinomaan tietoverkossa tehtévin valeoston kdyttiminen edellyttad
lisdksi, ettd se on valttimatontd rikoksen estimiseksi.

16 §

Televalvonta ja sen edellytykset

Rajavartiolaitokselle voidaan sen tutkittavaksi kuuluvan rikoksen estdmiseksi antaa lupa
kohdistaa televalvontaa henkilon hallussa olevaan tai hinen oletettavasti muuten kayttdméansa
teleosoitteeseen tai telepditelaitteeseen, jos henkilon lausumien, uhkausten tai kdyttdytymisen
perusteella taikka muutoin voidaan perustellusti olettaa hénen syyllistyvén rikokseen, josta
sdddetty ankarin rangaistus on vihintdédn nelji vuotta vankeutta, lukuun ottamatta:

1) 4 §:n 14 ja 15 kohdassa tarkoitettuja rikoksia;

2) rikoslain 16 luvun 1 §:ssi tarkoitettua virkamiehen vékivaltaista vastustamista ja 14 §:ssd
tarkoitettua torkedd lahjuksen antamista;

3) laittoman maahantulon jéirjestdmiseen liittyvad rikoslain 25 luvun 4 §:ssd tarkoitettua
panttivangin ottamista ja 4 a §:ssé tarkoitettua panttivangin ottamisen valmistelua;

4) Rajavartiolaitokseen kohdistuvia rikoslain 34 luvussa tarkoitettuja yleisvaarallisia rikoksia.

23§

Peitelty tiedonhankinta ja sen edellytykset

Rajavartiolaitos saa kayttdd peiteltyd tiedonhankintaa sen tutkittavaksi kuuluvan rikoksen
estdmiseksi, jos henkilon lausumien tai muun kéyttdytymisen perusteella voidaan perustellusti
olettaa hinen syyllistyvén:

1) rikokseen, josta sdddetty ankarin rangaistus on vahintdin nelja vuotta vankeutta, lukuun
ottamatta 16 §:n 2 momentin 1—4 kohdassa tarkoitettuja rikoksia;

2) suunnitelmalliseen, jirjestdytyneeseen, ammattimaiseen, jatkuvaan tai toistuvaan
rikolliseen toimintaan liittyvéaan kitkemisrikokseen.

24§
Peitellystd tiedonhankinnasta pddttiminen

Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopadllikkod tai
apulaisosastopdillikké taikka tehtdvddn madritty salaiseen tiedonhankintaan erityisesti
koulutettu pidattdmiseen oikeutettu rajavartiomies paéttdd peitellystd tiedonhankinnasta
Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estimiseksi.



29 §

Tekninen seuranta ja sen edellytykset

Jos teknisen seurannan tarkoituksena on seurata henkilon liikkumista sijoittamalla
seurantalaite hinen ylld4n oleviin vaatteisiin tai mukanaan olevaan esineeseen (henkilon
tekninen seuranta), saadaan toimenpide suorittaa vain, jos hidnen voidaan perustellusti olettaa
syyllistyvan Rajavartiolaitoksen tutkittavaksi kuuluvaan rikokseen, josta sdddetty ankarin
rangaistus on vahintddn neljd vuotta vankeutta, lukuun ottamatta 16 §:n 2 momentin 1—4
kohdassa tarkoitettuja rikoksia.

33§

Teleosoitteen tai telepddtelaitteen yksilointitietojen hankkiminen

Rajavartiolaitos saa kdyttdd 1 momentissa tarkoitettujen tietojen hankkimiseksi ainoastaan
sellaista teknistd laitetta, jota voidaan kayttdd wvain teleosoitteen ja telepditelaitteen
yksildimiseen. Liikenne- ja viestintdvirasto tarkastaa teknisen laitteen tdssd momentissa
tarkoitetun vaatimustenmukaisuuden sekid sen, ettei laite ominaisuuksiensa vuoksi aiheuta
haitallista hairiotd yleisen viestintdverkon laitteille tai palveluille.

Yksinomaan tietoverkossa tehtdvd peitetoiminta ja yksinomaan tietoverkossa tehtdvd valeosto

34a§
Yksinomaan tietoverkossa tehtdvd peitetoiminta ja sen edellytykset

Peitetoiminnalla tarkoitetaan tiettyyn henkiloon tai tdmédn toimintaan kohdistuvaa
suunnitelmallista tiedonhankintaa kéyttdmailld soluttautumista, jossa tiedonhankinnan
edellyttdmén luottamuksen hankkimiseksi tai tiedonhankinnan paljastumisen estimiseksi
kaytetddn vadrid, harhauttavia tai peiteltyja tietoja tai rekisterimerkintdjé taikka valmistetaan tai
kaytetddn vadrid asiakirjoja.

Rajavartiolaitoksella on oikeus kohdistaa tutkittavakseen kuuluvan rikoksen estdmiseksi ja
selvittdmiseksi henkiloon peitetoimintaa tietoverkossa, jos henkilon lausumien tai muun
kayttdytymisen perusteella voidaan perustellusti olettaa hénen syyllistyvin sellaiseen
Rajavartiolaitoksen tutkittavaksi kuuluvaan rikokseen, josta sdddetty ankarin rangaistus on
véahintddn kaksi vuotta vankeutta.

34b§
Yksinomaan tietoverkossa tehtdvdin peitetoiminnan toteuttaminen

Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estdmiseksi tai selvittdmiseksi
suoritettavan yksinomaan tietoverkossa tehtdvin peitetoiminnan toteuttaa tehtavain maaritty
salaiseen tiedonhankintaan erityisesti koulutettu rajavartiomies.
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34c¢§
Rikoksentekokielto

Yksinomaan tietoverkossa tehtéivdd peitetoimintaa suorittava rajavartiomies ei saa tehda
rikosta eikd aloitetta rikoksen tekemiseen.

34d§
Jdrjestdytyneen rikollisryhmdn toimintaan ja valvottuun ldpilaskuun osallistuminen

Sen estaméttd, mitd 34 c §:ssé sdddetddn, yksinomaan tietoverkossa tehtdvéa peitetoimintaa
suorittava rajavartiomies saa osallistuessaan jarjestdytyneen rikollisryhmén toimintaan hankkia
toimitiloja taikka kulku- tai muita sellaisia vélineitd, osallistua henkildiden, esineiden tai
aineiden kuljettamisen jarjestdmiseen, hoitaa taloudellisia asioita taikka avustaa rikollisryhmaa
muilla ndihin rinnastettavilla tavoilla, jos erittdin pitevin perustein on voitu olettaa, ett:

1) toimenpide tehdéén ilman hidnen mydtavaikutustaanking

2) rajavartiomiehen toiminta ei tule aiheuttamaan vaaraa tai vahinkoa kenenkdin hengelle,
terveydelle, vapaudelle taikka merkittdvad vaaraa tai vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittdvisti peitetoiminnan tavoitteen saavuttamista.

Yksinomaan tietoverkossa tehtdvdd peitetoimintaa suorittava rajavartiomies saa osallistua
37 §:ssd tarkoitetun valvotun ldpilaskun kohteena olevan toimituksen jérjestdmiseen, jos
osallistuminen edistdd merkittivésti ldpilaskun tavoitteen saavuttamista.

34e§
Yksinomaan tietoverkossa tehtdvid peitetoimintaa koskeva esitys ja suunnitelma

Yksinomaan tietoverkossa tehtdvéa peitetoimintaa koskevassa esityksessd on mainittava:

1) toimenpiteen esittéja;

2) tiedonhankinnan kohteena oleva henkild riittdvésti yksiloityné;

3) toimenpiteen perusteena oleva Rajavartiolaitoksen tutkittavaksi kuuluva rikos riittdvésti
yksildityné;

4) yksinomaan tietoverkossa tehtivin peitetoiminnan tavoite;

5) yksinomaan tietoverkossa tehtévén peitetoiminnan tarpeellisuus;

6) muut kuin 1—5 kohdassa tarkoitetut yksinmaan tietoverkossa tehtivin peitetoiminnan
edellytysten arviointia varten tarvittavat tiedot.

Yksinomaan tietoverkossa tehtdvéin peitetoiminnan toteuttamisesta on laadittava kirjallinen
suunnitelma, jonka tulee siséltdd padtdksenteon ja peitetoiminnan toteuttamisen kannalta
oleelliset ja  riittdvdn  yksityiskohtaiset tiedot.  Suunnitelma annetaan tiedoksi
keskusrikospoliisille. Suunnitelmaa on olosuhteiden muuttuessa tarvittaessa tarkistettava.

34§
Yksinomaan tietoverkossa tehtdvdstd peitetoiminnasta pddttiminen

Padtoksen tehtdvddn madrdtyn salaiseen tiedonhankintaan erityisesti koulutetun
rajavartiomiehen toteuttamasta yksinomaan tietoverkossa tehtdvéstd peitetoiminnasta tekee
keskusrikospoliisin ~ paillikkd  Rajavartiolaitoksen esikunnan oikeudellisen osaston
osastopddllikon  tai  apulaisosastopdillikon  taikka tehtdvddn méédrdtyn salaiseen
tiedonhankintaan erityisesti koulutetun pidattimiseen oikeutetun rajavartiomichen esityksesta.
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Péatos voidaan antaa enintddn kuudeksi kuukaudeksi kerrallaan.

Péatos on tehtdva kirjallisesti. Paédtoksessd on mainittava:

1) toimenpiteen esittéji;

2) yksinomaan tietoverkossa tehtdvdn peitetoiminnan toteuttava hallintoyksikko ja
peitetoiminnan toteuttamisesta vastaava rajavartiomies;

3) tunnistetiedot yksinomaan tietoverkossa tehtivdd peitetoimintaa suorittavista
rajavartiomiehisti;

4) tiedonhankinnan perusteena oleva Rajavartiolaitoksen tutkittavaksi kuuluva rikos;

5) yksinomaan tietoverkossa tehtédvén peitetoiminnan kohteena oleva henkild, jonka voidaan
perustellusti olettaa syyllistyvdn 4 kohdassa tarkoitettuun Rajavartiolaitoksen tutkittavaksi
kuuluvaan rikokseen, jos henkil6 on tiedossa;

6) tosiseikat, joihin epdily ja yksinomaan tietoverkossa tehtévin peitetoiminnan edellytykset
perustuvat;

7) peitetoiminnan tavoite ja toteuttamissuunnitelma;

8) paitoksen voimassaoloaika;

9) voidaanko yksinomaan tietoverkossa tehtdvdssd peitetoiminnassa tehdd 34 d §:ssd
tarkoitettuja toimenpiteitd, ja toimenpiteiden perusteena olevat tosiseikat sekd peitetoiminnan
rajoitukset ja ehdot.

Pédtosta on olosuhteiden muuttuessa tarvittaessa tarkistettava. Peitetoiminnan lopettamisesta
on tehtévi kirjallinen paitos.

34g8§

Yksinomaan tietoverkossa tehtdvin peitetoiminnan laajentaminen

Jos yksinomaan tietoverkossa tehtdvdn peitetoiminnan aikana ilmenee, etti voidaan
perustellusti olettaa toiminnan kohteena olevan henkilon syyllistyvdn sen kéayttdmisen
perusteena olevan Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen lisdksi siithen
valittdmasti liittyvaan muuhun pakkokeinolain 10 luvun 3 §:ssé tai poliisilain 5 luvun 28 §:n 2
momentissa tarkoitettuun Rajavartiolaitoksen tutkittavaksi kuuluvaan rikokseen tai torkeéddn
laittoman maahantulon jdrjestimiseen, tehtdvdd suorittava rajavartiomies saa laajentaa
yksinomaan tietoverkossa tehtidvin peitetoiminnan koskemaan myos sitd. Edellytyksend on
lisdksi, ettd peitetoiminnan véliton laajentaminen on tarpeen rikoksen estdmiseksi tai
selvittdmiseksi. Toiminnan laajentaminen on kuitenkin saatettava ilman aiheetonta viivytysti ja
viimeistdén kolmen vuorokauden kuluttua tiedonhankinnan aloittamisesta keskusrikospoliisin
paéllikon ratkaistavaksi.

Jos yksinomaan tietoverkossa tehtdvdn peitetoiminnan aikana ilmenee, ettd voidaan
perustellusti olettaa muun kuin toiminnan kohteena olevan henkilon syyllistyvin
pakkokeinolain 10 luvun 3 §:sséd tai poliisilain 5 luvun 28 §:n 2 momentissa tarkoitettuun
Rajavartiolaitoksen tutkittavaksi kuuluvaan rikokseen tai torkeddn laittoman maahantulon
jarjestdmiseen, tehtdvad suorittava rajavartiomies saa laajentaa yksinomaan tietoverkossa
tehtévin peitetoiminnan koskemaan myds mainittua henkilod. Edellytyksend on liséksi, ettd
peitetoiminnan viliton laajentaminen on tarpeen rikoksen estimiseksi tai selvittdmiseksi.
Toiminnan laajentaminen on kuitenkin saatettava ilman aiheetonta viivytystd ja viimeistddn
kolmen vuorokauden kuluttua tiedonhankinnan aloittamisesta keskusrikospoliisin péallikén
ratkaistavaksi.

Jos yksinomaan tietoverkossa tehtdvin peitetoiminnan laajentamisessa on kyse muun kuin
Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estdmisestd ja toiminnan toteuttajana on
poliisi, toiminnan laajentamista koskevassa asiassa noudatetaan poliisilain 5 luvun 34 §:44.

34h §



Yksinomaan tietoverkossa tehtdivd valeosto ja sen edellytykset

Valeostolla tarkoitetaan esitutkintaviranomaisen tekemid esineen, omaisuuden tai palvelun
ostotarjousta tai ostoa, jonka tavoitteena on rikoksen estdmiseksi tai selvittdmiseksi saada
viranomaisen haltuun tai 16yté4 rikokseen liittyvd esine tai omaisuus taikka saada haltuun tai
16ytaa todiste rikosasiassa tai rikoksella saatu hyoty.

Tehtdvadn madritty salaiseen tiedonhankintaan erityisesti koulutettu rajavartiomies saa, siten
kuin jéljempéand sdddetddn, tehdd yksinomaan tietoverkossa tehtivdn valeoston yleison
saataville toimitetusta myyntitarjouksesta Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen
estdmiseksi tai selvittimiseksi, jos rikoksesta sdddetty ankarin rangaistus on vdhintddn kaksi
vuotta vankeutta tai kyseessd on kédtkemisrikos, ja on todennikoistd, ettd valeostolla saavutetaan
1 momentissa tarkoitettu tavoite. Muun kuin niyte-erdn ostaminen edellyttdd, ettd ostaminen on
valttiméatontd valeoston toteuttamiseksi.

Yksinomaan tietoverkossa tehtivin valeoston toteuttaja saa tehdd wvain sellaista
tiedonhankintaa, joka on valttdmétontd yksinomaan tietoverkossa tehtdvdn valeoston
toteuttamiseksi. Valeosto on toteutettava siten, ettei se saa kohteena olevaa tai muuta henkil6a
tekeméén rikosta, jota hén ei muuten tekisi.

341§
Yksinomaan tietoverkossa tehtdvan valeoston toteuttaminen

Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estdmiseksi tai selvittdmiseksi
suoritettavan yksinomaan tietoverkossa tehtdvén valeoston toteuttaa tehtdvain méaritty
salaiseen tiedonhankintaan erityisesti koulutettu rajavartiomies.

34§
Yksinomaan tietoverkossa tehtdvdstd valeostosta pdcdttiminen

Paatoksen 34 1 §:ssd tarkoitetun tehtivddn médrityn salaiseen tiedonhankintaan erityisesti
koulutetun rajavartiomiehen toteuttamasta yksinomaan tietoverkossa tehtidvéstd valeostosta
tekee keskusrikospoliisin pédllikkd Rajavartiolaitoksen esikunnan oikeudellisen osaston
osastopddllikon  tai  apulaisosastopddllikon  taikka  tehtdvddn méaadrdtyn  salaiseen
tiedonhankintaan erityisesti koulutetun pidéttdmiseen oikeutetun rajavartiomiehen esityksesté.

Pédtos voidaan antaa enintddn kahdeksi kuukaudeksi kerrallaan.

Péatos on tehtdva kirjallisesti. Paédtoksessd on mainittava:

1) toimenpiteen perusteena oleva Rajavartiolaitoksen tutkittavaksi kuuluva rikos;

2) yksinomaan tietoverkossa tehtivin valeoston kohteena oleva henkilo;

3) tosiseikat, joihin epdily ja yksinomaan tietoverkossa tehtdvian valeoston edellytykset
perustuvat;

4) yksinomaan tietoverkossa tehtivin valeoston kohteena oleva esine, omaisuus tai palvelu;

5) yksinomaan tietoverkossa tehtdvén valeoston tarkoitus;

6) paitoksen voimassaoloaika;

7) yksinomaan tietoverkossa tehtdvdn valeoston suorittamista johtava ja valvova
pidattimiseen oikeutettu virkamies;

8) yksinomaan tietoverkossa tehtdvén valeoston rajoitukset ja ehdot.

34k §

Yksinomaan tietoverkossa tehtdvin valeoston toteuttamista koskeva suunnitelma



Yksinomaan tietoverkossa tehtivin valeoston toteuttamisesta on laadittava kirjallinen
suunnitelma, jos se on tarpeen toiminnan laajuuden tai muun vastaavan syyn vuoksi.
Suunnitelmaa on olosuhteiden muuttuessa tarvittaessa tarkistettava.

341§
Yksinomaan tietoverkossa tehtdvdin valeoston toteuttamista koskeva pdcitos

Péatos yksinomaan tietoverkossa tehtdvin valeoston toteuttamisesta on tehtéva kirjallisesti.
Padtoksen tekee yksinomaan tietoverkossa tehtdvdn valeoston toteuttamisesta vastaava
salaiseen tiedonhankintaan erityisesti koulutettu pidattimiseen oikeutettu rajavartiomies.

Paatoksessd on mainittava:

1) yksinomaan tietoverkossa tehtivistd valeostosta péittinyt rajavartiomies, péddtoksen
antopdiva ja sisalto;

2) yksinomaan tietoverkossa tehtévin valeoston toteuttava hallintoyksikko;

3) tunnistetiedot yksinomaan tietoverkossa  tehtdvdn  valeoston  suorittavista
Rajavartiolaitoksen rikostorjunnan rajavartiomiehisté;

4) selvitys siitd, miten on varmistuttu, ettd yksinomaan tietoverkossa tehtdvé valeosto ei saa
sen kohteena olevaa tai muuta henkildd tekeméén rikosta, jota hin ei muuten tekisi;

5) yksinomaan tietoverkossa tehtdvén valeoston toteuttamisen rajoitukset ja ehdot.

Jos toimenpide ei siedd viivytystd, pddtostd ei tarvitse laatia kirjallisesti ennen yksinomaan
tietoverkossa tehtdvad valeostoa. Padtos on kuitenkin laadittava kirjallisesti viipymaétta
toimenpiteen jélkeen.

Péatostd on olosuhteiden muuttuessa tarvittaessa tarkistettava.

36§
Tietoldhdetoiminta ja tietoldhteen ohjatun kéyton edellytykset

Tietoldhdetoiminnalla  tarkoitetaan  muuta  kuin  satunnaista  luottamuksellista,
Rajavartiolaitokselle laissa tutkittavaksi sédédettyjen rikosten estdmiseen ja selvittdmiseen tai
rajaturvallisuuden yllépitimiseen liittyvien tehtdvien hoitamiseksi merkityksellisten tietojen
vastaanottamista rajavartio- ja muun viranomaisen ulkopuoliselta henkildlté (tietoldhde).

Rajavartiolaitos saa pyytdd tdhdn tarkoitukseen hyvidksyttyd henkildkohtaisilta
ominaisuuksilta sopivaa, rekisterdityd ja tiedonhankintaan suostunutta tietoldhdettd
hankkimaan 1 momentissa tarkoitettuja tietoja (tiefoldhteen ohjattu kdiytto).

Tietoldhteen ohjatussa kdytdssé tietoja ei saa pyytdd hankittavaksi sellaisella tavalla, joka
edellyttdisi viranomaiselle kuuluvien toimivaltuuksien kayttda tai joka vaarantaisi tietoldhteen
tai muun henkilon hengen tai terveyden. Ennen tietolihteen ohjattua kayttoa tietoldhteelle on
tehtévé selkoa hinen oikeuksistaan ja velvollisuuksistaan seka erityisesti hinelle lain mukaan
sallitusta ja kielletystd toiminnasta. Tietoldhteen turvallisuudesta on tarpeen mukaan
huolehdittava tiedonhankinnan aikana ja sen jilkeen.

36a§
Tietoldhdettd koskevien tietojen kdsittely ja palkkion maksu

Tietoldhdettd koskevat tiedot voidaan tallettaa henkilorekisteriin. Tietojen késittelystd
sdddetddn henkilotietojen kisittelystd Rajavartiolaitoksessa annetussa laissa.

Rekisterdidylle tietoldhteelle voidaan maksaa palkkio. Perustellusta syysti palkkio voidaan
maksaa myds rekisterdimattomélle tietoldhteelle. Palkkion veronalaisuudesta sdddetddn
erikseen.



36b§
Tietoldhteen ohjatusta kdytostd pddttdminen

Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopadllikko tai
apulaisosastopédllikkoé taikka tehtdvddn méadrdtty salaiseen tiedonhankintaan erityisesti
koulutettu pidattdmiseen oikeutettu rajavartiomies pééattéé tietoldhteen ohjatusta kéaytosta.

P&itos voidaan antaa enintdén kuudeksi kuukaudeksi kerrallaan.

Paitos tietoldhteen ohjatusta kdytostd on tehtdva kirjallisesti. Padtoksessd on mainittava:

1) toimenpiteen esittijé;

2) tiedonhankinnan toteuttava hallintoyksikko ja sen toteuttamisesta vastaava rajavartiomies;

3) tunnistetiedot tietoldhteest;

4) toimenpiteen peruste;

5) toimenpiteen kohteena oleva henkild, jos hidn on padtdsta tehtdessd yksiloitavissa,

6) tiedonhankinnan tavoite ja toteuttamissuunnitelma;

7) paitoksen voimassaoloaika;

8) tietoldhteen ohjatun kdyton rajoitukset ja ehdot.

Péatosta on olosuhteiden muuttuessa tarvittaessa tarkistettava. Tietoldhteen ohjatun kéyton
lopettamisesta on tehtdva kirjallinen paatos.

38§
Valvotusta ldpilaskusta pddttiminen

Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopadllikko tai
apulaisosastopadllikko taikka tehtdvddn madrdtty salaiseen tiedonhankintaan erityisesti
koulutettu pidittdmiseen oikeutettu rajavartiomies pédttdd Rajavartiolaitoksen suorittamasta
valvotusta lapilaskusta.

52§

Salaisen tiedonhankintakeinon kéytostd ilmoittaminen

Suunnitelmallisesta tarkkailusta, peitellystd tiedonhankinnasta, yksinomaan tietoverkossa
tehtdvistd peitetoiminnasta, yksinomaan tietoverkossa tehtévistd valeostosta ja tietoldhteen
ohjatusta kdytostd ei ole velvollisuutta ilmoittaa tiedonhankinnan kohteelle, jos asiassa ei ole
aloitettu esitutkintaa. Jos esitutkinta aloitetaan, noudatetaan pakkokeinolain 10 luvun 60 §:44.

Ilmoitusta koskevan asian késittelyssd tuomioistuimessa noudatetaan 39 §:44. Yksinomaan
tietoverkossa tehtiviastd peitetoiminnasta, yksinomaan tietoverkossa tehtdvésti valeostosta ja
tietoldhteen ohjatusta kaytostd ilmoittamista koskevat asiat kisitellddn Helsingin
kardjdoikeudessa. Talloin tuomioistuimelle on toimitettava ainoastaan asian kisittelemiseksi
vélttdméattomat  tiedot.  Asian  késittelyssd on  kiinnitettivd  erityistd  huomiota
salassapitovelvollisuuden toteutumiseen ja siihen, ettd asiakirjoihin ja tietojarjestelmiin
siséltyvien tietojen suoja turvataan tarvittavin menettelytavoin ja tietoturvallisuusjérjestelyin.

58§



Salaisten pakkokeinojen kdyttdminen

Salaisten pakkokeinojen kayttoon Rajavartiolaitoksen suorittamassa esitutkinnassa
sovelletaan pakkokeinolain 10 lukua jéljempéana sidédetyin poikkeuksin.

Rajavartiolaitoksen kdytossi eivit ole peitetoiminta ja valeosto, lukuun ottamatta yksinomaan
tietoverkossa tehtdvéa peitetoimintaa ja yksinomaan tietoverkossa tehtdavéa valeostoa.

Rajavartiolaitoksella on oikeus:

1) telekuunteluun ja tietojen hankkimiseen telekuuntelun sijasta vain selvitettiessd torkeda
laittoman maahantulon jérjestdmisti taikka ihmiskauppaa tai torkedd ihmiskauppaa;

2) televalvontaan selvitettdessd Rajavartiolaitoksen tutkittavaksi kuuluvaa rikosta, josta
sdddetty ankarin rangaistus on véhintddn neljd vuotta vankeutta tai torkedd laittoman saaliin
kétkemistd, 4 momentissa sdddetyin poikkeuksin;

3) muuhun peiteltyyn tiedonhankintaan kuin pakkokeinolain 10 luvun 14 §:n 4 momentissa
tarkoitettuun peiteltyyn tiedonhankintaan tietoverkossa selvitettdessd Rajavartiolaitoksen
tutkittavaksi kuuluvaa rikosta, josta sdddetty ankarin rangaistus on véhintdin neljd vuotta
vankeutta, 4 momentissa séddetyin poikkeuksin, taikka suunnitelmalliseen, jirjestidytyneeseen,
ammattimaiseen, jatkuvaan tai toistuvaan rikolliseen toimintaan liittyvai kétkemisrikosta;

4) henkilon tekniseen seurantaan selvitettdessd Rajavartiolaitoksen tutkittavaksi kuuluvaa
rikosta, josta sdddetty ankarin rangaistus on vihintdin nelja vuotta vankeutta, 4 momentissa
sdddetyin poikkeuksin.

Rajavartiolaitoksella ei ole oikeutta televalvontaan, henkilon tekniseen seurantaan ja muuhun
peiteltyyn tiedonhankintaan kuin pakkokeinolain 10 luvun 14 §:n 4 momentissa tarkoitettuun
peiteltyyn tiedonhankintaan tietoverkossa selvitettdessa:

1) 4 §:n 14 ja 15 kohdassa tarkoitettuja rikoksia;

2) rikoslain 16 luvun 1 §:ssi tarkoitettua virkamiehen vékivaltaista vastustamista ja 14 §:ssd
tarkoitettua torkedé lahjuksen antamista;

3) laittoman maahantulon jérjestdmiseen liittyvad rikoslain 25 luvun 4 §:ssd tarkoitettua
panttivangin ottamista ja 4 a §:ssd tarkoitettua panttivangin ottamisen valmistelua;

4) Rajavartiolaitokseen kohdistuvia rikoslain 34 luvussa tarkoitettuja yleisvaarallisia rikoksia.

Rajavartiolaitoksen suorittaessa 5 §:ssd tarkoitettua muuta esitutkintaa salaisista
pakkokeinoista ei ole rajavartiomiehen kéaytettidvissd telekuuntelu, tietojen hankkiminen
telekuuntelun sijasta, televalvonta, peitelty tiedonhankinta, henkilon tekninen seuranta,
peitetoiminta, valeosto eiké tietoldhteen ohjattu kaytto.

59§
Peitellystd tiedonhankinnasta pdcdttaminen rikoksen esitutkinnassa

Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopadllikko tai
apulaisosastopadllikko taikka tehtdvddn madrdtty salaiseen tiedonhankintaan erityisesti
koulutettu pidéttdmiseen oikeutettu rajavartiomies pééttdd peitellystd tiedonhankinnasta
Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen selvittimiseksi.

Tama laki tulee voimaan 1 paivana syyskuuta 2025.
Tédmén lain voimaan tullessa voimassa oleviin salaisiin tiedonhankintakeinoihin ja salaisiin
pakkokeinoihin sovelletaan tdmén lain sddnnoksia.
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Helsingissd 27.6.2025

Tasavallan Presidentti

Alexander Stubb

Sisdministeri Mari Rantanen
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