SR Alands lagting BESLUT LTB 9/2025

Datum Arende

2025-03-17 LF 13/2024-2025

Alands lagtings beslut om antagande av
Landskapslag om cybersdkerhet och motstandskraft

I enlighet med lagtingets beslut foreskrivs:

1 kap.
Allmianna bestimmelser

1§
Lagens syfte
Syftet med denna lag &r att:
1) uppna en hog cybersikerhetsniva, och
2) uppné en hog grad av motstdndskraft och sékerstélla tillhandahallandet
av samhéllsviktiga tjénster.

28
Definitioner

I denna lag avses med:

1) cybersdkerhetsdirektivet: Europaparlamentets och radets direktiv (EU)
2022/2555 om éatgdrder for en hog gemensam cybersdkerhetsniva i hela
unionen, om &ndring av forordning (EU) 910/2014 och direktiv (EU)
2018/1972 och om upphédvande av direktiv (EU) 2016/1148 (NIS 2-
direktivet),

2) motstandskraftsdirektivet. Europaparlamentets och radets direktiv
(EU) 2022/2557 om kritiska entiteters motstdndskraft och om upphévande
av radets direktiv 2008/114/EG,

3) den allmdnna dataskyddsforordningen: Europaparlamentets och radets
forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter och
om upphivande av direktiv 95/46/EG (allmén dataskyddsférordning),

4) ndtverks- och informationssystem:

a) ett elektroniskt kommunikationsndt, i betydelsen ett system for
overforing, oberoende av om det bygger pa en permanent infrastruktur eller
en centralt administrerad kapacitet eller inte, och i tillimpliga fall utrustning
for koppling eller dirigering samt andra resurser, inbegripet néitelement vilka
inte dr aktiva, vilket medger 6verforing av signaler via trad, via radio, pa
optisk vég eller via andra elektromagnetiska Overféringsmedier, dédribland
satellitndt, fasta nit, kretskopplade och paketkopplade, inbegripet internet,
och mobilnit, elndtssystem i den utstrickning dessa anvédnds for
signaloverforing, nédt for radio- och tv-utsindning samt kabel-tv-nét,
oberoende av vilken typ av information som &verfors,

b) en enhet eller en grupp enheter vilka &r sammankopplade eller hor
samman med varandra, av vilka en eller flera genom ett program utfor
automatisk behandling av digitala uppgifter, eller

c) digitala uppgifter vilka lagras, behandlas, himtas eller 6verfors med
sédana hjalpmedel vilka omfattas av leden a och b for att de ska kunna drivas,
anvindas, skyddas och underhallas,

5) sdkerhet i ndtverks- och informationssystem: natverks- och
informationssystems formaga att med en viss tillforlitlighetsnivd motsta
hindelser vilka kan undergriva tillgdngligheten, autenticiteten, riktigheten
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eller konfidentialiteten hos lagrade, overforda eller behandlade uppgifter
eller hos de tjanster vilka erbjuds genom eller ar tillgédngliga via dessa
nitverks- och informationssystem,

6) cybersdkerhet: cybersdkerhet enligt definitionen i artikel 2.1 i
Europaparlamentets och radets forordning (EU) 2019/881 om Enisa
(Europeiska unionens cybersédkerhetsbyra) och om
cybersidkerhetscertifiering av informations- och kommunikationsteknik och
om upphivande av forordning (EU) 526/2013 (cybersidkerhetsakten),

7) tillbud: en héndelse vilken kunde ha undergrévt tillgidngligheten,
autenticiteten, riktigheten eller konfidentialiteten hos lagrade, 6verforda eller
behandlade uppgifter eller hos de tjanster vilka erbjuds genom eller &r
tillgdngliga via nidtverks- och informationssystem, men vilken framgéngsrikt
hindrades fran att utvecklas eller vilken inte uppstod,

8)  cybersdikerhetsincident: en hindelse vilken undergraver
tillgéngligheten, autenticiteten, riktigheten eller konfidentialiteten hos
lagrade, overforda eller behandlade uppgifter eller hos de tjanster vilka
erbjuds genom eller &r tillgdngliga via ndtverks- och informationssystem,

9) storskalig cybersdkerhetsincident. en cybersidkerhetsincident vilken
orsakar storningar vilka dr s& omfattande att Finland inte kan hantera dem
eller vilken har en betydande paverkan pa minst tvd medlemsstater i
Europeiska unionen,

10) incident: varje hindelse vilken kan medfora en betydande stérning,
eller vilken medfor en storning, av tillhandahéllandet av en samhéillsviktig
tjdnst, inbegripet nir den paverkar de nationella system vilka skyddar
rittsstatens principer,

11) incidenthantering: alla atgiarder och forfaranden vilka syftar till att
forebygga, uppticka, analysera, begrinsa eller reagera pa och aterhdmta sig
fran en incident,

12) risk: risk for forlust eller storning orsakad av en incident eller
cybersikerhetsincident, vilken ska uttryckas som en kombination av
omfattningen av forlusten eller storningen och sannolikheten for att en sddan
incident eller cybersékerhetsincident intréffar,

13) riskbedémning: den 6vergripande processen for att faststélla arten och
omfattningen av en risk genom att identifiera och analysera potentiella
relevanta hot, sarbarheter och faror vilka skulle kunna leda till en incident
och genom att utvirdera den potentiella forlusten eller storningen i samband
med tillhandahallandet av en samhéllsviktig tjanst till f6ljd av den
incidenten,

14) cyberhot: ett cyberhot enligt definitionen 1 artikel 2.8 i
cybersikerhetsakten,

15) betydande cyberhot: ett cyberhot vilket, pd grund av dess tekniska
egenskaper, kan antas ha potential att ha en allvarlig paverkan pa en
verksamhetsutdvares niatverks- och informationssystem eller anvindarna av
verksamhetsutdvarens tjdnster genom att valla betydande materiell eller
immateriell skada,

16) IKT-produkt: en 1IKT-produkt enligt definitionen i artikel 2.12 i
cybersikerhetsakten,

17) IKT-tjidnst: en IKT-tjanst enligt definitionen i artikel 2.13 i
cybersdkerhetsakten,

18) IKT-process: en IKT-process enligt definitionen i artikel 2.14 i
cybersdkerhetsakten,

19) sdarbarhet:. en svaghet, kinslighet eller brist hos IKT-produkter eller
IKT-tjanster vilken kan utnyttjas genom ett cyberhot,

20) standard: en standard enligt definitionen 1 artikel 2.1 i
Europaparlamentets och radets forordning (EU) 1025/2012 om europeisk
standardisering och om &ndring av radets direktiv 89/686/EEG och
93/15/EEG samt av Europaparlamentets och radets direktiv 94/9/EG,
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94/25/EG, 95/16/EG, 97/23/EG, 98/34/EG, 2004/22/EG, 2007/23/EG,
2009/23/EG och 2009/105/EG samt om upphédvande av radets beslut
87/95/EEG och Europaparlamentets och radets beslut 1673/2006/EG
(standardiseringsforordningen),

21) teknisk specifikation: en teknisk specifikation enligt definitionen i
artikel 2.4 i standardiseringsférordningen,

22) digital tjdnst: alla informationssambhéllets tjénster, det vill séga
tjénster vilka vanligtvis utfors mot ersittning pé distans, pé elektronisk vig
och pé individuell begiran av en tjanstemottagare,

23) betrodd tidnst. en betrodd tjanst enligt definitionen i artikel 3.16 i
Europaparlamentets och radets forordning (EU) 910/2014 om elektronisk
identifiering och betrodda tjénster for elektroniska transaktioner pa den inre
marknaden och om upphévande av direktiv 1999/93/EG (férordningen om
elektronisk identifiering),

24) tillhandahdllare av betrodda tjdnster: en tillhandahéllare av betrodda
tjdnster enligt definitionen i artikel 3.19 i forordningen om elektronisk
identifiering,

25) kvalificerad betrodd tjdnst. en kvalificerad betrodd tjanst enligt
definitionen i artikel 3.17 i férordningen om elektronisk identifiering,

26) kvalificerad tillhandahallare av betrodda tjdinster: en kvalificerad
tillhandahéllare av betrodda tjénster enligt definitionen i artikel 3.20 i
forordningen om elektronisk identifiering,

27) internetbaserad marknadsplats: en 1 6kap. 8§ 4 punkten i
konsumentskyddslagen ~ (FFS  38/1978) avsedd internetbaserad
marknadsplats,

28) sokmotor: en sOkmotor enligt definitionen 1 artikel 2.5 i
Europaparlamentets och radets férordning (EU) 2019/1150 om framjande av
rittvisa villkor och transparens for foretagsanvéndare av onlinebaserade
formedlingstjénster (plattformsforordningen),

29) molntjdnst: en digital tjanst vilken mojliggdér administration pé
begdran och bred fjarratkomst till en skalbar och elastisk pool av
gemensamma berdkningstjdnster, inbegripet nir sadana resurser &r
distribuerade pa flera platser,

30) datacentraltjdnst. en tjanst vilken omfattar strukturer, eller grupper
av strukturer, avsedda for centraliserad inkvartering, sammankoppling och
drift av it- och nitutrustning vilken tillhandahaller datalagrings-,
databehandlings- och datadverforingstjdnster samt alla anldggningar och
infrastrukturer for kraftdistribution och miljokontroll,

31) ndtverk for leverans av innehdll: ett nitverk av geografiskt spridda
servrar vars syfte dr att sidkerstédlla hog tillgédnglighet for, tillgang till eller
snabb leverans av digitalt innehéll och digitala tjanster till internetanvandare
for innehalls- och tjénsteleverantdrers rikning,

32) plattform for sociala ndtverkstjdnster: en plattform vilken gor det
mojligt for slutanvindare att interagera, dela och upptiacka innehéll, finna
andra anvidndare och kommunicera med andra via flera enheter, sdrskilt
genom chattar, inligg, videor och rekommendationer,

33) foretrddare: en 1 unionen etablerad fysisk eller juridisk person vilken
uttryckligen har utsetts att agera for en leverantdr av molntjinster,
datacentraltjinster, nétverk for leverans av innehdll, utlokaliserade
driftstjanster, utlokaliserade sékerhetstjanster, internetbaserade
marknadsplatser, sokmotorer eller en plattform for sociala nitverkstjanster
vilken inte 4r etablerad i unionen, till vilken landskapsregeringen kan vinda
sig i stéllet for verksamhetsutovaren, i fragor vilka géller de skyldigheter som
verksamhetsutdvaren har enligt denna lag,

34) allmdnt tillgdnglig elektronisk kommunikationstjdnst: en tjanst vilken
vanligen tillhandahalls mot erséttning via elektroniska kommunikationsnit
och, med undantag for tjanster i form av tillhandahéllande av innehall vilket



4

har Gverforts med hjilp av elektroniska kommunikationsnidt och
kommunikationstjénster eller utovande av redaktionellt ansvar 6ver sadant
innehall, omfattar nummeroberoende interpersonella
kommunikationstjanster, vilka tillhandahalls till en grupp anvandare vilken
inte har definierats pa forhand,

35) leverantor av utlokaliserade drifistjdnster: en verksamhetsutovare
vilken tillhandahaller tjanster vilka ror installation, forvaltning, drift eller
underhall av IKT-produkter, IKT-nét, IKT-infrastruktur, IKT-tillimpningar
eller andra nitverks- och informationssystem, via bistand eller aktiv
administration antingen i kundernas lokaler eller pé distans,

36) leverantor av utlokaliserade sdikerhetstjidnster: en leverantdr av
utlokaliserade driftstjanster vilken utfor eller tillhandahéller stod for
verksamhet som ror hantering av cybersédkerhetsrisker,

37) forskningsorganisation: en verksamhetsutovare vars frimsta mal ar
att bedriva tillimpad forskning eller experimentell utveckling i syfte att
utnyttja resultaten av denna forskning i kommersiellt syfte, men vilken inte
inbegriper utbildningsinstitutioner,

38) motstandskraft: en kritisk verksamhetsutdvares forméaga att
forebygga, skydda mot, reagera pé, std emot, begrénsa, absorbera, anpassa
sig till och aterhdmta sig fran en incident,

39) kritisk infrastruktur: en tillgdng, en anlaggning, utrustning, ett natverk
eller ett system, eller en del av en tillgdng, en anldggning, utrustning, ett
nitverk eller ett system, vilken krdvs for tillhandahéllandet av en
samhillsviktig tjanst,

40) samhdllsviktig tjdnst: en tjanst vilken &r avgdrande fOr att upprétthélla
viktiga samhillsfunktioner, ekonomisk verksamhet, folkhdlsa och allmén
sékerhet, eller miljon,

41) verksamhetsutovare: en juridisk eller fysisk person, enskild eller
offentlig, vilken bedriver verksambhet,

42) offentlig verksamhetsutovare: landskapsregeringen och under denna
lydande myndigheter och affirsverk, med undantag for Alands
polismyndighet,

43) nationell strategi for cybersdkerhet: Finlands nationella strategi for
cybersdkerhet enligt 42 § cybersdkerhetslagen (FFS --:--),

44) nationell strategi for motstdndskraft: Finlands nationella strategi for
kritiska aktorers motstdndskraft enligt 5 § lagen om skydd av samhéllets
kritiska infrastruktur och om stirkande av samhéllets motstandskraft (FFS -
=)

45) nationell riskbedomning: Finlands nationella riskbedomning av
kritisk infrastruktur och kritiska aktorers motstdndskraft enligt 6 § lagen om
skydd av samhéllets kritiska infrastruktur och om stérkande av samhiéllets
motstandskraft,

46) NIS-samarbetsgruppen: samarbetsgruppen vilken inréttas genom
artikel 14 i cybersédkerhetsdirektivet,

47) CSIRT-ndtverket: nitverket for enheter fOr hantering av
cybersikerhetsincidenter vilket har inréttats genom artikel 15 i
cybersikerhetsdirektivet,

48) EU-CyCLONe: det europeiska kontaktnitverket for cyberkriser vilket
har inréttats genom artikel 16 i cybersékerhetsdirektivet,

49) gruppen for kritiska entiteters motstandskraft. samarbetsgruppen
vilken har inréttas genom artikel 19 i motstandskraftdirektivet,

50) sakkunnigbedomning: en sakkunnigbeddmning enligt artikel 19 i
cybersikerhetsdirektivet, och

51) rddgivande uppdrag: ett radgivande uppdrag enligt artikel 18 i
motstandskraftsdirektivet.



2 kap.
Lagens tillimpningsomrade

38§
Verksamhetsutovare

Denna lag ska tillimpas pa verksamhetsutovare om de eller deras
verksamhet, vilken inte &r ringa eller sporadisk, omfattas av forteckningarna
i bilagorna I eller II till cybersdkerhetsdirektivet om:

1) verksamhetsutovaren uppfyller eller dverstiger definitionen av ett
medelstort foretag enligt artikel 2 i bilagan till Kommissionens
rekommendation 2003/361/EG om definitionen av mikroforetag samt smé
och medelstora foretag,

2) verksamhetsutovaren tillhandahéller en allmént tillgénglig elektronisk
kommunikationstjénst eller en betrodd tjénst,

3) verksamhetsutdvaren dr den enda leverantdren i Finland av en tjanst
vilken ar vasentlig for att upprétthélla kritisk samhéllelig eller ekonomisk
verksamhet,

4) en storning av den tjdnst vilken verksamhetsutovaren tillhandahaller
kan ha en betydande paverkan péd skyddet for ménniskors liv och hilsa,
allmén sékerhet eller folkhélsa,

5) en storning av den tjinst vilken verksamhetsutdvaren tillhandahaller
kan medfora betydande systemrisker, sirskilt for de sektorer dar sddana
storningar kan fa gransoéverskridande konsekvenser,

6) verksamhetsutovaren &r kritisk pa grund av sin sirskilda betydelse pa
nationell eller regional nivé for en sérskild sektor eller typ av tjinst, eller for
andra sektorer i Finland vilka dr beroende av denna verksamhetsutovare,

7) verksamhetsutdvaren ar en offentlig verksamhetsutovare, eller

8) verksamhetsutovaren har identifierats som en  kritisk
verksamhetsutdvare.

Denna lag ska dven tillimpas pa verksamhetsutovare om de eller deras
verksamheter omfattas av bilagan till motstandskraftsdirektivet och har
identifierats som kritiska verksamhetsutovare.

4§
Avgrdnsning av tillimpningsomrddet

Skyldigheter enligt lagen for verksamhetsutovare att vidta atgérder for att
starka motstdndskraften enligt 4 kap. och atgérder for cybersidkerhet och
rapportering enligt 5 kap., inbegripet sammanhéngande bestimmelser om
tillsyns- och efterlevnadskontroll i 8 kap., ska inte tillimpas pa
verksamhetsutdvares verksamhet eller tjanster vilka tillhandahalls inom
omradena  nationell  sdkerhet, allmin sdkerhet, forsvar eller
brottsbekdmpning.

Denna lag tillimpas inte pad verksamhetsutovare vilka enbart bedriver
sadan verksamhet eller tillhandahéller sddana tjénster vilka avses i I mom.

Med avvikelse frdn 1 och 2 mom. tillimpas lagens skyldigheter for
verksamhetsutdvare att vidta &tgirder for cybersdkerhet och rapportering
enligt 5 kap. alltjaimt pad verksamhetsutdvare vilka &r tillhandahéllare av
betrodda tjénster.

Lagens skyldigheter for verksamhetsutdvare att vidta atgérder for att
stirka motstandskraften enligt 4 kap., jamte ddrmed sammanhingande
bestimmelser ~om internationellt samrdd och tillsyns- och
efterlevnadskontroll i 8 kap., ska inte tillimpas pd kritiska
verksamhetsutdvare vilka omfattas av sektorn digital infrastruktur i bilagan
till motstandskraftsdirektivet.

Lagens bestammelser vilka forpliktar utlimnande av information ska inte
tillimpas om utldmnandet av informationen skulle dventyra forsvaret eller
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den nationella sékerheten, eller strida mot ett viktigt intresse i samband
dérmed.

58§
Forhallandet till annan lagstifining

Denna lag ska enbart tillimpas pé verksamhetsutovare vilka omfattas av
bestammelserna i detta kapitel till den del som dessa bedriver verksamhet
eller tillhandahaller tjénster inom ramen for Alands lagstiftningsbehdrighet.

Om det i sektorsspecifika unionsrittsakter, ndgon annan lag eller
bestimmelser eller foreskrifter vilka har utfirdats med stdd av ndgon annan
lag foreskrivs att kritiska verksamhetsutdvare ska vidta atgarder for att stirka
sin motstandskraft eller att en visentlig eller viktig verksamhetsutovare ska
vidta &tgarder for cybersdkerhet eller rapportera  betydande
cybersdkerhetsincidenter vilka avviker fran denna lag, och dessa krav har
minst samma verkan som motsvarande skyldigheter vilka faststills i denna
lag, ska dessa tillimpas i stéllet for motsvarande bestimmelser i denna lag,
inbegripet ~ sammanhéngande  bestdimmelser om  tillsyn  och
efterlevnadskontroll i 8 kap.

Den information vilken &r sekretessbelagd enligt unionsrittsliga eller
andra bestimmelser ska enbart utbytas inom ramen for denna lags
skyldigheter med kommissionen och andra berérda myndigheter nér ett
sadant utbyte dr nddvéndigt och dé begrénsas till vad som &r relevant och
proportionellt for &andamalet med utbytet, med bevarande av informationens
konfidentialitet och skyddande av berdrda verksamhetsutdvares sikerhets-
och afférsintressen.

Behandlingen av personuppgifter enligt denna lag ska utforas i enlighet
med den allmidnna dataskyddsforordningen, landskapslag (2019:9) om
dataskydd inom landskaps- och kommunalforvaltningen och landskapslag
(2019:74) om tillimpning p4 Aland av riksforfattningar om dataskydd.

68§
Jurisdiktion, territorialitet och grdnsoverskridande verksamhetsutévare

Denna lag ska tillimpas pa verksamhetsutovare vilka ar etablerade och
bedriver verksamhet eller tillhandah&ller tjénster pa Aland.

Oberoende av i vilken stat en grinsdverskridande verksamhetsutdvare ar
etablerad ska denna lag tillimpas pd de vilka tillhandahaller en allmént
tillgéinglig elektronisk kommunikationstjénst pa Aland.

Denna lag ska édven tillimpas pa gransoverskridande verksamhetsutovare
vilka ér leverantorer av molntjénster, datacentraltjdnster, nitverk for leverans
av innehdll, betrodda tjinster, allmidnt tillgingliga elektroniska
kommunikationstjédnster, utlokaliserade driftstjdnster, utlokaliserade
sdkerhetstjanster, internetbaserade marknadsplatser, sokmotorer eller
plattformar for sociala nétverkstjanster, i den man de har sitt huvudsakliga
etableringsstille pa Aland.

En grinsoverskridande verksamhetsutovare ska anses ha sitt
huvudsakliga etableringsstille pA Aland om det 4r inom landskapet besluten
om atgirder for cybersdkerhet i huvudsak fattas. Om det inte kan faststédllas
att besluten om cybersidkerhetsatgéarder fattas inom landskapet eller sdidana
beslut inte fattas i Europeiska unionen ska det huvudsakliga etableringsstillet
anses vara beliget pid Aland om det #r inom landskapet
cybersikerhetsoperationer utfoérs. Det huvudsakliga etableringsstéllet ska
annars anses vara beliget pa Aland om den berdrda verksamhetsutdvaren pa
Aland har det etableringsstille vilket har flest anstéillda inom den Europeiska
unionen.

For det fall att en grinsoverskridande verksamhetsutovare inte ar
etablerad 1 FEuropeiska wunionen, ska denna lag tillimpas pa
verksamhetsutovaren om dess utsedda foretrddare i Europeiska unionen ar
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etablerad pad Aland. Fér grinsoverskridande verksamhetsutdvare vilka
tillhandahaller tjéinster pd Aland, men inte har utsett en fOretriidare i
Europeiska unionen, tillimpas alltjimt bestimmelserna i denna lag.

Gréansoverskridande verksamhetsutovare vilka omfattas av en annan
medlemsstat i Europeiska unionens jurisdiktion men vilka tillhandahaller
tjanster eller har ett nitverks- och informationssystem pa Aland omfattas av
denna lags bestimmelser om tillsyn och efterlevnadskontroll i 8 kap. i den
mén som landskapsregeringen agerar inom ramen for en begéran om
Omsesidigt bistand.

3 kap.
Klassificering, identifiering och informering av verksamhetsutovare

78
Kritiska verksamhetsutovare

En verksamhetsutdvare vilken omfattas av forteckningen i bilagan till
motstandskraftsdirektivet ska av landskapsregeringen, med iakttagande av
den nationella riskbedomningen och den nationella strategin for
motstandskraft, identifieras som en kritisk verksamhetsutovare om:

1) verksamhetsutovaren tillhandahéller en eller flera samhéllsviktiga
tjénster,

2) verksamhetsutovaren bedriver verksamhet och dess kritiska
infrastruktur ir beligen pa Aland, och

3) en incident skulle fa betydande storande effekter for verksamhetsut-
ovarens tillhandahallande av en eller flera samhéllsviktiga tjanster eller for
tillhandahéllandet av andra verksamhetsutovares samhillsviktiga tjinster,
vilka dr beroende av den eller de samhallsviktiga tjansterna.

Vid en bedomning av huruvida en incident skulle f& betydande stérande
effekter enligt 1 mom. 3 punkten ska foljande omstiandigheter beaktas:

1) antalet anvdndare vilka dr beroende av den samhéllsviktiga tjanst
vilken den berdrda verksamhetsutévaren tillhandahaller,

2) den grad till vilken andra verksamhetsutdvare &r beroende av den
samhillsviktiga tjansten i fraga,

3) vilken effekt incidenter skulle kunna ha pa ekonomisk och samhéllelig
verksamhet, miljon, den allmidnna sdkerheten och tryggheten eller
befolkningens hélsa,

4) verksamhetsutdvarens marknadsandel pa marknaden for den eller de
berorda samhéllsviktiga tjansterna,

5) det geografiska omrade vilket skulle kunna paverkas av en incident,
och

6) verksamhetsutovarens betydelse for uppratthallandet av en tillracklig
niva pa den samhillsviktiga tjansten.

En  verksamhetsutovare ska  klassificeras som en  kritisk
verksamhetsutdvare av sérskild europeisk betydelse om:

1) den av landskapsregeringen har identifierats som en kritisk
verksamhetsutovare, och

2) den tillhandahaller samma eller liknande samhéllsviktiga tjanster till
eller i minst sex medlemsstater i Europeiska unionen och kommissionen pa
grundval av samrad med landskapsregeringen har faststéllt detta samt
beslutat att identifiera den som en kritisk verksamhetsutovare av sirskild
europeisk betydelse.

8§
Visentliga verksamhetsutévare
En verksamhetsutovare ska klassificeras som en visentlig
verksamhetsutdvare om:
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1) verksamhetsutovaren omfattas av forteckningen i bilaga I till
cybersikerhetsdirektivet och overskrider definitionen av ett medelstort
foretag enligt artikel 2.1 och 3.1-3.3 1 bilagan till Kommissionens
rekommendation om definitionen av mikroforetag samt sma och medelstora
foretag,

2) verksamhetsutovaren &dr en tillhandahallare av allmént tillgdngliga
elektroniska kommunikationstjdnster och definieras som ett medelstort
foretag enligt artikel 2 i bilagan till Kommissionens rekommendation om
definitionen av mikroforetag samt smi och medelstora foretag,

3) verksamhetsutdvaren dr en kvalificerad tillhandahallare av betrodda
tjénster,

4) verksamhetsutdvaren ér en offentlig verksamhetsutovare,

5) verksamhetsutovaren av landskapsregeringen har identifierats som en
kritisk verksamhetsutovare, eller

6) verksamhetsutovaren av landskapsregeringen, utifran kriterierna i 3 §
3—-6 punkterna, har identifierats som en vésentlig verksamhetsutovare.

98§
Viktiga verksamhetsutovare

En verksamhetsutovare vilken omfattas av forteckningarna i bilagorna I
eller II till cybersdkerhetsdirektivet samt omfattas av lagens
tillimpningsomrdde och inte har klassificerats som en vésentlig
verksamhetsutovare enligt 8§ ska klassificeras som en viktig
verksamhetsutdvare, inbegripet  verksamhetsutdvare vilka  av
landskapsregeringen, utifrén kriterierna i 3 § 3—6 punkterna, har identifierats
som viktiga verksamhetsutovare.

10 §
Landskapsregeringens identifiering av verksamhetsutévare och
underrdttelse

Landskapsregeringen ska senast den 17 juli 2026, samt dérefter nér sa ar
nddvindigt, identifiera verksamhetsutdvare vilka omfattas av forteckningen
i bilagan till motstdndskraftsdirektivet som kritiska verksamhetsutovare.

Landskapsregeringen ska utan dréjsmél och ndr s& &r nodvéndigt
identifiera andra &n redan anmélda klassificerade verksamhetsutovare vilka
omfattas av forteckningarna i bilagorna I och II till cybersikerhetsdirektivet
som en visentlig eller viktig verksamhetsutovare.

Landskapsregeringen ska underrétta de verksamhetsutovare vilka den har
identifierat om detta och om deras skyldigheter enligt kapitlen 4 och 5, om
det datum fran och med vilket dessa skyldigheter &r tillimpliga pa4 dem, samt
att underrétta kritiska verksamhetsutovare vilka omfattas av sektorn digital
infrastruktur i bilagan till motstandskraftsdirektivet om att de inte har négra
skyldigheter att vidta &tgérder for att stdrka motstdndskraften enligt kap. 5.
Underrittelse ska ske inom en manad frén landskapsregeringens
informering, med undantag for identifierade kritiska verksamhetsutovare av
séarskild europeisk betydelse, vilka ska underréttas utan dréjsmal.

11§
Anmdlan av och uppgifter om verksamhetsutévare for forteckning

En verksamhetsutovare vilken har klassificerats som en visentlig eller
viktig verksamhetsutovare ska utan drojsmal anméla detta till
landskapsregeringen. En verksamhetsutovare vilken har klassificerats eller
identifierats som en vésentlig eller viktig verksamhetsutovare ska ldmna
atminstone foljande uppgifter till landskapsregeringen:

1) verksamhetsutovarens namn.

2) adress och aktuella kontaktuppgifter, inklusive e-postadresser, IP-
adresser och telefonnummer,
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3) den eller de sektorer och undersektorer enligt forteckningen i bilagorna
Ieller I i cybersékerhetsdirektivet som verksamhetsutdvaren tillhor, och

4) i tillimpliga fall, en forteckning 6ver de medlemsstater i Europeiska
unionen diar de tillhandahdller tjanster vilka omfattas av
cybersikerhetsdirektivet.

Leverantorer av molntjinster, datacentraltjinster, nitverk for leverans av
innehéll, utlokaliserade driftstjdnster, utlokaliserade sdkerhetstjanster,
internetbaserade marknadsplatser, sokmotorer och plattformar for sociala
nitverkstjinster ska utdver uppgifterna i 1 mom. och utan onddigt drojsmal
lamna landskapsregeringen foljande uppgifter:

1) den typ av verksamhetsutovare enligt forteckningen i bilagorna I eller
Il i cybersikerhetsdirektivet vilken verksamhetsutovaren utgor,

2) adressen till verksamhetsutdvarens huvudsakliga etableringsstille och
andra rattsligt giltiga etableringsstillen i Europeiska unionen eller, om
verksamhetsutovaren inte dr etablerad i Europeiska unionen, till dess
foretradare, och

3) verksamhetsutovarens IP-adressintervall.

En verksamhetsutovare ska utan drojsmal underritta landskapsregeringen
om dndringar av de uppgifter vilka avses i 1 och 2 mom. denna paragraf.
Landskapsregeringen ska underrdttas om dndringar av de uppgifter vilka
avses i 1 mom. inom tvé veckor och av de uppgifter vilka avses i 2 mom.
inom tre ménader fran datumet for dndringen.

En verksamhetsutovare vilken har identifierats som en kritisk
verksamhetsutdvare ska utan drojsmal underritta landskapsregeringen om
den tillhandahéller samhéllsviktiga tjdnster till eller i minst sex
medlemsstater i Europeiska unionen, samt om de samhéllsviktiga tjénster
vilka den tillhandahéller till eller i dessa medlemsstater och till eller i vilka
medlemsstater den tillhandahéller sédana samhaéllsviktiga tjénster.

12§

Landskapsregeringens informationsutldmning for forteckning och till

kommissionen

Landskapsregeringen ska utan onddigt drojsmél efter identifiering till
ansvarig riksmyndighet 6verlamna samtliga de uppgifter vilka den behover
for att upprétta en forteckning over kritiska verksamhetsutovare.

Landskapsregeringen ska wutan onddigt drojsmal till ansvarig
riksmyndighet dverldimna samtliga de uppgifter vilka den behdver for att
uppritta en forteckning dver vésentliga och viktiga verksamhetsutdvare.

Landskapsregeringen ska utan onddigt dréjsmal och direfter vartannat ar:

1) underritta kommissionen och NIS-samarbetsgruppen om antalet
vésentliga och viktiga entiteter vilka har fortecknats enligt 2 mom. for varje
sektor och undersektor som avses i forteckningen i bilagorna I eller II till
cybersidkerhetsdirektivet, och

2) lamna relevant information till kommissionen om antalet visentliga
och  viktiga  verksamhetsutovare vilka har identifierats av
landskapsregeringen, den sektor och undersektor i forteckningen i bilagorna
I eller II till cybersdkerhetsdirektivet som de omfattas av, den typ av tjénst
vilken de tillhandahéller och de grunder enligt artikel 2.2b — e i
cybersdkerhetsdirektivet, i enlighet med vilka de identifierades.

Landskapsregeringen far dven pd begidran av kommissionen meddela
namnen pd de vésentliga och viktiga verksamhetsutdvare vilka avses i
3 mom. 2 punkten.

Landskapsregeringen ska utan onddigt drojsmal underritta
kommissionen om identiteten pa identifierade kritiska verksamhetsutovare
vilka kan utgora kritiska verksamhetsutovare av europeisk betydelse samt
om den information vilken verksamhetsutdvaren har tillhandahallit om dess
tillhandahéallande av samhéllsviktiga tjinster vilken dr av betydelse for denna
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bedomning. Vid efterfoljande samrdd med kommissionen ska
landskapsregeringen informera kommissionen om den bedOmer att de
tjanster vilka en kritisk verksamhetsutdvare tillhandahaller pa Aland utgor
sambhéllsviktiga tjénster.
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4 kap.
Kritiska verksamhetsutovares skyldigheter

13§
Riskbedomning

En kritisk verksamhetsutdvare ska inom nio manader fran det att den har
mottagit en underréttelse om identifiering som kritisk verksamhetsutdvare,
samt dérefter nér det dr nddvéndigt och minst vart fjarde ar, pa grundval av
den nationella riskbeddmningen och andra relevanta informationskéllor gora
en riskbedomning, for att bedoma alla relevanta risker vilka kan stora
tillhandahéllandet av dess samhéillsviktiga tjénster.

En riskbedomning enligt 1 mom. ska innehélla en redogdrelse for alla
relevanta risker for naturolyckor och risker orsakade av ménniskan vilka
skulle kunna leda till en incident, inbegripet risker av sektorsovergripande
eller gransoverskridande slag, olyckor, naturkatastrofer, hot mot folkhilsan
och hybridhot samt dvriga hot.

En riskbedomning enligt 1 mom. ska dven beakta den grad till vilken
andra sektorer i forteckningen i bilagan till motstandskraftsdirektivet ar
beroende av den samhéllsviktiga tjanst vilken tillhandahalls av den kritiska
verksamhetsutévaren och den grad till vilken den &4r beroende av
sambhéllsviktiga tjanster vilka tillhandahalls av andra verksamhetsutévare i
sddana andra sektorer, inbegripet i angransande medlemsstater i Europeiska
unionen och, i forekommande fall, tredjelédnder.

En kritisk verksamhetsutdvare far, om en annan riskbedémning eller ett
annat dokument har utarbetats fér motsvarande dndamal, anvdnda den
beddmningen eller det dokumentet.

Landskapsregeringen kan inom ramen for utdvandet av sin
tillsynsfunktion sld fast att en annan riskbedomning utford av en kritisk
verksamhetsutovare helt eller delvis uppfyller skyldigheten enligt denna
paragraf.

14 §
Atgdéirder och plan for motstdindskraft

En kritisk verksamhetsutovare ska vidta 1&mpliga och proportionerliga
tekniska, sikerhetsméssiga och organisatoriska atgirder for att sdkerstilla sin
motstandskraft, pa grundval av den nationella riskbedéomningen och
resultatet av dess egna riskbedomning, inbegripet atgirder vilka &r
nddvéndiga for att:

1) forhindra incidenter fran att uppsta,

2) sakerstélla ett tillfredsstdllande fysiskt skydd av dess lokaler och
kritiska infrastruktur,

3) reagera pa, std emot och begrinsa konsekvenserna av incidenter,

4) aterhdamta sig fran incidenter,

5) sdkerstélla en &ndamélsenlig hantering av personalsikerhet, och

6) oka medvetenheten om de atgérder vilka anges i 1-5 punkterna hos
berord personal.

En kritisk verksamhetsutovare ska i samma syfte utarbeta en plan for
motstdndskraft, innehdllande en beskrivning av de atgédrder vilka har
vidtagits enligt 1 mom.

En kritisk verksamhetsutdvare far, om en annan plan eller ett annat
dokument har utarbetats for motsvarande &dndamal, sammanstilla
motsvarande innehall i den andra planen eller det andra dokumentet, forutsatt
att detta ndmns i planen eller dokumentet.

Landskapsregeringen kan inom ramen for utdvandet av sin
tillsynsfunktion sla fast att en annan plan eller ett annat dokument utarbetat
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av en kritisk verksamhetsutdvare helt eller delvis uppfyller skyldigheten
enligt denna paragraf.

En kritisk verksamhetsutovare ska utse en kontaktpunkt, genom vilken
sambandet med landskapsregeringen ordnas.

Landskapsregeringen kan genom landskapsforordning utfirda nérmare
bestimmelser om atgirder och plan for motstandskraft enligt 1 och 2 mom.

15§
Sckerhetsutredning
I 4 kap. i sékerhetsutredningslagen (FFS 726/2014) finns bestimmelser
om rétt att hos dir i angiven riksmyndighet begéra om sédkerhetsutredning av
personer i vissa fall.

16 §
Incidentrapportering

En kritisk verksamhetsutdvare ska utan onddigt drojsmal rapportera till
landskapsregeringen om incidenter vilka medfor en betydande stdrning eller
kan medfora en betydande storning i tillhandahallandet av samhaéllsviktiga
tjanster. En kritisk verksamhetsutovare ska, om det inte ar operativt omojligt,
lamna in en forsta rapport inom 24 timmar efter det att den har fatt kinnedom
om en incident, atfoljd, i forekommande fall, av en detaljerad rapport senast
en manad dérefter. For att faststélla huruvida storningen &r betydande ska i
synnerhet foljande omstiandigheter beaktas:

1) antal och andel anvéndare vilka berdrs av stdrningen,

2) storningens varaktighet, och

3) det geografiska omrade vilket paverkas av storningen.

Incidentrapport enligt 1 mom. ska omfatta all tillgénglig information
vilken &r nddvindig for att landskapsregeringen ska kunna forsta incidentens
art, orsak och mdjliga konsekvenser, inbegripet eventuell information vilken
kravs for att kunna faststdlla incidentens eventuella gransoverskridande
verkningar.

Landskapsregeringen kan genom landskapsforordning utfirda nérmare
bestammelser om formen for och innehallet i incidentrapportering enligt 1
och 2 mom.

17§
Standarder
En kritisk verksamhetsutovare ska striva efter att i forekommande fall
anvinda tillimpliga europeiska och internationellt erkdnda standarder och
tekniska specifikationer vilka dr relevanta for atgirder for sdkerhet och
motstandskraft.

18 §
Radgivande uppdrag

En berord kritisk verksamhetsutovare av sérskild europeisk betydelse ska
till ett rddgivande uppdrag ge atkomst till uppgifter, system och anldggningar
vilka ror tillhandahallandet av deras samhéllsviktiga tjdnster vilka &r
nodvandiga for utforandet av ett radgivande uppdrag.

En berord kritisk verksamhetsutovare av sérskild europeisk betydelse ska
ta vederborlig hansyn till kommissionens yttrande Over ett rddgivande
uppdrags slutsatser och ldimna information till kommissionen och berérda
myndigheter i de medlemsstater i Europeiska unionen till eller i vilka den
samhillsviktiga tjansten tillhandahalls om de &tgérder vilka den har vidtagit
i enlighet med yttrandet.
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5 kap.
Visentliga och viktiga verksamhetsutévares skyldigheter

19 §
Ledningens styrning och ansvar

En vésentlig eller viktig verksamhetsutovares ledning svarar for
verksamhetsutovarens vidtagande av atgirder for cybersdkerhet och
Overvakar genomforandet av dem.

Med ledning enligt 1 mom. avses verksamhetsutovarens styrelse,
forvaltningsrdd och verkstéllande direktor samt nédgon annan i ddrmed
jamforbar stillning vilken i praktiken leder dess verksamhet.

En wvisentlig eller viktig verksamhetsutovares ledning och dess
befattningshavare kan stillas till svars for verksamhetsutdvares dvertriadelser
av dess skyldigheter enligt denna lag.

En befattningshavare i en ledning ar skyldig att genomga relevant
utbildning och ska uppmuntra verksamhetsutdvaren att regelbundet erbjuda
liknande utbildning till sina anstillda.

20§
Atgdirder for cybersiikerhet

En visentlig eller viktig verksamhetsutdvare ska vidta ldmpliga och
proportionerliga tekniska, driftsrelaterade och organisatoriska atgérder for
att hantera risker vilka hotar sdkerheten i nétverks- och informationssystem
som de anvénder for sin verksamhet eller for att tillhandahalla sina tjanster
och for att forhindra eller minimera cybersdkerhetsincidenters paverkan pa
anvindarna av deras tjdnster och pa andra tjanster.

Atgirderna enligt 1 mom. ska sikerstilla en nivd pi sdkerheten i
nitverks- och informationssystem vilken ar lamplig i forhallande till den
foreliggande risken. Vid beddmningen av atgérdernas proportionalitet ska
vederborlig hinsyn tas till verksamhetsutdvarens grad av riskexponering,
och storlek samt sannolikheten for att cybersékerhetsincidenter intréffar och
deras allvarlighetsgrad.

Atgirderna enligt 1 mom. ska baseras pa en allriskansats syftande till att
skydda en verksamhetsutovares nétverks- och informationssystem samt
dessa systems fysiska miljo fran cybersdkerhetsincidenter och ska
atminstone inbegripa:

1) strategier for riskanalys och informationssystemens sikerhet,

2) incidenthantering,

3) driftskontinuitet och krishantering,

4) sikerhet i leveranskedjan,

5) sdkerhet vid forvérv, utveckling och underhdll av nédtverks- och
informationssystem,

6) strategier och forfaranden for att bedoma effektiviteten i atgarderna for
cybersékerhet,

7) grundlidggande praxis for cyberhygien och utbildning i cybersékerhet,

8) strategier och forfaranden for anvindning av kryptografi och, nér sa &r
lampligt, kryptering,

9)  personalsikerhet,  strategier = for  &tkomstkontroll  och
tillgdngsforvaltning, och

10) anvindning inom verksamhetsutovaren, nidr sa ar lampligt, av
16sningar for multifaktorautentisering eller kontinuerlig autentisering,
sikrade rost-, video- och textkommunikationer och sdkrade
nédkommunikationssystem.

Overviigande av limpliga dtgirder enligt 3 mom. 4 punkten ska ske med
beaktande de sérbarheter vilka ar specifika for varje direktleverantdr och
tjdnsteleverantdr, den O&vergripande kvaliteten péd leverantérers och
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tjénsteleverantorers produkter och cybersikerhetspraxis och resultatet av de
samordnade sédkerhetsriskbeddmningar av kritiska leveranskedjor vilka
utfors av NIS-samarbetsgruppen i samarbete med kommissionen och Enisa.

En visentlig eller viktig verksamhetsutdvare vilken finner att den inte
foljer de &tgérder vilka foreskrivs 1 3 mom. ska utan onddigt dréjsmél vidta
alla nédvéndiga, ldmpliga och proportionerliga korrigerande atgarder.

Landskapsregeringen kan genom landskapsférordning utfirda nérmare
bestimmelser om atgérder for cyberséikerhet enligt 1-4 mom.

21§
Cybersdkerhetsincidentrapportering

En visentlig eller viktig verksamhetsutdvare ska utan onddigt drojsmal
rapportera till landskapsregeringen om alla cybersékerhetsincidenter vilka
har en betydande inverkan pé tillhandahéllandet av deras tjénster enligt
3 mom. (betydande cybersikerhetsincidenter). Nér sa ar lampligt ska en
berdrd verksamhetsutdvare utan onddigt drojsmal underritta anvindarna av
deras tjanster om betydande cybersdkerhetsincidenter vilka sannolikt
inverkar negativt pa tjénsternas tillhandahéllande. Verksamhetsutdvaren ska
bland annat rapportera information vilken goér det mgjligt for
landskapsregeringen att faststilla cybersdkerhetsincidentens eventuella
gransoverskridande verkningar.

Verksamhetsutovaren ska édven, i tillimpliga fall, utan onddigt drdjsmél
underritta de anvindare av deras tjanster vilka kan paverkas av ett betydande
cyberhot om eventuella atgérder eller avhjilpande arrangemang vilka dessa
anvindare kan vidta som svar pd hotet. Niar sa &ar lampligt ska
verksamhetsutovaren &ven informera anvdndare om det betydande
cyberhotet.

En cybersikerhetsincident ska anses vara betydande om:

1) den har orsakat eller kan orsaka allvarliga driftsstorningar for
tjdnsterna eller ekonomiska forluster for verksamhetsutovaren, eller

2) den har paverkat eller kan paverka andra fysiska eller juridiska
personer genom att valla betydande materiell eller immateriell skada.

Vid rapportering enligt 1 mom. ska verksamhetsutdvaren lamna f6ljande
till landskapsregeringen:

1) utan onodigt dréjsmal och under alla omsténdigheter inom 24 timmar
efter att ha fatt kinnedom om den betydande cybersédkerhetsincidenten, en
tidig varning vilken i tillimpliga fall ska ange om den betydande
cybersdkerhetsincidenten missténks ha orsakats av olagliga eller avsiktligt
skadliga handlingar eller kan ha grinsoverskridande verkningar,

2) utan onddigt drojsmal och under alla omstidndigheter inom 72 timmar
efter att ha fatt kinnedom om den betydande cybersdkerhetsincidenten, en
incidentrapport vilken, i tillimpliga fall, ska uppdatera den information
vilken avses i 1 punkten och ange en inledande beddmning av den betydande
cybersdkerhetsincidenten, dess allvarlighetsgrad och konsekvenser samt, i
forekommande fall, angreppsindikatorer,

3) pé begiran av landskapsregeringen, en delrapport om relevanta
statusuppdateringar,

4) senast en manad efter inlimningen av den incidentrapport vilken avses
i 2 punkten, en slutrapport vilken ska innehalla foljande:

a) en detaljerad beskrivning av cybersdkerhetsincidenten,

b) den typ av hot eller grundorsak vilken sannolikt har utlost
cybersikerhetsincidenten,

¢) tillimpade och pigaende begrinsande atgérder, och

d) i tillampliga fall, cyberséikerhetsincidentens griansdverskridande
verkningar, och

5) 1 hindelse av en pagdende cybersdkerhetsincident vid tidpunkten for
inldmnandet av den slutrapport vilken avses i 4 punkten, en lagesrapport vid



15

den tidpunkten och en slutrapport inom en ménad efter det att den har
hanterat cybersidkerhetsincidenten.

En verksamhetsutovare vilken ar tillhandahallare av betrodda tjénster ska,
genom undantag fran 4 mom. 2 punkten, nidr det giller betydande
cybersdkerhetsincidenter vilka paverkar tillhandahéllandet av de betrodda
tjdnsterna, utan onddigt drojsmal och under alla omstindigheter inom 24
timmar efter att ha fatt kinnedom om en betydande cybersdkerhetsincident,
avge en incidentrapport till landskapsregeringen.

Landskapsregeringen kan genom landskapsforordning utfirda ndrmare
bestimmelser om formen for och innehallet i
cybersdkerhetsincidentrapportering enligt 1-5 mom.

22§
Frivillig rapportering

Frivillig rapportering, utover den rapportering vilken foreskrivs i 21 §,
kan avges till landskapsregeringen av:

1) viasentliga och viktiga verksamhetsutovare, avseende pa
cybersikerhetsincidenter, cyberhot och tillbud, och

2) andra verksamhetsutdvare 4n de vilka avses i 1 punkten, oberoende av
om de omfattas av denna lag, avseende betydande cybersédkerhetsincidenter,
cyberhot och tillbud.

23§
Europeiska ordningar for cybersdkerhetscertifiering

En visentlig eller viktig verksamhetsutovare ska strdva efter att anvéinda
sarskilda IKT-produkter, IKT-tjanster och IKT-processer, vilka har
utvecklats av verksamhetsutdvaren eller har upphandlats fran tredje parter,
vilka ar certifierade enligt europeiska ordningar for
cybersikerhetscertifiering vilka har antagits i enlighet med artikel 49 i
cybersédkerhetsakten.

En visentlig eller viktig verksamhetsutovare ska striva efter att anvinda
kvalificerade betrodda tjanster.

24§
Standarder
En visentlig eller viktig verksamhetsutovare ska strdva efter att i
forekommande fall anvéinda tillimpliga europeiska och internationella
standarder och tekniska specifikationer av relevans for sékerheten i dess
nitverks- och informationssystem.

6 kap.
Cyberkrishanteringsmyndighet och enhet for hantering av
cybersikerhetsincidenter

25§
Cyberkrishanteringsmyndighet
Landskapsregeringen dr cyberkrishanteringsmyndighet enligt denna lag
och ansvarar ddrmed for hanteringen av storskaliga cybersikerhetsincidenter
och kriser.
Landskapsregeringen ska identifiera vilka kapaciteter, tillgangar och
forfaranden pa Aland som kan nyttjas i hindelse av en cybersikerhetskris.

26§
Enhet for hantering av cybersdkerhetsincidenter
Landskapsregeringen ar enhet for hantering av cybersidkerhetsincidenter
enligt denna lag och ansvarar darmed for hanteringen av
cybersikerhetsincidenter pa Aland.



16

Landskapsregeringen ska ha tillgang till en ladmplig, séker och
motstandskraftig kommunikations- och informationsinfrastruktur for utbyte
av information med vésentliga och viktiga verksamhetsutovare och andra
relevanta intressenter, for vilket dndamél landskapsregeringen bidra till
inforandet av sédkra verktyg for informationsutbyte.

Landskapsregeringen ska samarbeta och, nédr det ar lampligt, utbyta
relevant information om cybersdkerhet med sektoriella eller
sektorsovergripande grupper av vésentliga och viktiga verksamhetsutovare.

Landskapsregeringen ska delta i sakkunnigbeddmningar.

Landskapsregeringen kan uppritta samarbetsforbindelser —med
tredjeldnders nationella enheter for hantering av cybersidkerhetsincidenter
och utbyta relevant information med dem.

Landskapsregeringen kan samarbeta med tredjeldnders nationella enheter
for hantering av cybersékerhetsincidenter eller motsvarande organ, sérskilt i
syfte att ge dem cybersikerhetsstdd.

27§

Krav pd enheten for hantering av cybersdkerhetsincidenter och dess

uppgifier

Landskapsregeringen ska, i egenskap av enhet for hantering av
cybersikerhetsincidenter, uppfylla foljande krav:

1) landskapsregeringen ska sikerstélla en hog niva av tillgédnglighet till
sina kommunikationskanaler genom att undvika felkritiska systemdelar och
ska kunna kontaktas och kontakta andra nir som helst och pa flera olika sétt
och den ska tydligt ange kommunikationskanalerna och underrétta
anvindargrupper och samarbetspartner om dessa,

2) landskapsregeringens lokaler och de informationssystem vilka den
anvénder sig av ska vara beldgna pé sikra platser,

3) landskapsregeringen ska ha ett &andamélsenligt system for
handlaggning och dirigering av forfrdgningar,

4) landskapsregeringen ska sédkerstilla verksamhetens konfidentialitet
och trovérdighet,

5) landskapsregeringen ska ha tillrackligt med personal for att sékerstélla
att dess tjanster ar standigt tillgdngliga och ska sdkerstilla att personalen har
fatt lamplig utbildning,

6) landskapsregeringen ska utrustas med redundanta system och
reservlokaler for att sdkerstilla kontinuiteten i dess tjdnster, och

7) landskapsregeringen ska delta 1 relevanta internationella
samarbetsgrupper och nitverk.

Landskapsregeringen ska, i egenskap av enhet for hantering av
cybersdkerhetsincidenter, ha f6ljande uppgifter:

1) Overvakning och analys av cyberhot, sédrbarheter och
cybersikerhetsincidenter ~ pad  landskapsnivd  och, pa  begiran,
tillhandahéllande av stod till berérda visentliga och viktiga
verksamhetsutdvare avseende  realtidsdvervakning eller  néra
realtidsdvervakning av deras nitverks- och informationssystem,

2) tillhandahéllande av tidiga varningar, larm, meddelanden och
spridning av information till vésentliga och viktiga verksamhetsutovare samt
till andra relevanta intressenter om cyberhot, sarbarheter och
cybersikerhetsincidenter, om mojligt i néra realtid,

3) vidtagande av atgérder till f6ljd av cybersdkerhetsincidenter och, i
tillimpliga fall, tillhandahéllande av stdd till berdrda vésentliga och viktiga
verksamhetsutdvare,

4) insamling och analys av forensiska uppgifter och tillhandahéllande av
dynamisk risk- och incidentanalys och situationsmedvetenhet nér det giller
cybersékerhet,
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5) pd begidran av en visentlig eller viktig verksamhetsutovare,
tillhandahéllande av en proaktiv skanning av verksamhetsutdvarens
nitverks- och informationssystem i syfte att uppticka sarbarheter med en
potentiellt betydande péaverkan,

6) deltagande i CSIRT-nétverket och dmsesidigt bistand i1 enlighet med
dess kapacitet och befogenheter till andra medlemmar i CSIRT-ndtverket pa
deras begédran, och

7) bidragande till inforandet av sdkra verktyg for informationsutbyte
enligt 25 § 2 mom.

Landskapsregeringen kan utféra en proaktiv, icke-inkriktande skanning
av visentliga och viktiga verksamhetsutovares allmént tillgéngliga nédtverks-
och informationssystem, i syfte att uppticka sarbara eller osékert
konfigurerade ndtverks- och informationssystem och informera berdrda
verksamhetsutdvare. Skanningen far dock inte ha ndgon negativ inverkan pa
hur en verksamhetsutdvares tjénster fungerar.

Landskapsregeringen kan, ndr den utfér de uppgifter vilka avses i
2 mom., prioritera sarskilda uppgifter pa grundval av en riskbaserad metod.

Landskapsregeringen ska upprétta samarbetsforbindelser med relevanta
intressenter inom den privata sektorn i syfte att uppna lagens syfte.

Landskapsregeringen ska, for att underldtta det samarbete vilka avses i
5Smom., frimja antagande och anvéndning av gemensamma eller
standardiserade metoder, klassificeringssystem och taxonomier nér det géller
forfaranden for incidenthantering, och krishantering.

7 kap.
Landskapsregeringens informationsansvar

28§
Arrangemang for informationsutbyte

Landskapsregeringen ska underlétta frivilligt informationsutbyte om
motstandskraft mellan kritiska verksamhetsutdvare, sirskilt i frdga om
sekretessbelagd och kénslig information, konkurrens och skydd av
personuppgifter.

Landskapsregeringen ska forenkla rapportering enligt 21 och 22 §§
genom tekniska medel.

Landskapsregeringen ska sdkerstilla att vésentliga eller viktiga
verksamhetsutovare och, 1 relevanta  fall, andra relevanta
verksamhetsutdvare vilka inte omfattas av denna lags tillimpningsomrade,
pa frivillig basis har mojlighet att utbyta relevant information om
cybersikerhet sinsemellan, om sddant informationsutbyte:

1) syftar till att forebygga, upptéacka, reagera pa eller aterhdmta sig fran
cybersdkerhetsincidenter eller begrinsa deras inverkan, och

2) hojer cybersidkerhetsnivan.

Landskapsregeringen ska sdkerstélla att informationsutbyte sker inom
grupper av visentliga och viktiga verksamhetsutévare, och i relevanta fall,
deras leverantorer eller tjansteleverantorer, vilket med hdnsyn till den
potentiellt kéansliga karaktiren hos den information vilken utbyts ska
genomforas med hjélp av arrangemang for informationsutbyte om
cybersdkerhet.

Landskapsregeringen ska underlétta inrdttandet av de arrangemang for
informationsutbyte om  cybersidkerhet vilka avses 1 4 mom.
Landskapsregeringen kan, i samband med faststidllandet av nérmare
bestdmmelser om myndigheters deltagande i sddana arrangemang, infora
villkor for den information vilken tillgédngliggdrs av landskapsregeringen.
Landskapsregeringen ska erbjuda stéd for tillimpningen av sadana
arrangemang 1 enlighet med de riktlinjer for att stodja ett frivilligt
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informationsutbyte om cybersékerhet vilka ingér i den nationella strategin
for cybersikerhet.

En verksamhetsutovare ska underritta landskapsregeringen om sitt
deltagande i de arrangemang for informationsutbyte om cybersékerhet vilka
avses 1 3 mom. nér de ingér i sddana arrangemang eller, om de uttrdder ur
sddana arrangemang, nér uttradet far verkan.

29§
Informationsansvar vid incidenter

Landskapsregeringen ska, om en incident hos en kritisk
verksamhetsutdvare har eller kan ha en betydande paverkan pa kontinuiteten
i tillhandahéllet av samhallsviktiga tjdnster i minst sex medlemsstater i
Europeiska unionen, anmaéla incidenten till kommissionen.

Landskapsregeringen ska genom Finlands gemensamma kontaktpunkt,
pa grundval av den information vilken en kritisk verksamhetsutovare l&dmnar
i sin incidentrapport, informera gemensamma kontaktpunkter i andra
medlemsstater i Europeiska unionen vilka paverkas, om incidenten har eller
kan ha en betydande paverkan péd kritiska verksamhetsutdvare och
kontinuiteten i tillhandahallandet av samhallsviktiga tjénster i en eller flera
andra medlemsstater.

Landskapsregeringen ska, sa snart som mdjligt efter incidentrapportering
enligt 16§, tillhandahalla berdrda kritiskaverksamhetsutovare relevant
uppfoljningsinformation, inklusive information vilken skulle kunna hjélpa
den att reagera dndamalsenligt pa incidenten i fraga.

Landskapsregeringen ska informera allménheten om incidenter om den
bedomer att det skulle ligga i allménhetens intresse.

30§
Informationsansvar vid cybersdkerhetsincidenter

Landskapsregeringen ska mottaga och hantera rapportering om
betydande cybersikerhetsincidenter enligt 21§ och
cybersdkerhetsincidenter, cyberhot och tillbud enligt 22 §.

Landskapsregeringen ska informera Finlands gemensamma kontaktpunkt
om de rapporter om cybersdkerhetsincidenter, cyberhot och tillbud vilka
inkommer.

Landskapsregeringen ska, utan onddigt dréjsmal och om mojligt inom 24
timmar fran mottagandet av den tidiga varning vilken avses i 21 § 4 mom.
1 punkten, ldmna ett svar till en rapporterande verksamhetsutévare och om
en betydande cybersdkerhetsincident misstinks vara av brottslig art ska
vigledning om brottsanmaélan tillhandahéllas.

Landskapsregeringen kan genom Finlands gemensamma kontaktpunkt
vidarebefordra rapporter vilka har mottagits i enlighet med 21 § 1 mom. till
de gemensamma kontaktpunkterna i andra berdrda medlemsstater i
Europeiska unionen.

Landskapsregeringen ska vid en  grénsoverskridande  eller
sektorsovergripande betydande cybersidkerhetsincident se till att Finlands
gemensamma kontaktpunkt i god tid forses med relevant information vilken
har rapporterats till myndigheten i enlighet med 21 § 4 och 5 mom.

Landskapsregeringen ska, nir s& &r ldmpligt, samt sédrskilt om den
betydande cybersdkerhetsincidenten berdr tva eller flera andra
medlemsstater i Europeiska unionen, utan onddigt drojsmal och genom
Finlands gemensamma kontaktpunkt informera enheter for hantering av
cybersikerhetsincidenter i andra medlemsstater och Enisa om en betydande
cybersdkerhetsincident. Informationen ska &tminstone inbegripa den vilken
har mottagits i enlighet med 21§ 4 mom., med bevarande av
verksamhetsutovares sékerhets- och affarsintressen samt den tillhandahéllna
informationens konfidentialitet.
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Landskapsregeringen kan, om allminhetens medvetenhet dr nédvéndig
for att forhindra eller hantera en betydande cybersékerhetsincident, eller om
information om en betydande cybersidkerhetsincident pa annat sitt ligger i
allménhetens intresse, efter samrdd med en berdrd verksamhetsutdvare,
informera allménheten om en betydande cybersékerhetsincident eller alédgga
den berorda verksamhetsutovaren att gora detta.

Landskapsregeringen ska dven behandla frivillig rapportering enligt 22 §
i enlighet med de forfaranden vilka anges i 3—7 mom., med givande av
foretrdde &t behandling av obligatorisk rapportering framfor frivillig sddan.

Landskapsregeringen ska, vid behov, informera Finlands gemensamma
kontaktpunkt om frivillig rapportering vilken har mottagits och samtidigt
sékerstélla att informationen fran rapporterande verksamhetsutdvare forblir
konfidentiell och skyddas pa ldampligt sétt. Utan att det paverkar
forebyggande, utredning, avsldjande och lagforing av brott medfor inte
frivillig  rapportering ett Okat ansvar for en rapporterande
verksamhetsutdvare.

8 kap.
Tillsyn och efterlevnadskontroll

318§
Tillsynsmyndighet
Landskapsregeringen ér tillsynsmyndighet enligt denna lag.
Landskapsregeringen ska agera sjalvstandigt och oberoende i sin roll som
tillsynsmyndighet.

32§
Stod till samt samrdd, samarbete och informationsutbyte med
verksamhetsutévare om motstandskraft

Landskapsregeringen ska stodja kritiska verksamhetsutovare att stirka
deras motstdndskraft.

Landskapsregeringen ska samréda, samarbeta och utbyta information och
god praxis om motstandskraft med kritiska verksamhetsutovare och
relevanta berorda parter.

33§
Myndighetssamrad och samarbete

Landskapsregeringen ska, nér sa ar lampligt, samrdda och samarbeta om
motstandskraft med andra relevanta landskaps- och riksmyndigheter.

Landskapsregeringen ska, nér sa ar lampligt, samrada om motstdndskraft
med tillsynsmyndigheter i andra medlemsstater i Europeiska unionen, i syfte
att sékerstilla att lagstiftningen tillimpas pé ett konsekvent sétt och att stirka
kritiska verksamhetsutovares motstandskraft samt, om mojligt, minska deras
administrativa borda. Saddana samrad ska i synnerhet d4ga rum avseende
kritiska verksamhetsutovare vilka:

1) anvénder kritisk infrastruktur vilken ar fysiskt sammankopplad mellan
tva eller fler medlemsstater,

2) ingar 1 fOretagsstrukturer vilka &r sammankopplade eller
sammanlidnkade med kritiska verksamhetsutovare i andra medlemsstater,
eller

3) har identifierats som kritiska verksamhetsutovare i en medlemsstat och
tillhandahéller samhéllsviktiga tjénster till eller i andra medlemsstater.

Landskapsregeringen ska genom foretradare delta i EU-CyCLONe samt,
vid behov med sdkerhetsgodkdnnande, i gruppen for kritiska entiteters
motstandskrafts arbete.

Landskapsregeringen ska samarbeta med Finlands gemensamma
kontaktpunkt, samordnande cyberskrishanteringsmyndighet, samordnande
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enhet for hantering av it-sékerhetsincidenter och tillsynsmyndigheter néir det
géller fullgérandet av dessas skyldigheter enligt denna lag och
cybersédkerhetslagen.

Landskapsregeringen ska, i syfte att sdkerstélla att dess uppgifter och
skyldigheter om cybersdkerhet utfors pa ett effektivt sdtt och i den
utstrackning det dr mojligt samt pa ett [ampligt sitt, samarbeta med rikets
tillsynsmyndigheter, brottsbekdmpande myndigheter,
dataskyddsmyndigheter, Transport- och kommunikationsverket och
Finansinspektionen jidmte andra relevanta tillsynsmyndigheter i landskapet
och riket enligt sektorsspecifika unionsréttsakter.

Landskapsregeringen ska regelbundet utbyta information i frdga om
cybersikerhet med Transport- och kommunikationsverket och
Finansinspektionen, dven ndr det giller relevanta cybersédkerhetsincidenter
och cyberhot.

Landskapsregeringen ska samarbeta med Finansinspektionen och ska
informera det tillsynsforum vilket har inrdttats enligt artikel 32.1 i
forordningen for digital operativ motstandskraft for finanssektorn nér den
utdvar tillsyns- och efterlevnadskontroll gentemot en visentlig eller viktig
verksamhetsutovare vilken &dven har identifierats som en kritisk
tredjepartsleverantor av IKT-tjdnster enligt artikel 31 1 den férordningen.

Landskapsregeringen ska genom samrdd med ansvarig riksmyndighet
bidra till framtagandet av Finlands nationella strategier for cybersidkerhet och
motstdndskraft samt nationella riskbedomning.

34§
Radgivande uppdrag

Landskapsregeringen kan begira att kommissionen anordnar ett
radgivande uppdrag for en kritisk verksamhetsutdvare, enligt foljande:

1) med en berord verksamhetsutovares samtycke, i syfte att tillhandahalla
radgivning avseende uppfyllandet av dess skyldigheter enligt 4 kap., eller

2) i syfte att bedoma de atgérder vilka en kritisk verksamhetsutovare av
sirskild europeisk betydelse beligen pa Aland eller vilken tillhandahéller en
samhillsviktig tjénst till eller pa Aland, har vidtagit.

Landskapsregeringen ska, pd begidran fran kommissionen, eller av
behoriga myndigheter i en eller flera medlemsstater i Europeiska unionen till
eller i vilka en kritisk verksamhetsutdvare av sérskild europeisk betydelses
samhéllsviktiga tjanst tillhandahalls av en verksamhetsutovare beldgen pa
Aland, tillhandahélla foljande information till kommissionen:

1) relevanta delar av verksamhetsutdvarens riskbedémning,

2) en forteckning over relevanta atgirder vilka har vidtagits for att oka
verksamhetsutovarens motstandskraft, och

3) de tillsyns- och efterlevnadskontrolldtgérder vilka landskapsregeringen
har vidtagit avseende verksamhetsutdvaren.

Landskapsregeringen ska analysera den rapport vilken ett radgivande
uppdrag avger over ett uppdrag enligt 1 mom. 2 punkten, ge kommissionen
rdd om huruvida den berdrda verksamhetsutovaren uppfyller sina
skyldigheter enligt 4 kap. och, i forekommande fall, vilka atgérder vilka
skulle kunna vidtas for att forbéttra verksamhetsutdvarens motstandskraft.

Landskapsregeringen ska ta vederborlig hénsyn till kommissionens
yttrande Over ett radgivande uppdrags rapport och ldmna information till
kommissionen och behdriga myndigheter i de medlemsstater i Europeiska
unionen till eller i vilka den samhéllsviktiga tjdnsten tillhandahalls om
atgérder vilka den har vidtagit i enlighet med yttrandet.

Landskapsregeringen ska, vid samrdd med kommissionen och i samband
med anordnande av radgivande uppdrag enligt 1 mom. 2 punkten, foresla
expertkandidater frin Aland for deltagande i det ridgivande uppdraget.
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Landskapsregeringen ska, for det fall att ett rddgivande uppdrag har gt
rum pa Aland, informera gruppen for kritiska entiteters motstdndskraft om
de viktigaste resultaten av det radgivande uppdraget och de tillvaratagna
erfarenheterna, i syfte att underldtta ett dmsesidigt larande.

35§
Sakkunnigbedémning

Landskapsregeringen kan, p& grundval av NIS-samarbetsgruppens
faststillda metoder, utse cybersidkerhetsexperter for deltagande vid en
sakkunnigbedémning.

Landskapsregeringen ska informera kommissionen, Enisa, NIS-
samarbetsgruppen och behoriga myndigheter i andra medlemsstater i
Europeiska unionen om alla risker for intressekonflikter vilka ror dess
utsedda cybersidkerhetsexperter innan en sakkunnigbedémning inleds.

For det fall att Aland 4r foremal for en sakkunnigbedémning ska foljande
giélla:

1) landskapsregeringen kan identifiera sérskilda fragor av
gransoverskridande eller sektorsdvergripande karaktar,

2) landskapsregeringen ska, innan en sakkunnigbedomning inleds
informera behdriga myndigheter 1 deltagande medlemsstater om
omfattningen av sakkunnigbeddmningen, inbegripet de séirskilda fragor vilka
har identifierats enligt 1 punkten,

3) landskapsregeringen kan, innan en sakkunnigbeddmning inleds,
genomfora en sjdlvuppskattning av de granskade aspekterna och
tillhandahélla den till de utsedda cybersékerhetsexperterna,

4) landskapsregeringen ska forse utsedda cybersidkerhetsexperter med
den information vilken krdvs for sakkunnigbedémningen, utan att det
paverkar skyddet av sekretessbelagda uppgifter samt skyddet av visentliga
allméinna intressen,

5) landskapsregeringen kan, av vederborligen motiverade skil, invinda
mot utndmningen av en sérskild cybersdkerhetsexpert, vilket ska meddelas
den andra medlemsstatens utseende behoriga myndighet,

6) landskapsregeringen kan ldmna synpunkter pd ett utkast till en
cybersikerhetsexperts rapport vilken berér Aland, vilka ska bifogas till
rapporten, och

7) landskapsregeringen kan besluta att offentliggéra sin rapport eller en
redigerad version av den.

36§
Tillsyn och efterlevnadskontroll av kritiska verksamhetsutévare

Landskapsregeringen kan vid tillsyn av en kritisk verksamhetsutdvare
vidta foljande tillsynsétgérder:

1) genomfora inspektioner péd plats av kritisk infrastruktur och lokaler,
vilka nyttjas for att tillhandahélla en samhallsviktig tjanst, och tillsyn pa
distans av vidtagna atgérder for motstdndskraft,

2) utfora eller bestilla sidkerhetsrevisioner, och

3) foreldgga verksamhetsutdvaren att, inom en rimlig tidsfrist, ldmna
nodvéandig information for att landskapsregeringen ska kunna beddma
vidtagna atgérder for motstdndskraft och bevis pa att atgérderna faktiskt har
genomforts.

Landskapsregeringen kan vid konstaterade brister eller dvertrddelse av
skyldigheter enligt 4 kap. vid efterlevnadskontroll av en kritisk
verksamhetsutovare, med hédnsyn tagen till Overtrddelsens allvarlighet,
foreldgga verksamhetsutdovaren att, inom en rimlig tidsfrist, vidta
nodvéandiga och proportionerliga atgirder for att avhjilpa brister eller
overtridelser och att ldimna information om vidtagna atgérder.
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37§

Allmdn inriktning pd tillsyn och efterlevnadskontroll av vdsentliga och

viktiga verksamhetsutovare

Landskapsregeringen ska pé ett &ndamalsenligt sétt overvaka och vidta
de tillsyns- och efterlevnadskontrollsatgirder vilka krivs for att sékerstélla
att vasentliga och viktiga verksamhetsutdvare efterlever denna lag.

Landskapsregeringen kan prioritera tillsyn och faststilla tillsynsmetoder
vilka mojliggér att vid utdvandet av dess tillsynsuppgifter prioritera
uppgifter enligt en riskbaserad bedémning.

Landskapsregeringen ska ha ett nira samarbete med Datainspektionen
och Dataombudsmannens byra nér den behandlar cybersikerhetsincidenter
vid visentliga eller viktiga verksamhetsutovare vilka medfor
personuppgiftsincidenter.

Landskapsregeringens vidtagna tillsyns- och
efterlevnadskontrollatgirder ska vara effektiva, proportionerliga och
avskriackande, med beaktande av omsténdigheterna i varje enskilt fall. I fraga
om efterlevnadskontrollatgérder ska dtminstone vederborlig hénsyn tas till
foljande omstdndigheter:

1) overtrddelsens allvar och betydelsen av de bestimmelser vilka har
Overtritts, varav foljande alltid ska anses utgdra en allvarlig overtradelse:

a) upprepade dvertridelser,

b) underlatenhet att rapportera om eller avhjdlpa betydande
cybersikerhetsincidenter,

¢) underlatenhet att avhjélpa brister enligt bindande instruktioner eller
foreldggande fran landskapsregeringen,

d) forhindrande av revisioner eller 6vervakningsverksamhet, och

e) tillhandahallande av falsk eller grovt felaktig information,

2) dvertriadelsens varaktighet,

3) eventuella tidigare relevanta overtridelser,

4) den materiella eller immateriella skada vilken har uppstatt, effekter pa
andra tjanster och det antal anvdndare som berdrs,

5) uppsat eller oaktsambhet,

6) de skadeforebyggande och begridnsande atgérder vilka har vidtagits,

7) efterlevnad av godkdnda uppforandekoder eller godkanda
certifieringsmekanismer, och

8) 1 vilken utstrickning ansvariga fysiska eller juridiska personer
samarbetar med landskapsregeringen.

Landskapsregeringen ska utforligt motivera sina
efterlevnadskontrollatgirder och innan sddana atgdrder vidtas ska
landskapsregeringen underrétta den berérda verksamhetsutovaren om dess
prelimindra slutsatser och bereda den en rimlig tidsfrist for att ldmna
synpunkter pa dessa, forutom i vederborligen motiverade fall, i vilka
omedelbara  4tgdrder for att  forhindra eller reagera pa
cybersdkerhetsincidenter skulle forhindras.

38§
Tillsyn och efterlevnadskontroll av visentliga verksamhetsutovare

Landskapsregeringen kan vid tillsyn av en vésentlig verksamhetsutovare
vidta foljande tillsynsétgérder:

1) genomfora inspektioner pa plats av lokaler och tillsyn pé distans av
vidtagna atgérder for cybersikerhet,

2) utfora eller bestélla regelbundna och riktade sdkerhetsrevisioner,

3) utfora ad hoc-revisioner och sdkerhetsskanningar, och

4) foreldgga verksamhetsutvaren att, inom en rimlig tidsfrist, 1dmna
nddvindig information for att landskapsregeringen ska kunna beddma
vidtagna atgérder for cybersikerhet, ldmna tillgang till n6dvéandiga uppgifter,
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handlingar och information for att landskapsregeringen ska kunna utfora sina
tillsynsuppgifter, och bevis pa genomforandet av cybersidkerhetsstrategier.

Landskapsregeringen kan vid konstaterade brister eller 6vertradelser vid
efterlevnadskontroll av en visentlig verksamhetsutovare vidta foljande
efterlevnadskontrollatgirder:

1) utférda en skriftlig varning till verksamhetsutdvaren,

2) anta om bindande instruktioner eller foreldgga verksamhetsutévaren
att avhjilpa konstaterade brister eller 6vertradelser,

3) dldgga verksamhetsutdvaren att upphora med handlingssétt vilka utgor
en Overtrdadelse och att avsta ifran att upprepa dessa,

4) alagga verksamhetsutGvaren att sikerstélla att nodvéandiga atgérder for
cybersikerhet vidtas eller rapporteringsskyldigheter fullfoljs,

5) alagga verksamhetsutovaren att, inom en rimlig tidsfrist, genomfora de
rekommendationer vilka har lamnats till f61jd av en sdkerhetsrevision,

6) alagga verksamhetsutovaren att informera de fysiska eller juridiska
personer vilka potentiellt kan berdras av ett betydande cyberhot om hotets
karaktdr och om eventuella skyddsatgirder eller avhjélpande atgérder vilka
dessa kan vidta som svar pé hotet,

7) alagga verksamhetsutdvaren att offentliggéra ndrmare information om
dess Overtradelser,

8) utse en overvakningsansvarig, med vil definierade uppgifter och under
en faststdlld tidsperiod, i syfte att Overvaka verksamhetsutdvarens
efterlevnad, och

9) pafora verksamhetsutovaren en administrativ pafoljdssavgift.

Landskapsregeringen kan, om efterlevnadskontrollatgérder enligt 2 mom.
1-5 punkterna &r ineffektiva, faststilla en tidsfrist inom vilken
verksamhetsutdvaren ska ha vidtagit nodvéandiga atgarder for att avhjélpa
konstaterade brister eller uppfylla landskapsregeringens krav.

Landskapsregeringen kan, om en enskild vésentlig verksamhetsutovare
underlater att vidta forelagda atgérder inom en faststélld tidsfrist enligt
3 mom., fram till dess att foreldggandet har efterfoljts vidta foljande
ytterligare efterlevnadskontrollatgérder:

1) besluta att for viss tid, dock hogst fem &r, upphdva
verksamhetsutdvarens koncession, tillstand eller certifiering, for en del av
eller samtliga relevanta tjénster eller verksamheter, och

2) besluta att for viss tid, dock hogst fem ar, forbjuda en fysisk person att
vara verksam som ledamot eller ersdttare i en styrelse eller férvaltningsrad,
verkstéllande direktdr eller i annan dérmed jamforbar stéllning vid
verksamhetsutdvaren.

39§
Tillsyn och efterlevnadskontroll av viktiga verksamhetsutovare

Landskapsregeringen ska, ndr den far bevis for, indikationer pa eller
information om att en viktig verksamhetsutdvare underlater att fullgora sina
skyldigheter enligt denna lag, vid behov vidta tillsyns- och
efterlevnadskontrollatgirder i efterhand.

Landskapsregeringen kan vid tillsyn av en viktig verksamhetsutévare
vidta foljande tillsynsétgirder, vidta motsvarande tillsynsatgérder enligt 38 §
1 mom., med undantag for regelbundna sikerhetsrevisioner och ad hoc-
revisioner enligt 2 och 3 punkterna.

Landskapsregeringen kan vid konstaterade brister eller overtradelser vid
efterlevnadskontroll av en viktig verksamhetsutdvare vidta motsvarande
efterlevnadskontrollitgirder enligt 38 § 2 mom., med undantag for utseende
av en Overvakningsansvarig enligt 8 punkten.

40 §
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Rdtt att fd information

Landskapsregeringen har trots sekretessbestimmelser och andra
begrinsningar vilka giller utlimnande av information ritt att av en
verksamhetsutovare fa den information vilken &r nodvédndig for att
landskapsregeringen ska kunna utfora sina tillsynsuppgifter och Ovriga
uppgifter enligt denna lag.

Landskapsregeringen ska i begéran om information ange syftet med
begéran och precisera den begérda informationen. Informationen ska limnas
ut utan drojsmal, i den form vilken landskapsregeringen har begért och
avgiftsfritt.

Landskapsregeringen har trots sekretessbestimmelser och andra
begransningar ritt att och ska till Finlands gemensamma kontaktpunkter,
samordnande cyberskrishanteringsmyndighet, samordnande enhet for
hantering av it-sdkerhetsincidenter och dvriga tillsynsmyndigheter ldmna ut
den information vilken &r nddvéndig for att de ska kunna utfora sina
uppgifter enligt cyberséikerhetslagen och lagen om skydd av sambhéllets
kritiska infrastruktur och om stirkande av samhéllets motstandskraft.

41§
Inspektioner

Landskapsregeringen kan utfora inspektioner pa plats av kritiska,
vésentliga och viktiga verksamhetsutovare inbegripande den kritiska
infrastruktur och de lokaler som kritiska verksamhetsutdvare anvénder for
att tillhandahdlla sina samhéllsviktiga tjanster, i syfte att tillse att
skyldigheterna enligt denna lag eller beslut fattade med stod av denna lag
fullgors.

Landskapsregeringen har i samband med en inspektion rétt att pa tillsyns-
objektet fa tilltrdde till alla fastigheter, byggnader, lokaler,
kommunikationsnit, nitverks- och informationssystem och andra system
vilka &r nddvéndiga for inspektionen samt andra utrymmen. En inspektion
fér dock inte ske i utrymmen vilka &r avsedda for boende av permanent natur.

Landskapsregeringen  har  vid  inspektion  ritt att  trots
sekretessbestimmelser eller andra begransningar fa redogorelser for och fa
granska den information och de handlingar, maskinvaror, programvaror,
utforda 4tgérder och andra sédkerhetsarrangemang vilka krivs av
verksamhetsutdvare enligt denna lag och vilka &r nddvindiga for utforandet
av tillsynsuppgiften, utférandet av behovliga tester och métningar samt for
att granska de sidkerhetsarrangemang vilka verksamhetsutovaren har
genomfort.

Landskapsregeringen kan, om det dr nodviandigt pa grund av
inspektionens art eller av tekniska orsaker vilka har samband med den,
begira att en annan myndighet forréttar inspektionen eller vid inspektionen
anlita en annan myndighet, annat bedomningsorgan eller annan utomstaende
expert. De vilka forréttar inspektionen och vilka deltar i denna ska ha sddan
utbildning och erfarenhet vilken behdvs for att utfora inspektionen. Pa
utomstdende experter tillimpas Dbestimmelserna om  straffrittsligt
tjdnsteansvar nir de skoter uppgifter enligt denna paragraf. Bestimmelser
om skadestandsansvar aterfinns i skadestandslagen (FFS 412/1974).

Pé& forfarandet vid inspektioner i Ovrigt tillimpas vad som i 34§ i
forvaltningslagen (2008:9) for landskapet Aland foreskrivs om inspektion.

42§
Internationell handrdckning
Landskapsregeringen ska vid tillsyn och efterlevnadskontroll av en
gransoverskridande vésentlig eller viktig verksamhetsutvare vid behov
samarbeta med och bistd andra berorda medlemsstaters tillsynsmyndigheter,
atminstone 1 foljande omfattning:
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1) landskapsregeringen ska genom Finlands gemensamma kontaktpunkt
informera och samrdda om de tillsyns- och efterlevnadskontrollétgirder
vilka den har vidtagit,

2)  landskapsregeringen  kan  begira  att  tillsyns-  eller
efterlevnadskontrollatgirder vidtas, och

3) landskapsregeringen ska, efter mottagande av en motiverad begéiran
dérom, tillhandahalla bistand i form av information eller tillsynsatgéarder.

Landskapsregeringen kan inte avslé en begéiran om bistdnd enligt 1 mom.
3 punkten vilken riktas till den, med undantag for f6ljande fall:

1) landskapsregeringen saknar behorighet att tillhandahalla det begérda
bistandet,

2) det begérda bistdndet star inte i proportion till landskapsregeringens
tillsynsuppgifter, eller

3) begédran avser information eller innefattar atgarder som, om den ldmnas
ut eller de vidtas, skulle strida mot vésentliga nationella sékerhetsintressen,
allmén sékerhet eller forsvar.

Landskapsregeringen ska, innan den avslar en begéran om bistand enligt
I mom. 3 punkten, genom Finlands gemensamma kontaktpunkt samrada
med andra berdrda tillsynsmyndigheter samt, p& begéran av en av dem, dven
med kommissionen och Enisa.

Landskapsregeringen kan, nir s ar lampligt, i samforstand tillsammans
med andra tillsynsmyndigheter vidta gemensamma tillsynsatgéarder.

43§
Anmdlan av overtrddelser vilka utgor personuppgiftsincidenter

Landskapsregeringen ska, om den vid tillsyn eller efterlevnadskontroll
gentemot vésentlig eller viktig verksamhetsutévare far kinnedom om att en
overtridelse av skyldigheter enligt 5kap. &ven kan utgéra en
personuppgiftsincident enligt den allménna dataskyddsforordningen, utan
onddigt drojsmél anméla saken till Datainspektionen eller, i tillimpliga fall,
Dataombudsmannens byra.

Landskapsregeringen ska, om den behdriga tillsynsmyndigheten enligt
den allménna dataskyddsférordningen dr etablerad i en annan medlemsstat i
Europeiska unionen, anmila saken till Datainspektionen eller, i tillimpliga
fall, Dataombudsmannens byr4.

44§
Vite samt hot om tvangsutférande och avbrytande
Landskapsregeringen kan forena ett beslut vilket den har fattat med stod
av denna lag med vite, hot om tvangsutférande eller, i tillampliga fall, hot
om avbrytande, for vilka landskapslagen (2008:10) om tillimpning i
landskapet Aland av viteslagen tillimpas.

45§
Administrativ pdfoljdsavgift

Landskapsregeringen kan genom beslut aligga en enskild
verksamhetsutdvare, vilken uppsatligen eller av grov oaktsamhet bryter mot
dess skyldigheter enligt denna lag, att erligga en administrativ
pafoljdssavgift.

Landskapsregeringen ska i varje enskilt fall, nir den fattar beslut om
huruvida en visentlig eller viktig verksamhetsutovare ska paforas en
administrativ pafoljdsavgift och vid bedomningen av avgiftsbeloppets
storlek, ta vederborlig hdnsyn till samma omsténdigheter enligt 37 § 4 mom.
som vid dess vidtagande av 6vriga efterlevnadskontrollatgérder.

En  administrativ = péfoljdsavgift vilken paférs en  kritisk
verksamhetsutdvare ska som minst uppga till 2 000 och som hogst till 20 000
euro.
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En administrativ = pafdljdsavgift vilken péafors en visentlig
verksamhetsutdvare ska som hogst uppga till 10 000 000 euro eller 2 % av
den totala globala &rsomséttningen, under det foregaende rakenskapséret, for
det foretag vilket den vésentliga verksamhetsutdvaren tillhor, beroende pa
vilken siffra som &r hogst.

En  administrativ = pafoljdsavgift vilken paférs en  viktig
verksamhetsutdvare ska som hogst uppga till 7 000 000 euro eller 1,4 % av
den totala globala arsomséttningen, under det foregdende rakenskapsaret, for
det foretag vilket den viktiga verksamhetsutdvaren tillhor, beroende pa
vilken siffra som &ar hogst.

Landskapsregeringen ska, om pafoljdskollegiet har beslutat att pafora en
verksamhetsutovare en administrativ sanktionsavgift enligt den allminna
dataskyddsforordningen, inte paféra en vasentlig eller viktig
verksamhetsutovare en administrativ pafoljdssavgift for en Overtrddelse
enligt 41 § och vilken f6ljer av samma gérning.

46 §
Verkstdllighet av pdfolidsavgift
Bestimmelser om verkstillighet av pafoljdsavgifter finns i lagen om
verkstéllighet av boter (FFS 672/2002). En pafoljdsavgift preskriberas nir
fem ar har forflutit fran den dag déa det lagakraftvunna beslutet om avgiften
meddelades.

47§
Andringssékande
En berord verksamhetsutovare vilken inte 4r ndjd med ett av
landskapsregeringens beslut far soka dndring genom besvir hos Hogsta
forvaltningsdomstolen, pa det sitt som foreskrivs i lagen om rittegang i
forvaltnings-drenden (FFS 808/2019).

9 kap.
Sarskilda bestammelser

48 §
Tkrafttridande
Denna lag triader i kraft den

Mariehamn den 17 mars 2025

Jorgen Pettersson
talman

Marcus Matar Pernilla S6derlund
vicetalman vicetalman
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