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Till Justitieministeriet

Utlatande over landskapslag om andring av landskapslagen om
cybersakerhet och motstandskraft, antagen av lagtinget 26.9.2025.

Landskapslagens huvudsakliga innehall

Genom landskapslagen andras landskapslagen (57:2025) om
cybersakerhet och motstandskraft, som tradde i kraft den 1
september 2025. | landskapslagen beaktas sadant som patalades
vid den tidigare lagstiftningskontrollen av landskapslagen om
cybersakerhet och motstandskraft. Alandsdelegationen gav sitt
utldtande den 26 maj 2025 (AD 22/25). Hégsta domstolen gav sitt
utldtande den 13 juni 2025 (KKO-HD/442/2025).

Republikens president fann den 27 juni 2025 att nagot hinder for att
landskapslagen trader i kraft inte foreligger, forutom i fraga om 36 §
1 mom. 2 punkten, 38 § 1 mom. 2 punkten, 38 § 2 mom. 8 och 9
punkten, 40 § 1 och 2 mom., 45 § samt 46 §, vilka férordnats att
forfalla.

| den foreliggande landskapslagen har inforts nya bestammelser om
tillsyns- och efterlevnadsatgarder, administrativa paféljdsavgifter, en
paféljidsavgiftsnamnd, en utvidgad informationsratt ~ for
tilsynsmyndigheten och andra darmed sammanhangande
lagtekniska andringar.
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Avsikten ar att landskapslagen ska trada i kraft sa snart som mgjligt.
Lagstiftningsbehorigheten

Enligt 1 § i den gallande Ilandskapslagen ar syftet med
landskapslagen att uppna en hég cybersakerhetsniva samt att uppna
en hog grad av motstandskraft och sakerstalla tillhandahallandet av
samhallsviktiga tjanster. Cybersakerhet eller nagot motsvarade
begrepp omnamns inte vid férdelningen av lagstiftningsbehdérigheten
mellan landskapet och riket [ sjalvstyrelselagen.
Lagstiftningsbehoérigheten bor darfor bedémas utgaende fran de
rattsomraden landskapslagstiftningen berér. Cybersakerheten ar ett
omrade som har likheter och beréringspunkter med
informationssakerhet och aven dataskydd. | samband med
lagstiftningskontrollen av landskapslagen om cybersakerhet och
motstandskraft var utgangspunkten att den galler angelagenheter
som hor till landskapets lagstiftningskompetens.

Enligt sjalvstyrelselagens 27 § 1 punkt hor stiftande, andring och
upphavande av grundlag samt avvikelse fran grundlag till rikets
behdrighet. Landskapslagens forenlighet med grundlagen bor darfor
beddmas.

Eftersom det inte tydligt framgick av landskapslagen vad
sakerhetsrevisioner gallde eller vilka befogenheter den
Overvakningsansvarige i fraga hade, ansag Hogsta domstolen med
beaktande av 124 § i grundlagen att 36 § 1 mom. 2 punkten, 38 § 1
mom. 2 punkten och 38 § 2 mom. 8 punkten utgjorde en
behdrighetsdverskridning (se HD 13.6.2025). Eftersom dessa
bestammelser forordnades att forfalla har nya bestdmmelser fogats
till landskapslagen.

Enligt 36 § 1 mom. 2 punkten kan landskapsregeringen vid tillsyn av
en kritisk verksamhetsutovare utfora eller alagga
verksamhetsutdvaren att lata utfora sakerhetsrevisioner. Enligt 38 §
1 mom. 2 punkten kan landskapsregeringen vid tillsyn av en vasentlig
verksamhetsutdvare utfora eller alagga verksamhetsutdvaren att lata
utfora regelbundna och riktade sakerhetsrevisioner. Enligt 38 § 2
mom. 8 punkten kan landskapsregeringen vid konstaterade brister
eller Overtradelser vid efterlevnadskontroll av en vasentlig
verksamhetsutovare alagga verksamhetsutdvaren att lata utse en
Overvakningsansvarig, med val definierade uppgifter och under en
faststalld tidsperiod, i syfte att dvervaka verksamhetsutbvarens
efterlevnad av 20 och 21 §§.

Enligt forarbetena ges landskapsregeringen vidare ratt att sjalv utfora
eller alagga verksamhetsutdvaren att lata utfora sakerhetsrevisioner
och att utse 6vervakningsansvariga. Avsikten har varit att det inte ska
ske nagon overforing av  forvaltningsuppgifter ifran



tillsynsmyndigheten till det organ vilket utfor sakerhetsrevisionen. Det
hanvisas ocksa till rikets genomférande i 30 § 1 mom. 1 meningen i
cybersakerhetslagen (FFS 124/2025), vilken granskades av
grundlagsutskottet utan anmarkning (se GrUU 62/2024 rd och
lagforslag nr 26/2024-2025, s. 5-7).

| grundlagsutskottets praxis har anlitandet av en revisor eller nagon
annan utomstaende sakkunnig for en utredning som ar nédvandig for
tillsynen ansetts innebara utférandet av en forvaltningsuppgift. Om
bestammelserna inte ger utomstaende sjalvstandiga befogenheter
utan att det endast handlar om att hjalpa till vid uppdrag finns inget
problem med hansyn till i 124 § grundlagen (GrUU 52/2001 rd, s. 4—
5 och GrUU 67/2002 rd).

Landskapslagens 36 § 1 mom. 2 punkt och 38 § 1 mom. 2 punkt
utgar fran att landskapsregeringen utfor sakerhetsrevisionerna. Dock
kan landskapsregeringen ocksa alagga verksamhetsutévaren att
utféora uppgiften. Enligt 38 § 2 mom. 8 punkten kan
landskapsregeringen alagga verksamhetsutovaren att lata utse en
Overvakningsansvarig i syfte att 6vervaka verksamhetsutdévarens
efterlevhad av 20 och 21 §§. | forarbetena anges att
sakerhetsrevisionerna och dvervakningen inte kan innebara direkta
rattsfoljder for verksamhetsutdvaren. Dessa begransningar i
samband med landskapsregeringens alagganden kunde framga
tydligare ur lagbestammelserna. Bestammelser om
sakerhetsrevision i cybersakerhetslagen (FFS 124/2025) var inte
foremal for grundlagsutskottets provning (GrUU 62/2024 rd).

Vid lagstiftningskontrollen forordnades 40 § 1 och 2 mom. om
landskapsregeringens ratt att fa information av verksamhetsutdévarna
att forfalla. Bestammelserna om ratten att fa information ansags vara
alltfér vag och ospecificerad i ljuset av riksdagens grundlagsutskotts
praxis (se AD 22/25 och HD 13.6.2025).

| landskapslagens 40 § 1 mom. foreskrivs om mera detaljerade
grunder for landskapsregeringens ratt att erhalla information av
verksamhetsutovarna. Enligt 40 § 1 mom. 3 punkten har
landskapsregeringen trots sekretessbestammelser och andra
begransningar vilka galler utlamnande av information foljande ratt att
fa information:

ratt att av en vasentlig eller viktig verksamhetsutbvare fa
formedlingsuppgifter, lokaliseringsuppgifter och information om
meddelanden vilka innehaller ett skadligt datorprogram eller ett
skadligt kommando, om det ar nddvandigt for tillsynen Over
fullgérandet av verksamhetsutdvarens skyldigheter avseende
anmalan och rapportering av betydande incidenter. Den information
som landskapsregeringen har fatt med stéd av denna punkt ar
sekretessbelagd.”



Enligt avslutningssatsen till 40 § 1 mom. 3 punkten ska
landskapsregeringens ratt till information dock inte begransa skyddet
for vars och ens privatliv, brev- och telefonhemligheten samt
hemligheten i fraga om andra fértroliga meddelanden mer an
nddvandigt. Alandsdelegationen konstaterar att avslutningssatsen till
3 punkten inte ar lagtekniskt lyckad. | detaljmotiveringen framgar
dock att satsen ska tillampas i forhallande till 1 mom. i sin helhet
(lagforslag nr 26/2024-2025, s. 9).

Enligt 10 § 2 mom. i grundlagen ar brev- och telefonhemligheten
samt hemligheten i fraga om andra fértroliga meddelanden
okrankbar. Regleringen i grundlagen nar det ar fraga om fortroliga
meddelanden motiveras framst av behovet att skydda innehallet i ett
fortroligt meddelande gentemot utomstaende.

Grundlagsutskottet har i sitt utlatande GrUU 62/2024 rd om
regeringens proposition (RP 57/2024 rd) till riksdagen med forslag till
lagstiftning om genomférande av cybersakerhetsdirektivet (NIS 2-
direktivet) konstaterat bl.a. att angaende meddelanden som
innehaller skadliga datorprogram eller kommando ar det inte fraga
om kommunikation mellan tva parter, utan snarare om verksamhet
som allvarligt aventyrar de fortroliga meddelanden som skyddas av
10 § 2 mom. i grundlagen nar den orsakar skada for
kommunikationsnatets eller informationssystemets funktion. Sadan
kommunikation omfattas inte av 10 § 2 mom. i grundlagen, eftersom
det saknas ett sadant innehall som uppkommer mellan fysiska
personer som kan betraktas som parter i en kommunikation.
Grundlagsutskottet har dessutom noterat att sadana meddelanden
som innehaller ett skadligt datorprogram eller kommando helt faller
utanfor tillampningsomradet fér hemligheten for fortroliga
meddelanden i 10 § i grundlagen. Ett sddant meddelande atnjuter
inte skydd enligt 10 § 2 mom. i grundlagen, och bestammelser om
detta behodver inte beddmas utifran de sarskilda eller allmanna
forutsattningarna for inskrankning av de grundlaggande fri- och
rattigheter enligt 10 § 4 mom.

Ratten att fa information i 40 § 1 mom. 3 punkten galler, liksom 28 §
2 mom. i rikets lag, ocksa formedlingsuppgifter och
lokaliseringsuppgifter. Grundlagsutskottet har i sin praxis ansett att
behandlingen av lokaliseringsuppgifter anknyter till det skydd for
privatlivet som tryggas i 10 § i grundlagen och vars utgangspunkt ar
individens ratt att leva sitt eget liv utan godtycklig eller ogrundad
inblandning av myndigheter eller andra utomstaende (t.ex. GrUU
16/2018 rd). Dessutom har bestdmmelserna om utredning av
lokaliseringsuppgifter samband med den rorelsefrinet som tryggas i
9 § i grundlagen (t.ex. GrUU 16/2018 rd).

| grundlagsutskottets tidigare etablerade praxis har ansetts att
identifieringsuppgifterna for ett meddelande ligger utanfor
karnomradet for den grundlaggande fri- och rattigheten som skyddar



hemligheten i fraga om fértroliga meddelanden (t.ex. GrUU 33/2013
rd). Grundlagsutskottet har dock justerat ovannamnda praxis,
eftersom notifieringsuppgifter som anknyter till elektronisk
kommunikation samt mgjligheten att sammanstalla och kombinera
dem likval kan vara problematiska med hansyn till skyddet for
privatlivet pa sa satt att en kategorisk uppdelning av skyddet i ett
karnomrade och ett randomrade inte alltid ar motiverad, utan man
maste pa ett allmannare plan fasta vikt vid hur betydelsefulla
begransningarna ar (t.ex. GruuU 18/2014 rd).

Alandsdelegationen konstaterar att grundlagsutskottet har i sitt
utlatande (GrUU 62/2024 rd) granskat motsvarande bestammelser
som finns i 40 § 1 mom. 3 punkten. Grundlagsutskottet har ansett att
den motsvarande regleringen i (28 § 2 mom. i cybersakerhetslagen)
om ratten att fa férmedlingsuppgifter ar mycket begransad.
Myndigheten har ratt att fa information, om det ar nédvandigt for
tillsynen over fullgérandet av den skyldighet som galler hantering av
cybersakerhetsrisker eller 6ver anmalan och rapportering av
betydande incidenter. Syftet med ratten att fa information har att géra
med tryggandet av en storningsfri kommunikation och
sakerstallandet av kommunikationsnatets funktion och sakerhet.
Utskottet har saledes ansett att regleringen om ratten att fa
formedlingsuppagifter i det nu aktuella regleringssammanhanget utgor
ett relativt litet ingrepp i skyddet av hemligheten for fortroliga
meddelanden, och den maste beddémas utifran de allmanna
forutsattningarna for begransning av de grundlaggande fri- och
rattigheter.

| ljuset av grundlagsutskottets tolkningspraxis framstar
avslutningssatsen ocksa som innehallsmassigt vilseledande. Trots
att  avslutningssatsen  ar  juridiskt  problematisk  anser
Alandsdelegationen att det inte rér sig om en Klar
behorighetsoverskridning.

Vid den tidigare lagstiftningskontrollen  hanvisades il
grundlagsutskottets tolkningspraxis om att rattssakerhetsintresset i
fraga om administrativa paféljdsavgifter ar starkt accentuerat med
hansyn till att paféljdsavgiften ar strang och har karaktar av sanktion.
Att forfarandet for att paféra sadana paféljdsavgifter ar behdrigt,
oavhangigt och rattvist pa det satt som kravs i 21 § grundlagen
sakerstalls genom lagstiftning om att ett kollegialt organ ar behorigt
att fatta beslut om att paféra pafdljdsavgift (se GrUU 14/2018 rd).
Med beaktande av 21 § i grundlagen och grundlagsutskottets praxis
forordnades 45 § i landskapslagen att forfalla. Eftersom 38 § 2 mom.
9 punkten samt 46 § i landskapslagen sammanhangde med 45 §
férordnades aven dessa lagrum att forfalla.

| 44a § ingar nya bestammelser om paféljdsavgiftsnamnd som
sammanhanger med bestammelserna om  administrativa
pafdljdsavgifter enligt 45 §. Av 44a § foljer att landskapsregeringen



ska utse en till denna ansluten pafdljdsavgiftsnamnd, vilken pa
framstallan av landskapsregeringen kan paféra enskilda
verksamhetsutdvare administrativa paféljdsavgifter. Enligt 38 § 2
mom. 9 punkten kan landskapsregeringen goéra en framstallning till
paféljdsavgiftsnamnden om att verksamhetsutovaren ska paféras en
administrativ pafoljdssavgift.

Pafdljdsavgiftsnamndens funktion och sammansattning ar i
huvudsak utformad enligt principer som har legat till grund for rikets
genomférande i 36 § i cybersékerhetslagen. Alandsdelegationen
anser att bestdmmelserna om péaféljdsavgiftsnamnd och
administrativa paféljdsavgifter uppfyller de krav som fdljer av
grundlagens 21 § och grundlagsutskottets tolkningspraxis.

Hanvisningen i 46 § till rikslagen om verkstallighet av boter (FFS
672/2002) beror rattskipning men kan med stéd av 19 § 3 mom. i
sjalvstyrelselagen intas i landskapslagen.

Bestdammelserna om andringssdkande i 47 § 1 och 2 mom. ar
forenliga med 25 § i sjalvstyrelselagen. Hanvisningen till lagen om
rattegang i forvaltningsarenden (FFS 808/2019) kan intas i 47 § 3
mom. med stdd av 19 § 3 mom. i sjalvstyrelselagen.

Alandsdelegationens utlatande

Narvarande

Alandsdelegationen har med beaktande av sjalvstyrelselagens for
Aland stadganden funnit att hinder for ikrafttradande av
landskapslagen inte foreligger. Alandsdelegationen har dock ovan i
utldtandet anfért anmarkningar betraffande nagra stadganden i
landskapslagen, men ansett att de inte  paverkar
behorighetsfordelningen.

Ordforanden Holm-Johansson, ledamoterna Dahlén, Leino-
Sandberg, Siitari och Akerblom.

Pa Alandsdelegationens vagnar:

Marine Holm-Johansson
ordférande

Soren Silverstrom
sekreterare
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