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Datum Arende

2025-09-26 LF 26/2024-2025

Alands lagtings beslut om antagande av
Landskapslag om andring av landskapslagen om
cybersakerhet och motstandskraft

I enlighet med lagtingets beslut

dndras 39§ 3 mom. och 47§ Ilandskapslagen (2025:57) om
cybersdkerhet och motstandskraft, samt

fogas till lagen nya 36 § 1 mom. 2 punkten, 38 § 1 mom. 2 punkten, 38 §
2 mom. 8 och 9 punkterna, 40 § 1 och 2 mom., 44a, 45, och 46 §§ som foljer:

36§
Tillsyn och efterlevnadskontroll av kritiska verksamhetsutovare
Landskapsregeringen kan vid tillsyn av en kritisk verksamhetsutovare
vidta foljande tillsynsétgirder:
2) utfora eller aldgga verksamhetsutovaren att lata utfora
sikerhetsrevisioner, och

38§
Tillsyn och efterlevnadskontroll av visentliga verksamhetsutévare

Landskapsregeringen kan vid tillsyn av en visentlig verksamhetsutovare
vidta foljande tillsynsétgéirder:

2) utfora eller aldgga verksamhetsutdvaren att lata utfora regelbundna och
riktade sdkerhetsrevisioner,

Landskapsregeringen kan vid konstaterade brister eller 6vertradelser vid
efterlevnadskontroll av en vésentlig verksamhetsutovare vidta foljande
efterlevnadskontrollatgirder:

8) aldgga verksamhetsutovaren att lata utse en Gvervakningsansvarig,
med vél definierade uppgifter och under en faststilld tidsperiod, i syfte att
overvaka verksamhetsutdvarens efterlevnad av 20 och 21 §§, och

9) gora en framstillning till pafdljdsavgiftsnimnden om att
verksamhetsutdvaren ska paforas en administrativ pafoljdssavgift.

398§
Tillsyn och efterlevnadskontroll av viktiga verksamhetsutovare
Landskapsregeringen kan vid konstaterade brister eller 6vertradelser vid
efterlevnadskontroll av en viktig verksamhetsutvare vidta motsvarande
efterlevnadskontrollatgirder enligt 38 § 2 mom., med undantag for
aldggande av en verksamhetsutovare att lata utse en dvervakningsansvarig
enligt 8 punkten.

40 §



Rdtt att fd information

Landskapsregeringen har trots sekretessbestimmelser och andra
begrinsningar vilka géller utlimnande av information foljande rétt att fa
information:

1) rétt att av en kritisk verksamhetsutovare fa information om
riskbeddmningar, atgédrder och plan for motstdndskraft, incidenter och till
denna direkt anknuten information vilken dr nédvéandig for tillsynen Gver
fullgérandet av verksamhetsutdvarens skyldigheter avseende atgérder for
motstandskraft samt 6ver anmélan och rapporteringen av incidenter,

2) ratt att av en véasentlig eller viktig verksamhetsutdvare fa information
om atgirder for cybersikerhet, betydande cybersdkerhetsincidenter och till
denna direkt anknuten information vilken &r nddvéndig for tillsynen 6ver
fullgérandet av verksamhetsutovarens skyldigheter avseende atgérder for
cybersikerhet samt Over anmélan och rapporteringen av
cybersikerhetsincidenter, och

3) ritt att av en visentlig eller viktig verksamhetsutdvare fa
formedlingsuppgifter, lokaliseringsuppgifter och information om
meddelanden vilka innehaller ett skadligt datorprogram eller ett skadligt
kommando, om det dr nodvéndigt for tillsynen Over fullgérandet av
verksamhetsutdvarens skyldigheter avseende atgéarder for cybersdkerhet eller
over anmélan och rapporteringen av betydande incidenter. Den information
som landskapsregeringen har fatt med stdd av denna punkt é&r
sekretessbelagd.

Landskapsregeringens rétt till information ska dock inte begrénsa skyddet
for vars och ens privatliv, brev- och telefonhemligheten samt hemligheten i
frdga om andra fortroliga meddelanden mer dn nddvandigt.

Landskapsregeringen ska i begéran om information ange syftet med
begédran och precisera den begérda informationen. Informationen ska ldmnas
ut utan dréjsmal, i den form vilken landskapsregeringen har begért och
avgiftsfritt.

44a §
Pafoljdsavgifisndmnd

Landskapsregeringen ska utse en till denna  ansluten
pafdljdsavgiftsndmnd, vilken pa framstéllan ifran landskapsregeringen kan
pafora enskilda verksamhetsutovare administrativa pafoljdsavgifter.
Landskapsregeringen bestimmer i samband med paféljdsavgiftsnimndens
tillsdttande om ledaméternas erséttning.

Péfoljdsavgiftsnamnden ska besta av en ordforande, en vice ordférande
och minst fyra dvriga ledamoéter och personliga ersittare for dem. Ndmndens
ledamoter och ersittare ska antingen vara fortrogna med hantering av risker
inom cybersdkerhet eller motstdndskraft och cybersékerhets- eller
motstandskraftsdirektivet samt de skyldigheter vilka ankommer pa
verksamhetsutdvare inom respektive sakomrade enligt denna lag och
forfattningar utfirdade med stdd av denna. Pafoljdsavgiftsndmndens
ordférande och vice ordférande ska darutover ha sadan tillrdcklig juridisk
sakkunskap vilken uppdraget forutsitter. Pafoljdsavgiftsndmndens
ledamoter utses for en period om 5 ar i taget. Ndmndens ledaméter ska agera
oberoende och opartiskt i sitt uppdrag.

Pafoljdsavgiftsndmnden ska fatta sina beslut efter foredragning.
Foredragande &r den tjdnsteman vid landskapsregeringen vilken handldgger
tillsynsdrenden inom aktuellt sakomrade. Pafoljdsavgiftsnimnden é&r
beslutsfor nédr ordféranden eller vice ordféranden och minst tvd andra
ledamoter eller ersittare &r narvarande, forutsatt att desamma i enlighet med
2 mom. &r fortrogna med det sakomrade vilket drendet géller. Det utslag
vilket flertalet har understott ska gilla som péfoljdsavgiftsnamndens beslut.
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Vid lika rostetal géller det utslag vilket dr lindrigare for den vilken paféljden
riktas emot.

Péfoljdsavgiftsnamnden har trots sekretessbestimmelser rétt att
avgiftsfritt fa den 1 40 § avsedda information samt 6vrig information som &r
nddvindig for paforande av en administrativ péfoljdsavgift eller for
berdkning av dess belopp.

45§
Administrativ pdfoljdsavgift

Péafoljdsavgiftsnimnden kan genom Dbeslut aldgga en enskild
verksamhetsutdvare, vilken uppsatligen eller av grov oaktsamhet bryter mot
dess skyldigheter enligt denna lag, att erligga en administrativ
pafdljdssavgift. Den administrativa pafoljdsavgiften ska tillfalla landskapet.

Pafoljdsavgiftsndmnden ska i varje enskilt fall, nér den fattar beslut om
huruvida en vésentlig eller viktig verksamhetsutovare ska péaforas en
administrativ pafoljdsavgift och vid bedomningen av avgiftsbeloppets
storlek, ta vederborlig hdnsyn till samma omsténdigheter enligt 37 § 4 mom.
som vid vidtagande av ovriga efterlevnadskontrollatgérder.

En administrativ pafoljdsavgift vilken pafors en kritisk verksamhetsut-
Ovare ska som minst uppga till 2 000 och som hogst till 20 000 euro.

En administrativ  pafoljdsavgift vilken pafors en visentlig
verksamhetsutdvare ska som hogst uppga till 10 000 000 euro eller 2 % av
den totala globala &rsomséttningen, under det foregaende rakenskapséret, for
det foretag vilket den vésentliga verksamhetsutdvaren tillhor, beroende pa
vilken siffra som &r hogst.

En administrativ pafoljdsavgift vilken pafors en viktig verksamhetsut-
Ovare ska som hogst uppgé till 7 000 000 euro eller 1,4 % av den totala
globala arsomséttningen, under det foregdende rékenskapséret, for det
foretag vilket den viktiga verksamhetsutdvaren tillhor, beroende pé vilken
siffra som dr hogst.

Pafoljdsavgiftsnimnden ska, om paféljdskollegiet har beslutat att pafora
en verksamhetsutovare en administrativ sanktionsavgift enligt den allménna
dataskyddsforordningen, inte péféra en vésentlig eller viktig
verksamhetsutovare en administrativ pafoljdssavgift for en Overtrddelse
enligt 41 § och vilken f6ljer av samma girning.

46 §
Verkstdillighet av pafoljdsavgift
Bestimmelser om verkstillighet av pafoljdsavgifter finns i lagen om
verkstillighet av boter (FFS 672/2002). En pafoljdsavgift preskriberas nir
fem ar har forflutit fran den dag déa det lagakraftvunna beslutet om avgiften
meddelades.

47§
Andringssékande

En berord verksamhetsutovare vilken inte dr ndjd med ett av
landskapsregeringens beslut far soka &ndring genom besvér hos hogsta
forvaltningsdomstolen.

En berdrd verksamhetsutovare vilken inte 4r ndjd med ett av
pafoljdsavgiftsnimndens beslut fir soka dndring genom besvir hos Alands
forvaltningsdomstol.

Andring sdks pé det sitt som foreskrivs i lagen om ritteging i
forvaltningsdrenden (FFS 808/2019).

Denna lag trader i kraft den



Mariehamn den 26 september 2025

Jorgen Pettersson
Talman

Marcus Matar Pernilla S6derlund
vicetalman vicetalman
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