Lag
om cyberresiliens for vissa produkter och om cybersikerhetscertifiering

I enlighet med riksdagens beslut foreskrivs:

1 kap.

Allméinna bestimmelser

1§
Lagens syfte

Genom denna lag preciseras och kompletteras Europaparlamentets och radets forordning
(EU) 2024/2847 om overgripande cybersdkerhetskrav for produkter med digitala element och
om &dndring av forordningarna (EU) nr 168/2013 och (EU) 2019/1020 och direktiv (EU)
2020/1828 (cyberresiliensforordningen), nedan cyberresiliensférordningen, och dess nationella
tillimpning.

Genom denna lag preciseras och kompletteras Europaparlamentets och rddets forordning
(EU) 2019/881 om Enisa (Europeiska unionens cybersdkerhetsbyrd) och om
cybersikerhetscertifiering av informations- och kommunikationsteknik och om upphavande av
forordning (EU) nr 526/2013 (cybersdkerhetsakten), nedan cybersdkerhetsakten, och dess
nationella tillimpning.

28§
Definitioner

I denna lag avses med

1) produkt med digitala element en programvaru- eller hardvaruprodukt och dess losningar
for fjarrbehandling av data,

2) anmdlt organ ett i Finland etablerat organ for bedomning av dverensstimmelse som utsetts
av en finsk myndighet och anmailts till Europeiska kommissionen enligt artikel 43 i
cyberresiliensforordningen,

3) distributdr en annan sadan fysisk eller juridisk person i leveranskedjan 4n tillverkaren eller
importdren, som tillhandahaller en produkt med digitala element pad Europeiska unionens
marknad utan att paverka dess egenskaper,

4) importor en fysisk eller juridisk person som ir etablerad i Europeiska unionen och som pa
marknaden slidpper ut en produkt med digitala element vilken bér namnet pé eller varumérket
for en fysisk eller juridisk person som é&r etablerad utanfér Europeiska unionen,

5) tillverkare en fysisk eller juridisk person som utvecklar eller tillverkar produkter med
digitala element, eller som later utforma, utveckla eller tillverka produkter med digitala element,
och salufor dessa under eget namn eller varumérke, vare sig mot betalning, for monetarisering
eller kostnadsfritt,
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6) tillverkarens representant en fysisk eller juridisk person som é&r etablerad inom Europeiska
unionen och som enligt skriftlig fullmakt fran tillverkaren har rétt att i dennes stélle utféra
sarskilda uppgifter,

7) ekonomisk aktor tillverkaren, tillverkarens representant, importoren, distributoren eller en
annan fysisk eller juridisk person som omfattas av skyldigheter avseende tillverkning av
produkter med digitala element eller avseende tillhandahallande av produkter med digitala
element pd marknaden i enlighet med cyberresiliensforordningen,

8) forvaltare av programvara med fri och éppen kdllkod en juridisk person, annan &n en
tillverkare som har till syfte eller som mal att systematiskt och varaktigt tillhandahalla stod for
utvecklingen av specifika produkter med digitala element, vilka klassificeras som programvara
med fri och 6ppen kéllkod enligt artikel 3.48 i cyberresiliensforordningen och ar avsedda for
kommersiell verksamhet, och som sékerstiller dessa produkters bérkraft,

9) organ for bedomning av OJverensstdmmelse organ som utfor bedomningar av
Overensstimmelse, bland annat kalibrering, provning, certifiering och kontroll,

10) ackreditering en forklaring fran ett nationellt ackrediteringsorgan om att ett organ for
bedomning av Overensstimmelse uppfyller kraven i harmoniserade standarder och, i
forekommande fall, eventuella ytterligare krav, bland annat de som faststills 1 sektorsspecifika
program, for att utfora specifika bedomningar av dverensstimmelse,

11) CSIRT-enheten den enhet som avses i 19 § i cybersikerhetslagen (124/2025),

12) organ for bedomning av overensstimmelse som anmdlts for cybersdikerhetscertifiering
ett organ for bedomning av dverensstimmelse som anmaélts till Europeiska kommissionen i
enlighet med artikel 61 i cybersékerhetsakten.

38
Forhdllande till annan lagstifining

Bestimmelser om en ram for marknadskontrollen, for samarbetet med ekonomiska aktorer
och for kontrollen av produkter som fors in pad Europeiska unionens marknad finns i
Europaparlamentets och radets forordning (EU) 2019/1020 om marknadskontroll och
overensstimmelse for produkter och om dndring av direktiv 2004/42/EG och férordningarna
(EG) nr 765/2008 och (EU) nr 305/2011, nedan marknadskontrollférordningen.

Bestammelser om marknadskontrollmyndigheternas behdrighet, yttre granskontroll enligt
artiklarma  25—28 1 marknadskontrollférordningen och sdkande av é&ndring i
marknadskontrollmyndighetens beslut finns i lagen om marknadskontrollen av vissa produkter
(1137/2016), nedan marknadskontrollagen.

Bestimmelser om konsumentprodukters sdkerhet finns i Europaparlamentets och radets
forordning (EU) 2023/988 om allmén produktsdkerhet, dndring av Europaparlamentets och
radets forordning (EU) nr 1025/2012 och Europaparlamentets och radets direktiv (EU)
2020/1828 och om upphivande av Europaparlamentets och radets direktiv 2001/95/EG och
radets direktiv 87/357/EEG samt i lagen om konsumentprodukters sdkerhet (184/2025).

Bestdmmelser om krav pé system for artificiell intelligens finns i Europaparlamentets och
radets forordning (EU) 2024/1689 om harmoniserade regler for artificiell intelligens och om
dndring av forordningarna (EG) nr 300/2008, (EU) nr 167/2013, (EU) nr 168/2013, (EU)
2018/858, (EU) 2018/1139 och (EU) 2019/2144 samt direktiven 2014/90/EU, (EU) 2016/797
och (EU) 2020/1828 (férordning om artificiell intelligens) och i lagen om tillsyn &ver vissa
system for artificiell intelligens (1377/2025).

Bestammelser om CSIRT-enhetens uppgifter och behandlingen av andra rapporter om
sarbarheter 4n de som avses i cyberresiliensforordningen finns i cybersikerhetslagen.



2 kap.

Overensstimmelse och anmiilningar

4§
Overensstimmelse for produkter med digitala element

Bestimmelser om Overensstimmelse for produkter med digitala element finns i
cyberresiliensforordningen.

58§
Ej fardigstdllda produkter

Produkter med digitala element som inte uppfyller kraven i cyberresiliensférordningen far
visas eller anvidndas pa det sitt som foreskrivs i artikel 4.2 i cyberresiliensforordningen. En ¢j
fardigstilld programvara som inte uppfyller kraven i cyberresiliensférordningen far
tillhandahéallas p4 marknaden for testning under en begrénsad tid enligt vad som foreskrivs i
artikel 4.3 i cyberresiliensforordningen.

68§
Produkter med digitala element vid offentlig upphandling

Vid en upphandling som omfattas av tillimpningsomradet for lagen om offentlig upphandling
och koncession (1397/2016), dar foremalet for upphandlingen dr en produkt med digitala
element, ska den upphandlande enheten ta i beaktande vad som i artikel 5.2 i
cyberresiliensforordningen foreskrivs om Overensstimmelse med kraven och tillverkarens
forméga att andamaélsenligt hantera sarbarheter.

78§
Tillverkarens anmdlningsskyldighet

Bestdmmelser om tillverkarens skyldighet att anmila aktivt utnyttjade sérbarheter i en produkt
med digitala element och allvarliga incidenter som péaverkar sikerheten for produkten finns i
artikel 14 i cyberresiliensforordningen.

Bestimmelser om CSIRT-enhetens skyldighet att efter att ha mottagit en anmélan om en
héndelse med stod av artikel 14 1 cyberresiliensforordningen anméla den till
marknadskontrollmyndigheten finns i artikel 16.3 i cyberresiliensférordningen.

8§
Frivillig anmdlan

CSIRT-enheten tar emot frivilliga anmélningar enligt artikel 15 i cyberresiliensforordningen
om eventuella sarbarheter i en produkt med digitala element, cyberhot, allvarliga incidenter som
paverkar sdkerheten for en produkt med digitala element och om tillbud.

Oberoende av vad som nidgon annanstans i lag foreskrivs om myndigheternas rétt att fa
information, far information som pa frivillig basis ldmnats ut till CSIRT-enheten enligt artikel
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15 i cyberresiliensforordningen inte utan samtycke av den som ldmnat ut informationen
anviandas i brottsutredningar eller vid administrativt eller annat beslutsfattande som géller den
som lamnat ut informationen.

98§
CSIRT-enhetens rdtt att ldmna ut sekretessbelagd information

Utdver vad som foreskrivs i lagen om offentlighet i myndigheternas verksamhet (621/1999)
och ndgon annanstans i lag har CSIRT-enheten rétt att pa eget initiativ eller pa begéran trots
sekretessbestimmelserna och andra begriansningar av utlimnande av information ldmna ut eller
r6ja information som den fatt med stod av artikel 14.2, 144 och 14.6 i
cyberresiliensforordningen eller motsvarande information som den fatt med stod av artikel 15 i
den forordningen, om det behdvs for skotseln av de uppgifter som foreskrivs i artiklarna 14—
17 i cyberresiliensférordningen

1) till den marknadskontrollmyndighet som avses i 15 och 16 §,

2) till Europeiska unionens cybersékerhetsbyra Enisa,

3) till en CSIRT-enhet som utsetts till samordnare i en annan medlemsstat i Europeiska
unionen.

CSIRT-enheten far ocksa pa det sétt som foreskrivs i 1 mom. ldmna ut eller r6ja annan én i 1
mom. avsedd information som den fatt vid skotseln av uppgifter enligt
cyberresiliensforordningen, om det dr nodvéndigt for skotseln av de uppgifter som foreskrivs i
artiklarna 14—17 i cyberresiliensforordningen.

10 §
Regulatorisk sandldada for cyberresiliens

Transport- och kommunikationsverket kan fatta beslut om att inrétta en regulatorisk sandlada
for cyberresiliens enligt artikel 33.2 i cyberresiliensforordningen. I beslutet om inréttande av en
regulatorisk sandlada for cyberresiliens ska den regulatoriska sandlddans giltighetstid och plats,
lamplig teknisk avgridnsning samt dessutom verksamhetsplan och ldmpliga foremal for
testningen faststéllas. [ beslutet kan det faststillas sddana villkor for den regulatoriska sandladan
som behdvs med tanke pa organiseringen av verksamheten eller sikerheten i verksamheten.

Transport- och kommunikationsverket beviljar pa ansokan en ekonomisk aktor rétt att bedriva
verksamhet i en regulatorisk sandlada. Ansokan ska innehalla behovliga uppgifter om sokanden
och sokandens verksamhet, andra parter som deltar i testningen, foremalet for testningen och
testningens dndamal. Rétt beviljas inte, om foremélet for testningen eller den planerade
verksamheten inte uppfyller villkoren i beslutet om inrédttande av den regulatoriska sandlédan,
om testningen orsakar oskilig oldgenhet eller fara for andra aktdrer eller om den ekonomiska
aktoren under de tre ar som foregéar ansokan har paforts en administrativ pafoljdsavgift med stod
av denna lag. Rétten kan ocksé vigras, om testningen pé grund av de tillgéngliga resurserna i
den regulatoriska sandladan inte dr mojlig.

Transport- och kommunikationsverket svarar for att informera om inrédttandet av en
regulatorisk sandlada i enlighet med artikel 33.2 i cyberresiliensférordningen samt for tillsyn
over, vigledning av och stdd for de ekonomiska aktdrerna i den regulatoriska sandladan i
samarbete med dvriga marknadskontrollmyndigheter.

Nirmare bestimmelser om den tekniska organiseringen av och verksamheten hos
regulatoriska sandlador for cyberresiliens samt om ansdkan av en ekonomisk aktor far utfirdas
genom foreskrift av Transport- och kommunikationsverket.



3 kap.

Anmélda organ

11§
Anmdlande myndighet

Transport- och kommunikationsverket dr den anmélande myndighet som avses i artikel 36 i
cyberresiliensforordningen (anmdlande myndighet).

Den anmélande myndigheten utser organ for beddmning av dverensstimmelse till anmélda
organ, utdvar tillsyn 6ver de organ som den har anmilt och svarar for andra uppgifter som
foreskrivs for den anmilande myndigheten i cyberresiliensforordningen. Den anmélande
myndigheten svarar for att den information som avses i artiklarna 35.1, 38.1 och 46.2 i
cyberresiliensforordningen anméls till Europeiska kommissionen och de &vriga
medlemsstaterna i Europeiska unionen.

Bestimmelser om krav pa den anmélande myndigheten finns 1 artikel 37 i
cyberresiliensforordningen.

12 §
Ansckan om anmdlan

Ett organ for bedomning av dverensstimmelse som dr etablerat i Finland ska ansdka om
anmdlan hos den anmélande myndigheten. Till ansdkan ska fogas ett av Sdkerhets- och
kemikalieverkets ackrediteringsenhet (ackrediteringstjinsten FINAS) utfardat
ackrediteringsintyg Over att organet for beddmning av dverensstimmelse uppfyller kraven i
cyberresiliensforordningen, samt andra uppgifter som avses 1 artikel 42
cyberresiliensforordningen. Om organet for beddmning av Overensstimmelse dnda inte kan
foga nagot ackrediteringsintyg till ansokan ska det ge den anmélande myndigheten alla
uppgifter som behdvs for kontroll, erkdnnande och regelbunden tillsyn av att det uppfyller
kraven i cyberresiliensférordningen.

13§
Utseende av ett anmdlt organ samt begrdnsning eller dterkallelse av ett utseende

Den anmélande myndigheten utser pa ansokan ett organ for beddmning av dverensstimmelse
till anmaélt organ, om det uppfyller kraven enligt cyberresiliensforordningen.

I beslutet om utseende anges behorighetsomradet for det anmélda organet for bedomning av
Overensstimmelse, faststélls arrangemangen for tillsynen Gver organet och uppstélls vid behov
sddana krav, begrinsningar och villkor for organets verksamhet med hjélp av vilka det
sikerstdlls att uppgifterna utfors korrekt.

Bestimmelser om begransning och éaterkallelse av utseenden finns i artikel 45 i
cyberresiliensforordningen.

Pé en person anstilld vid ett anmaélt organ eller ett dotterbolag eller en underleverantdr som
organet anvénder tillimpas bestimmelserna om straffrittsligt tjdnsteansvar nér personen utfor
uppgifter som avses i cyberresiliensférordningen. Bestimmelser om skadestdndsansvar finns i
skadestandslagen (412/1974).



14 §

Den anmdlande myndighetens och anmdlda organs rdtt att ldmna ut sekretessbelagd
information

Utdver vad som foreskrivs i lagen om offentlighet i myndigheternas verksamhet och nagon
annanstans i lag fir den anméilande myndigheten pd eget initiativ eller pad begéran trots
sekretessbestimmelserna och andra begriansningar av utlimnande av information ldmna ut eller
roja en handling eller information som den fatt eller upprittat och som géller grunderna for
anméilan av ett organ for beddmning av Overensstimmelse och dess dvriga kompetens till
Europeiska kommissionen och andra medlemsstater i Europeiska unionen, om det behovs for
att fullgora den anmélande myndighetens skyldigheter enligt cyberresiliensférordningen.

Utover vad som foreskrivs i lagen om offentlighet i myndigheternas verksamhet och nagon
annanstans 1 lag far ett anmailt organ pad eget initiativ eller pa begéran trots
sekretessbestimmelserna och andra begridnsningar av utlimnande av information 1dmna ut eller
r6ja en handling eller information som den fatt eller uppréttat och som géller beddmning av
overensstimmelse och resultaten av kontroller till Europeiska kommissionen, medlemsstater i
Europeiska unionen och andra anmélda organ, om det behovs for att fullgora det anmaélda
organets skyldigheter enligt cyberresiliensforordningen.

4 kap.

Marknadskontroll

15§
Marknadskontrollmyndighet

Marknadskontrollmyndighet enligt artikel 52 i cyberresiliensférordningen ar Transport- och
kommunikationsverket.

16 §
Marknadskontroll av Al-system med hog risk

Med avvikelse fran 15 § dr den tillsynsmyndighet som &r behdrig med stod av 3 § i lagen om
tillsyn over vissa system for artificiell intelligens marknadskontrollmyndighet for sidana Al-
system med hog risk som avses i artikel 6 i Europaparlamentets och radets forordning (EU)
2024/1689 om harmoniserade regler for artificiell intelligens och om &ndring av férordningarna
(EG) nr 300/2008, (EU) nr 167/2013, (EU) nr 168/2013, (EU) 2018/858, (EU) 2018/1139 och
(EU) 2019/2144 samt direktiven 2014/90/EU, (EU) 2016/797 och (EU) 2020/1828 (férordning
om artificiell intelligens) och som omfattas av tillimpningsomradet  for
cyberresiliensforordningen.

17 §
Expertstod for marknadskontroll
Transport- och kommunikationsverket kan pd begiran ge expertstod som géller

marknadskontroll, bedomning av &verensstimmelse och bedéomning av cybersdkerhetsrisker
enligt cyberresiliensforordningen till de marknadskontrollmyndigheter som avses i 16 § samt
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till den som &r behdrig att pafora pafoljdsavgifter enligt 6 kap. Bestimmelser om samarbete
mellan marknadskontrollmyndigheter finns i marknadskontrollagen.

18 §
Marknadskontrollmyndighetens rditt att ldmna ut sekretessbelagd information

Vad som i 11 och 13 § 1 marknadskontrollagen foreskrivs om ritten att trots
sekretessbestimmelserna  1dmna ut uppgifter tillimpas ocksd pa uppgifter om
overensstimmelse, sdkerhetsarrangemang och sarbarhet i frdga om produkter med digitala
element och pd&  uppgifter om  incidenter som  paverkar  sidkerheten.
Marknadskontrollmyndigheten kan 1&dmna ut uppgifter pa eget initiativ eller pa begéran.

Utover vad som foreskrivs i lagen om offentlighet i myndigheternas verksamhet och nagon
annanstans i lag har marknadskontrollmyndigheten rétt att pa eget initiativ eller pa begéran trots
sekretessbestimmelserna och andra begrinsningar av utlimnande av information l&mna ut en
handling som den fatt eller uppréttat i samband med skotseln av dess uppgifter till samt att roja
sekretessbelagd information for

1) ackrediteringstjansten FINAS och den anmélande myndigheten, om utlimnandet av
information dr nodvindigt for att bedoma kompetensen hos organ for bedomning av
Overensstimmelse,

2) den myndighet som avses i 21 § eller motsvarande myndighet i en annan medlemsstat i
Europeiska unionen, om utlimnandet av information dr nddvandigt for att myndigheten i fraga
ska kunna utfora sina tillsynsuppgifter,

3) den tillsynsmyndighet som avses i 26 § i cybersdkerhetslagen och 18 h § i lagen om
informationshantering inom den offentliga forvaltningen (906/2019), Finansinspektionen eller
motsvarande myndighet i en annan medlemsstat i Europeiska unionen, om en produkt med
digitala element med fog kan beddmas utgoéra en betydande cybersdkerhetsrisk pa grund av
icke-tekniska riskfaktorer och utlimnandet av information ar nédvandigt for fullgérandet av
anméilningsskyldigheten enligt artikel 54.2 i cyberresiliensforordningen,

4) Europeiska unionens cybersidkerhetsbyrd Enisa och CSIRT-enheten, om det &r nodvandigt
for att fullgora en samarbetsskyldighet eller genomfora radgivning eller en utredning enligt
artiklarna 52.4, 52.5 och 54.1 i cyberresiliensforordningen eller for att utféra de uppgifter som
CSIRT-enheten ska utfora enligt cybersédkerhetslagen,

5) dataombudsmannen, om utlimnandet av information dr nddvandigt for skotseln av dess
lagstadgade tillsynsuppgifter,

6) Europeiska kommissionen, Konkurrens- och konsumentverket och den nationella
konkurrensmyndigheten i en annan medlemsstat i Europeiska unionen, om det dr nddvandigt
for att ge information som &r av betydelse for tillimpningen av Europeiska unionens
konkurrensratt for att fullgora skyldigheten enligt artikel 52.13 i1 cyberresiliensférordningen.

Transport- och kommunikationsverket och den som begir expertstdd enligt 17 § har trots
sekretessbestimmelserna och andra begrédnsningar som géller utlimnande av information rétt
att till varandra lamna ut handlingar som de fatt eller uppréttat i samband med skotseln av sina
uppgifter samt att for varandra roja sekretessbelagd information, om det dr nédvéndigt for att
ge expertstod.

19 §

Marknadskontrollmyndighetens rditt att utféra inspektioner och ta programvaror for
undersokning

Utover vad som foreskrivs 19 § 1 mom. i marknadskontrollagen far inspektioner ocksa utforas
i utrymmen som anvénds for boende av permanent natur och som en ekonomisk aktor anvéander
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for &ndamal som ror dess nérings- eller yrkesverksamhet. I utrymmen som anvinds for boende
av permanent natur far inspektion utféras endast om det &r nddvéndigt for att utreda de
omstindigheter som &r foremal for inspektion och om det finns motiverade och specificerade
skél att misstdnka att det har skett eller sker en sddan Overtrddelse av bestimmelserna i
cyberresiliensforordningen eller bestimmelser som utférdats med stod av den att paféljden kan
vara pafoljdsavgift enligt denna lag. Dessutom forutsétts det att den misstéinkta overtradelsen
giller bristande Overensstimmelse hos en produkt med digitala element eller en process i
anslutning till den eller att det 4r frdga om en i artikel 57 i cyberresiliensforordningen avsedd
situation dir produkten annars utgér en betydande cybersédkerhetsrisk.

Bestdmmelser om marknadskontrollmyndighetens rétt att ta produkter for undersdkning finns
i marknadskontrollagen. Ekonomiska aktorer betalas ingen ersattning for programvaror som tas
for undersokning.

20§
Tillsyn éver forvaltare av programvara med fri och oppen kéllkod

Marknadskontrollmyndigheten kan ge en forvaltare av programvara med fri och Sppen
killkod anvisningar om de skyldigheter som foreskrivs i cyberresiliensforordningen samt
foresla praktiska forbattringar i innehallet eller arrangemangen i ett programvaruprojekt med
Oppen kéllkod som drivs av en forvaltare av programvara.

Marknadskontrollmyndigheten kan é&ldgga en forvaltare av programvara med fri och Sppen
killkod att inom skélig tid avhjilpa av myndigheten observerade brister i fullgdrandet av de
skyldigheter som foreskrivs i cyberresiliensforordningen. Marknadskontrollmyndigheten kan
offentliggdra uppgifter om brister som den observerat eller informera om saken, om de brister
som observerats inte avhjilps inom skilig tid.

5 kap.

Cybersikerhetscertifiering

21§
Nationell myndighet for cybersdkerhetscertifiering

Den nationella myndighet for cybersdkerhetscertifiering som avses i artikel 58 i
cybersidkerhetsakten (myndighet for cybersikerhetscertifiering) &ar Transport- och
kommunikationsverket.

Transport- och kommunikationsverkets uppgifter i samband med utfardande av europeiska
cybersékerhetscertifikat ska avskiljas fran tillsynsverksamheten enligt artikel 58 i
cybersikerhetsakten och det ska sékerstillas att dessa funktioner utfors oberoende av varandra.

22§

Anmdlan och bemyndigande av organ for bedomning av dverensstammelse for
cybersdkerhetscertifiering

Bestimmelser om uppgifterna for myndigheten for cybersdkerhetscertifiering i anslutning till
bemyndigande av organ for beddmning av dverensstimmelse for cybersdkerhetscertifiering
finns i artikel 60.3 i cybersidkerhetsakten och bestimmelser om anméilan av organ for bedomning
av Overensstimmelse som ackrediterats for cybersikerhetscertifiering till Europeiska
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kommissionen finns i artikel 61 i cybersikerhetsakten. Om den europeiska ordning for
cybersikerhetscertifiering som tillimpas forutsitter det, fOrutsdtts for anmilan ett
bemyndigande av myndigheten for cybersdkerhetscertifiering. Myndigheten for
cybersikerhetscertifiering utovar tillsyn 6ver de organ for bedomning av 6verensstimmelse som
den anmalt for cybersdkerhetscertifiering.

En fOrutsdttning for anmédlan och bemyndigande for cybersékerhetscertifiering ar att
ackrediteringstjdnsten FINAS Over den ackreditering som avses 1 artikel 60.1 i
cybersidkerhetsakten har beviljat organet for bedomning av Overensstimmelse ett
ackrediteringsintyg Over att organet for beddmning av Overensstimmelse uppfyller kraven i
cybersdkerhetsakten.

23§

Skyldigheter for organ for bedémning av overensstimmelse som anmdlts for
cybersdkerhetscertifiering

Ett organ for bedémning av Sverensstimmelse som anmalts for cybersikerhetscertifiering ska
utféra beddmningar av Overensstimmelse pd det sétts som forutsitts i forfarandena for
bedomning av 6verensstimmelse enligt cybersdkerhetsakten och de bestimmelser som utfirdats
med stdd av den. Dessutom ska ett organ for bedomning av dverensstimmelse utfora dvriga
uppgifter som foreskrivs i cybersékerhetsakten och de bestimmelser som utfardats med stod av
den.

Ett organ for bedomning av 6verensstimmelse som anmalts for cybersékerhetscertifiering ska
till myndigheten for cybersékerhetscertifiering anmila alla &ndringar som paverkar
uppfyllandet av forutséttningarna for anmélan eller bemyndigande.

P& en person anstélld vid ett organ for bedomning av dverensstimmelse som anmaélts for
cybersédkerhetscertifiering eller ett dotterbolag eller en underleverantdr som organet anvénder
tillimpas bestdmmelserna om straffrittsligt tjinsteansvar nér personen skdter uppgifter som
avses 1 cybersdkerhetsakten och i denna lag. Bestimmelser om skadestdndsansvar finns i
skadestandslagen.

24§
Overforing av uppgifter i anslutning till utfirdande av cybersdkerhetscertifikat

Myndigheten for cybersdkerhetscertifiering far i frdga om en viss europeisk ordning for
cybersikerhetscertifiering overfora uppglfter i anslutning till utfirdande av europeiska
cybersikerhetscertifikat pd hog assuransniva enligt artikel 52.7 i cybersékerhetsakten till ett
organ for beddmning av 6verensstimmelse som anmélts for cybersékerhetscertifiering

1) i de fall som avses i artikel 56.6 a i cybersdkerhetsakten s& att myndigheten for
cybersikerhetscertifiering pa forhand godkénner utfirdandet av varje enskilt europeiskt
cybersikerhetscertifikat, eller

2) i de fall som avses i artikel 56.6 b i cybersidkerhetsakten pa ett allmént plan sa att organet
for bedomning av Overensstimmelse utfirdar cybersdkerhetscertifikat utan separat
godkdnnande fran myndigheten for cybersdkerhetscertifiering.

I avtalet med ett organ for beddmning av Overensstimmelse som anmalts for
cybersikerhetscertifiering ska det atminstone avtalas om

1) uppgifterna for organet for bedomning av dverensstimmelse,

2) behovliga sérskilda krav som stills pd kompetensen hos organet for beddmning av
Overensstimmelse och sékerheten i organets verksamhet,

3) avtalsperioden, inledandet av verksamheten och avslutande av avtalet under avtalsperioden,



4) forvaring och arkivering av handlingar i anslutning till verksamheten hos organet for
beddmning av dverensstimmelse,

5) pafoljder for brister och férsummelser i verksamheten hos organet for bedomning av
Overensstimmelse.

Myndigheten for cybersikerhetscertifiering far sdga upp eller hdva avtalet, om organet for
bedomning av Overensstimmelse som anmélts for cybersékerhetscertifiering inte léngre
uppfyller kraven for det eller om organet visentligt forsummar fullgérandet av de uppgifter som
det 6verenskommits om i avtalet eller annars bryter mot avtalet eller vdsentligen eller upprepade
ganger handlar lagstridigt.

25§
Rdtt att fa information och utfora inspektioner for myndigheten for cybersdkerhetscertifiering

Myndigheten for cybersékerhetscertifiering har trots sekretessbestimmelserna och andra
begransningar som géller utlimnande av information rétt att av organ for bedémning av
Overensstimmelse, innehavare av europeiska cybersikerhetscertifikat och i artikel 53.2 i
cybersikerhetsakten avsedda utfirdare av EU-forsékringar om Overensstimmelse fa den
information som dr nddvidndig for skotseln av dess uppgifter enligt denna lag och
cybersikerhetsakten och for tillsynen dver efterlevnaden av cybersékerhetsakten, bestimmelser
som utfardats med stod av den och denna lag. Informationen ska ldmnas utan obefogat drojsmal,
i den form som myndigheten begir och avgiftsfritt.

Myndigheten for cybersékerhetscertifiering har rétt att gora inspektioner som géller organ for
bedomning av Overensstimmelse, innehavare av europeiska cybersikerhetscertifikat eller
utfirdare av EU-forsékringar om Gverensstimmelse for att Gvervaka att cybersikerhetsakten, de
bestammelser som utfardats med stdd av den och denna lag iakttas. Vid inspektionerna ska
bestimmelserna i 39 § i forvaltningslagen (434/2003) iakttas.

Myndigheten for cybersidkerhetscertifiering har rétt att anlita en oberoende expert for
inspektionen. Den som forréttar inspektionen och den som deltar i inspektionen ska ha saddan
utbildning och erfarenhet som behovs for inspektionen. Pa oberoende experter tillimpas
bestimmelserna om straffrittsligt tjinsteansvar nidr de utfor uppgifter som avses i denna
paragraf. Bestimmelser om skadestandsansvar finns i skadestdndslagen.

Myndigheten for cybersdkerhetscertifiering och oberoende experter har nédr de utfor
inspektionen rétt att fa tilltrédde till alla lokaler dir verksamhet som avses i cybersikerhetsakten
bedrivs samt till alla lokaler och informationssystem dir uppgifter som ar av betydelse for
tillsynen forvaras eller behandlas. Inspektioner far emellertid inte utfoéras i utrymmen som
anvinds for boende av permanent natur.

26§
Rdtt for myndigheten for cybersdkerhetscertifiering att ldmna ut sekretessbelagd information

Utover vad som foreskrivs i lagen om offentlighet i myndigheternas verksamhet och nagon
annanstans i lag har myndigheten for cybersékerhetscertifiering rétt att pad eget initiativ eller pa
begiran trots sekretessbestimmelserna och andra begrénsningar som géller utlimnande av
information 1dmna ut en handling som den fatt eller upprittat i samband med skotseln av
uppgifterna enligt denna lag eller cybersidkerhetsakten till samt rgja sekretessbelagd information
for

1) den marknadskontrollmyndighet som avses i 4 § i marknadskontrollagen och Sékerhets-
och kemikalieverkets ackrediteringsenhet eller det nationella ackrediteringsorganet i en annan
medlemsstat i Europeiska unionen, om utlimnandet av informationen dr nddvéndigt for att
myndigheten i fraga ska kunna utfora sina uppgifter,
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2) andra nationella myndigheter for cybersidkerhetscertifiering och andra medlemmar i
Europeiska gruppen for cybersékerhetscertifiering och Europeiska unionens cybersédkerhetsbyra
Enisa och Europeiska kommissionen, om det dr nddvéndigt for att fullgéra en skyldighet som
myndigheten for cybersikerhetscertifiering har enligt cybersidkerhetsakten eller med stod av
den,

3) den tillsynsmyndighet som avses i 26 § i cybersdkerhetslagen och 18 h § i lagen om
informationshantering inom den offentliga forvaltningen, Finansinspektionen och CSIRT-
enheten, om det ar frdga om information om att en IKT-produkt, IKT-tjdnst eller IKT-process
eller en informationssékerhetstjanst inte motsvarar kraven enligt cybersdkerhetsakten eller den
europeiska ordningen for cybersdkerhetscertifiering samt information om sarbarheter som géller
en sadan produkt, tjanst eller process eller informationssékerhetstjanst, och om utlimnandet ar
nddvindigt for skotseln av deras lagstadgade uppgifter.

27§
Tillsynsbeslut

Myndigheten for cybersdkerhetscertifiering kan éldgga ett organ for bedomning av
Overensstimmelse, innehavaren av ett europeiskt cybersikerhetscertifikat eller en utfirdare av
EU-forsdkringar om 0verensstimmelse att inom utsatt tid avhjélpa brister i fullgérandet av dess
skyldigheter enligt denna lag eller cybersdkerhetsakten eller bestimmelser som utfardats med
stod av den.

Myndigheten for cybersikerhetscertifiering kan forena ett beslut som den har fattat med stod
av denna paragraf med vite eller hot om att den verksamhet som strider mot skyldigheterna
avbryts eller att den forsummade atgirden vidtas pa bekostnad av organet for beddmning av
Overensstimmelse, innehavaren av ett europeiskt cybersikerhetscertifikat eller utfirdaren av
EU-forsdkringar om dverensstimmelse.

28§
Aterkallande av cybersdkerhetscertifikat

Myndigheten  for  cybersékerhetscertifiering  kan  éterkalla  ett  europeiskt
cybersdkerhetscertifikat som den har utfirdat eller som i enlighet med artikel 56.6 i
cybersikerhetsakten har utfardats av ett organ for bedomning av 6verensstimmelse som anmélts
for cybersikerhetscertifiering, om cybersékerhetscertifikatet inte uppfyller kraven enligt
cybersikerhetsakten eller kraven for den europeiska ordningen for cybersidkerhetscertifiering i
frdga eller om innehavaren av cybersidkerhetscertifikatet inte l&dmnar myndigheten for
cybersidkerhetscertifiering den 1 25 § 1 mom. avsedda information som myndigheten begér och
bristen eller forsummelsen inte avhjilps inom skélig tid.

29 §

Avbrytande, begrdinsning eller dterkallande av bemyndigande for eller anmdlan av ett organ
for bedomning av overensstammelse som anmdlts for cybersdkerhetscertifiering

Om inte nagot annat foljer av vad som foreskrivs med stdd av cybersidkerhetsakten, ska
myndigheten for cybersdkerhetscertifiering vid behov aterkalla, avbryta eller begrinsa ett
bemyndigande for ett organ for beddmning av Overensstimmelse enligt artikel 60.3 i
cybersikerhetsakten och en anmélan enligt artikel 61.1 i cybersdkerhetsakten samt lamna in en
begédran om att stryka ett organ for bedomning av Gverensstimmelse fran forteckningen i
enlighet med artikel 61.4 1 cybersikerhetsakten, om ett organ for beddmning av
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Overensstimmelse som anmélts for cybersidkerhetscertifiering inte har avhjilpt brister i sin
verksamhet inom den tidsfrist som faststéllts med stod av 27 § och det &r frdga om en vésentlig
overtrddelse eller forsummelse eller om organet inte uppfyller de foreskrivna kraven eller om
dess ackreditering begrinsas, dterkallas eller avbryts.

Om ett organ for bedomning av dverensstdémmelse som anmélts for cybersikerhetscertifiering
har avslutat sin verksamhet eller om den stryks frdn Europeiska kommissionens forteckning,
ska myndigheten for cybersikerhetscertifiering vidta lampliga atgérder for att sdkerstélla att
organets handlingar handldggs av ett annat organ for bedomning av verensstimmelse som
anmalts for cybersdkerhetscertifiering eller att handlingarna finns tillgédngliga for myndigheten
for cybersdkerhetscertifiering och de myndigheter som svarar for marknadskontrollen.

30§
Handrdckning av polisen

Polisen ar skyldig att ge myndigheten for cybersikerhetscertifiering handrickning for
tillsynen 6ver efterlevnaden och verkstilligheten av denna lag och cybersikerhetsakten och de
skyldigheter som foreskrivs med stod av den.

Bestdmmelser om handrickning av polisen finns i polislagen (872/2011).

6 kap.

Pafoljdsavgifter

318§
Pafoljdsavgift for tillverkare

En administrativ pafoljdsavgift kan paforas en tillverkare som uppsétligen eller av oaktsamhet

1) i strid med artikel 13.1 i cyberresiliensforordningen slépper ut en produkt med digitala
element pa marknaden utan att sdkerstilla att produkten har utformats, utvecklats och
producerats i enlighet med de vésentliga cybersédkerhetskrav som faststélls i del I i bilaga I till
cyberresiliensforordningen,

2) forsummar att gora en bedomning av cybersdkerhetsrisker enligt artikel 13.2 i
cyberresiliensforordningen eller att beakta resultaten av bedomningen,

3) forsummar skyldigheten enligt artikel 13.3 i cyberresiliensférordningen att dokumentera
bedémningen av cybersikerhetsrisker eller forsummar att uppdatera den,

4) forsummar skyldigheten enligt artikel 13.4 i cyberresiliensforordningen att inkludera
bedomningen av cybersidkerhetsrisker i den tekniska dokumentationen,

5) forsummar skyldigheten enligt artikel 13.7 i cyberresiliensforordningen att dokumentera
cybersédkerhetsaspekter eller forsummar att uppdatera bedomningen av cybersékerhetsrisker
enligt den punkten,

6) integrerar komponenter som kommer fran en tredje part i produkten pa nagot annat sétt dn
i enlighet med artikel 13.5 i cyberresiliensforordningen eller forsummar skyldigheten enligt
artikel 13.6 i cyberresiliensforordningen att rapportera en sarbarhet i en integrerad komponent
till den som tillverkar eller underhaller komponenten, att atgérda eller avhjéalpa sarbarheten eller
forsummar skyldigheten att dela information enligt den punkten,

7) faststéller en stodperiod i strid med artikel 13.8 i cyberresiliensforordningen eller underléter
att meddela att stodperioden tar slut pa det sétt som foreskrivs i artikel 13.19 i
cyberresiliensforordningen,
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8) forsummar skyldigheten enligt artikel 13.8 i cyberresiliensforordningen att hantera
sarbarheter effektivt och i enlighet med de vésentliga cybersdkerhetskrav som faststélls i del 11
1 bilaga I till cyberresiliensforordningen under stodperioden,

9) forsummar att sékerstélla att sikerhetsuppdateringar som under stodperioden har gjorts
tillgéngliga for anvéndarna forblir tillgédngliga under den tidsperiod som foreskrivs i artikel 13.9
i cyberresiliensforordningen,

10) sdkerstiller efterlevnaden av det visentliga cybersiakerhetskrav som avses i artikel 13.10
i cyberresiliensforordningen endast for den version som tillverkaren senast slédppte ut pé
marknaden, om anvidndningen av versionen inte dr kostnadsfri for anvindarna eller om den
medfor ytterligare kostnader for dem i strid med den punkten,

11) fOrsummar att uppritta den tekniska dokumentation som avses i artikel 31 i
cyberresiliensforordningen innan en produkt med digitala element slédpps ut p4 marknaden eller
uppréttar den tekniska dokumentationen i strid med artiklarna 31.1—31.4 eller 33.5 i
cyberresiliensforordningen,

12) forsummar skyldigheten enligt artikel 13.12 andra stycket i cyberresiliensforordningen att
genomfora eller 14ta genomfora valda forfaranden for bedomning av dverensstimmelse enligt
artikel 32.1—32.5 i cyberresiliensforordningen,

13) férsummar att uppritta en EU-forsdkran om dverensstimmelse i enlighet med artikel 28 1
cyberresiliensforordningen eller forsummar att fista en CE-mérkning pa produkten i enlighet
med artikel 30 i cyberresiliensférordningen, nér det genom ett forfarande for bedémning av
Overensstimmelse har visats att produkten uppfyller de visentliga cybersidkerhetskrav som
avses i artikel 13.12 tredje stycket i cyberresiliensforordningen,

14) forsummar att hélla den tekniska dokumentationen om produkten och EU-forsdkran om
overensstimmelse tillgdnglig for marknadskontrollmyndigheten under den tidsperiod som
foreskrivs i artikel 13.13 i cyberresiliensférordningen,

15) forsummar att anvianda de forfaranden eller ta hinsyn till de fordndringar som avses i
artikel 13.14 i cyberresiliensforordningen,

16) forsummar att forse produkten, dess forpackning eller ett dokument som atféljer med
produkten med den identifieringsmérkning som avses i artikel 13.15 i
cyberresiliensforordningen, den information som avses i artikel 13.16 i den forordningen eller
den information som avses i artikel 13.17 andra stycket i den forordningen,

17) forsummar att utse en i artikel 13.17 forsta stycket i cyberresiliensforordningen avsedd
gemensam kontaktpunkt eller i strid med artikel 13.17 tredje stycket i den forordningen
begriansar anviandarens kommunikationsmedel enbart till automatiserade verktyg,

18) forsummar skyldigheten enligt artikel 13.18 i cyberresiliensforordningen att sékerstélla
att en produkt med digitala element atfoljs av den information och de instruktioner som ska ges
anvindaren pé det i den punkten avsedda séttet och som faststélls i bilaga II till den férordningen
eller forsummar att sikerstdlla att informationen och instruktionerna forblir tillgédngliga for
anvindarna och marknadskontrollmyndigheten under den tidsperiod som foreskrivs i artikel
13.18 i den forordningen,

19) forsummar skyldigheten enligt artikel 13.20 i cyberresiliensférordningen att ldmna in en
kopia av EU-forsikran om Overensstimmelse eller en forenklad EU-forsikran om
Overensstimmelse tillsammans med produkten,

20) underlater att vidta de korrigerande atgérder som behdvs i en situation som avses i artikel
13.21 i cyberresiliensférordningen,

21) forsummar skyldigheten enligt artikel 13.22 i cyberresiliensforordningen att 1dmna
information eller handlingar till marknadskontrollmyndigheten eller att samarbeta,

22) forsummar skyldigheten enligt artikel 13.23 i cyberresiliensférordningen att underrétta
om upphorande av verksamheten,

23) forsummar skyldigheten enligt artikel 14.1 i cyberresiliensforordningen att anméla aktivt
utnyttjade sarbarheter i en produkt med digitala element eller forsummar att i anmélan eller
slutrapporten inkludera de uppgifter som avses i artikel 14.2 i den forordningen,
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24) forsummar skyldigheten enligt artikel 14.3 i cyberresiliensforordningen att anméla
allvarliga incidenter som paverkar sdkerheten for en produkt med digitala element eller
forsummar att lamna uppgifter enligt artikel 14.4 i den férordningen,

25) forsummar att ldmna CSIRT-enheten de uppgifter som avses i artikel 14.6 i
cyberresiliensforordningen, ndr CSIRT-enheten har begirt att tillverkaren l&dmnar en delrapport,

26) forsummar skyldigheten enligt artikel 14.8 i cyberresiliensférordningen att underrétta
drabbade anvindare av en produkt med digitala element och vid behov alla anvindare om en
aktivt utnyttjad sarbarhet eller en allvarlig incident som paverkar siakerheten for produkten med
digitala element.

En administrativ pafoljdsavgift kan pa de grunder som anges i 1 mom. paféras ndgon annan
aktor &n tillverkaren, om aktdren med stdd av artikel 21 eller 22 i cyberresiliensforordningen
svarar for tillverkarens skyldigheter.

32§
Pafoljdsavgift for tillverkarens representant

En administrativ pafoljdsavgift kan péforas tillverkarens representant, om representanten
uppsatligen eller av oaktsamhet

1) forsummar att sdkerstdlla att EU-forsdkran om overensstimmelse och den tekniska
dokumentationen finns tillgéngliga fér marknadskontrollmyndigheten under den tidsperiod som
anges i artikel 18.3 a i cyberresiliensforordningen,

2) forsummar att pa begéran ge marknadskontrollmyndigheten de uppgifter som avses i det
inledande stycket till artikel 18.3 i cyberresiliensforordningen eller de handlingar och uppgifter
som avses i artikel 18.3 b eller att samarbeta i enlighet med artikel 18.3 ¢ i den foérordningen,

3) p& nagot annat sétt &n de som avses i 1 och 2 punkten férsummar en uppgift som omfattas
av den fullmakt som tillverkarens representant har fatt av tillverkaren och som med stod av
cyberresiliensforordningen hor till tillverkarens skyldigheter.

33§
Pafoljdsavgift for importérer

En administrativ pafoljdsavgift kan paforas en importér som uppsatligen eller av oaktsamhet

1) slapper ut en produkt med digitala element pad marknaden i strid med artikel 19.1—19.3 i
cyberresiliensforordningen,

2) forsummar att géra en anmélan till tillverkaren eller marknadskontrollmyndigheten nér
importdren dr skyldig att géra det med stod av artikel 19.3 i cyberresiliensforordningen,

3) forsummar att ange de uppgifter som avses i artikel 19.4 i cyberresiliensférordningen pa
det sdtt som foreskrivs i den punkten,

4) forsummar att vidta de atgdrder som avses i artikel 19.5 forsta stycket i
cyberresiliensforordningen eller forsummar att gora en underrittelse till tillverkaren och
marknadskontrollmyndigheten enligt andra stycket i den punkten,

5) forsummar att héilla en kopia av EU-forsékran om oOverensstimmelse tillgidnglig for
marknadskontrollmyndigheten eller sékerstilla att marknadskontrollmyndigheten pa begéran
kan fa tillgang till den tekniska dokumentationen under den tid som foreskrivs i artikel 19.6 i
cyberresiliensforordningen,

6) forsummar att pa begiran ge marknadskontrollmyndigheten den information som avses i
artikel 19.7 i cyberresiliensforordningen.
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34§
Pafoljdsavgift for distributérer

En administrativ pafoljdsavgift kan paforas en distributér som uppsatligen eller av oaktsamhet

1) tillhandahéller en produkt med digitala element p& marknaden i strid med artikel 20.1—
20.3 i cyberresiliensforordningen,

2) forsummar att vidta de Aatgidrder som avses i artikel 20.4 forsta stycket i
cyberresiliensforordningen eller forsummar att ldmna en underrittelse till tillverkaren och
marknadskontrollmyndigheten enligt andra stycket i den punkten,

3) forsummar att pd motiverad begiran av marknadskontrollmyndigheten ge myndigheten den
information och dokumentation som avses i artikel 20.5 i cyberresiliensférordningen,

4) forsummar att ldmna marknadskontrollmyndigheten den underréttelse som avses i artikel
20.6 i cyberresiliensforordningen.

35§
Pdfolidsavgift for anmdlda organ

En administrativ pafoljdsavgift kan péforas ett anmdilt organ som uppsétligen eller av
oaktsamhet

1) agerar som anmélt organ utan att uppfylla kraven i artikel 39 i cyberresiliensférordningen,

2) anvander dotterbolag eller lagger ut uppgifter pa underentreprenad pé négot annat sitt 4n i
enlighet med artikel 41 i cyberresiliensforordningen,

3) utfor en bedomning av Gverensstimmelse pa ndgot annat sitt dn i enlighet med det
forfarande som foreskrivs i artikel 47 i cyberresiliensforordningen eller annars forsummar den
skyldighet som foreskrivs i den artikeln,

4) forsummar att underritta den anmélande myndigheten om de omstdndigheter som avses i
artikel 49.1 i cyberresiliensforordningen eller att i enlighet med artikel 49.2 1 den forordningen
informera andra anmélda organ om de omsténdigheter som avses i den punkten.

36§
Andra paféljdsavgifter i anslutning till cyberresiliensforordningen

En administrativ pafoljdsavgift kan péforas en ekonomisk aktdr som uppsétligen eller av
oaktsamhet

1) forsummar att pa begiran limna marknadskontrollmyndigheten den information som avses
1 artikel 23 i cyberresiliensforordningen, ndr den ekonomiska aktéren &r skyldig att ldmna
informationen,

2) faster en CE-mérkning p& produkten p& nagot annat sitt 4n i enlighet med artikel 30 i
cyberresiliensforordningen,

3) forsummar att pd begiran ge marknadskontrollmyndigheten tillgang till de data som avses
i artikel 53 i cyberresiliensforordningen, ndr de behdvs for att bedoma om en produkt med
digitala element och de processer som inforts av tillverkaren uppfyller de vésentliga
cybersdkerhetskraven enligt bilaga I till cyberresiliensforordningen,

4) lamnar ett anmélt organ eller marknadskontrollrnyndlgheten information som &r felaktig,
bristfallig eller vilseledande och som &r av betydelse for skotseln av en uppgift som avses i
denna lag eller i cyberresiliensférordningen.
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37§
Pafoljdsavgift som gdller cybersdkerhetscertifiering

En administrativ pafoljdsavgift kan paforas den som uppsatligen eller av oaktsamhet

1) utfairdar en saddan EU-forsdkran om Overensstimmelse som avses i artikel 53.2 1
cybersikerhetsakten trots att IKT-produkterna, IKT-tjansterna eller IKT-processerna eller de
utlokaliserade sdkerhetstjédnsterna inte uppfyller kraven enligt den europeiska ordningen for
cybersdkerhetscertifiering i fraga,

2) forsummar att ge myndigheten for cybersikerhetscertifiering den information som avses i
artikel 53.3 i cybersédkerhetsakten eller forsummar att 14mna in en kopia av EU-forsékran om
overensstimmelse till myndigheten for cybersdkerhetscertifiering och Europeiska unionens
cybersikerhetsbyra,

3) bryter mot de villkor for en europeisk ordning for cybersidkerhetscertifiering som avses i
artikel 54.1 k i cybersdkerhetsakten,

4) forsummar att offentliggora den information som avses i artikel 55.1 i cybersékerhetsakten
pa det sitt som foreskrivs i artikel 55.2 i den akten,

5) ldmnar myndigheten for cybersdkerhetscertifiering eller ett organ for bedémning av
Overensstimmelse som anmélts for cybersidkerhetscertifiering information som é&r felaktig,
bristféllig eller vilseledande och som é&r av betydelse for skotseln av en uppgift som avses i
denna lag eller i cybersékerhetsakten,

6) forsummar att limna information enligt artikel 56.8 i cybersékerhetsakten,

7) anvander ett europeiskt cybersikerhetscertifikat som har aterkallats eller vars giltighetstid
har 16pt ut.

38§
Pafoljdsavgiftens belopp

En pafoljdsavgift som med stod av 31 § 1 mom. pafors en tillverkare dr hogst 15 000 000 euro
eller tvdA och en halv procent av foretagets globala omsittning under den foregaende
rakenskapsperioden, beroende pa vilket av dessa belopp som é&r storst.

En péfoljdsavgift som pafors med stod av 31 § 2 mom., 32—35 § eller 36 § 1—3 punkten
dr hogst 10 000 000 euro eller tvd procent av foretagets globala omséttning under den
foregaende rakenskapsperioden, beroende pa vilket av dessa belopp som ar storst.

En pafoljdsavgift som pafors med stod av 36 § 4 punkten &r hogst 5 000 000 euro eller en
procent av foretagets globala omsattning under den foregdende rdkenskapsperioden, beroende
pa vilket av dessa belopp som &r storst.

En péfoljdsavgift som pafors med stod av 37 § dr hdgst 100 000 euro.

Pafoljdsavgiftens belopp ska baseras pad en samlad beddmning. Vid bedomningen av
pafoljdsavgiftens belopp ska hénsyn tas till forfarandets art, allvar och varaktighet samt om det
har upprepats, den skada som Overtrddelsen orsakat och aktorens storlek samt aktorens
eventuella tidigare Overtriddelser som omfattas av denna lag. Nér pafoljdsavgifter pafors for
Overtriddelser av  cyberresiliensforordningen  ska  dessutom  artikel 64.5 i
cyberresiliensforordningen tas i beaktande.

39§
Pdférande av paféljdsavgift

De administrativa pafoljdsavgifter som avses i 31—34 och 36 § pafors av
marknadskontrollmyndigheten. Nér marknadskontrollmyndighet ar den
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marknadskontrollmyndighet som avses i 3 § i lagen om tillsyn 6ver vissa system for artificiell
intelligens, pafors den administrativa pafoljdsavgiften i den ordning som foreskrivs i 13 § i den
lagen.

Den administrativa pafoljdsavgift som avses i 35 § pafors av den anmélande myndigheten.

Den administrativa pafoljdsavgift som avses i 37 § pafors av myndigheten for
cybersékerhetscertifiering.

Den myndighet som pafér den administrativa pafoljdsavgiften har trots
sekretessbestimmelserna rétt att avgiftsfritt av ekonomiska aktorer samt andra myndigheter {2
den information som ar nédvéandig for paforande av paféljdsavgiften eller for berdkning av dess
belopp.

40 §
Avstdende fran paférande av paféljdsavgift

Pafoljdsavgift pafors inte, om

1) aktoren pé eget initiativ vidtagit tillrickliga atgérder for att avhjilpa Gvertrddelsen eller
forsummelsen omedelbart efter att den upptickts och utan drojsmal underrittat
tillsynsmyndigheten om den samt samarbetat med tillsynsmyndigheten, och overtriddelsen eller
forsummelsen inte &r allvarlig eller dterkommande,

2) overtrddelsen eller forsummelsen ska anses vara ringa, eller

3) péforande av pafoljdsavgift maste anses uppenbart oskiligt pa andra grunder &n de som
avses i 1 eller 2 punkten.

Pafoljdsavgift far inte paforas, om det har forflutit mer &n fem ar sedan overtradelsen eller
forsummelsen har skett. Om overtradelsen eller forsummelsen har varit fortlopande riknas
tidsfristen fran det att 6vertradelsen eller forsummelsen har upphort.

Pafoljdsavgift far inte paforas den som misstinks for samma gérning i en férundersdkning, en
atalsprovning eller ett brottmal som ar anhdngigt vid en domstol. Pafoljdsavgift far inte heller
paforas den som genom en lagakraftvunnen dom har domts for samma giarning. Den som har
paforts pafoljdsavgift enligt 31—36 § for en Overtrddelse som géller cybersékerhetscertifiering
far inte for samma gérning paforas pafoljdsavgift enligt 37 §.

Statliga myndigheter, statliga affarsverk, vélfirdsomraden eller vélfirdssammanslutningar,
kommunala myndigheter, sjdlvstindiga offentligrittsliga inrdttningar, riksdagens dmbetsverk,
republikens presidents kansli, evangelisk-lutherska kyrkan i Finland eller ortodoxa kyrkan i
Finland eller de tva sistndmndas forsamlingar, kyrkliga samfilligheter och dvriga organ far inte
paforas pafoljdsavgift.

En tillverkare som &r ett mikroforetag eller litet foretag enligt kommissionens
rekommendation 2003/361/EG om definitionen av mikroforetag samt smd och medelstora
foretag far inte paforas pafoljdsavgift pa den grunden att foretaget har Gverskridit tidsfristen for
forhandsanmaélan enligt artikel 14.2 a eller artikel 14.4 a i cyberresiliensforordningen.

Pafoljdsavgift far inte paforas en forvaltare av programvara med fri och 6ppen kéllkod.

41 §
Verkstdllighet av pdfoljdsavgift

Bestdmmelser om verkstéllighet av pafoljdsavgifter som péaforts med stod av denna lag finns
i lagen om verkstéllighet av boter (672/2002).

7 kap.

Sarskilda bestammelser
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42 §
Begdran om omprovning

Omprovning far begéras i ett beslut av ett anmaélt organ, i ett beslut av ett organ for bedomning
av dverensstimmelse som anmélts for cybersékerhetscertifiering och i ett beslut som géller en
avgift som tas ut for en myndighetsprestation. Bestimmelser om begidran om omprdévning finns
i forvaltningslagen.

43§
Andringssékande

Bestdmmelser om sokande av &ndring i forvaltningsdomstol finns i lagen om réttegang i
forvaltningsarenden (808/2019).

Ett beslut av marknadskontrollmyndigheten som géller annat &n paforande av pafoljdsavgift
far verkstillas trots dndringssokande.

Den anmélande myndigheten kan bestimma att ett beslut om utseende till anmélt organ eller
om begrinsning eller aterkallande av ett utseende ska iakttas trots dndringssokande.

Myndigheten for cybersidkerhetscertifiering kan i ett beslut som géller annat 4n paforande av
pafoljdsavgift bestimma att beslutet ska iakttas trots dndringssdkande.

I ett sddant beslut som fattats med anledning av en begéran om omprdvning och som fattats
av ett anmaélt organ eller ett organ for bedomning av Overensstimmelse som anmélts for
cybersikerhetscertifiering och som géller korrigerande atgirder som krivs av tillverkaren av en
produkt med digitala element eller innehavaren av ett europeiskt cybersédkerhetscertifikat, eller
som giller aterkallande av ett intyg om Gverensstimmelse eller ett europeiskt
cybersikerhetscertifikat for en produkt med digitala element kan det bestdimmas att beslutet ska
iakttas trots dndringssokande.

Vid sokande av dndring i beslut som géller foreldggande och utddmande av vite samt
forelaggande och verkstillighet av hot om tvangsutférande eller hot om avbrytande tillimpas
dock viteslagen (1113/1990).

44§
Avgifter
Bestimmelser om de allmdnna grunderna for ndr myndigheters prestationer ska vara
avgiftsbelagda och for storleken av de avgifter som uppbérs for prestationerna och om 6vriga
grunder for avgifterna finns i lagen om grunderna for avgifter till staten (150/1992).
45§
Tkrafttradande
Denna lag tréder i kraft den 1 juni 2026.
Bestdmmelserna i 3 kap. och 35 § tillimpas dock forst fran och med den 11 juni 2026.
Bestimmelserna i 7—9 § och 31 § 1 mom. 23—26 punkten tillimpas dock forst fran och med
den 11 september 2026.

Bestammelserna 1 4—6 §, 31 § 1 mom. 1—22 punkten, 32—34 § och 36 § tillampas dock
forst fran och med den 11 december 2027.
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Helsingfors den 29 maj 2026

Republikens President

Alexander Stubb

Kommunikationsminister Lulu Ranne
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