Laki

eriiden tuotteiden kyberkestivyydesti seki kyberturvallisuussertifioinnista

Eduskunnan paitoksen mukaisesti sdddetdén:

1 luku

Yleiset siannokset

1§
Lain tarkoitus

Talla lailla tdsmennetddn ja tdydennetdén digitaalisia elementtejd sisdltdvien tuotteiden
horisontaalisista kyberturvallisuusvaatimuksista ja asetusten (EU) N:o 168/2013 ja (EU)
2019/1020 ja direktiivin (EU) 2020/1828 muuttamisesta annettua Euroopan parlamentin ja
neuvoston asetusta (EU) 2024/2847 (kyberkestavyyssaados), jaljempana kyberkestivyysasetus,
ja sen kansallista soveltamista.

Télla lailla tdsmennetddin ja tdydennetddn Euroopan unionin kyberturvallisuusvirasto
ENISAsta ja tieto- ja viestintitekniikan kyberturvallisuussertifioinnista sekd asetuksen
(EU) N:0 526/2013 kumoamisesta annettua Euroopan parlamentin ja neuvoston asetusta
(EU) 2019/881 (kyberturvallisuusasetus), jaljempéna kyberturvallisuusasetus, ja sen kansallista
soveltamista.

238
Mddritelmdit

Téssa laissa tarkoitetaan:

1) digitaalisia elementtejd sisdltivilld tuotteella ohjelmisto- tai laitteistotuotetta ja sen
ratkaisuja datan etikasittelystd;

2) ilmoitetulla laitoksella Suomen viranomaisen nimedmid ja Euroopan komissiolle
kyberkestdvyysasetuksen 43 artiklan nojalla ilmoitettua Suomeen = sijoittautunutta
vaatimustenmukaisuuden arviointilaitosta;

3) jakelijalla sellaista muuta toimitusketjuun kuuluvaa luonnollista tai oikeushenkil6d kuin
valmistajaa tai maahantuojaa, joka asettaa digitaalisia elementtejé siséltdvén tuotteen saataville
Euroopan unionin markkinoilla vaikuttamatta sen ominaisuuksiin;

4) maahantuojalla Euroopan unioniin sijoittautunutta luonnollista tai oikeushenkil6d, joka
saattaa markkinoille digitaalisia elementtejd sisdltivén tuotteen, jossa on Euroopan unionin
ulkopuolelle sijoittautuneen luonnollisen tai oikeushenkilon nimi tai tavaramerkki;

5) valmistajalla luonnollista tai oikeushenkildd, joka kehittdd tai valmistaa digitaalisia
elementtejd sisdltdvid tuotteita tai suunnitteluttaa, kehityttdd tai valmistuttaa digitaalisia
elementteja sisdltidvid tuotteita ja pitdé niitd kaupan omalla nimelléén tai tavaramerkilldan joko
maksua vastaan, ansaintatarkoituksessa tai maksutta;

HE 179/2025 vp
LiVM 6/2026 vp
EV 55/2026 vp



6) valtuutetulla edustajalla Euroopan unioniin sijoittautunutta luonnollista tai oikeushenkild4,
jolla on valmistajan antama kirjallinen toimeksianto hoitaa valmistajan puolesta tietyt tehtévit;

7) talouden toimijalla sellaista valmistajaa, valtuutettua edustajaa, maahantuojaa, jakelijaa ja
muuta luonnollista tai oikeushenkilod, jota koskevat kyberkestdvyysasetuksen mukaiset
digitaalisia elementtejd siséltdvien tuotteiden valmistamiseen tai markkinoilla saataville
asettamiseen liittyvit velvoitteet;

8) avoimen ldhdekoodin ohjelmistovastaavalla sellaista muuta oikeushenkil6d kuin
valmistajaa, jonka tarkoituksena tai tavoitteena on jérjestelméllisesti ja pitkdjdnteisesti tarjota
tukea sellaisten tiettyjen digitaalisia elementteja sisdltdvien tuotteiden kehittdmista varten, jotka
luokitellaan kyberkestdvyysasetuksen 3 artiklan 48 kohdassa tarkoitetuiksi vapaiksi ja avoimen
lahdekoodin ohjelmistoiksi ja jotka on tarkoitettu kaupalliseen toimintaan, ja joka varmistaa
kyseisten tuotteiden toimintakelpoisuuden;

9) vaatimustenmukaisuuden arviointilaitoksella elinta, joka suorittaa
vaatimustenmukaisuuden arviointitoimia kuten kalibrointia, testausta, sertifiointia ja
tarkastuksia;

10) akkreditoinnilla kansallisen akkreditointielimen antamaa todistusta siitd, ettd
vaatimustenmukaisuuden arviointilaitos tdyttdd tiettyd vaatimustenmukaisuuden arviointia
koskevat, yhdenmukaistetuilla standardeilla vahvistetut vaatimukset, ja tarvittaessa muut
vaatimukset, mukaan luettuna ne, jotka on vahvistettu asiaa koskevissa alakohtaisissa

ohjelmissa;
11) CSIRT-yksikélld kyberturvallisuuslain (124/2025) 19 §:ssé tarkoitettua yksikkoa;
12) kyberturvallisuussertifiointia varten ilmoitetulla vaatimustenmukaisuuden

arviointilaitoksella kyberturvallisuusasetuksen 61 artiklan mukaisesti Euroopan komissiolle
ilmoitettua vaatimustenmukaisuuden arviointilaitosta.
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Suhde muuhun lainsddddantoon

Markkinavalvonnan, talouden toimijoiden kanssa tehtévin yhteistyon sekd Euroopan unionin
markkinoille tulevien tuotteiden valvonnan puitteista sidddetdin markkinavalvonnasta ja
tuotteiden vaatimustenmukaisuudesta sekd direktiivin 2004/42/EY ja asetusten (EY) N:o
765/2008 ja (EU) N:o 305/2011 muuttamisesta annetussa Euroopan parlamentin ja neuvoston
asetuksessa (EU) 2019/1020, jaljempana markkinavalvonta-asetus.

Markkinavalvontaviranomaisten toimivallasta, markkinavalvonta-asetuksen 25—28 artiklan
mukaisesta ulkorajavalvonnasta sekd muutoksenhausta markkinavalvontaviranomaisten
paitoksiin sdddetddn erdiden tuotteiden markkinavalvonnasta annetussa laissa (1137/2016),
jaljempéana markkinavalvontalaki.

Kuluttajatuotteiden turvallisuudesta sdddetddn yleisestd tuoteturvallisuudesta, Euroopan
parlamentin ja neuvoston asetuksen (EU) N:o 1025/2012 ja Euroopan parlamentin ja neuvoston
direktiivin (EU) 2020/1828 muuttamisesta sekd Euroopan parlamentin ja neuvoston direktiivin
2001/95/EY ja neuvoston direktiivin 87/357/ETY kumoamisesta annetussa Euroopan
parlamentin ja neuvoston asetuksessa (EU) 2023/988 seké kuluttajatuotteiden turvallisuudesta
annetussa laissa (184/2025).

Tekodlyjarjestelmid  koskevista  vaatimuksista  sdddetddn  tekodlyd  koskevista
yhdenmukaistetuista sddnndistd ja asetusten (EY) N:o 300/2008, (EU) N:o 167/2013, (EU)
N:o 168/2013, (EU) 2018/858, (EU) 2018/1139 ja (EU) 2019/2144 sekéd direktiivien
2014/90/EU, (EU) 2016/797 ja (EU) 2020/1828 muuttamisesta annetussa Euroopan parlamentin
ja neuvoston asetuksessa (EU) 2024/1689 (tekodlysdddos) ja erdiden tekoélyjérjestelmien
valvonnasta annetussa laissa (1377/2025).

CSIRT-yksikon tehtdvistd sekd muiden kuin kyberkestdvyysasetuksessa tarkoitettujen
haavoittuvuusilmoituksien késittelystd sdddetddn kyberturvallisuuslaissa.
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2 luku

Vaatimustenmukaisuus ja ilmoitukset

4§
Digitaalisen elementin sisdltdvdn tuotteen vaatimustenmukaisuus

Digitaalisen elementin  siséltdvdn tuotteen vaatimustenmukaisuudesta sdddetddn
kyberkestévyysasetuksessa.

58
Keskenerdiset tuotteet

Digitaalisen elementin siséltévaé tuotetta, joka ei taytd kyberkestdvyysasetuksessa sdddettyja
vaatimuksia, saa esitelld tai kéyttdd kyberkestdvyysasetuksen 4 artiklan 2 kohdassa sdddetylla
tavalla. Keskenerdisen ohjelmiston, joka ei tdytd kyberkestdvyysasetuksessa sdéddettyja
vaatimuksia, saa asettaa saataville markkinoilla kyberkestdvyysasetuksen 4 artiklan 3 kohdassa
sdddetylla tavalla rajoitetuksi ajaksi testausta varten.

6§
Digitaalisen elementin sisdltdavd tuote julkisessa hankinnassa

Julkisista hankinnoista ja  kdyttdoikeussopimuksista annetun lain (1397/2016)
soveltamisalaan kuuluvassa hankinnassa, jossa hankinnan kohteena on digitaalisen elementin
siséltavd tuote, hankintayksikon on huomioitava, mitd kyberkestdvyysasetuksen 5 artiklan 2
kohdassa sdddetddn vaatimusten noudattamisesta ja valmistajan kyvysté késitelld tehokkaasti
haavoittuvuuksia.

78§
Valmistajan ilmoitusvelvollisuus

Valmistajan velvollisuudesta ilmoittaa digitaalisen elementin sisdltivddn tuotteeseen
sisdltyvéasti aktiivisesti hyddynnetystd haavoittuvuudesta tai tuotteen tietoturvaan vaikuttavasta
vakavasta poikkeamasta sdddetddn kyberkestavyysasetuksen 14 artiklassa.

CSIRT-yksikon velvollisuudesta ilmoittaa markkinavalvontaviranomaiselle
kyberkestdvyysasetuksen 14 artiklan nojalla ilmoitetusta tapahtumasta sdddetddn
kyberkestdavyysasetuksen 16 artiklan 3 kohdassa.

8§
Vapaacehtoinen ilmoittaminen

CSIRT-yksikko ottaa vastaan kyberkestidvyysasetuksen 15 artiklan mukaisia vapaaehtoisia
ilmoituksia mahdollisista digitaalisia elementtejd sisdltdvdin tuotteeseen sisdltyvisté
haavoittuvuuksista, kyberuhkista, digitaalisia elementtejd sisdltdvin tuotteen tietoturvaan
vaikuttavista vakavista poikkeamista seka ldhelta piti -tilanteista.
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Siitd riippumatta, mitd viranomaisten tiedonsaantioikeuksista muualla laissa sdddetéén,
kyberkestdvyysasetuksen 15 artiklan mukaisesti CSIRT-yksikolle vapaaehtoisesti ilmoitettua
tietoa ei saa ilman ilmoittajan suostumusta kiyttd4 ilmoittajaan kohdistuvassa rikostutkinnassa
eikd hallinnollisessa tai muussa tiedon luovuttajaan kohdistuvassa paédtoksenteossa.

93§
CSIRT-yksikon oikeus luovuttaa salassa pidettdvid tietoja

Sen lisdksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999) ja
muualla laissa sdddetddn, CSIRT-yksikolld on oikeus omasta aloitteestaan tai pyynnosti
luovuttaa tai ilmaista salassapitosdénnosten ja muiden tietojen luovuttamista koskevien
rajoitusten estiméttd kyberkestdvyysasetuksen 14 artiklan 2, 4 ja 6 kohdan nojalla saamansa
tieto tai mainitun asetuksen 15 artiklan nojalla saamansa vastaava tieto, jos se on tarpeen
kyberkestdvyysasetuksen 14—17 artiklassa sdddettyjen tehtdvien toteuttamiseksi:

1) 15 ja 16 §:ssd tarkoitetulle markkinavalvontaviranomaiselle;

2) Euroopan unionin kyberturvallisuusvirasto ENISAlle;

3) toisessa Euroopan unionin jdsenvaltiossa koordinaattoriksi nimetylle CSIRT-yksikolle.

CSIRT-yksikkoé voi luovuttaa tai ilmaista muunkin kyberkestivyysasetuksen mukaisia
tehtévid hoitaessaan saamansa kuin 1 momentissa tarkoitetun tiedon siten kuin 1 momentissa
sdddetddn, jos se on valttimatontd kyberkestdvyysasetuksen 14—17 artiklassa sdddettyjen
tehtdvien toteuttamiseksi.

10§
Kyberkestdvyyden sddntelyn testiympdristo

Liikenne- ja viestintdvirasto voi paatokselld perustaa kyberkestdvyysasetuksen 33 artiklan
2 kohdassa  tarkoitetun  kyberkestdvyyden sddntelyn testiympériston.  Padtoksessd
kyberkestdvyyden sdéntelyn testiympériston perustamisesta on maééritettdvd testiympariston
voimassaoloaika ja -paikka, soveltuva tekninen rajaus sekd lisdksi toimintasuunnitelma ja
soveltuva testauksen kohde. Paitoksesséd voidaan asettaa testiymparistod koskevia ehtoja, jotka
ovat tarpeellisia sen toiminnan jirjestimisen tai turvallisuuden kannalta.

Liikenne- ja viestintdvirasto myontdd hakemuksesta talouden toimijalle oikeuden toimintaan
sddntelyn testiympéristossd. Hakemuksessa on esitettédva tarpeelliset tiedot hakijasta ja sen
toiminnasta, testaukseen osallistuvista muista osapuolista, testauksen kohteesta ja testauksen
tavoitteista. Oikeutta ei myodnnetd, jos testauksen kohde tai suunniteltu toiminta ei ole
testiympdriston perustamista koskevan paédtdksen ehtojen mukaista, testaus aiheuttaisi
kohtuutonta haittaa tai vaaraa muille tahoille taikka talouden toimijalle on mairatty hakemusta
edeltdvian kolmen vuoden aikana tdmén lain nojalla hallinnollinen seuraamusmaksu. Oikeus
voidaan jattid myontdmaittd myds, jos testaus ei olisi testiympariston kdytettdvissd olevien
resurssien vuoksi mahdollista.

Liikenne- ja viestintdvirasto vastaa kyberkestdvyysasetuksen 33 artiklan 2 kohdassa
tarkoitetun ilmoituksen tekemisestéd testiympdriston perustamisesta seké talouden toimijoiden
valvonnasta, ohjauksesta ja tuesta sédédntelyn testiympéristossd yhteistydssd muiden
markkinavalvontaviranomaisten kanssa.

Liikenne- ja viestintdviraston maédrdykselld voidaan antaa tarkempia sdédnnoksid
kyberkestdvyyden sdéntelyn testiympériston teknisestd jérjestimisestd ja toiminnasta seké
talouden toimijan hakemuksesta.



3 luku

Ilmoitetut laitokset

11§
Ilmoittava viranomainen

Liikenne- ja viestintdvirasto toimii kyberkestivyysasetuksen 36 artiklassa tarkoitettuna
ilmoittamisesta vastaavana viranomaisena (i/moittava viranomainen).

Ilmoittava viranomainen nimedi vaatimustenmukaisuuden arviointilaitoksen ilmoitetuksi
laitokseksi, valvoo ilmoittamiaan laitoksia sekd vastaa muista ilmoittavalle viranomaiselle
kyberkestdvyysasetuksessa  sdddetyistd tehtdvistd. Ilmoittava viranomainen vastaa
kyberkestdvyysasetuksen 35 artiklan 1 kohdassa, 38 artiklan 1 kohdassa ja 46 artiklan 2
kohdassa tarkoitettujen tietojen ilmoittamisesta Euroopan komissiolle ja muille Euroopan
unionin jésenvaltioille.

Ilmoittavaa viranomaista koskevista vaatimuksista sdddetddn kyberkestdvyysasetuksen
37 artiklassa.

12§
Ilmoittamista koskeva hakemus

Suomeen sijoittautuneen vaatimustenmukaisuuden arviointilaitoksen on haettava
ilmoittamista ilmoittavalta viranomaiselta. Hakemukseen on liitettdivd Turvallisuus- ja
kemikaaliviraston akkreditointiyksikon (FINAS-akkreditointipalvelu) antama
akkreditointitodistus  siitd, ettd  vaatimustenmukaisuuden  arviointilaitos  tdyttda
kyberkestdvyysasetuksessa sdddetyt vaatimukset, sekd muut kyberkestdvyysasetuksen
42 artiklassa tarkoitetut tiedot. Jos vaatimustenmukaisuuden arviointilaitos ei kuitenkaan voi
liittdd hakemukseen akkreditointitodistusta, sen on toimitettava ilmoittavalle viranomaiselle
kaikki tarpeellinen tieto, jonka avulla voidaan varmentaa, todeta ja sddnnollisesti valvoa, ettd se
tayttdd kyberkestdvyysasetuksessa sdddetyt vaatimukset.

13§
IImoitetuksi laitokseksi nimedminen ja nimedmisen rajaaminen tai peruuttaminen

Ilmoittava viranomainen nimeda hakemuksesta ilmoitetuksi laitokseksi
vaatimustenmukaisuuden arviointilaitoksen, joka tayttdd kyberkestdvyysasetuksessa sdddetyt
vaatimukset.

Nime#mistd koskevassa pddtoksessd maédritellddn ilmoitetun vaatimustenmukaisuuden
arviointilaitoksen pétevyysalue, vahvistetaan laitoksen valvontaan liittyvit jirjestelyt sekéd
asetetaan tarvittaessa sellaisia laitoksen toimintaa koskevia vaatimuksia, rajoituksia ja ehtoja,
joilla varmistetaan tehtdvien asianmukainen suorittaminen.

Nimedmisen rajaamisesta ja peruuttamisesta sdddetddn kyberkestdvyysasetuksen 45
artiklassa.

[lmoitetun laitoksen sekd sen kéyttdmén tytéryhtion ja alihankkijan palveluksessa olevaan
henkiloon sovelletaan rikosoikeudellista virkavastuuta koskevia sédnnoksid hinen
suorittaessaan kyberkestdvyysasetuksessa tarkoitettuja tehtdvid. Vahingonkorvausvastuusta
sdddetddn vahingonkorvauslaissa (412/1974).



14§
llmoittavan viranomaisen ja ilmoitetun laitoksen oikeus luovuttaa salassa pidettdvid tietoja

Sen liséksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa ja muualla laissa
sdddetdén, ilmoittava viranomainen voi omasta aloitteestaan tai  pyynndstd
salassapitosddnndsten ja muiden tietojen luovuttamista koskevien rajoitusten estimaéttd
luovuttaa tai ilmaista vaatimustenmukaisuuden arviointilaitoksen ilmoittamisen perusteita ja
muuta sen pitevyyttd koskevan saamansa tai laatimansa asiakirjan tai tiedon Euroopan
komissiolle ja toiselle FEuroopan unionin jisenvaltiolle, jos se on tarpeen
kyberkestdvyysasetuksessa sdddetyn ilmoittavan viranomaisen velvoitteen toteuttamiseksi.

Sen liséksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa ja muualla laissa
sdddetddn, ilmoitettu laitos voi omasta aloitteestaan tai pyynndstd salassapitosddnnosten ja
muiden tietojen luovuttamista koskevien rajoitusten estdmittd luovuttaa tai ilmaista
vaatimustenmukaisuuden arviointia ja tarkastuksen tuloksia koskevan saamansa tai laatimansa
asiakirjan tai tiedon Euroopan komissiolle, Euroopan unionin jdsenvaltiolle ja toiselle
ilmoitetulle laitokselle, jos se on tarpeen kyberkestivyysasetuksessa sdddetyn ilmoitetun
laitoksen velvoitteen toteuttamiseksi.

4 Tuku

MarkKkinavalvonta

15§
Markkinavalvontaviranomainen

Kyberkestiavyysasetuksen 52 artiklassa tarkoitettuna markkinavalvontaviranomaisena toimii
Liikenne- ja viestintivirasto.

16 §
Suuririskisen tekodlyjdrjestelmdn markkinavalvonta

Edelld 15 §:ssd sdddetystd poiketen sellaisen tekodlyd koskevista yhdenmukaistetuista
sdannoistd ja asetusten (EY) N:o 300/2008, (EU) N:o 167/2013, (EU) N:o 168/2013, (EU)
2018/858, (EU) 2018/1139 ja (EU) 2019/2144 seka direktiivien 2014/90/EU, (EU) 2016/797 ja
(EU) 2020/1828 muuttamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2024/1689 (tekodlysdaados) 6 artiklassa tarkoitetun suuririskisen tekodlyjdrjestelmén, joka
kuuluu kyberkestdvyysasetuksen soveltamisalaan, markkinavalvontaviranomaisena toimii
erdiden tekodlyjirjestelmien valvonnasta annetun lain 3 §:n nojalla toimivaltainen valvova
viranomainen.

17 §
Markkinavalvonnan asiantuntijatuki
Liikenne- ja  viestintdvirasto voi antaa pyynnostd kyberkestidvyysasetuksen

markkinavalvontaa, vaatimustenmukaisuuden arviointia ja kyberturvallisuusriskien arviointia
koskevaa asiantuntijatukea 16 §:ssé tarkoitetuille markkinavalvontaviranomaisille seké sille,



jolla on toimivalta maarata 6 luvussa tarkoitettu seuraamusmaksu.
Markkinavalvontaviranomaisten yhteistyostéd sdddetidéin markkinavalvontalaissa.

18 §
Markkinavalvontaviranomaisen oikeus luovuttaa salassa pidettivid tietoja

Mitd markkinavalvontalain 11 ja 13 §:ssé sédddetdén oikeudesta luovuttaa tietoja
salassapitosddnnisten estdmittd, sovelletaan myos digitaalisia elementtejd siséltdvén tuotteen
vaatimustenmukaisuutta, turvajirjestelyjd sekd haavoittuvuutta ja tietoturvaan vaikuttavaa
poikkeamaa koskeviin tietoihin. Markkinavalvontaviranomainen voi luovuttaa tietoja omasta
aloitteestaan tai pyynnosta.

Sen lisdksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa ja muualla laissa
sdddetddn, markkinavalvontaviranomaisella on oikeus omasta aloitteestaan tai pyynndsté
luovuttaa salassapitosddnndsten ja muiden tietojen luovuttamista koskevien rajoitusten
estamattd tehtdviensd hoitamisen yhteydessd saamansa tai laatimansa asiakirja sekéd ilmaista
salassa pidettdvé tieto myds:

1) FINAS-akkreditointipalvelulle ja ilmoittavalle viranomaiselle, jos tiedon luovuttaminen on
valttdiméatontd vaatimustenmukaisuuden arviointilaitoksen pitevyyden arvioimiseksi;

2) 21 §:ssé tarkoitetulle viranomaiselle tai toisen Euroopan unionin jédsenvaltion vastaavalle
viranomaiselle, jos tiedon luovuttaminen on vilttdimétontd kyseisen viranomaisen
valvontatehtdvien suorittamiseksi;

3) kyberturvallisuuslain 26 §:ssd ja julkisen hallinnon tiedonhallinnasta annetun lain
(906/2019) 18 h §:ssd tarkoitetulle valvovalle viranomaiselle, Finanssivalvonnalle tai toisen
Euroopan unionin jisenvaltion vastaavalle viranomaiselle, jos digitaalisia elementteji
sisdltdvdn  tuotteen = voidaan  perustellusti  arvioida  aiheuttavan  merkittdvin
kyberturvallisuusriskin muiden kuin teknisten riskitekijéiden vuoksi ja tiedon luovuttaminen on
valttaimatontd kyberkestdvyysasetuksen 54 artiklan 2 kohdassa sdddetyn ilmoitusvelvollisuuden
tayttdmiseksi;

4) Euroopan unionin kyberturvallisuusvirasto ENISAlle ja CSIRT-yksikdlle, jos se on
valttiméatontd kyberkestdvyysasetuksessa 52 artiklan 4 ja 5 kohdassa tai 54 artiklan 1 kohdassa
sdddetyn yhteistyovelvollisuuden, neuvonnan tai tutkimuksen suorittamiseksi taikka CSIRT-
yksikon kyberturvallisuuslaissa sdddettyjen tehtdvien hoitamista varten;

5) tietosuojavaltuutetulle, jos tiedon luovuttaminen on vélttdmitontd sen laissa sdddettyjen
valvontatehtdvien hoitamiseksi;

6) Euroopan komissiolle, Kilpailu- ja kuluttajavirastolle ja toisen Euroopan unionin
jasenvaltion kansalliselle kilpailuviranomaiselle, jos se on vilttimétontd Euroopan unionin
kilpailulainsdddannon  soveltamisen kannalta merkityksellisen tiedon antamiseksi
kyberkestdvyysasetuksen 52 artiklan 13 kohdassa sédédetyn velvoitteen toteuttamiseksi.

Liikenne- ja viestintdvirastolla ja 17 §:ssé tarkoitettua asiantuntijatukea pyytavalld on oikeus
salassapitosdénndsten ja muiden tietojen luovuttamista koskevien rajoitusten estdmaéttd
luovuttaa tehtdviensd hoitamisen yhteydessd saamansa tai laatimansa asiakirja sekd ilmaista
salassa pidettéva tieto toisilleen, jos se on asiantuntijatuen antamiseksi valttdmatonta.

19§
Markkinavalvontaviranomaisen oikeus tehdd tarkastuksia ja ottaa ohjelmistoja tutkittavaksi

Sen lisdksi, mitd markkinavalvontalain 9 §:n 1 momentissa sdddetdin, tarkastus voidaan
ulottaa myos pysyvéisluonteiseen asumiseen kaytettéviin tiloihin, joita talouden toimija kéyttad
elinkeino- tai ammattitoimintaansa liittyviin tarkoituksiin. Tarkastus pysyvéisluonteiseen
asumiseen kdytettdvaan tilaan saadaan tehda vain, jos se on valttimatonta tarkastuksen kohteena
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olevien seikkojen selvittimiseksi ja on perusteltu ja yksildity syy epdilld kyberkestdvyysasetusta
tai sen nojalla annettua sdadosta rikotun tai rikottavan tavalla, josta voi olla seuraamuksena tassé
laissa tarkoitettu seuraamusmaksu. Lisdksi edellytyksend on, ettd epdillyssd rikkomuksessa on
kyse digitaalisen elementin sisdltdvdn tuotteen tai sithen liittyvdn prosessin
vaatimustenvastaisuudesta tai kyberkestdvyysasetuksen 57 artiklassa tarkoitetusta tilanteesta,
jossa tuote muutoin aiheuttaa merkittdvén kyberturvallisuusriskin.

Markkinavalvontaviranomaisen oikeudesta ottaa tuotteita tutkittavaksi sdddetddn
markkinavalvontalaissa. Ohjelmiston tutkittavaksi ottamisesta ei suoriteta talouden toimijalle
korvausta.

20§
Avoimen lihdekoodin ohjelmistovastaavan valvonta

Markkinavalvontaviranomainen voi ohjeistaa avoimen ldhdekoodin ohjelmistovastaavaa
kyberkestdvyysasetuksessa sdddetyistd velvollisuuksista sekd ehdottaa kaytdnnollisid
parannuksia ohjelmistovastaavan ylldpitimédn avoimen ldhdekoodin ohjelmistoprojektin
siséltoon tai toimintatapoihin.

Markkinavalvontaviranomainen voi velvoittaa avoimen ldhdekoodin ohjelmistovastaavan
korjaamaan kohtuullisessa médrdajassa havaitsemansa puutteet kyberkestivyysasetuksessa
sdddettyjen velvollisuuksien noudattamisessa. Markkinavalvontaviranomainen voi julkaista
tietoja havaitsemistaan puutteista tai tiedottaa asiasta, mikédli havaittuja puutteita ei korjata
kohtuullisessa madrdajassa.

5 luku

Kyberturvallisuussertifiointi

21§
Kansallinen kyberturvallisuussertifioinnin viranomainen

Kyberturvallisuusasetuksen 58 artiklassa tarkoitettuna kansallisena
kyberturvallisuussertifioinnin  myontdvdnd viranomaisena (kyberturvallisuussertifioinnin
viranomainen) toimii Liikenne- ja viestintévirasto.

Liikenne- ja viestintdviraston eurooppalaisten kyberturvallisuussertifikaattien myontimiseen
liittyvdt tehtdvdt on eriytettivd kyberturvallisuusasetuksen 58 artiklan mukaisesta
valvontatoiminnasta ja varmistettava, ettd ndméd toiminnot suoritetaan toisistaan
riippumattomasti.

22§

Vaatimustenmukaisuuden arviointilaitosten ilmoittaminen ja valtuuttaminen
kyberturvallissertifiointia varten

Kyberturvallisuussertifioinnin viranomaisen tehtavisti vaatimustenmukaisuuden
arviointilaitosten  valtuuttamisessa  kyberturvallisuussertifiointia ~ varten  sééddetddn
kyberturvallisuusasetuksen 60 artiklan 3 kohdassa sekd kyberturvallisuussertifiointia varten
akkreditoitujen  vaatimustenmukaisuuden arviointilaitosten ilmoittamisesta Euroopan
komissiolle kyberturvallisuusasetuksen 61 artiklassa. Jos sovellettava eurooppalainen
kyberturvallisuuden sertifiointijarjestelmé sitd edellyttdd, on ilmoittamisen edellytyksena
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kyberturvallisuussertifioinnin ~ viranomaisen  valtuutus.  Kyberturvallisuussertifioinnin
viranomainen valvoo kyberturvallisuussertifiointia varten ilmoittamiaan
vaatimustenmukaisuuden arviointilaitoksia.

Kyberturvallisuussertifiointia varten ilmoittamisen ja valtuuttamisen edellytyksené on, ettd
vaatimustenmukaisuuden arviointilaitokselle on myonnetty kyberturvallisuusasetuksen
60 artiklan 1 kohdassa tarkoitetusta akkreditoinnista FINAS-akkreditointipalvelun antama
akkreditointitodistus ~ siitd, ettd  vaatimustenmukaisuuden  arviointilaitos  tdyttdd
kyberturvallisuusasetuksessa sédédetyt vaatimukset.

23§

Kyberturvallisuussertifiointia varten ilmoitetun vaatimustenmukaisuuden arviointilaitoksen
velvollisuudet

Kyberturvallisuussertifiointia varten ilmoitetun vaatimustenmukaisuuden arviointilaitoksen
on suoritettava vaatimustenmukaisuuden arvioinnit kyberturvallisuusasetuksen ja sen nojalla
annettujen sdddosten mukaisten vaatimustenmukaisuuden arviointimenettelyjen edellyttaimalla
tavalla. Lisdksi vaatimustenmukaisuuden arviointilaitoksen on suoritettava muut
kyberturvallisuusasetuksessa ja sen nojalla annetuissa sdddoksissa sdddetyt tehtivit.

Kyberturvallisuussertifiointia varten ilmoitetun vaatimustenmukaisuuden arviointilaitoksen
on ilmoitettava kyberturvallisuussertifioinnin viranomaiselle kaikista muutoksista, joilla on
vaikutusta ilmoittamisen tai valtuuttamisen edellytysten tdyttymiseen.

Kyberturvallisuussertifiointia varten ilmoitetun vaatimustenmukaisuuden arviointilaitoksen
sekd sen kdyttdmén tytdryhtion ja alihankkijan palveluksessa olevaan henkil6on sovelletaan
rikosoikeudellista virkavastuuta koskevia saannoksia hinen hoitaessaan
kyberturvallisuusasetuksessa ja téssd laissa tarkoitettuja tehtdvid. Vahingonkorvausvastuusta
sdddetddn vahingonkorvauslaissa.

24§
Kyberturvallisuussertifikaatin myontdimiseen liittyvd tehtdvien siirtdminen

Kyberturvallisuussertifioinnin ~ viranomainen  voi  siirtdd  tietyn  eurooppalaisen
kyberturvallisuuden sertifiointijarjestelmén osalta kyberturvallisuusasetuksen 52 artiklan
7 kohdassa tarkoitetun korkean varmuustason eurooppalaisen kyberturvallisuussertifikaatin
myontdmiseen  liittyvdn  tehtdvin  kyberturvallisuussertifiointia ~ varten  ilmoitetulle
vaatimuksenmukaisuuden arviointilaitokselle:

1) kyberturvallisuusasetuksen 56 artiklan 6 kohdan a alakohdassa tarkoitetussa tapauksessa
siten, ettd kyberturvallisuussertifioinnin ~ viranomainen hyvédksyy ennalta kunkin
kyberturvallisuussertifikaatin myontdmisen; tai

2) kyberturvallisuusasetuksen 56 artiklan 6 kohdan b alakohdassa tarkoitetussa tapauksessa
yleisesti ~ siten, ettd arviointilaitos myoOntdd kyberturvallisuussertifikaatin  ilman
kyberturvallisuussertifioinnin viranomaisen erillistd hyvéksyntda.

Kyberturvallisuussertifiointia varten ilmoitetun vaatimustenmukaisuuden arviointilaitoksen
kanssa tehtdvissd sopimuksessa on sovittava ainakin:

1) vaatimustenmukaisuuden arviointilaitoksen tehtavisti;,

2) tarpeellisista vaatimustenmukaisuuden arviointilaitoksen pitevyyteen ja sen toiminnan
turvallisuuteen kohdistuvista erityisistd vaatimuksista;

3) sopimuskaudesta, toiminnan aloittamisesta ja sopimuksen pédttymisesti kesken
sopimuskauden;

4) vaatimustenmukaisuuden  arviointilaitoksen  toimintaan  liittyvien  asiakirjojen
sdilyttdmisestd ja arkistoinnista;



5) vaatimustenmukaisuuden arviointilaitoksen toiminnan puutteista ja laiminlyonneistd
aiheutuvista seuraamuksista.

Kyberturvallisuussertifioinnin viranomainen voi irtisanoa tai purkaa sopimuksen, jos
kyberturvallisuussertifiointia varten ilmoitettu vaatimustenmukaisuuden arviointilaitos ei enié
tdytd vaatimuksia tai jos se olennaisesti laiminly0 sopimuksessa sovittujen tehtdvien
suorittamisen tai muutoin rikkoo sopimusta tai toimii olennaisesti tai toistuvasti lainvastaisesti.

25§
Kyberturvallisuussertifioinnin viranomaisen tiedonsaanti- ja tarkastusoikeus

Kyberturvallisuussertifioinnin viranomaisella on salassapitosddnndsten ja muiden tietojen
luovuttamista koskevien rajoitusten estiméttd oikeus saada sen tdssd laissa tai
kyberturvallisuusasetuksessa siddettyjen tehtévien hoitamiseksi ja kyberturvallisuusasetuksen,
sen nojalla annettujen sdddosten ja tdimén lain noudattamisen valvomiseksi valttimattomat
tiedot vaatimustenmukaisuuden arviointilaitokselta, eurooppalaisen
kyberturvallisuussertifikaatin haltijalta ja kyberturvallisuusasetuksen 53 artiklan 2 kohdassa
tarkoitetulta EU-vaatimustenmukaisuusilmoituksen antajalta. Tiedot on luovutettava ilman
aiheetonta viivytysté, viranomaisen pyytdmassd muodossa ja maksutta.

Kyberturvallisuussertifioinnin viranomaisella on oikeus tehdd vaatimustenmukaisuuden
arviointilaitosta, = eurooppalaisen  kyberturvallisuussertifikaatin ~ haltijaa  tai  EU-
vaatimustenmukaisuusilmoitusten antajaa koskevia tarkastuksia kyberturvallisuusasetuksen,
sen nojalla annettujen sidédosten ja tdméin lain noudattamisen valvomiseksi. Tarkastuksissa
noudatetaan, miti hallintolain (434/2003) 39 §:ssé sdddetién.

Kyberturvallisuussertifioinnin viranomaisella on oikeus teettdd tarkastus riippumattomalla
asiantuntijalla. Tarkastuksen suorittajalla ja siihen osallistuvalla on oltava sellainen koulutus ja
kokemus kuin tarkastuksen suorittamiseksi on tarpeen. Riippumattomaan asiantuntijaan
sovelletaan rikosoikeudellista virkavastuuta koskevia sédénnoksid hinen suorittaessaan tdssd
pykéléssé tarkoitettuja tehtdvid. Vahingonkorvausvastuusta saddetdén vahingonkorvauslaissa.

Tarkastusta suorittavalla kyberturvallisuussertifioinnin viranomaisella ja riippumattomalla
asiantuntijalla on oikeus paista kaikkiin tiloihin,  joissa harjoitetaan
kyberturvallisuusasetuksessa tarkoitettua toimintaa, seké kaikkiin tiloihin ja tietojarjestelmiin,
joissa  sdilytetddn tai  késitellddn valvonnan kannalta merkityksellisid tietoja.
Pysyviisluonteiseen asumiseen kéytettéviin tiloihin tarkastuksia ei kuitenkaan saa ulottaa.

26§
Kyberturvallisuussertifioinnin viranomaisen oikeus luovuttaa salassa pidettdvid tietoja

Sen lisdksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa ja muualla laissa
sdddetddn, kyberturvallisuussertifioinnin viranomaisella on oikeus omasta aloitteestaan tai
pyynnostd luovuttaa salassapitosdénnosten ja muiden tietojen luovuttamista koskevien
rajoitusten estdméttd sen tdssd laissa tai kyberturvallisuusasetuksessa sdddettyjen tehtdvien
hoitamisen yhteydessd saamansa tai laatimansa asiakirja sekd ilmaista salassa pidettdvii tieto:

1) markkinavalvontalain 4 §:ssd  tarkoitetulle  markkinavalvontaviranomaiselle, ja
Turvallisuus- ja kemikaaliviraston akkreditointiyksikolle tai toisen Euroopan unionin
jasenvaltion kansalliselle akkreditointielimelle, jos tiedon luovuttaminen on valttimatonté
kyseisen viranomaisen tehtévien suorittamisen kannalta;

2) toiselle kansalliselle kyberturvallisuussertifioinnin viranomaiselle ja muulle Euroopan
kyberturvallisuuden sertifiointiryhmén jédsenelle, Euroopan unionin kyberturvallisuusvirasto
ENISAlle sekd Euroopan komissiolle, jos se on vélttimatontd kyberturvallisuusasetuksessa tai
sen nojalla sdddetyn kyberturvallisuussertifioinnin viranomaisen velvoitteen toteuttamiseksi;
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3) siitd, ettd tieto- ja viestintdtekniikan tuote, palvelu tai prosessi taikka tietoturvapalvelu ei
vastaa kyberturvallisuusasetuksessa sdddettyjd tai eurooppalaisten kyberturvallisuuden
sertifiointijarjestelmédn vaatimuksia, samoin kuin tieto téllaista tuotetta, palvelua tai prosessia
taikka tietoturvapalvelua koskevasta haavoittuvuudesta kyberturvallisuuslain 26 §:ssd ja
julkisen hallinnon tiedonhallinnasta annetun lain 18 h §:ssd tarkoitetulle valvovalle
viranomaiselle, Finanssivalvonnalle ja CSIRT-yksikdlle, jos se on tarpeen niille sdédettyjen
tehtdvien hoitamista varten.

278§
Valvontapdidtos

Kyberturvallisuussertifioinnin ~ viranomainen voi velvoittaa vaatimustenmukaisuuden
arviointilaitoksen,  eurooppalaisen  kyberturvallisuussertifikaatin ~ haltijan tai EU-
vaatimustenmukaisuusilmoitusten antajan mééréajassa korjaamaan puutteet sen tdssi laissa tai
kyberturvallisuusasetuksessa tai sen nojalla sdddettyjen velvollisuuksien noudattamisessa.

Kyberturvallisuussertifioinnin viranomainen voi asettaa tdmén pykélédn nojalla antamansa
paétoksen tehosteeksi uhkasakon tai uhan, ettd velvollisuuksien vastainen toiminta keskeytetéan
tai tekemdttd jitetty toimenpide teetetddn vaatimustenmukaisuuden arviointilaitoksen,
eurooppalaisen kyberturvallisuussertifikaatin haltijan tai EU-
vaatimustenmukaisuusilmoituksen antajan kustannuksella.

28§
Kyberturvallisuussertifikaatin peruuttaminen

Kyberturvallisuussertifioinnin ~ viranomainen  voi  peruuttaa  myontdméinsd  tai
kyberturvallisuussertifiointia varten ilmoitetun vaatimustenmukaisuuden arviointilaitoksen
kyberturvallisuusasetuksen 56 artiklan 6 kohdan mukaisesti myoOntiméin eurooppalaisen
kyberturvallisuussertifikaatin, jos kyberturvallisuussertifikaatti ei taytd
kyberturvallisuusasetuksessa sédddettyja tai kyseisen eurooppalaisen kyberturvallisuuden
sertifiointijarjestelmdn vaatimuksia tai jos kyberturvallisuussertifikaatin haltija ei anna
kyberturvallisuussertifioinnin viranomaiselle sen pyytdmiéd 25 §:n 1 momentissa tarkoitettuja
tietoja eikd puutetta tai laiminlyontid korjata kohtuullisessa maérdajassa.

29 §

Kyberturvallisuussertifiointia varten ilmoitetun vaatimustenmukaisuuden arviointilaitoksen
valtuutuksen ja ilmoituksen keskeyttiminen, rajoittaminen tai peruuttaminen

Jollei kyberturvallisuusasetuksen nojalla sdddetysta muuta johdu,
kyberturvallisuussertifioinnin viranomaisen on tarvittaessa peruutettava tai keskeytettdva
vaatimustenmukaisuuden arviointilaitoksen kyberturvallisuusasetuksen 60 artiklan 3 kohdassa
tarkoitettu valtuutus tai 61 artiklan 1 kohdassa tarkoitettu ilmoitus tai rajoitettava sitd ja
esitettdvd kyberturvallisuusasetuksen 61 artiklan 4 kohdassa tarkoitettu pyyntd poistaa
arviointilaitos luettelosta,  jos  kyberturvallisuussertifiointia ~ varten  ilmoitettu
vaatimustenmukaisuuden arviointilaitos ei ole korjannut toimintaansa 27 §:n nojalla asetetussa
méiérdajassa ja kyseessd on olennainen rikkomus tai laiminlyonti taikka jos arviointilaitos ei
tayta sille sdddettyjd vaatimuksia tai sen akkreditointia rajoitetaan, akkreditointi peruutetaan tai
se keskeytetdén.

Jos kyberturvallisuussertifiointia varten ilmoitettu vaatimustenmukaisuuden arviointilaitos on
lopettanut  toimintansa tai se poistetaan Euroopan komission luettelosta, on
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kyberturvallisuussertifioinnin viranomaisen ryhdyttdvd asianmukaisiin toimenpiteisiin sen
varmistamiseksi, ettd arviointilaitoksen asiakirjat késittelee toinen kyberturvallisuussertifiointia
varten ilmoitettu vaatimustenmukaisuuden arviointilaitos tai ettd asiakirjat pidetddn
kyberturvallisuussertifioinnin viranomaisen ja markkinavalvonnasta vastaavien viranomaisten
saatavilla.

30§
Poliisin virka-apu

Poliisi on velvollinen antamaan virka-apua kyberturvallisuussertifioinnin viranomaiselle tassé
laissa tai kyberturvallisuusasetuksessa tai sen nojalla sdddettyjen velvollisuuksien
noudattamisen valvomiseksi ja tdytdntoon panemiseksi.

Poliisin antamasta virka-avusta sdddetdén poliisilaissa (872/2011).

6 luku

Seuraamusmaksut

31§
Valmistajan seuraamusmaksu

Hallinnollinen seuraamusmaksu voidaan madrdtd valmistajalle, joka tahallaan tai
huolimattomuudesta:

1) saattaa markkinoille digitaalisia elementtejd sisdltdvin tuotteen kyberkestidvyysasetuksen
13 artiklan 1 kohdan vastaisesti varmistamatta, ettd tuote on suunniteltu, kehitetty ja tuotettu
kyberkestdvyysasetuksen liitteessi 1 olevassa 1 osassa vahvistettujen olennaisten
kyberturvallisuusvaatimusten mukaisesti;

2) laiminlyd  kyberkestdvyysasetuksen 13  artiklan 2  kohdassa  tarkoitetun
kyberturvallisuusriskien arvioinnin tai arvioinnin tuloksien huomioon ottamisen;

3) laiminlyd kyberkestdvyysasetuksen 13 artiklan 3 kohdassa sdddetyn velvollisuuden
dokumentoida kyberturvallisuusriskien arviointi tai laiminly6 sen péivittimisen;

4) laiminlyd kyberkestdvyysasetuksen 13 artiklan 4 kohdassa sdddetyn velvollisuuden
siséllyttdd teknisiin asiakirjoihin kyberturvallisuusriskien arvioinnin;

5) laiminlyd kyberkestdvyysasetuksen 13 artiklan 7 kohdassa sdddetyn velvollisuuden
dokumentoida  kyberturvallisuuteen  liittyvdt  seikat  tai  laiminlyd  pdivittda
kyberturvallisuusriskien arvioinnin mainitun kohdan mukaisesti;

6) integroi tuotteeseen kolmannelta osapuolelta hankitun komponentin muuten kuin
kyberkestdvyysasetuksen 13 artiklan 5 kohdassa sdddetylld tavalla taikka laiminlyd
kyberkestdvyysasetuksen 13 artiklan 6 kohdassa sédédetyn velvollisuuden ilmoittaa tuotteeseen
integroidun komponentin haavoittuvuudesta komponentin valmistajalle tai ylldpitéjélle, puuttua
haavoittuvuuteen tai korjata se tai laiminly mainitussa kohdassa sdddetyn velvollisuuden jakaa
tietoja;

7) madrittdd tukiajan kyberkestdvyysasetuksen 13 artiklan 8 kohdan vastaisesti tai jéattdd
ilmoittamatta tukiajan péaattymisestd 13 artiklan 19 kohdassa sdddetylla tavalla;

8) laiminlyd kyberkestivyysasetuksen 13 artiklan 8 kohdassa sédddetyn velvollisuuden
kisitelld haavoittuvuuksia tehokkaasti ja kyberkestidvyysasetuksen liitteessa I olevassa Il osassa
vahvistettujen olennaisten kyberturvallisuusvaatimusten mukaisesti tukiajan aikana;

9) laiminly6 pitdd tukiaikana kéyttdjien saataville asetetun tietoturvapdivityksen saatavilla
kyberkestdvyysasetuksen 13 artiklan 9 kohdassa sdddetyn ajan;
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10) varmistaa kyberkestdvyysasetuksen 13 artiklan 10 kohdassa tarkoitetun olennaisen
kyberturvallisuusvaatimuksen noudattamisen vain viimeksi markkinoille saattamansa version
osalta, jos version kiyttd ei ole kéyttdjille maksutonta tai siitd aiheutuu lisdkustannuksia
mainitussa kohdassa sdddetyn vastaisesti;

11) laiminlyd laatia kyberkestidvyysasetuksen 31 artiklassa tarkoitetut tekniset asiakirjat
ennen digitaalisia elementtejé sisédltdvén tuotteen saattamista markkinoille taikka laatii tekniset
asiakirjat mainitun artiklan 1—4 kohdassa tai 33 artiklan 5 kohdassa sédédetyn vastaisesti;

12) laiminlyd kyberkestiavyysasetuksen 13 artiklan 12 kohdan toisessa alakohdassa sidddetyn
velvollisuuden suorittaa tai teettdd valitsemansa vaatimustenmukaisuuden arviointimenettelyn
32 artiklan 1—5 kohdassa sdddetylld tavalla;

13) laiminly0 laatia EU-vaatimustenmukaisuusvakuutuksen kyberkestdvyysasetuksen
28 artiklan mukaisesti taikka laiminlyd kiinnittdd tai liittdd tuotteeseen CE-merkinnédn 30
artiklan mukaisesti silloin, kun vaatimustenmukaisuuden arviointimenettelylld on osoitettu
tuotteen tiyttdvin kyberkestdvyysasetuksen 13 artiklan 12 kohdan kolmannessa alakohdassa
tarkoitetut olennaiset kyberturvallisuusvaatimukset;

14) laiminly6 pitdd markkinavalvontaviranomaisen saatavilla tuotteen tekniset asiakirjat ja
EU-vaatimustenmukaisuusvakuutus kyberkestidvyysasetuksen 13 artiklan 13 kohdassa sdddetyn
ajan;

15) laiminlyd  kéyttdd  kyberkestivyysasetuksen = 13  artiklan 14  kohdassa
tarkoitettuja menettelyité tai huomioida kohdassa tarkoitettuja muutoksia;

16) laiminly6 liittdd tuotteeseen, sen pakkaukseen tai sen mukana seuraavaan asiakirjaan
kyberkestdvyysasetuksen 13 artiklan 15 kohdassa tarkoitetun tunnisteen, mainitun artiklan
16 kohdassa tarkoitetut tiedot taikka mainitun artiklan 17 kohdan toisessa alakohdassa
tarkoitetun tiedon;

17) laiminly0 nimetd kyberkestivyysasetuksen 13 artiklan 17 kohdan ensimmadisessd
alakohdassa tarkoitetun keskitetyn yhteyspisteen tai rajaa kayttijan viestintitavan pelkdstadn
automatisoituihin vilineisiin mainitun kohdan kolmannen alakohdan vastaisesti;

18) laiminlyd kyberkestdvyysasetuksen 13 artiklan 18 kohdassa sdddetyn velvollisuuden
varmistaa, ettd digitaalisia elementtejd sisdltdvin tuotteen mukana on mainitun sddadoksen
liitteessd 1l vahvistetut kayttdjdlle annettavat tiedot ja ohjeet ja ettd ne annetaan mainitussa
kohdassa tarkoitetulla tavalla, taikka laiminlyd pitdd tiedot ja ohjeet kiyttdjien ja
markkinavalvontaviranomaisen saatavilla kohdassa sédédetyn ajan;

19) laiminly6 kyberkestdvyysasetuksen 13 artiklan 20 kohdassa sdddetyn velvollisuuden
toimittaa EU-vaatimustenmukaisuusvakuutuksen jéiljennds tai yksinkertaistettu EU-
vaatimustenmukaisuusvakuutus tuotteen mukana;

20) jattad toteuttamatta tarvittavat korjaavat toimenpiteet kyberkestdvyysasetuksen 13
artiklan 21 kohdassa tarkoitetussa tilanteessa;

21) laiminlyd kyberkestdvyysasetuksen 13 artiklan 22 kohdassa sdddetyn velvollisuuden
antaa markkinavalvontaviranomaiselle tietoja tai asiakirjoja tai tehdé yhteistyoté;

22) laiminly6 kyberkestdvyysasetuksen 13 artiklan 23 kohdassa sdddetyn velvollisuuden
ilmoittaa toiminnan lopettamisesta;

23) laiminly0 kyberkestidvyysasetuksen 14 artiklan 1 kohdassa sdédetyn velvollisuuden
ilmoittaa digitaalisia elementteja sisdltdvain tuotteeseen sisiltyvistd aktiivisesti hyodynnetyisti
haavoittuvuuksista tai laiminlyo siséllyttdd ilmoitukseen tai loppuraporttiin mainitun artiklan
2 kohdan mukaiset tiedot;

24) laiminly0 kyberkestidvyysasetuksen 14 artiklan 3 kohdassa sdddetyn velvollisuuden
ilmoittaa digitaalisia elementtejd sisdltdvan tuotteen tietoturvaan vaikuttavista vakavista
poikkeamista tai laiminlyd antaa mainitun artiklan 4 kohdan mukaiset tiedot;

25) laiminly6 toimittaa CSIRT-yksikolle kyberkestivyysasetuksen 14 artiklan 6 kohdassa
tarkoitettuja tietoja, kun CSIRT-yksikkd on pyytanyt toimittamaan véliraportin;

26) laiminlyd kyberkestdvyysasetuksen 14 artiklan 8 kohdassa sdddetyn velvollisuuden
tiedottaa aktiivisesti hyddynnetystd haavoittuvuudesta tai digitaalisia elementtejd sisdltdvin
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tuotteen tietoturvaan vaikuttavasta vakavasta poikkeamasta niitd tuotteen kayttdjid, joihin
vaikutukset kohdistuvat, ja tarvittaessa kaikkia kayttajia.

Hallinnollinen seuraamusmaksu voidaan mairitd 1 momentissa sdddetylld perusteella muulle
kuin valmistajalle silloin, jos tdma kyberkestdvyysasetuksen 21 tai 22 artiklan nojalla vastaa
valmistajalle sdddetysté velvollisuudesta.

32§
Valtuutetun edustajan seuraamusmaksu

Hallinnollinen seuraamusmaksu voidaan mairata valtuutetulle edustajalle, joka tahallaan tai
huolimattomuudesta:

1) laiminlyd  pitdd  EU-vaatimustenmukaisuusvakuutuksen ja  tekniset asiakirjat
markkinavalvontaviranomaisen saatavilla kyberkestivyysasetuksen 18 artiklan 3 kohdan
a alakohdassa sdéddetyn ajan;

2) laiminlyd antaa markkinavalvontaviranomaiselle tdmén pyynnosti
kyberkestdvyysasetuksen 18 artiklan 3 kohdan johdantokappaleessa tai b alakohdassa
tarkoitetut asiakirjat tai tiedot taikka tehdé yhteisty6td mainitun kohdan c alakohdan mukaisesti;

3) muuten kuin 1 tai 2 kohdassa tarkoitetulla tavalla laiminly0 valmistajalta saamaansa
toimeksiantoon kuuluvan tehtdvén, joka kyberkestdvyysasetuksen nojalla kuuluu valmistajan
velvollisuuksiin.

33§
Maahantuojan seuraamusmaksu

Hallinnollinen seuraamusmaksu voidaan maidrdtd maahantuojalle, joka tahallaan tai
huolimattomuudesta:

1) saattaa markkinoille digitaalisia elementteja siséltdvan tuotteen kyberkestdvyysasetuksen
19 artiklan 1—3 kohdan vastaisesti;

2) laiminly6 tehdé valmistajalle tai markkinavalvontaviranomaiselle ilmoituksen silloin, kun
maahantuoja on siihen kyberkestdvyysasetuksen 19 artiklan 3 kohdan nojalla velvollinen;

3) laiminlyd ilmoittaa kyberkestdvyysasetuksen 19 artiklan 4 kohdassa tarkoitetut tiedot
kohdassa sdddetylla tavalla;

4) laiminlyd toteuttaa kyberkestidvyysasetuksen 19 artiklan 5 kohdan ensimmaiisessd
alakohdassa tarkoitetut toimenpiteet tai laiminlyd antaa mainitun kohdan toisessa alakohdassa
tarkoitetun ilmoituksen valmistajalle ja markkinavalvontaviranomaiselle;

5) laiminly® pitaa markkinavalvontaviranomaisen saatavilla EU-
vaatimustenmukaisuusvakuutuksen jdljenndksen tai varmistaa, ettd tekniset asiakirjat voidaan
antaa markkinavalvontaviranomaiselle timén pyynnosta kyberkestdvyysasetuksen 19 artiklan
6 kohdassa sdddetyn ajan;

6) laiminlyd antaa markkinavalvontaviranomaiselle tdmén pyynnosta
kyberkestdvyysasetuksen 19 artiklan 7 kohdassa tarkoitetut tiedot.

34§
Jakelijan seuraamusmaksu

Hallinnollinen seuraamusmaksu voidaan mé&ératd jakelijalle, joka tahallaan tai
huolimattomuudesta:

1) asettaa  digitaalisia  elementtejd  siséltivdn  tuotteen  saataville markkinoille
kyberkestavyysasetuksen 20 artiklan 1—3 kohdan vastaisesti;
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2) laiminlyd toteuttaa kyberkestidvyysasetuksen 20 artiklan 4 kohdan ensimmaéisessd
alakohdassa tarkoitetut toimenpiteet tai laiminly6é antaa mainitun kohdan toisessa alakohdassa
tarkoitetun ilmoituksen valmistajalle ja markkinavalvontaviranomaiselle;

3) laiminlyd antaa markkinavalvontaviranomaiselle tdméan perustellusta pyynnosti
kyberkestavyysasetuksen 20 artiklan 5 kohdassa tarkoitetut tiedot ja asiakirjat;

4) laiminlyd antaa markkinavalvontaviranomaiselle kyberkestdvyysasetuksen 20 artiklan
6 kohdassa tarkoitetun ilmoituksen.

35§
Ilmoitetun laitoksen seuraamusmaksu

Hallinnollinen seuraamusmaksu voidaan médrita ilmoitetulle laitokselle, joka tahallaan tai
huolimattomuudesta:

1) toimii ilmoitetun laitoksen tehtdvissi tayttdmattd kyberkestdvyysasetuksen 39 artiklassa
sdddettyja vaatimuksia;

2) kayttaa tytaryhtioté tai teettdd tehtivid alihankintana muuten kuin kyberkestdvyysasetuksen
41 artiklan mukaisesti;

3) suorittaa vaatimustenmukaisuuden arvioinnin muuten kuin kyberkestdvyysasetuksen
47 artiklassa sdddetyn menettelyn mukaisesti taikka muutoin laiminlyd mainitussa artiklassa
sdddetyn velvollisuuden;

4) laiminly6 tiedottaa kyberkestidvyysasetuksen 49 artiklan 1 kohdassa tarkoitetuista seikoista
ilmoittamisesta vastaavaa viranomaista tai mainitun artiklan 2 kohdassa tarkoitetuista seikoista
mainitun kohdan mukaisesti muita ilmoitettuja laitoksia.

36§
Muut kyberkestivyysasetukseen liittyvit seuraamusmaksut

Hallinnollinen seuraamusmaksu voidaan médréitd talouden toimijalle, joka tahallaan tai
huolimattomuudesta:

1) laiminlyd antaa markkinavalvontaviranomaiselle tdman pyynnosti
kyberkestdavyysasetuksen 23 artiklassa tarkoitetut tiedot, kun talouden toimija on tietojen
antamiseen velvollinen;

2) kiinnittdd tai liittdd tuotteeseen CE-merkinndn muuten kuin kyberkestdvyysasetuksen
30 artiklassa sdddetylld tavalla;

3) laiminlyd  antaa  markkinavalvontaviranomaiselle  tdmin  pyynndstd  péadsyn
kyberkestdvyysasetuksen 53 artiklassa tarkoitettuun tietoon, kun tieto on tarpeen sen
arvioimiseksi, tAyttdviatkd digitaalisia elementtejd sisdltdvd tuote ja valmistajan
kayttoon ottamat prosessit  kyberkestdvyysasetuksen liitteessd 1 vahvistetut olennaiset
kyberturvallisuusvaatimukset;

4) antaa ilmoitetulle laitokselle tai markkinavalvontaviranomaiselle véérin, puutteellisen tai
harhaanjohtavan tiedon, joka on merkityksellinen tdssé laissa tai kyberkestdvyysasetuksessa
tarkoitetun tehtédvén hoitamisen kannalta.

37§
Kyberturvallisuussertifiointia koskeva seuraamusmaksu
Hallinnollinen seuraamusmaksu voidaan maéréta sille, joka tahallaan tai huolimattomuudesta:

1) antaa kyberturvallisuusasetuksen 53 artiklan 2 kohdassa tarkoitetun EU-
vaatimustenmukaisuusilmoituksen, vaikka kyseiset tieto- ja viestintdtekniikan tuotteet, palvelut

15



tai prosessit taikka tietoturvapalvelut eivit ole kyseisen eurooppalaisen kyberturvallisuuden
sertifiointijirjestelmén vaatimusten mukaisia;

2) laiminlyd asettaa kyberturvallisuussertifioinnin viranomaisen saataville
kyberturvallisuusasetuksen 53 artiklan 3 kohdassa tarkoitetut tiedot tai laiminly6 toimittaa EU-
vaatimustenmukaisuusilmoituksen jéljennoksen kyberturvallisuussertifioinnin viranomaiselle
ja Euroopan unionin kyberturvallisuusvirastolle;

3) rikkoo kyberturvallisuusasetuksen 54 artiklan 1 kohdan k alakohdassa tarkoitettuja
eurooppalaisen kyberturvallisuuden sertifiointijdrjestelmén ehtoja;

4) laiminlyd saattaa julkisesti saataville kyberturvallisuusasetuksen 55 artiklan 1 kohdassa
tarkoitetut tiedot mainitun artiklan 2 kohdassa sidddetylla tavalla;

5) antaa kyberturvallisuussertifioinnin viranomaiselle tai kyberturvallisuussertifiointia varten
ilmoitetulle  vaatimustenmukaisuuden arviointilaitokselle — véérdn, puutteellisen tai
harhaanjohtavan tiedon, joka on merkityksellinen tdssé laissa tai kyberturvallisuusasetuksessa
tarkoitetun tehtdvén hoitamisen kannalta;

6) laiminlyd kyberturvallisuusasetuksen 56 artiklan 8 kohdassa tarkoitetun ilmoituksen
tekemisen;

7) kayttdd eurooppalaista kyberturvallisuussertifikaattia, joka on peruutettu tai jonka
voimassaoloaika on pééttynyt.

38§
Seuraamusmaksun mddrd

Edella 31§mn 1 momentin nojalla valmistajalle méérittdvin seuraamusmaksun
enimmaisméaérd on 15 000 000 euroa tai kaksi ja puoli prosenttia yrityksen edeltdvén tilikauden
maailmanlaajuisesta liikevaihdosta sen mukaan, kumpi ndistd mééristd on suurempi.

Edelld 31 §:n 2 momentin nojalla, 32—35 §:n nojalla tai 36 §:n 1—3 kohdan nojalla
médrittdvin seuraamusmaksun enimmaéisméidrd on 10 000 000 euroa tai kaksi prosenttia
yrityksen edeltévén tilikauden maailmanlaajuisesta liikevaihdosta sen mukaan, kumpi néisté
madristd on suurempi.

Edellé 36 §:n 4 kohdan nojalla mairéttdvin seuraamusmaksun enimmadismaard on 5 000 000
euroa tai yksi prosentti yrityksen edeltidvin tilikauden maailmanlaajuisesta liikevaihdosta sen
mukaan, kumpi ndistd médristd on suurempi.

Edelld 37 §:n nojalla miérattdvan seuraamusmaksun enimméismaéra on 100 000 euroa.

Seuraamusmaksun madrd perustuu kokonaisarviointiin. Seuraamusmaksun maardd
arvioitaessa on otettava huomioon menettelyn luonne, vakavuus ja kesto sekd sen toistuvuus,
rikkomuksen aiheuttama vahinko ja toimijan koko sekd sen mahdolliset aiemmat tdmén lain
alaan  kuuluvat  rikkomukset. = Kyberkestivyysasetuksen  rikkomisen  perusteella
seuraamusmaksua maérattdessd on liséksi otettava huomioon, mité kyberkestivyysasetuksen 64
artiklan 5 kohdassa séddetdin.

39§
Seuraamusmaksun mddrddminen

Edelld 31—34 ja 36 §:ssd tarkoitetun hallinnollisen seuraamusmaksun méaarad
markkinavalvontaviranomainen. Milloin markkinavalvontaviranomaisena toimii erdiden
tekodlyjérjestelmien valvonnasta annetun lain 3 §:ssé tarkoitettu
markkinavalvontaviranomainen, hallinnollinen seuraamusmaksu maéératdan mainitun lain
13 §:ssd sdddetyssd jarjestyksessé.

Edelld 35 §:sséd tarkoitetun hallinnollisen seuraamusmaksun méardé ilmoittava viranomainen.
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Edella 37 §:ssd tarkoitetun hallinnollisen seuraamusmaksun maardi
kyberturvallisuussertifioinnin viranomainen.

Seuraamusmaksun madrdavalld viranomaisella on oikeus salassapitosdédnndsten estdmitta
saada maksutta talouden toimijalta tai muulta viranomaiselta tiedot, jotka ovat valttimattomia
seuraamusmaksun mairddmiseksi tai sen madrin arvioimiseksi.

40 §
Seuraamusmaksun mddrddmdttd jdttdminen

Seuraamusmaksu jitetddn madradmatta, jos:

1) toimija on oma-aloitteisesti ryhtynyt riittdviin toimenpiteisiin rikkomuksen tai
laiminlyonnin korjaamiseksi vélittomésti sen havaitsemisen jdlkeen ja ilmoittanut siitd
viivytyksettd valvovalle viranomaiselle sekd toiminut yhteistydssd valvovan viranomaisen
kanssa eikid rikkomus tai laiminlyonti ole vakava tai toistuva;

2) rikkomusta tai laiminlydntid on pidettdva vahdisend; tai

3) seuraamusmaksun madradmistd on pidettdva ilmeisen kohtuuttomana muutoin kuin 1 tai
2 kohdassa tarkoitetulla perusteella.

Seuraamusmaksua ei saa mééritd, jos on kulunut yli viisi vuotta siitd, kun rikkomus tai
laiminlyonti on tapahtunut. Jos rikkomus tai laiminly6nti on ollut luonteeltaan jatkuvaa,
madriaika lasketaan siitd, kun rikkomus tai laiminlyonti on péattynyt.

Seuraamusmaksua ei saa maadrdtd sille, jota epiillidn samasta teosta esitutkinnassa,
syyteharkinnassa tai tuomioistuimessa vireilld olevassa rikosasiassa. Seuraamusmaksua ei saa
madrdtd myOskddn sille, jolle on samasta teosta annettu lainvoimainen tuomio.
Kyberturvallisuussertifiointia koskevasta rikkomuksesta ei saa mairitd 37 §:ssd tarkoitettua
seuraamusmaksua sille, jolle on madritty samasta teosta 31—36 §:ssd tarkoitettu
seuraamusmaksu.

Seuraamusmaksua ei saa madrdtd valtion viranomaisille, valtion liikelaitoksille,
hyvinvointialueille tai -yhtymille, kunnallisille viranomaisille, itsendisille julkisoikeudellisille
laitoksille, eduskunnan virastoille, tasavallan presidentin kanslialle eikd Suomen
evankelisluterilaiselle kirkolle tai Suomen ortodoksiselle kirkolle eikd niiden seurakunnille,
seurakuntayhtymille tai muille elimille.

Valmistajalle, joka on mikroyritysten seké pienten ja keskisuurten yritysten mééritelméasta
annetussa komission suosituksessa 2003/361/EY tarkoitettu mikro- tai pienyritys, ei saa maarata
seuraamusmaksua silld perusteella, ettd yritys on ylittdnyt kyberkestdvyysasetuksen 14 artiklan
2 kohdan a alakohdassa tai mainitun artiklan 4 kohdan a alakohdassa tarkoitetun mééréajan
ennakkoilmoitukselle.

Seuraamusmaksua ei saa mééritd avoimen ldhdekoodin ohjelmistovastaavalle.

41§
Seuraamusmaksun tdytdantoénpano

Tamén lain nojalla maksettavaksi méardtyn seuraamusmaksun tiytdntdonpanosta sdddetédan
sakon tdytdntdonpanosta annetussa laissa (672/2002).

7 luku

Eriniiset siannokset
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42 §
Oikaisuvaatimus

[lmoitetun laitoksen antamaan péitokseen, kyberturvallisuussertifiointia varten ilmoitetun
vaatimustenmukaisuuden arviointilaitoksen antamaan paitokseen seké paatokseen, joka koskee
viranomaisen suoritteesta perittivdd maksua, saa vaatia oikaisua. Oikaisuvaatimuksesta
sdddetdén hallintolaissa.

43 §
Muutoksenhaku

Muutoksenhausta hallintotuomioistuimeen sédddetdin oikeudenkdynnistd hallintoasioissa
annetussa laissa (808/2019).

Markkinavalvontaviranomaisen muu kuin seuraamusmaksun méadrdamistd koskeva paitos
voidaan panna tdytdntoon muutoksenhausta huolimatta.

IImoittava viranomainen voi madriti, ettd ilmoitetun laitoksen nimedmista taikka nimedmisen
rajaamista tai peruuttamista koskevaa paitdstd on noudatettava muutoksenhausta huolimatta.

Kyberturvallisuussertifioinnin viranomainen voi muussa kuin seuraamusmaksun maardamista
koskevassa padtoksessd madrita, ettd paatdstd on noudatettava muutoksenhausta huolimatta.

Oikaisuvaatimuksesta annetussa ilmoitetun laitoksen tai kyberturvallisuussertifiointia varten
ilmoitetun vaatimustenmukaisuuden arviointilaitoksen paatoksessd, joka koskee digitaalisen
elementin siséltdvin tuotteen valmistajalta tai eurooppalaisen kyberturvallisuussertifikaatin
haltijalta vaadittavia korjaavia toimenpiteitd taikka digitaalisen elementin sisiltaville tuotteelle
annetun vaatimustenmukaisuustodistuksen tai eurooppalaisen kyberturvallisuussertifikaatin
peruuttamista, voidaan méaarita, ettd padtostd on noudatettava muutoksenhausta huolimatta.

Muutoksenhaussa uhkasakon asettamista ja maksettavaksi tuomitsemista seké teettdmis- tai
keskeyttdmisuhan asettamista ja tdytdntoonpantavaksi médrdédmistd koskevaan pidtdkseen
sovelletaan kuitenkin, mité uhkasakkolaissa (1113/1990) séddetdén.

44 §
Maksut

Viranomaisten suoritteiden maksullisuudesta ja suoritteista perittivien maksujen suuruuden
yleisistd perusteista sekd maksujen muista perusteista sdddetdén valtion maksuperustelaissa
(150/1992).

45§
Voimaantulo

Tama laki tulee voimaan 1 paivani kesdkuuta 2026.

Tdman lain 3 lukua ja 35 §:44 sovelletaan kuitenkin vasta 11 péivastd kesdkuuta 2026.

Tamén lain 7—9 §:44 ja 31 §:n 1 momentin 23—26 kohtaa sovelletaan kuitenkin vasta
11 péivastd syyskuuta 2026.

Tamén lain 4—6 §:44, 31 §:n 1 momentin 1—22 kohtaa, 32—34 §:44 ja 36 §:44 sovelletaan
kuitenkin vasta 11 péivasti joulukuuta 2027.
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Helsingissd 29.5.2026

Tasavallan Presidentti

Alexander Stubb

Liikenne- ja viestintdministeri Lulu Ranne
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