Lag

om anvandning av flygpassageraruppgifter for bekdmpning av terroristbrott och grov
brottslighet

| enlighet med riksdagens beslut foreskrivs:

18
Tillampningsomrade

Genom denna lag genomfors Europaparlamentets och radets direktiv (EU) 2016/681 om an-
vandning av passageraruppgiftssamlingar (PNR-uppgifter) for att férebygga, forhindra, upp-
tacka, utreda och lagfdra terroristbrott och grov brottslighet, nedan PNR-direktivet.

28
Forhallande till annan lagstiftning

Ut6ver vad som foreskrivs i denna lag tillampas lagen om behandling av personuppgifter i
brottmal och vid uppratthallandet av den nationella sakerheten (1054/2018) pa behandling av
PNR-uppgifter.

Bestammelser om polisens, Tullens och Gransbevakningsvésendets ratt att f& uppgifter om
flygpassagerare finns dven i lagen om behandling av personuppgifter i polisens verksamhet
(/), lagen om behandling av personuppgifter vid Gransbevakningsvasendet (/) och lagen om
behandling av personuppgifter inom Tullen (/).

38
Definitioner

| denna lag avses med

1) lufttrafikforetag ett lufttrafikforetag med giltig operativ licens eller motsvarande som ger
foretaget ratt att bedriva passagerarflygtrafik,

2) flygning utanfdr Europeiska unionen varje reguljar- eller icke-reguljar flygning som ut-
fors av ett lufttrafikforetag, med avgang frén ett tredjeland och planerad landning pa en med-
lemsstats territorium eller flygning fran en medlemsstats territorium med planerad landning i
ett tredjeland, i bada fallen inklusive eventuella mellanlandningar pa territorier i medlemssta-
ter eller tredjeldnder,

3) flygning inom Europeiska unionen varje reguljér- eller icke-reguljéar flygning som utfors
av ett lufttrafikforetag, med avgang fran en medlemsstats territorium och planerad landning pa
en eller flera andra medlemsstaters territorium, utan eventuella mellanlandningar pa tredjelan-
ders territorier,

4) passagerare de personer, inbegripet personer i transfer eller transit forutom besattnings-
medlemmar, som transporteras eller ska transporteras med ett luftfartyg med lufttrafikforeta-
gets samtycke, vilket framgér av att personen finns med pa passagerarforteckningen,

5) PNR-uppgifter en sammanstélining av for resan behdvliga uppgifter om varje enskild pas-
sagerare som gor det mojligt for det lufttrafikforetag som skéter bokningen och andra delta-



gande lufttrafikforetag att behandla och kontrollera reservationen for varje resa som bokas av
en person eller for en persons rakning, oavsett om uppgifterna finns i reservationssystemet, det
avgangskontrollsystem som anvands for att checka in passagerare pa flygningar eller likvar-
diga system,

6) terroristbrott brott som avsesi 34 akap. 1,1a,2—4,4a—4c,50ch5a—5c §i straff-
lagen (39/1889),

7) grov brottslighet sddana former av brott som avses i bilaga II till PNR-direktivet och for
vilka det foreskrivna maximistraffet ar fangelse i minst tre ar,

8) maskering att gora de uppgifter som kan anvandas for att omedelbart identifiera en passa-
gerare osynliga for en anvéandare,

9) behdriga myndigheter pollsen Tullen och Granshevakningsvasendet, samt

10) Europol den byrd som avses i artikel 1.1 i Europaparlamentets och radets forordning
(EU) 2016/794 om Europeiska unionens byra for samarbete inom brottsbekdmpning (Europol)
och om ersittande och upphavande av radets beslut 2009/371/RIF, 2009/934/RIF,
2009/935/RIF, 2009/936/RIF och 2009/968/RIF.

48
Lufttrafikforetags skyldighet att 6verfora PNR-uppgifter

Ett lufttrafikforetag ska till den i 5 § avsedda enheten for passagerarinformation éverfora
PNR-uppgifter enligt 2 mom. for de ankommande och avgaende flygningar utanfér eller inom
Europeiska unionen som de utfor, till den del uppgifterna har samlats in som en del av den
normala affarsverksamheten. | fraga om flygningar med gemensam linjebeteckning galler
skyldigheten det foretag som utfor flygningen. Om lufttrafikféretaget ocksa har samlat in sa-
dan forhandsinformation om passagerare som avses i punkt 18 i bilaga I till PNR-direktivet
men som foretaget inte bevarar med samma tekniska medel som andra PNR-uppgifter, ska
aven dessa uppgifter overforas. Lufttrafikforetaget ska dverféra PNR-uppgifterna avgiftsfritt.

PNR-uppgifterna omfattar

1) PNR-uppgifternas lokaliseringskod,

2) datum for bokning eller utfardande av biljett,

3) planerade resdatum,

4) namn,

5) adress och kontaktuppgifter,

6) alla former av betalningsinformation,

7) hela resrutten for de aktuella PNR-uppgifterna,

8) uppgifter om bonusprogram,

9) uppgifter om resebyra och resebyraanstallda,

10) passagerares resestatus, inbegripet resebekraftelser, incheckningsstatus, passagerare som
inte infinner sig eller passagerare utan bokning,

11) delade PNR-uppgifter,

12) allménna anmarkningar,

13) biljettinformation,

14) platsnummer och annan platsinformation,

15) information om gemensam linjebeteckning,

16) all bagageinformation,

17) antal medresendrer i PNR-uppgifterna och deras namn,

18) eventuell forhandsinformation som samlats in om passagerare, samt

19) alla tidigare andringar av de PNR-uppgifter som avses i 1—18 punkten.

PNR-uppgifterna ska overforas 24 timmar fore flygningens planerade ankomst- eller av-
gangstld och omedelbart efter det att gatens dorrar stangts, varvid 6verféringen av uppgifter
ocksa kan begréansas till uppdateringar av tidigare 6verforda uppgifter. Om uppgifterna behévs
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for att man ska kunna reagera pa ett specifikt och faktiskt hot med anknytning till terroristbrott
eller grov brottslighet, ska uppgifterna pa begaran av enheten for passagerarinformation dver-
foras aven vid andra tidpunkter.

Overforing av PNR-uppgifter ska ske i enlighet med kommissionens genomférandebeslut
(EU) 2017/759 om gemensamma protokoll och dataformat som ska anvéndas av lufttrafikfore-
tag nar PNR-uppgifter overfors till enheterna for passagerarinformation.

58
Enhet for passagerarinformation

Den PTG-kriminalunderrattelseenhet som avses i 5 § i lagen om samarbete mellan polisen,
Tullen och Grénsbevakningsvasendet (687/2009) &r den enhet for passagerarinformation som
avses i denna lag.

Enheten for passagerarinformation har till uppgift att ta emot PNR-uppgifter och att be-
handla dem i enlighet med denna lag.

68
Personuppgiftsansvarig och dataskyddsombud

Polisstyrelsen ar personuppgiftsansvarig for det register vid enheten for passagerarinformat-
ion som innehaller PNR-uppgifter och ansvarar for utnamningen av ett dataskyddsombud.
Dataskyddsombudet ansvarar fér dvervakningen av behandlingen av PNR-uppgifter och ge-
nomforandet av atgarder i anslutning till dataskydd vid enheten for passagerarinformation.

Dataskyddsombudet har tillgang till de uppgifter som behandlas vid enheten for passagerar-
information. En registrerad har réatt att kontakta dataskyddsombudet i alla &renden som géller
behandling av hans eller hennes PNR-uppgifter.

78
Behandling av PNR-uppgifter

Enheten for passagerarinformation far behandla PNR-uppgifter for identifiering av personer
som kan vara delaktiga i terroristbrott eller grov brottslighet. PNR-uppgifter far behandlas

1) fér beddomning av passagerarna fore deras beraknade ankomst eller avresa,

2) for att svara pa en motiverad begaran, som bygger pa tillrdckliga observationer, fran de
behdriga myndigheterna, enheten for passagerarinformation i en annan medlemsstat eller
Europol om att tillhandahalla och behandla PNR-uppgifter,

3) for analys av uppgifterna i syfte att uppdatera bedémningskriterierna eller faststalla nya
kriterier.

Enheten for passagerarinformation kan vid den beddmning av passagerare som avses i 1
mom. 1 punkten anvanda kriterier som faststéllts pa forhand. Enheten for passagerarinformat-
ion faststaller kriterierna for bedémning och analys och ser éver dem regelbundet tillsammans
med de behorlga myndigheterna. Bedomnmgskrlterlerna ska vara riktade, proportionella och
tydliga. De far inte grunda sig pa uppgifter om en persons ras, etniska ursprung, politiska
askadning, religiosa eller filosofiska dvertygelse, medlemskap i fackforbund, halsotillstand,
sexualliv eller sexuella laggning.

Enheten for passagerarinformation far genom automatiserade metoder jamfora PNR-
uppgifter med foljande uppgifter, datasystem och register:

1) uppgifter som avses i 5—8 och 11 § samt 12 § 1 mom. i lagen om behandling av person-
uppgifter i polisens verksamhet,



2) uppgifter som avses i 48 § 1 mom. och 49 § i lagen om behandling av personuppgifter i
polisens verksamhet,

3) Schengens informationssystem enligt 3 § 2 punkten i lagen om behandling av personupp-
gifter i polisens verksamhet,

4) uppgifter som avses i 7—11 § i lagen om behandling av personuppgifter vid Grénsbevak-
ningsvasendet och uppgifter som behandlas for utforandet av Grénsbevakningsvasendets till-
synsuppgifter enligt 15 § i den lagen,

5I)I uppgifter som avses i 7—10, 12 och 14 § i lagen om behandling av personuppgifter inom
Tullen,

6) utlannlngsreglstret enligt 1 § i lagen om utlanningsregistret (1270/1997),

7) uppgifter om fordon, farkoster och persontillstand i det trafik- och transportregister som
avses i 216 8 i lagen om transportservice (320/2017),

8) befolkningsdatasystemet enligt 3 § i lagen om befolkningsdatasystemet och Befolknings-
registercentralens certifikattjanster (661/2009),

9) internationella kriminalpolisorganisationens (I.P.C.O. - Interpol) databaser, samt

10) de uppgifter som avses i 3 § 2 mom. i lagen om Europeiska unionens byra for samarbete
inom brottsbekampning (214/2017).

Traffar i samband med behandlingen av PNR-uppygifter ska granskas individuellt.

Jamforelse med uppgifter som avses i 3 mom. 2 punkten ska genomforas pa ett sétt som
tryggar dataskyddet i enlighet med vad som avtalas med skyddspolisen. Jamforelsen far ge-
nomfoéras endast av en tjansteman som skyddspolisen har férordnat till enheten for passagerar-
information. Resultaten av jamforelsen far vidarebefordras endast med samtycke av skyddspo-
lisen.

Enheten for passagerarinformation far inte behandla PNR-uppgifter som avslgjar ras eller
etniskt ursprung, politiska asikter, religios eller filosofisk dvertygelse, medlemskap i fackfor-
bund, halsotillstand, sexualliv eller sexuell laggning.

88§
Overforing av PNR-uppgifter till behdriga myndigheter

Enheten for passagerarinformation ska dverfora PNR-uppgifter om personer som har identi-
fierats genom den behandling av PNR-uppgifter som avses i 7 § eller resultaten av behand-
lingen av uppgifterna till de behdriga myndigheterna, sa att de kan utreda personernas delak-
tighet i terroristbrott eller grov brottslighet.

Uppgifterna eller resultaten av behandlingen av uppgifterna far overforas till de behdriga
myndigheterna aven pa behorig och motiverad begaran fran dessa myndigheter for att fore-
bygga, avslGja, utreda och lagfora terroristbrott och grov brottslighet.

De uppgifter som avses i 1 och 2 mom. far dverforas endast i enskilda fall.

De behoriga myndigheterna far anvanda de uppgifter som enheten fér passagerarinformation
har overfort aven for att utreda, forebygga och avslgja brott och omstandigheter som tyder pa
brott som har kommit fram i samband med behandlingen av uppgifterna samt for inriktning av
verksamheten och stodjande av oskuldspresumtionen.

9§
Begaran om PNR-uppgifter av andra medlemsstater och utlamnande av uppgifter till dem
Enheten for passagerarinformation far begara PNR-uppgifter av en enhet for passagerarin-

formation i en annan medlemsstat for att forebygga, avsldja, utreda och lagféra terroristbrott
och grov brottslighet. Begédran ska motiveras. Enheten for passagerarinformation ska till den



behdriga myndigheten dverfora de PNR-uppgifter eller resultat av behandlingen av uppgifter-
na som den har tagit emot av en enhet for passagerarinformation i en annan medlemsstat.

Enheten for passagerarinformation ska overfora uppgifterna om personer som den identifie-
rat genom sadan behandling av PNR-uppgifter som avses i 7 § till motsvarande enheter for
passagerarinformation i andra medlemsstater. De uppgifter som 6verfors ska omfatta alla rele-
vanta och nddvéndiga uppgifter eller resultat av behandlingen av uppgifterna om personer som
identifierats genom behandlingen. Enheten for passagerarinformation far dessutom overfora
PNR-uppgifter eller resultaten av behandlingen av uppgifterna till en enhet for passagerarin-
formation i en annan medlemsstat pa dennes motiverade begaran.

De behériga myndigheterna kan direkt av en enhet for passagerarinformation i en annan
medlemsstat begara PNR-uppgifter ndr det behdvs i nodfall for att forebygga, avsldja, utreda
och lagfora terroristbrott och grov brottslighet. Begaran ska motiveras och information om den
ska skickas till enheten for passagerarinformation. Under motsvarande forutsattningar far en-
heten for passagerarinformation dverféra PNR-uppgifter till de behdriga myndigheterna i en
annan medlemsstat pa deras begaran.

108
Overforing av PNR-uppgifter till Europol

Enheten for passagerarinformation far pa motiverad begaran 6verféra PNR-uppgifter eller
resultaten av tillaggsutredningar fran behandlingen av uppgifterna till Europol for sadan be-
handling av uppgifter som avses i kapitel 1V i den férordning som avses i 3 § 10 punkten i
syfte att forebygga, avsloja, utreda och lagfora terroristbrott och grov brottslighet, nar éverfo-
ringen av uppgifterna ar behovlig for att malen for medlemsstaternas behériga myndigheters
brottsbekdmpningssamarbete och édmsesidiga samarbete i enlighet med artikel 3 i den férord-
ningen ska nas.

11§
Overforing av PNR-uppgifter till tredjelander

Enheten for passagerarinformation far 6verfora PNR-uppgifter och resultaten av behand-
lingen av uppgifterna till ett tredjeland endast i enskilda fall och forutsatt att

1) bestammelserna i 41—43 § i lagen om behandling av personuppgifter i brottmal och vid
uppratthallandet av den nationella sakerheten iakttas, och

2) overforingen behdvs for att forebygga, avsloja, utreda och lagfdra terroristbrott och grov
brottslighet.

Enheten for passagerarinformation far ge tillstand till ett tredjeland till vilket enheten har
overfort PNR-uppgifter eller resultaten av behandlingen av uppgifterna att dverféra uppgifter-
na vidare till ett annat tredjeland, om dverféringen ar nddvandig for bekdmpning av terrorist-
brott och grov brottslighet.

Enheten for passagerarinformation far 6verfora PNR-uppgifter som den tagit emot fran en
enhet for passagerarinformation i en annan medlemsstat till ett tredjeland utan tillstand av en-
heten for passagerarinformation i medlemsstaten i fraga endast om 6verforingen ar av vasent-
lig betydelse for att man ska kunna reagera pa ett specifikt och faktiskt hot med anknytning till
terroristbrott eller grov brottslighet som riktar sig mot en medlemsstat eller ett tredjeland och
tillstand inte kan fas i tid. Enheten for passagerarinformation i medlemsstaten i fraga ska in-
formeras om Gverforingen och 6verforingen ska registreras pa behorigt satt och kontrolleras i
efterhand.

Innan PNR-uppgifter 6verfors till de behdriga myndigheterna i ett tredjeland ska enheten for
passagerarinformation forvissa sig om att tredjelandets planerade anvéndning av uppgifterna

5



ar forenlig med villkoren och skyddsatgarderna enligt denna paragraf. Dataskyddsombudet vid
enheten for passagerarinformation ska informeras om 6verforingen av uppgifterna.

12 §
Utplaning och maskering av PNR-uppgifter och utlamnande av maskerade uppgifter

Enheten for passagerarinformation ska utplana PNR-uppgifter ur det register som avses i 6 §
nar fem ar har forflutit fran det att de 6verfordes till enheten for passagerarinformation. Nar
sex manader har forflutit fran det att uppgifterna overfordes till enheten for passagerarinform-
ation ska foljande PNR-uppgifter avskiljas fran uppgifterna genom maskering:

1) namn, inklusive namn pa andra passagerare i PNR-uppgifterna som reser tillsammans
samt deras antal,

2) adress och andra kontaktuppgifter,

3) alla former av betalningsinformation, inbegripet faktureringsadress, om denna innehaller
uppgifter som kan anvandas for att omedelbart identifiera den passagerare som PNR-
uppgifterna avser, eller andra personer,

4) uppgifter om bonusprogram,

5) allmédnna anmarkningar, och

6) eventuell forhandsinformation som har samlats in om passagerare.

Enheten for passagerarinformation ska utplana resultaten av den behandling som avses i 7 §
nar de behdriga myndigheterna eller en enhet for passagerarinformation i en annan medlems-
stat har informerats om en traff. Om resultatet efter tillaggsutredningar visar sig vara felaktigt
far den felaktiga uppgiften, for att felaktiga traffar ska kunna undvikas i framtiden, bevaras till
dess att uppgifterna har utplanats med stéd 1 mom. De behdriga myndigheter eller den enhet
for passagerarinformation i en annan medlemsstat som resultaten av behandlingen ldmnats ut
till ska informeras om felaktiga resultat.

Om PNR-uppgifterna innehaller andra uppgifter 4n de som avses i 4 § 2 mom., eller uppgif-
ter som avslojar ras eller etniskt ursprung, politiska asikter, religios eller filosofisk Gverty-
gelse, medlemskap i fackforbund, hélsotillstand, sexualliv eller sexuell l&ggning, ska uppgif-
terna utplanas omedelbart efter att de mottagits.

PNR-uppgifter fran vilka de uppgifter som avses i 1 mom. har avskilts genom maskering far,
inklusive de maskerade uppgifterna, lamnas ut endast genom ett beslut av chefen for enheten
for passagerarinformation eller av en av denne foérordnad person som hor till personalen vid
enheten for passagerarinformation. Om det ar fraga om en begaran fran en enhet for passage-
rarinformation i en annan medlemsstat kravs det dessutom att utldmnandet av uppgifterna rim-
ligen kan antas vara behovligt for bekdmpning av terroristbrott eller grov brottslighet. Data-
skyddsombudet ska informeras om utldamnandet av uppgifter, och denne ska gora en efter-
handsutvardering av utlamnandets laglighet.

13 8§
Pafoljdsavgift for lufttrafikforetag

Lufttrafikforetag som bryter mot skyldigheten enligt 4 § att 6verfora PNR-uppgifter ska pa-
foras en paféljdsavgift. Avgiften ar 3 000 euro for varje sadan flygning for vilken PNR-
uppgifter inte har overforts eller for vilken uppenbart bristfélliga uppgifter overforts.

Pafoljdsavgift pafors inte om ett fel har intraffat vid 6verforingen av PNR-uppgifter till foljd
av ouppmarksamhet som med beaktande av omstandigheterna &r urséktlig eller om det med
hansyn till omstandigheterna skulle vara oskéligt att paféra en avgift.

Paféljdsavgift far inte paféras den som ar misstankt for samma garning i en férundersokning
eller atalsprovning eller i ett brottmal som ar anhangigt vid en domstol. Pafoljdsavgift far inte
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heller paféras den som genom en lagakraftvunnen dom har domts till straff for samma garning
eller som for brott mot 25 § i lagen om behandling av personuppgifter vid Gransbevaknings-
vasendet har paforts pafoljdsavgift for transportor enligt 179 § i utlanningslagen (301/2004).

14 8§
Horande av lufttrafikforetag

Innan en pafoljdsavgift pafors ska lufttrafikforetaget ges tillfalle att skriftligen avge en for-
klaring inom en tid som inte far vara kortare &n tva veckor.

158§
Paforande av paféljdsavgift

Paféljdsavgift pafors av chefen for centralkriminalpolisen eller av en tjansteman som denne
utsett. Pafoljdsavgiften ska betalas till staten. Ett beslut om paférande av paféljdsavgift ska
iakttas aven om andring har sokts, om inte besvarsmyndigheten bestammer nagot annat. Av-
giften ska pafdoras senast tva ar fran lufttrafikforetagets i 13 § 1 mom. avsedda forseelse.

16 §
Betalningstid

Pafoljdsavgiften ska betalas inom en ménad frén delfaendet av beslutet. Pa en paféljdsavgift
som forfallit till betalning och som inte har betalats senast pa forfallodagen tas en drojsmals-
rénta ut enligt den réntesats som avses i 4 § 1 mom. i rintelagen (633/1982).

17§
Verkstéllighet av paféljdsavgift och andringssokande

Verkstélligheten av paféljdsavgiften skots av Rattsregistercentralen. Rattsregistercentralen
ska underrattas om ett beslut av en myndighet eller domstol genom vilket paféljdsavgiften har
sankts eller avlyfts. Rattsregistercentralen ska utan ansokan betala tillbaka en pafoljdsavgift
som betalats utan grund.

En pafoljdsavgift som paforts med stod av denna lag verkstélls i den ordning som foreskrivs
i lagen om verkstallighet av boter (672/2002). Horande av lufttrafikforetag, delgivning av be-
slut som galler paforande av paféljdsavgift samt delgivning som galler verkstalligheten av be-
slut kan genomféras med vilken befélhavare som helst som ar anstalld hos lufttrafikforetaget i
fraga, om inte trafikforetaget har nagon utsedd representant i Finland.

Ett beslut om paféljdsavgift far overklagas genom besvar hos forvaltningsdomstolen pa det
satt som anges i forvaltningsprocesslagen (586/1996). Over forvaltningsdomstolens beslut far
besvar anforas endast om hogsta forvaltningsdomstolen beviljar besvarstillstand. Pafoljdsav-
giften preskriberas nar fem ar har forflutit fran det att det lagakraftvunna beslutet fattades.

18 §
Ikrafttradande

Denna lag trader i kraft den 1 juni 2019.



Helsingfors den 10 maj 2019
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