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Valtioneuvoston periaatepaatos
kyberturvallisuuden kehittamisohjelmasta

Paaministeri Sanna Marinin hallitusohjelmassa on kirjattu tavoitteeksi kehittaa kyberturvallisuuden strate-
gista johtamista, vahvistaa eri toimialojen yritysten, hallinnon seka kansalaisten kyberturvallisuutta ja kan-
salaisten kyberosaamisen kasvattamista. Lisdksi tavoitteena on tukea luotettavien digitaalisten palveluiden
saatavuuden ja liiketoiminnan kehittdmista, parantaa kyberturvallisuuden tilannekuvaa seka liittaa kybertur-
vallisuuden suunnittelu selkedmmin muuhun toimintaan, kuten talouden suunnitteluun.

Periaatepaatoksen valmisteluprosessi

Liikenne- ja viestintdministerié kaynnisti 1.4.2020 hankkeen kyberturvallisuuden kehittdmisohjelman valmis-
telemiseksi. Hallitusohjelman mukaisesti kansallinen kyberturvallisuusstrategia on uudistettu vuonna 2019
ja tama periaatepaatos kaynnistaa strategian toimeenpanon. Kyberturvallisuusstrategia ja tama periaate-
paatds ovat myods osa yhteiskunnan turvallisuusstrategian (2017) ja EU:n kyberturvallisuusstrategian toi-
meenpanoa.

Periaatepaatds kyberturvallisuuden kehittdmisohjelmasta on sovitettu yhteen tietoturvallisuuden ja tietosuo-
jan parantaminen kriittisilla toimialoilla -tydryhman loppuraportissa esittdmien toimenpide-ehdotusten, valtio-
neuvoston periaatepaatdksen julkisen hallinnon digitaalisesta turvallisuudesta ja Huoltovarmuuskeskuksen
Digitaalinen turvallisuus 2030 —ohjelman kanssa, jotka tadydentavat tata periaatepaatdsta. Kokonaisuutena
kyse on erittdin laaja-alaisesta ja kattavasta yhteiskunnan kyberturvallisuuden kehittdmiseen tadhtaavasta
toimenpidekokonaisuudesta.

Periaatepaatdksen valmisteluun osallistui yli 80 eri organisaatiota. Periaatepaatoksen valmistelun yhtey-
dessa jarjestettyihin tydpajoihin osallistuivat muun muassa elinkeinoeldma, kyberturvateollisuus, valtionhal-
linto, yliopistoja seka eri jarjestdja. Periaatepaatdksen luonnos oli avoimesti lausuttavana 13.1.-3.2.2021.
Lausuntoja antoi 56 tahoa. Periaatepaatosta paivitettiin saatujen palautteiden pohjalta.

Periaatepaattsluonnos kasitelladn raha-asiainvaliokunnassa ennen periaatepaatdksen antamista.

Keskeisimmat linjaukset

Periaatepaatdksen ensisijaisena tavoitteena on luoda Suomeen kyberturvallisuuden ekosysteemi, joka tuot-
taa elinvoimaa ja kasvua, lisda alan tydpaikkoja, luo tarvittavaa osaamista ja parantaa digitaalisen yhteis-
kunnan kestavyytta seka sietokykya kybertoimintaymparistdn eri ilmiditéd vastaan. Tavoitteena on yhteis-
kunta, jossa on maailman luotettavimmat ja turvallisimmat digitaaliset palvelut kaikille yhteiskunnan toimi-
joille.

VALTIONEUVOSTO PL 23, 00023 Valtioneuvosto vn.fi p. 0295 16001
STATSRADET PB 23, 00023 Statsradet vn.fi/sv Tfn 0295 16001

103)



Periaatepaatoksessa on maaritelty koko yhteiskunnan kyberturvallisuuden kehittdmisen tavoitteet vuosille
2021-2025 ja tavoitteen saavuttamisen kannalta keskeiset teemat seka keinot tavoitteeseen paasemiseksi.
Periaatepaatés on laaja kokonaisuus, jossa on keskitytty kyberturvallisuuden edistamisen erityiskysymyk-
siin. Periaatepaatoksen keinovalikoima kattaa huippuluokan osaamisen, kiintean yhteistyon, vahvan koti-
maisen kyberturvateollisuuden ja tehokkaat kansalliset kyberturvakyvykkyydet.

Periaatepaatoksen vaikutukset

Kyberturvallisuuden kokonaistilan parantamista koskevaan tarpeeseen ovat vaikuttaneet yhteiskunnan toi-
mintaymparistdssa tapahtuneet merkittdvat muutokset, jatkuvasti kehittyvat kyberturvallisuusuhkat, ICT-
ymparistdjen kompleksisuuden lisdantyminen, sulautettujen ja perinteisten ICT-jarjestelmien konvergenssi
seka kansallisessa toiminnassa havaitut kehittdmiskohteet. Kyberturvallisuusuhkien realisoitumisen nah-
daan aiheuttavan myds entista suurempia vaikutuksia vahvasti verkottuneen yhteiskunnan kriittisille toimin-
noille ja tietosuojalle. Yhteiskunta on yha riippuvaisempi digitaalisesta toimintaymparistosta, minka vuoksi
kyberturvallisuuden tulee olla sisdanrakennettuna kaikessa toiminnassa, prosesseissa ja jarjestelmissa, joi-
hin kohdistuu uhkatekij6itd. Hyva kyberturvallisuuden taso voidaan saavuttaa vain, jos jokainen digitaali-
seen yhteiskuntaan kytkeytynyt toimija kantaa oman vastuunsa kyberturvallisuuden toteutumisesta.

Periaatepaatoksen toteuttamista tukee kyberturvallisuusstrategiassa asetettu kyberturvallisuuden johtami-
sen koordinaatiomalli. Liikkenne- ja viestintdministeridon sijoitetun kyberturvallisuusjohtajan tehtdvana on
kehittaa kybertoimintaympariston yhteisty6ta ja osaamista eri sektoreilla. Tarkeda on, etta kehittdmiseen
osallistuvat yhteiskunnan kaikki tahot ja kehittdminen tapahtuu julkisen hallinnon, eri viranomaisten seka
elinkeinoelaman yhteistydona. Naiden lisaksi, osana tata periaatepaatdsta, parannetaan laajojen kyberturval-
lisuushairididen operatiivisen tilannekuvan muodostamista ja operatiivista johtamista. Lisdksi huomioidaan
kansainvalinen toimintaymparistd seka kansainvalisen tason prosessit ja kaytanteet, joilla pyritdan paranta-
maan kyberturvallisuutta muun muassa EU:n piirissa.

Periaatepaatdksen toimia toteutetaan valtion budjettiraamien seka olemassa olevien maararahojen puit-
teissa. Maararahalisayksia tai muita budjettivaikutuksia vaativista toimenpiteista paatetaan erikseen valtion-
talouden kehyksissa ja vuosittaisissa talousarvioissa. Periaatepaatoksessa esitetyt resurssilisaykset ovat
siis kaikilta osin ehdollisia ja niitd voidaan toteuttaa vain, jos kyberturvallisuuden kehittdmisohjelman koko-
naisrahoitusta lisatdan budjettivarojen kautta.

Periaatepaatoksessa esitetyt kehittamistoimenpiteet pohjautuvat liikenne- ja viestintaministerion johtaman
laajan valmisteluryhman esittdmiin kehitysehdotuksiin ja muihin tarvittaviin toimenpiteisiin. Periaatepaatok-
sen toteuttaminen edellyttaisi 5,9 miljoonan euron rahoitusta vuosittain ajanjaksolle 2022 — 2025.

Periaatepaatoksen toimeenpano ja seuranta
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Periaatepaatdksen vaikuttavuutta mitataan ja toimenpiteiden toteutumisesta raportoidaan. Kyberturvallisuu-
den kehittdmisohjelman toteutusta seka kehittamistoimien ajantasaisuutta seurataan saanndllisesti liikenne-
ja viestintaministeridssa seka Turvallisuuskomiteassa

Esitys

Edelld olevan perusteella esitetdén, ettd valtioneuvosto tekee periaatepaétbksen kyberturvallisuuden kehit-
tdmisohjelmasta.

Esittelija

Osastopaallikkd, Laura Vilkkonen, likenne- ja viestintaministerio

VALTIONEUVOSTO PL 23, 00023 Valtioneuvosto vn.fi p. 0295 16001
STATSRADET PB 23, 00023 Statsradet vn.fi/sv Tfn 0295 16001

3(3)



