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1 Johdanto

Péaministeri Sanna Marinin hallitusohjelmassa on asetettu tavoitteita kansallisen kyberturvalli-
suuden kehittdmisestd liittyen tilannekuvan parantamiseen, kansainvilisen yhteistyon tiivisté-
miseen sekd kansallisen koordinaation tehostamiseen. Vuonna 2019 annetussa valtioneuvoston
periaatepditoksessd Suomen kyberturvallisuusstrategiasta on tunnistettu tarve kansallisen ky-
berturvallisuuden kokonaistilan parantamiseksi. Kyberturvallisuusstrategia on osa yhteiskun-
nan turvallisuusstrategian (2017) ja EU:n kyberturvallisuusstrategian toimeenpanoa. Tdma pe-
riaatepddtos kansallisen kyberturvallisuuden kehittdmisestd vastaa edelld mainittuihin tavoittei-
siin.

Tietoturvallisuuden ja tietosuojan parantaminen kriittisilld toimialoilla -tydryhmén (TITUKRI)
loppuraportissa esittdmét toimenpide-ehdotukset ovat yhteiskunnan kannalta merkittévia ja tu-
kevat kyberturvallisuuden kehittimisohjelmassa esitettyjd toimenpiteitid. Valtioneuvoston peri-
aatepddtos julkisen hallinnon digitaalisesta turvallisuudesta ja sen toimeenpanosuunnitelma
sekd Huoltovarmuuskeskuksen Digitaalinen turvallisuus 2030 -ohjelma tdydentivit tété periaa-
tepditostd ja vastaavat omasta rahoituksestaan. Kokonaisuutena kyse on erittiin laaja-alaisesta
ja kattavasta yhteiskunnan kyberturvallisuuden kehittdmiseen tdhtddvasta toimenpidekokonai-
suudesta (kuva 1).

" EUin kyberturvallisuusstrategia
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Kuva 1: Kyberturvallisuuden kehittdmisohjelma ja sen keskeiset osat

Kyberturvallisuuden kokonaistilan parantamista koskevaan tarpeeseen ovat vaikuttaneet yhteis-
kunnan toimintaympéristdssd tapahtuneet merkittdvat muutokset, jatkuvasti kehittyvit kyber-
turvallisuusuhkat, ICT-ymparistojen kompleksisuuden lisdéntyminen, sulautettujen ja perinteis-
ten ICT-jérjestelmien konvergenssi seké kansallisessa toiminnassa havaitut kehittdmiskohteet.
Kyberturvallisuusuhkien realisoitumisen ndhdadn aiheuttavan myo0s entistd suurempia vaiku-
tuksia vahvasti verkottuneen yhteiskunnan kriittisille toiminnoille ja tietosuojalle. Yhteiskunta
on yhé riippuvaisempi digitaalisesta toimintaymparistostd, mink& vuoksi kyberturvallisuuden
tulee olla sisdéinrakennettuna kaikessa toiminnassa, prosesseissa ja jarjestelmissi, joihin koh-
distuu uhkatekijoitd. Hyva kyberturvallisuuden taso voidaan saavuttaa vain, jos jokainen digi-
taaliseen yhteiskuntaan kytkeytynyt toimija kantaa oman vastuunsa kyberturvallisuuden toteu-
tumisesta. Kyberturvallisuus tulee ndhda luonnollisena osana jokaisen organisaation ja yksiloi-
den yhteiskuntavastuuta.



Kehittimisohjelman aikajanne on 2021-2030 ja se kuvaa kyberturvallisuuden kehittdmisen ly-
hyen ja pitkén aikavilin tavoitteita ja painopistealueita. Kehittdmisohjelman toimeenpanosuun-
nitelma kuvaa puolestaan tavoitteiden saavuttamiseksi tarvittavat toimenpiteet vastuineen ja
mittareineen. Kehittdmisohjelman toimenpiteiden vaikuttavuutta on arvioitu kansainvélisesti,
kansallisesta, hallinnon- ja toimialan, yrityksen sekd kansalaisen nidkokulmasta huomioiden
nyky- ja tavoitetila sekd soveltuvin osin tarvittavat investoinnit. Toimeenpanosuunnitelman
ajantasaisuutta arvioidaan ja toimenpiteiti paivitetddn vuosittain. Kehittdmisohjelman toteutta-
minen edellyttdd 5,9 miljoonan euron rahoitusta vuosittain ajanjaksolle 2022 — 2025. Kehitta-
misohjelman rahoituksesta paitetién julkisen talouden suunnitelman ja valtion talousarvion val-
mistelun yhteydessd. Toimenpiteiden mahdollisesti edellyttdmé valtion rahoitus toteutetaan val-
tiontalouden kehysten puitteissa tarvittaessa kohdentamalla méararahoja uudelleen.

Kyberturvallisuuden kehittdmisohjelman toteutusta seké kehittémistoimien ajantasaisuutta seu-
rataan sadnnollisesti litkenne- ja viestintdministeriossd sekd Turvallisuuskomiteassa. Kehitta-
misohjelman toimeenpano kdynnistetdén valittomasti.

Kehittimisohjelman toteuttamista tukee kyberturvallisuusstrategiassa asetettu kyberturvallisuu-
den johtamisen koordinaatiomalli. Koordinaatiomallissa huomioidaan julkisen hallinnon ja
elinkeinoeldmén kyberturvallisuuden suunnittelu, kehittiminen ja yhteistyd. Liikenne- ja vies-
tintdministerioon sijoitetun kyberturvallisuusjohtajan tehtdvana on kehittdd kybertoimintaym-
pariston yhteistyotd ja osaamista eri sektoreilla. Néiden liséksi, osana titi kehittimisohjelmaa,
parannetaan laajojen kyberturvallisuushiirididen operatiivisen tilannekuvan muodostamista ja
operatiivista johtamista. Lisdksi huomioidaan kansainvélinen toimintaympéristod sekd kansain-
vilisen tason prosessit ja kiytanteet, joilla pyritddn parantamaan kyberturvallisuutta muun mu-
assa EU:n piirissa.

Kehittimisohjelman valmisteluun osallistui yli 80 eri organisaatiota. Kehittimisohjelman val-
mistelun yhteydessa jirjestettyihin tydpajoihin osallistuivat muun muassa elinkeinoeldma, ky-
berturvateollisuus, valtionhallinto, yliopistoja seké eri jérjestoja.

2 Kehittimisohjelman tavoite ja pidteemat

Kyberturvallisuuden kehittimisohjelma ldhestyy kansallista kyberturvallisuutta ennen kaikkea
mahdollisuuksien nikokulmasta, jotka toteutuessaan vahvistavat kansallista kyberturvallisuutta
ja elinvoimaa, pienentden samalla nykyisistd puutteista tai kapeikoista johtuvia kyberturvaris-
kejd. Kehittimisohjelman ensisijaisena tavoitteena on luoda Suomeen kyberturvallisuu-
den ekosysteemi (kuva 2), joka tuottaa elinvoimaa ja kasvua, lisdé alan tyopaikkoja, luo tarvit-
tavaa osaamista ja parantaa digitaalisen yhteiskunnan kestévyyttd seka sietokykya kybertoimin-
taympériston eri ilmiditd vastaan.

Kehittimisohjelma pureutuu ensin neljadn ekosysteemin kasvattamisen nidkokulmasta keskei-
seen padteemaan. Nami neljd teemaa ovat: huippuluokan osaaminen, kiinted yhteistyo,
vahva kotimainen kyberturvateollisuus ja tehokkaat kansalliset kyberturvakyvykkyydet.
Kehittdmisohjelman tulevien paivityskierroksien yhteydessd voidaan ottaa mukaan myds uusia
teemoja.



Huippu- Kiintea Vahva Tehokkaat
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Vahva suomalainen kyberturvallisuuden ekosysteemi

Kuva 2: Suomalaisen kyberturvallisuuden ekosysteemi
3 Huippuluokan osaaminen

Vahva kansallinen kyberturvallisuus edellyttad tarvittavaa osaamista ja laajaa osallistumista yh-
teiskunnan kaikilla eri tasoilla. Digitaalisten ratkaisujen ja palveluiden tarjoajien on kyettdva
tuottamaan turvallisia palveluita. Kansalaisten on osattava puolestaan kéyttda digitaalisen tieto-
yhteiskunnan tuottamia palveluita turvallisesti ja tunnistettava eri laitteiden, tuotteiden ja pal-
veluiden kéyttoon liittyvét riskit. Kansalaisten osaamisen kasvattamisessa korostuu kolmannen
sektorin ja vapaan sivistystyon rooli. Yhteiskunnan on vastattava omalta osaltaan tdhén tarpee-
seen luottamuksen kasvattamisen mahdollistamiseksi.

Suomalainen elinkeinoeldmai, kyberturvateollisuus ja viranomaiset ovat tuoneet esille kybertur-
vaosaajien maérén riittimattomyyden nyt ja tulevina vuosina. Kyberturvallisuuden huippuosaa-
jista kdyddén jatkuvasti kovaa kansainviélisti kilpailua. Kansainvéliset osaajat ovat usein edel-
lytys alan yritysten kasvulle, kansainvélistymiselle ja uusille innovaatioille. Huippuosaajat ovat
my0s vetovoimatekijé, joka houkuttelee muitakin erityisosaajia. Huippuosaajia tarvitaan edis-
tdmadn suomalaisen kyberturvallisuusteollisuuden, elinkeinoeldmén ja tutkimuksen menesty-
mistd globaaleilla markkinoilla.

Nykyiset koulutusohjelmat eivit suoraan tuota tarvittavaa osaamista suomalaiselle kyberturva-
teollisuudelle, elinkeinoeldmalle ja viranomaisille. Tama johtaa tilanteeseen, jossa eri tahot jou-
tuvat myos kilpailemaan jatkuvasti samoista osaajista, sekd jatkokouluttamaan uutta henkilGs-
toddan merkittavasti tyGtehtdvien aloittamisen yhteydessa. Parhaimman vaikuttavuuden varmis-
tamiseksi kyberturvallisuuden koulutusohjelman tuottamat tutkinto-opinnot tulee suunnitella
yhteisty0ssé eri toimijoiden kanssa ja opintojen sisdltojéd tulee péivittdd sddnnollisesti vastaa-
maan eri toimijoiden tarpeita. Edelleen kyberturvallisuuden opetuksen pitéisi olla siséllytettyni
niissé tutkinto-opinnoissa, joissa luodaan osaamista teknologia-aloille. Tama edistid turvalli-
suuden toteuttamista sisddnrakennettuna yhteiskunnan eri infrastruktuureihin, toimintoihin ja
palveluihin. Osaamisvajeen paikkaamiseksi ja riittdvan laaja-alaisen ja monipuolisen osaamisen
varmistamiseksi tulee naisia ja tyttdjd sekd muita aliedustettuja ryhmié kannustaa ja rohkaista
kyberalalle.

Kyberturvallisuuden ammatillisen osaamisen edistdmiseksi tarvitaan panostuksia tutkintoon
johtavaan koulutukseen sekd muunto-, ettd tiydennyskoulutukseen kyberturvaosaajien kasvat-
tamiseksi julkiselle ja yksityiselle sektorille. Liséksi yliopisto- ja ammattikorkeakoulutuksessa
tulee lisdtd kyberturvallisuuden sivuainekoulutusta erillisend opintokokonaisuutena, jotta ky-
berturvallisuusopintoja voidaan tarjota muillekin kuin kyberturvallisuusalan opiskelijoille. Ke-



hitysohjelma kannustaa myds tynantajien ja oppilaitosten yhd tiiviimpéén yhteistyohon esi-
merkiksi tySharjoittelujaksojen lisddmisessd. Téma helpottaa alan opintojen soveltamista tyo-
elaméssi sekd edistdd varsinaista tydeldmaan siirtymista.

Kansainvilisesti kilpailukykyisten ja turvallisten kyberturvatuotteiden ja -palveluiden kehitta-
minen edellyttda, ettd yrityksilla on kdytettdvissiddn kyberturvateknologian ja -prosessien huip-
puosaajia, jotka hallitsevat syvillisesti alan keskeiset osa-alueet. Kansallisen kyberturvallisuu-
den huippuosaamisen kehittiminen edellyttdd riittdvan osaamiskeskittymidn muodostumista.
Huippuosaamiskeskittymdn muodostaminen edellyttdd puolestaan korkeakoulujen viélista tii-
vistd yhteistyotd kansallisesti ja kansainvilisesti, monitieteellisyyttd ja usean muun eri sidos-
ryhmén yhteistyotd. Kehittimiseen tulee sitouttaa mukaan opetus- ja koulutusalan toimijat (pe-
ruskoulut, lukiot, ammattikoulut, ammattikorkeakoulut, yliopistot), tutkimuslaitokset, julkishal-
linto, elinkeinoeldmin keskeiset toimijat ja yhteistydekosysteemit, yhteiskunnan kriittiseen inf-
rastruktuuriin liittyvit toimijat sekd kyberturva-alan yritykset ja toimijat. Lisdksi tulee kannus-
taa vahvistamaan ja syventdmain kansainvilistd yhteistyota ja luoda tiiviitd suhteita kansainva-
lisiin huippuosaamiskeskittymiin.

3.1 Ehdotetut kehittiimistoimenpiteet
3.1.1 Kansalaisten kyberturvataidot hyvélle tasolle

Jérjestojen ja vapaaehtoisten yhteisdjen roolia vahvistetaan kansalaisten kyberturvataitojen ke-
hittimisessd. Jarjestojen rooli méairitelldén kansalaisten kyberturvallisuuden turvallisuusvies-
tintdty0ssé ja niiden toimintaa tuetaan tassa tehtidvassa.

Kansalaisten tietoisuuden kasvattamista tehostetaan edelleen osana Euroopan kyberturvakuu-
kautta sekd Digi- ja vdestotietoviraston koordinoimaa kansallista digiturvaviikkoa, jonka osaksi
palautetaan my0s kansallinen tietoturvapdivd. Vapaaehtoisuuteen perustuvien kyberturvayhtei-
sOjen toimintaa tuetaan ja osaamista hyodynnetiin seké yleisen ettd syventdvidn osaamisen ke-
hittdmisessa.

Edelleen jarjestoja tuetaan myos vakavien kyberhyokkaystilanteiden jalkihoitoon liittyvissé val-
miuksissa sekd ndiden toteutuksessa yhteisty0ssd viranomaisten kanssa. Tama edellyttdd vas-
tuu- ja toimintamallien pdivittdmist4, seké jilkihoitoa tarjoavien toimijoiden osaamisen kasvat-
tamista kyberhyokkéyksien vaikutuksista ja niiden seurauksista.

Edellad olevien lisdksi luodaan viestintdsuunnitelma tarvittavine toimenpiteineen kansalaisten
kyberturvallisuustietoisuuden kasvattamiseksi.

3.1.2 Kyberturvallisuuden koulutuksen kehittdminen

Kyberturvallisuuden koulutuksen suunnittelussa pyritddn huomioimaan seki elinkeinoeldmaén,
ettd julkishallinnon kyberturvallisuuden osaamistarpeet. Mahdollisuuksien mukaan varhaiskas-
vatuksessa pyritddn luomaan lapsille perusteet ymmartdd, kuinka digitaalisen yhteiskunnan
tuotteita ja palveluita kdytetdédn turvallisesti. Kyberturvallisuuden sisdllyttdmistd peruskoulun
opetussuunnitelmiin harkitaan erillisen tutkimuksen pohjalta. Yleissivistdvassd perusopetuk-
sessa pyritdén varmistamaan, ettd nuorilla olisi riittévét taidot toimia digitaalisessa toimintaym-
paristOssd ja he ymmartiisivat kyberturvauhkat seké osaisivat suojautua niilta.

Lukiokoulutuksessa pyritddn mahdollisuuksien mukaan laajentamaan ja syventdmaédn naita tai-
toja ja luodaan perustaa alan erityisosaamiselle korkea-asteen koulutuksessa. Ammatilliseen



koulutukseen pyritddn soveltuvin osin sisdllyttimain kyberturva-asiat osaksi alan perusammat-
titaitoa. Turvallinen toimiminen digitaalisessa ympéristossé ja siihen liittyvd osaaminen pyri-
tddn integroimaan opiskeluun ammattialaan soveltuvalla tavalla, opiskeltavasta ja ammatista
riippumatta. Ammatillisen ja tdydentdvan kyberturvaosaamisen kehittdmiseksi pyritdan suun-
nittelemaan osaamispolkuja, joissa hyddynnetddn jo olemassa olevia siséltdja ja luodaan tarvit-
taessa uusia. Kannustetaan naisia ja tyttdja sekd muita aliedustettuja ryhmié kiinnostumaan ky-
beralasta.

Huippu- ja erityisosaamistarpeet tunnistetaan ja osaamista kehitetdéin tarpeiden mukaisesti. Yh-
teisid kyberturvakoulutuksia jérjestetdan keskitetysti toimialasta riippumatta. Tuetaan kansain-
vilisten huippukoulutusten ja -kouluttajien tuomista Suomeen ja luodaan suhteita kansainvali-
siin huippuosaamiskeskittymiin. Koulutusten jérjestdmisesséd hyddynnetddn mahdollisuuksien
mukaan virtuaalitoteutuksia sekd muita kustannustehokkaita ratkaisuja.

4 Kiintea yhteistyo

Yhdeksi merkittdviksi mahdollisuudeksi on tunnistettu yhteistyon edelleen tiivistiminen erityi-
sesti julkishallinnon seké elinkeinoeldmén vélilld. Tama ndhdidédn merkittdvana tekijand kyber-
turvallisuuden ekosysteemin vahvistamisessa. Kansallisen kyberturvakentin toimijoiden yh-
teistyOlle halutaan 16ytia uusia tapoja ja yhteistyon muotoja. Kyberturvayhteisoja halutaan ak-
tivoida my0s enemmaén valtionhallinnon digitaalisten palveluiden kyberturvallisuuden jatku-
vaan parantamiseen.

Kyberturvallisuuden harjoitustoimintaa ylldpidetéén ja edistetdadn. Aktiivisella harjoitustoimin-
nalla on keskeinen merkitys kyberhyokkéyksien torjunnan, hallinnan ja niiden ratkaisemisen
kehittimisessd. Yhteistydssd toimiminen Julkisen hallinnon digitaalisen turvallisuuden toi-
meenpanosuunnitelman 2020-2023 (Haukka) sekd Digitaalinen turvallisuus 2030 -hankkeen
kanssa on keskeistd nididen kyvykkyyksien edistaimiseksi.

Kehittdmisohjelma kannustaa strategisten kumppanuusmallien lisddmiseen yritysten ja yliopis-
tojen seki korkeakoulujen valilld. Pitkdjanteisen yhteistyon tulisi mahdollistaa tutkimus- ja ke-
hittdmistyon kautta uusien tuote- ja palveluinnovaatioiden syntyminen. Tama edistda kotimai-
sen kyberturvateollisuuden tuotteiden ja ratkaisujen kaupallistamista.

Aktiivinen kansainvilinen yhteistyd luo osaltaan edellytyksid kyberturvallisuuden ekosystee-
min kasvulle ja turvallisen digitaalisen yhteiskunnan ylldpitdmiselle seké kehittdmiselle ja laa-
jemmin Suomen turvallisuuden vahvistamiselle. Kansainvilinen yhteistyd ndhdédan keskeisend
mahdollisuutena turvallisen Suomi-kuvan edistimiselle ja yhteensopivien kyberturvallisuuden
viitekehysten rakentamiselle. Kyberturvallisuuden viitekehysten kansainviélinen yhteensopi-
vuus on usein myds kasvun elinehto. Yhteistyé mahdollistaa kansainvélisen kyberturvallisuus-
tason vertailun, joka tukee turvallisen digitaalisen yhteiskunnan edistdmisti ja jatkuvan paran-
tamisen kehityspolkua.

4.1 Ehdotetut kehittimistoimenpiteet
4.1.1 Kyberturvallisuuden harjoitustoiminnan yhteistyon vahvistaminen
Tehdédan tiivistd yhteistyotd kyberturvallisuuden harjoitustoiminnassa viranomaisten, elinkei-

noeldman ja jarjestdjen valilld yhteiskunnan toimivuuden kannalta kriittisten arvoketjujen toi-
minnan turvaamiseksi. Kyberturvallisuuden harjoitustoiminnassa hyodynnetdén yhteisid kyber-



harjoitusymparistdjd. Varmistetaan harjoitustoiminnan jatkuminen ja nédiden poikkihallinnolli-
nen ohjaus. Liséksi tuetaan EU:n kyberturvallisuuteen ja uhkiin liittyvien harjoitusten jérjesté-
mista.

4.1.2 Kansallisen kyberturvallisuuden tutkimus- ja kehittdmisyhteistyon edistiminen

Kyberturvallisuuden tutkimus- ja kehittdimisyhteistyotd koordinoidaan yhteisten tavoitteiden
saavuttamiseksi. Kyberturvatutkimuksen kotimaisen ja kansainvilisen rahoituksen saatavuutta
edistetddn, turvallisuusndkokohdat huomioiden. Teoreettisten tutkimustuloksien lisdksi tunnis-
tetaan entistd enemmén mahdollisuuksia tulosten kaupallistamiseen ja tuetaan ndiden edista-
mistd. Tutkimustoiminta otetaan osaksi yritysten innovaatio-, tuote- ja palvelukehitysprosesseja
seki kansainvilistd yhteistyOta.

Kyberturvayhteisdd aktivoidaan entistd laajemmin valtionhallinnon digitaalisten palveluiden
turvallisuuden varmistamiseen. Yhteison osaamista voidaan hyodyntda esimerkiksi turvallisen
ohjelmistokoodin kehittimisessd ja kiynnistimilld soveltuvin osin valtionhallinnon “Bug
Bounty” —ohjelmia, digitaalisten palveluiden turvallisuuden jatkuvaksi parantamiseksi.

4.1.3 Aktiivinen osallistuminen ja vaikuttaminen kansalliseen ja kansainvéliseen kyberturval-
lisuuden yhteistyohon

Suomi osallistuu ja vaikuttaa aktiivisesti EU:n kyberturvallisuuteen liittyvan yhteisen ulko- ja
turvallisuuspolitiikan kehittdmiseen ja tekee yhteisty6td EU:n kybertoimintakyvyn vahvista-
miseksi. Tavoitteena on vapaa, avoin ja turvallinen kybertoimintaymparistd, jossa demokra-
tiaperiaatetta, ihmisoikeuksia ja kansainvélistd lakia kunnioitetaan. Operationaalisella tasolla
muun muassa verkko- ja tietoturva-asioista vastaavien (NIS) viranomaisten, lainvalvonta- ja
oikeusviranomaisten sekd kyberdiplomatiasta ja kyberpuolustuksesta vastaavien toimijoiden
vilisen yhteistyon ja yhteistoiminnan vahvistaminen jisenmaissa ja EU-tasolla on kannatetta-
vaa. Lisdksi osallistutaan aktiivisesti kansainviliseen kyberturvayhteisty6hon keskeisissa kan-
sainvélisissd jarjestoissd (mm. YK, OECD, ETYJ, ITU-T ja Nato - kumppanuuden puitteissa)
sekd bilateraaliyhteistyohon.

Tyon tavoitteena on suomalaisen kyberturvaosaamisen tunnettuuden kasvattaminen, yhteisten
kyberturvavaatimusten, standardien sekd sertifiointiarviointikriteeristojen valmistelu, tiedon-
vaihto ja yhteisen suomalaisen kyberturva-agendan edistiminen osana globaalia toimintaympa-
ristod. Kyberturvateollisuuden osallistumista edelld mainittujen kansainvélisten yhteistyoryh-
mien kannan muodostamiseen tuetaan perustamalla teema-aiheisia yhteistyoryhmid. Lisdksi
suomalaisten toimijoiden tulee kyetd tehokkaasti vaikuttamaan kansainvélisiin prosesseihin ja
kéyténtoihin, joiden kautta Suomen kyberturvallisuutta parannetaan.

Suomen menestymistd kansainviliselld kyberturvakentélld seurataan kansainvélisiin indeksei-
hin perustuen (ITU: Global Cybersecurity Index (GCI) ja e-Governance Academy: National
Cyber Security Index (NCSI).

5 Vahva kotimainen kyberturvateollisuus

Vahva kotimainen kyberturvateollisuus on yksi kansallisen kyberturvallisuuden ekosysteemin
keskeisimmistd mahdollistajista. Kyberturvateollisuus luo kyvykkyyksiéd digitaalisen tietoyh-
teiskunnan palveluiden turvaamiselle, taloudelliselle kasvulle, osaamisen kasvattamiselle seké
uusille tyopaikoille. Vahvan kotimaisen kyberturvateollisuuden kasvamisen edellytykset ovat
riippuvaisia tdmén kehittdmisohjelman muista paateemoista. Suomi tarvitsee lisdd menestyvié
kyberturvallisuustuotteita ja -palveluita, uusia kyberturvayrityksié, olemassa olevien yrityksien
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kasvun ja kansainvélistymisen tukea seki eri toimijoiden vélistd yhteistyotd. Vahva kybertur-
vateollisuus luo my6s pohjan kansallisen kyberturvallisuuden ekosysteemin omavaraisuuden
tavoittelulle.

Kasvavat kansainviliset kyberturvallisuusmarkkinat ovat Suomelle merkittdva mahdollisuus ta-
louskasvun ja ty6llisyyden ndkokulmasta. Suomen tulee olla kansainvélisesti houkutteleva ky-
berturvallisuus-, ICT-alan liiketoiminta- ja investointiympéristd. Kansainvilisten yritysten si-
joittuminen Suomeen, tutkimus- ja tuotekehityspanostukset Suomessa ja toimiva yhteistyd suo-
malaisten toimijoiden kanssa ovat keskeinen osa kyberturvallisuusalan ekosysteemin syntyé
sekd kansallisen ja kansainvélisen kyberturvallisuusmarkkinan kasvua.

Vahvan kotimaisen kyberturvateollisuuden kehittiminen edellyttia useita teknologisia ja kau-
pallisia kyvykkyyksii, joiden edistiminen huomioidaan osana kehittdmisohjelmaa. Uusien yri-
tysten perustamisen tukeminen, uuden kotimaisen IPR:n (kuten esim. immateriaalioikeudet tek-
nologioissa sekd ohjelmistotuotteissa) syntyminen, tarvittavan osaamisen synnyttiminen ja tu-
keminen, erilaisten roolien tunnistaminen sekd hyddyntdminen kansainvilisessd ekosystee-
missé ovat tirkeitd osatekijoitd kaupallisten kyvykkyyksien rakentamisessa. Uusista kansalli-
sista innovaatioista, tuotteista ja palveluista on haettava kasvua myos kansainvalisesti.

Vuonna 2021 perustettava EU:n kyberturvallisuuden kompetenssikeskus ja sen yhteyspisteeksi
ja verkoston osaksi Suomeen nimettidva kansallinen koordinaatiokeskus tulevat rahoittamaan
kyberturvallisuuden tutkimushankkeita ja kyberturvallisuuden kompetenssien kehittimista,
kohderyhména erityisesti pk-yritykset. Kansallisella koordinaatiokeskuksella tulee olla kyber-
turvallisuuden substanssiosaamista, sekd kyky auttaa kokoamaan yhteen tutkimushankkeita ja
tukea yrityksid kehittdimain kotimaisia tuotteita ja palveluita, jotka edelleen edistdvét kansalli-
sen kyberturvallisuuden ekosysteemin rakentumista sekd vientia.

51 Ehdotetut kehittimistoimenpiteet

5.1.1 Kotimaisten kyberturvatuotteiden ja -palveluiden kasvun ja kansainvilistymisen tukemi-
nen

Vahvan kotimaisen kyberteollisuuden kehittiminen vaatii kasvua, kansainvélistymistd seké in-
vestointeja. Laaditaan tdmdn perustaksi kyberturvallisuusalan kasvustrategia, jolla tuetaan
markkinoiden kasvua sekd edistetdéin Suomeen tehtdvien kansainvilisten investointien saata-
vuutta, jotka luovat pohjaa myos kansallisen ekosysteemin kehittymiselle.

Kotimaisen kyberturvateollisuuden innovaatioita, tuotteita ja ratkaisuita hyodynnetdin entista
laajemmin ja rohkeammin. Kehitetddn hankintaosaamista kyberturvallisuuden tuotteiden ja pal-
veluiden ostoon. Néhdéén kokeilevan kulttuurin mahdollisuudet ja tuetaan kokeiluja seké néi-
den kaupallistamista. Yhteensovitetaan edelld mainittuja tavoitteita yhteen Kansallisen julkisten
hankintojen strategian 2020 toimenpiteiden kanssa.

Aktivoidaan Suomen ulkomaanedustustoja ja erityisesti niiden yhteydessd toimivaa Business
Finland -verkostoa entisti enemmén kansainviliseen yhteistyohon suomalaisen kyberturva-
osaamisen tunnettuuden edistdmiseksi. Kehitetdéin kansallista tiedonvaihtoa, jotta Suomen ky-
berturvaetuja ja edunvalvontaa voidaan ajaa hajautetusti, mutta yhtend rintamana ja yhtendiselld
viestilld eteenpéin.

Edistetdén tuotteiden ja palveluiden tuotteistamista ja konseptointia kansainvélisen markkinan
nékokulmasta. Hyddynnetddn Suomen vahvuuksia kansainvélistymisesséd ja markkinoinnissa.



Tuetaan my0s Suomeen tehtdvien kansainvilisten investointien saatavuutta, mikéd luo pohjaa
kansallisen ekosysteemin kehittymiselle.

5.1.2 Uusien kyberturvayritysten perustamisen edistiminen

Vahva kotimainen kyberturvateollisuus vaatii toteutuakseen eri elinkaaren vaiheissa olevia ky-
berturvayrityksié. Jotta timé olisi mahdollista, tulee eri elinkaaren vaiheissa olevien kybertur-
vayritysten kehittymisté tukea sekd niiden syntya ja kasvua mahdollistaa. Yritykset tarvitsevat
kyberturvateollisuudelle relevanttien kotimaisten rahoitusinstrumenttien sekd pdédomien saata-
vuuden parantamista mukaan lukien mahdolliset valtion rahoitus- ja omistusosuudet.

Vahvistetaan erityisesti pk-yritysten kyberturvallisuusosaamisen tukirakenteita vuonna 2021
valittavien EU-rahoitteisten kansallisten keskittymien ja verkostojen avulla. Téssd tydssd hyo-
dynnetddn EU:n kompetenssikeskuksen ja kansallisen koordinaatiokeskuksen toimintaa kyber-
turvayritysten perustamisen edistdmisessé perustamalla kyberturvallisuuden kasvu- ja osaamis-
keskus kansallisen koordinaatiokeskuksen yhteyteen. Jatketaan ja edelleen tiivistetddn yhteis-
tyotd mm. tyd- ja elinkeinoministerion, Business Finlandin, Kyberalan (FISC) sekd muiden tar-
vittavien yhteistyotahojen kanssa ja kdynnistetdin uusia kokeiluja tdmén yhteistoiminnan edel-
leen tehostamiseksi.

6 Tehokkaat kansalliset kyberturvakyvykkyydet

Kansalliset kyberturvakyvykkyydet luovat pohjaa koko yhteiskunnan toiminnalle. Kansalliset
kyberkyvykkyydet kattavat my0s ne menettelyt, joilla tarvittava kyberturvallisuuden taso ja toi-
mintaedellytykset varmistetaan. Edelleen kyberturvakyvykkyydet edistavét suvereniteettiamme
kybertoimintaympéristossd sekd kansalaisten luottamusta digitaalisen yhteiskunnan toimintaan
kaikissa yhteiskunnallisissa olosuhteissa. Kansallisia kyberturvakyvykkyyksid kehitettdessd on
huomioitava eri sektoreiden ja toimintojen keskindisriippuvuudet niin kansallisella kuin kan-
sainvilisell4 tasolla sekd kansalaisten riippuvuus keskitetyistd digitaalisen yhteiskunnan palve-
luista. Digitaalisessa toimintaymparistossd on ensiarvoisen tarkeds, ettd salassa pidettdvien ja
henkil6tietojen eheys seké luottamuksellisuus sdilyvit.

Osana kyberturvakyvykkyyksié, arvioidaan nykyisid viranomaisten toimintaedellytyksié tarvit-
tavan kansallisen kyberturvatason varmistamisessa jatkuvasti kehittyvissa kybertoimintaympa-
ristdssd, tunnistaen samalla jatkokehitystarpeet.

Osana kehittdmisohjelmaa laaditaan ja kdynnistetddn toimenpideohjelma, jonka avulla Suomi
voi hakea EU:n salaustuotteiden sertifiointeja hyviaksyvin AQUA-maan (Appropriately Quali-
fied Authority) asemaa viimeistdédn vuonna 2027. AQUA-statuksen saavuttaminen edistéisi
merkittavasti kansallisia salauskyvykkyyksié, edesauttaisi suomalaisten, korkealaatuisia salaus-
tuotteita kehittdvien yritysten paédsyd kansainvélisille markkinoille ja liséisi Suomen turvalli-
suusviranomaisiin kohdistuvaa kansainvilistd luottamusta.

6.1 Ehdotetut kehittimistoimenpiteet

6.1.1 Jatkokehitetdédn poikkihallinnollisesti viranomaisten varautumista kyberhdiridtilanteisiin
Kéaynnistetddn selvitysty0, jossa arvioidaan viranomaisten toimintaedellytykset kansallisen ky-
berturvallisuuden varmistamisessa, kyberrikollisuuden torjunnassa, kyberpuolustuksessa sekéa
nopeasti kehittyvissd yhteiskunnan kyberturvallisuutta uhkaavissa tilanteissa, ottaen huomioon

kansallisen ja kansainvélisen uhkaympériston jatkuva kehittyminen. Selvitystyon perusteella
madritetddn kiynnistettévit toimenpiteet ja aloitetaan tarvittava sddddsvalmistelu.
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6.1.2 Kehitetdén kansallisten verkkopalveluiden sisdénrakennettua turvallisuutta

Kehitetddn edelleen kyberturvallisuuden kontrollipalveluita koko yhteiskunnan kéytt66n osana
fi-domain -nimen kéyton sisdénrakennettuja turvallisuusominaisuuksia. Téllaisia sisdénraken-
nettuja turvallisuusominaisuuksia on otettu jo kdyttdon, mutta niitd kehitetdén edelleen vastaa-
maan muuttuvaa uhkatilannetta.

6.1.3 Harmonisoidaan turvallisuusvaatimuksia ja parannetaan havainnointikykya

Harmonisoidaan huoltovarmuuskriittisten sektoreiden ja -yritysten kyberturvavaatimuksia yh-
teisen turvallisuustason méérittelemiseksi, jotta eri sektoreiden keskindisriippuvuuksista johtu-
via kyberturvariskejd voidaan pienentdd. Tavoitteena on niin kasvattaa yhteiskunnan sietoky-
kya mahdollisia kyberhyokkéyksid vastaan. Oleellinen osa kyberturvavaatimusten ja turvalli-
suustason toteuttamista on valvovien viranomaisten osaamisen ja resurssien turvaaminen.

Tunnistetaan yhteiskunnan rajat ylittdvat, huoltovarmuuskriittiset arvoketjut ja kehitetddn nii-
den kyberturvallisuuden tilannekuvaa. Kehitetdén operatiivisen, toimialakohtaisen ja valvovien
viranomaisten tilannekuvan tuottamiseen liittyvid kyvykkyyksid kansallisen kyberturvallisuu-
den tilannekuvan edelleen parantamiseksi.

Jatketaan tiivistd yhteistyotd valvovien viranomaisten, Huoltovarmuuskeskuksen Digitaalinen
turvallisuus 2030 -hankkeen ja muiden ylld olevien toimenpiteiden toteuttamiseen liittyvien
olennaisten kansallisten ja kansainvilisten toimijoiden kanssa.

6.1.4 Turvataan digitaalisen yhteiskunnan keskeiset tiedot, tietovarannot ja —palvelut

Tunnistetaan yhteiskunnan kannalta kriittiset tietovarannot, -palvelut ja -jarjestelmat ja varmis-
tetaan ndiden toiminta seké turvallisuus. Varmistetaan my0ds uusien, yhteiskunnan toiminnan
kannalta kriittisten palveluiden turvallisuus osana niiden kehitystyotd. Néité tehtévid edistetdan
yhteistyossd Julkisen hallinnon digitaalisen turvallisuuden toimeenpanosuunnitelman 2020—
2023 (Haukka) sekd Digitaalinen turvallisuus 2030 -hankkeen kanssa.

6.1.5 Kotimaisen salausteknologian luonti ja AQUA -statuksen saavuttaminen

Parannetaan kansallista salaustuoteperhettd seké vakiinnutetaan kansallinen kryptostrategiatyo.
Rakennetaan AQUA-statuksen saavuttamiseksi vaadittavat kyvykkyydet. Kriittisten kybertur-
vayhtididen osalta tulee varmistaa, ettd mahdollisissa kansallisen intressin kannalta haitallisissa
madrdysvallan siirtymistilanteissa sopimuksin tai olemassa olevan lainsdaddnnén avulla on
mahdollistettu jérjestelyt, joilla valtion etu voidaan turvata. Tuetaan kansallisten, kriittisten toi-
mintaympdristdjen turvaamiseen tarkoitettujen viestintilaitteiden, ohjelmistojen ja palveluiden
rakentamista seké toteuttamista. Edistetddn luodun salaustuoteperheen vientid kansainvilisille
markkinoille.

7 Seuranta ja raportointi

Jokaiselle kehittdmisohjelman toimeenpanosuunnitelmassa esitetylle kehittdmistoimenpiteelle
on médritelty toimenpiteen edistymisen ja toteutumisen seurantaa tukevat mittarit. Kehittdmis-
toimenpiteen toteuttamisen yhteydessa kerdtdédn ja raportoidaan méaériteltyihin mittareihin liit-
tyvda tietoa sddannollisesti.

Mittareiden toteutumista seurataan osana toimenpiteen toteutusta seké tdmén kehittdmisohjel-
man ohjauksen puitteissa. Kyberturvallisuusjohtaja raportoi kehittdmisohjelman edistymisesté
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litkenne- ja viestintdministeridlle sekd Turvallisuuskomitealle kaksi kertaa vuodessa. Kehitté-
misohjelman edistymisti raportoidaan sidosryhmille myds laajemmin jérjestelmalld seurantati-
laisuuksia.

Kehittimisohjelman toimia toteutetaan péddasiassa valtion budjettiraamien sekd olemassa ole-
vien médrarahojen puitteissa. Madrarahalisdyksid tai muita budjettivaikutuksia vaativista toi-
menpiteistd padtetiddn erikseen valtiontalouden kehyksissé ja vuosittaisissa talousarvioissa.

Jotta varmistetaan kehittimisohjelman ajantasaisuus ja kehittdmistoimenpiteiden oikea kohden-
nus, valtion kyberturvallisuusjohtaja koordinoi kehittdmisohjelman katselmoinnin vuosittain.
Téssé katselmoinnissa huomioidaan muuttunut uhka- tai riskiymparist, muutokset kansainva-
lisissd verkostoissa sekd muut kehittdmisohjelmaan ja sen toimenpiteisiin vaikuttavat tekijét tai
trendit. Tdmén arvioinnin jélkeen kehittdmisohjelmaa tai sen toimeenpanosuunnitelmaa péivi-
tetddn tarvittaessa ja hyviaksytetdin liikkenne- ja viestintdministeriossa sekd Turvallisuuskomite-
assa.
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Tunniste

Liite 1. Kehittimisohjelman toimeenpanosuunnitelma

Kehittdmistoimenpiteen koordinoinnista vastaa ’vastuutahot’-sarakkeessa ensimmaéisend mai-

nittu organisaatio.

Kehittamistoimenpide

Vastuutahot

Aikataulu

Rahoitus

0 Toimeenpano Kehittdmisohjelman toimeenpano ja LVM 2021-2025 200 000 €/v Kehittdmisohjelman
edistymisen seuranta ja raportointi toimeenpano etenee

suunnitellusti.

1 Kansalaisten kyberturvataidot hyville tasolle

1.1 Huippuluokan osaaminen Tietoturvapéivan toteuttaminen osana LVM, VM 2021 Normaalit Péiva on toteutettu.
digiturvaviikkoa toiminta-menot

1.2 Huippuluokan osaaminen Jérjestojen roolin maarittely LVM, PLM, TK- 2021 Normaalit Jérjestéilla on selked rooli
kansallisessa kyberturvallisuuden sihteeristd toiminta-menot | kyberturvallisuuden
turvallisuusviestintatydssa ja taman turvallisuusviestintatydssé.
tehtavn tukeminen Jarjestoja tuetaan niiden

roolin mukaisesti.

1.3 Huippuluokan osaaminen Vapaaehtoisuuteen perustuvien LVM, VM, PLM, TK- 2021 100 000 €/v Yhteistydmuodot on
kyberturvayhteisdjen toimintaa tuetaan sihteeristd tunnistettu.
tunmstamallfl mahdolliset lyh.telstyon Yheisty on kaynnistetty.
muodot seka tukemalla toimintaa
mahdollisuuksien mukaan my6s Toimintaa tuetaan
taloudellisesti. taloudellisesti.

14 Huippuluokan osaaminen Kannustetaan tytt6ja ja naisia seka LVM, TEM, SM, TK- 2021-2024 Normaalit Nykytila ja tarvittavat
muita aliedustettuja ryhmia sihteeristd, Kyberala toiminta-menot | kehittdmistoimenpiteet on
kiinnostumaan kyberalasta. (FISC) tunnistettu.

Kehittdmistoimenpiteité on
toteutettu.

Opintoihin on hakeutunut ja
alalle on tyollistetty nykyista
enemman naisia.

15 Huippuluokan osaaminen Jérjestoja tuetaan vakavien LVM, PLM, TK- 2021 Normaalit Toimintamalli on méaaritelty
lf}/berhy?kkays.tllar?telden J'c}lkl?.oltoon sihteeristd toiminta-menot Valmiudet luotu.
liittyvissa valmiuksissa seké naiden
toteutuksessa yhteistydssa
viranomaisten kanssa.

1.6 Huippuluokan osaaminen Kansalaisille kohdistetun LVM, VM, TK-sihteeristd 2021 Normaalit Kansalaisten
kyberturvallisuustietoisuuden toiminta-menot | kyberturvallisuus tietoisuuden
viestintasuunitelman laatiminen. kasvattamiseen tahtagva

viestintasuunnitelma on luotu
ja sen mukainen toiminta on
kéynnistynyt.

2 Kyberturvallisuuden koulutuksen kehittaminen

Liite 2. Kehittimistoimenpiteiden vaikuttavuusanalyysi
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21 Huippuluokan osaaminen Koulutusohjelmien muutostarpeiden LVM, TEM, OKM Selvitetdan 450 000 Kyberturvallisuuden
tunnistaminen yhteistyossé aikataulu €/tutkimus koulutukseen liittyvat
korkeakoulujen kanssa. muutostarpeet on tunnistettu.

2.2 Huippuluokan osaaminen Mahdollisuuksien mukaan OKM Selvitetdan Normaalit Mahdolisuuksien mukaan
varhaiskasvatuksessa luodaan aikataulu toiminta-menot | kyberturvaopinnot
perusteet lapsille ynmartaa, kuinka siséllytetdan
kayttaa turvallisesti digitaalisen varhaiskasvatuksen
yhteiskunnan tuotteita ja palveluita. suunnitelmiin.

2.3 Huippuluokan osaaminen Harkitaan kyberturvallisuuden OKM Selvitetaan Normaalit Harkitaan
sisallyttamista peruskoulun aikataulu toiminta-menot | kyberturvaopintojen
opetussuunnitelmaan. sisallytamista

opetussuunnitelmaan,
tutkimuksen pohjalta.

24 Huippuluokan osaaminen Mahdollisuuksien mukaan OKM Selvitetaan Normaalit Mahdollisuuksien mukaan
lukiokoulutuksessa laajennetaan ja aikataulu toiminta-menot | kyberturvallisuus opinnot
syvennetdan em. taitoja ja luodaan siséllytetetdén
perustaa alan erityisosaamiselle opetussuunnitelmaan,
korkea-asteen koulutuksessa. tutkimuksen pohjalta.

25 Huippuluokan osaaminen Ammatilliseen koulutukseen pyritaan OKM Selvitetdan Normaalit Mahdollisuuksien mukaan
siséllyttamaéan kyberturvallisuuden alan aikataulu toiminta-menot | kyberturvallisuus opinnot
perusammattitaitoon tahtaavat opinnot. siséllytetdan

opetussuunnitelmaan,
tutkimuksen pohjalta.

26 Huippuluokan osaaminen Ammatillisen ja tdydentavan OKM Selvitetdan Normaalit Pyrita&n luomaan
kyberturvaosaamisen kehittdmiseksi aikataulu toiminta-menot | kyberturvallisuuden
pyritddn suunnitelelemaan opintopolkuja, tutkimuksen
osaamispolkuja, joissa hyddynnetéan pohjalta.
olemassa olevia ja luodaan tarvittaessa
uusia sisaltoja.

2.7 Huippuluokan osaaminen Huippu- ja erityisosaamistarpeet OKM, LVM, TEM, Selvitetdan Normaalit Tarpeet on tunnistettu ja
tunnistetaan ja osaamista kehitetaan Kyberala (FISC), PLM, aikataulu toiminta-menot | osaamisen kehittdminen on
tarpeiden mukaisesti. SM mahdollistettu.

2.8 Huippuluokan osaaminen Viranomaisten yhteisia LVM, PLM, SM Selvitetdan 600 000 €/v Yhteisia koulutuksia on
kyberturvakoulutuksia jarjestetdan aikataulu jarjestetty.
keskitetysti.

29 Huippuluokan osaaminen Toteutetaan jo tunnistetut keinot, ml. lu- SM, TEM, Kyberala 2021-2025 Normaalit Lupaprosesseja on
paprosessin sujuvoittaminen, nopeutta- (FISC) toiminta-menot | sujuvoitettu.
maan ja helpottamaan kansainvalisten
kyberturvallisuusammattilaisten rekry-
tointia suomalaisen elinkeinoela- Kansainvalisia huippuosaajia
man palvelukseen seka huippuosaajia on rekrytoitu.
alan tutkimus- ja opetustyohon

3 Kyberturvallisuuden harjoitustoiminnan yhteistyon vahvistaminen

ID Tavoitetila

Teema ‘

Nykytila ’
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Vaikutukset ‘




3.1 Kiinted yhteistyd Yhteisty viranomaisten, LVM, PLM, VM HVK, TK- | 2021-2023 Normaalit Vahintaan yksi harjoitus
elinkeinoeldman ja jarjestojen valilla sihteeristd toiminta-menot | jarjestetty per arvoketju joka
kriittisten arvoketjun turvaamiseen toinen vuosi.
littyvassa harjoitustoiminnassa.

3.2 Kiintea yhteistyd Yhteisten kyberharjoitusymparistojen LVM, VM, PLM, SM 2021-2025 1 milj. €v Tarvittavat
hyddyntaminen ja niiden toiminnan harjoitusympéristot ovat
varmistaminen seka pokkihallinnollinen kaytossa ja nelja harjoitusta
ohjaus vuodessa on jérjestetty.

4 Kansallisen kyberturvallisuuden tutkimus- ja kehittdmisyhteistyon edistéminen

41 Kiinted yhteistyd Kyberturvallisuuden tutkimus- ja TEM, OKM, LVM, PLM, | 2021-2025 1 mil. €v Koordinaatiomalli on luotu.
kehlttalmlsyhtelstyota koorqlnmdaan ja SM, Yhisiset tavoitieet on
kotimaiseen kyberturvatutkimukseen ’

. . ) tunnistettu.
kohdistetaan rahoitusta yhteisten
tavoitteiden saavuttamiseksi Kotimaisen
kyberturvatutkimuksen
rahoitus on turvattu.

4.2 Kiinted yhteistyd Kaynnistetaan Valtionhallinnon VM, LVM, VNK; Kaikki Jatkuva 100 000 Kyberturvayhteisoja aktivoivia
kyberturvayhteisdja aktivoivia toimia, ministeriot €/suunnitte- toimia on kéynnistetty ja Bug
kuten turvallisen ohjelmistokoodin lutyd Bounty-ohjelmat ovat
kehittdminen ja soveltuvin osin Bug kéynnissa.

Boynty -ohjelmia digitaalisten
palveluiden kyberturvallisuuden
jatkuvaksi parantamiseksi

43 Kiinted yhteistyd Tunnistetaan mahdollisuudet TEM, VM, PLM, Kyberala | Jatkuva Normaalit Kaupallistamiseen johtavia
tutkimustulosten kaupallistamiseen ja (FISC) toiminta-menot | tutkimustuloksia on syntynyt.
tuetaan tata.

5 Aktiivinen osallistuminen ja vaikuttaminen kansalliseen ja kansainvéliseen kyberturvallisuuden yhteistyohon

5.1 Kiinted yhteistyd Osallistutaan aktiivisesti UM, TEM, LVM, PLM, Jatkuva Normaalit Vaikuttaminen on aktiivista
kansainvéliseen VM Kyberala (FISC) toimintamenot kaikissa merkittavisséa
kyberturvayhteistyéhon. kansainvélisissa yhteistyo-
Kyberturvateollisuudelle luodaan foorumeissa.
mahdollisuudet osallistua yhteisen
kannan valmisteluun teema-alueittain
perustettavien tyéryhmien avulla. Osallistumisen vaikuttavuutta

arvioidaan vuosittain jokaisen
yhteistydfoorumin osalta.

5.2 Kiinted yhteistyd Suomen menestymisté kansainvéliselld | VM, LVM, TK-sihteeristd, Jatkuva Normaalit Seurantaa, tehdaén, tuloksiin
kyberturvakentalld seurataan kaikki ministeriot toimintamenot reagoidaan ja Suomi kykenee
kansainvélisiin indekseihin perustuen tason nostoon vuosittain

(GCI- ja NCSI -indeksi).
6 Kotimaisten kyberturvatuotteiden ja -palveluiden kasvun ja kansainvalistymisen tukeminen
6.1 Vahva kotimainen Laaditaan kyberturvallisuusalan TEM, kyberala (FISC) 2021 Normaalit Kasvustrategia on luotu ja

kyberteollisuus

kasvustrategia, joka tukee myés

toimintamenot

sen toimeenpano on
kéynnistetty.
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Suomeen tehtavia kansainvalisia
investointeja.

6.2 Vahva kotimainen Kotimaisen kyberturvateollisuuden TEM, VM, PLM, kaikki Jatkuva Normaalit Kotimaisten
kyberturvateollisuus innovaatioita, tuotteita ja ratkaisuita ministeriot, Kyberala toimintamenot kyberturvatuotteiden ja
hyddynnetaan laajemmin. (FISC) palveluiden kansallinen
markkinaosuus kasvaa
vuosittain.
6.3 Vahva kotimainen Kehitetdan hankintaosaamista VM, TEM, PLM, Kyberala | 2021-2022 Normaalit Kyberturvallisuuden
kyberturvateollisuus kyberturvallisuuden tuotteiden ja (FISC) toimintamenot tuotteiden ja palveluiden
palveluiden ostoon. hankintaosaamisen
kasvattamiseen on
kohdistettu koulutuksia ja
annettu soveltamisohjeita.
6.4 Vahva kotimainen Aktivoidaan Suomen edustustoja UM, TEM, Kyberala Jatkuva Normaalit Yhteisty6ta edustustojen
kyberturvateollisuus kansainvéliseen yhteistydhon (FISC) toimintamenot kanssa on lisétty ja
suomalaisen osaamisen tunnettuuden suomalaista
edistamiseksi. kyberturvallisuusosaamista
on markkinoitu laajasti.
6.5 Vahva kotimainen Kehitetdan kansallista tiedonvaihtoa, UM, TEM, PLM, Kyberala Jatkuva Normaalit Eri kansainvalisiin
kyberturvateollisuus jotta Suomen kyberturvaetuja ja (FISC) toimintamenot yhteistyéfoorumeihin
edunvalvontaa voidaan ajaa osallistuvat organisaatiot ovat
hajautetusti, mutta yhtena rintamana ja tehostaneet keskindista
yhtenaisella viestilld eteenpain. tiedonvaihtoaan.
6.6 Vahva kotimainen Tuetaan tuotteiden ja palveluiden TEM, Kyberala (FISC) Jatkuva Normaalit Tuettaistamiseen ja
kyberturvateollisuus tuotteistamista ja konseptointia toimintamenot markkinointiin on kehitetty
kansainvalisen markkinan toimintamalleja seka
nakokulmasta. kansainvélistymiseen
tahtaavan kasvun konsepti on
saatavilla.
6.7 Vahva kotimainen Hyddynnetéan Suomen vahvuuksia Kaikki ministeriot, Jatkuva Normaalit Yhteinen agenda ja tavoitteet
kyberturvateollisuus kansainvélistymisessa ja Kyberala (FISC) toimintamenot on luotu ja Suomen
markkinoinnissa. vahvuuksia on edistetdéan
aktiivisesti kansainvélisilla
areenoilla.
6.8 Vahva kotimainen Perustetaan kyberturvallisuuden kasvu- |  TEM, Kyberala (FISC), 2021-2023 Normaalit Kasvu- ja osaamiskeskuksen
kyberturvateollisuus ja osaamiskeskus Kansallinen toimintamenot tyd on edistanyt
koordinaatiokeskus kyberteollisuuden yritysten
kasvua, osaamista ja
kansainvélista kilpailukykya.
7 Uusien kyberturvayritysten perustamisen edistaminen
71 Vahva kotimainen Tuetaan eri elinkaaren vaiheissa TEM, Kyberala (FISC), 2021-2025 Normaalit Uusien yritysten ja

kyberturvateollisuus

olevien kyberturvayritysten syntya,
kehittymistd ja kasvua.

Kansallinen
koordinaatiokeskus

toimintamenot

kansallisen seka
kansainvélisen kasvun
mahdollistama konsepti
(elinkaarimalli) on luotu,
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viestitty ja sita toteutetaan
aktiivisesti.

7.2 Vahva kotimainen Yritykset tarvitsevat myos kotimaista TEM, VNK, LVM, Jatkuva Normaalit Kansallisia padomia on
kyberturvateollisuus rahoitusta seké pdaomia mukaan Kyberala (FISC), toimintamenot saatavilla riittavasti kasvun
lukien mahdolliset valtion rahoitus- ja Kansallinen mahdollistamiseksi.
omistusosuudet. koordinaatiokeskus
73 Vahva kotimainen Jatketaan ja edelleen tiivistetdan TEM, VM, Kyberala Jatkuva Normaalit Yhteistyd on johtanut
kyberturvateollisuus yhteisty6ta mm. Business Finlandin, (FISC) toimintamenot kansainvalistymisasteen
Kyberturva-alan sek& muiden kasvuun.
tarvittavien yhteistyétahojen kanssa.
74 Vahva kotimainen Kehitetdan kyberturvallisuuteen TEM, LVM, VM,PLM, 2021-2022 Normaalit Kokeilut ja innovatiiviset
kyberturvateollisuus liittyvien julkisten hankintojen Kyberala (FISC) toimintamenot hankinnat ovat kasvaneet
innovatiivisuutta ja kokeiluja seka yhteistyd Keino-
yhteistydssa ty6- ja hankkeen kanssa on
elinkeinoministerién Keino-hankkeen kaynnnissa.
kanssa huomioiden TKI-hankinnat.
75 Vahva kotimainen Kaynnistetaan pilottihanke TEM, LVM, VM, Kyberala | 2021-2024 Normaalit Pilottihanke on toteutettu.
kyberturvateollisuus kyberturvallisuuden osa-alueella (FISC), toimintamenot
yhteistydssa ty6- ja
elinkeinoministerion KEINO-hankkeen
ja vaikuttavuusinvestoimisen
osaamiskeskuksien kanssa.
8 Jatkokehitetdan poikkihallinnollisesti viranomaisten varautumista laajoihin kyberhéiriotilanteisiin
8.1 Tehokkaat kansalliset Kaynnistetaan selvitystyo, jossa SM ja PLM, muut 2021-2023 Taydennetaan Selvitystydn perusteella
kyberturvakyvykkyydet arvioidaan viranomaisten tarvittavat tahot selvitystyon maéritetadn kaynnistettavat
toimintaedellytykset kansallisen valmistuttua. toimenpiteet ja aloitetaan
kyberturvallisuuden varmistamisessa, tarvittava sdadosvalmistelu.
kyberrikollisuuden torjunnassa ja
kyberpuolustuksessa.
9 Kehitetaéan kansallisten verkkopalveluiden sisadnrakennettua turvallisuutta
9.1 Tehokkaat kansalliset Kehitetdan edelleen LVM 2021-2022 Normaalit Uusia turvallisuus-
kyberturvakyvykkyydet kyberturvallisuuden kontrollipalveluita toimintamenot ominaisuuksia on
koko yhteiskunnan kéyttdén osana .fi- kayttéonotettu
domain -nimen kaytén mahdollisuuksien mukaan.
sisdanrakennettuja
turvallisuusominaisuuksia.
10 Harmonisoidaan turvallisuusvaatimuksia ja parannetaan havainnointikykya
101 Tehokkaat kansalliset Maéritelldan huoltovarmuuskriittisten HVK, kaikki ministeriot 2021-2022 Normaalit Yhteinen vdhimmaistaso on
kyberturvakyvykkyydet sektoreiden ml. yritykset toimintamenot tunnistettu saatettu voimaan
kyberturvallisuusvaatimuksille yhteinen eri sektoreissa.
véhimmaéistaso.
10.2 Tehokkaat kansalliset Tunnistetaan yhteiskunnan rajat HVK Jatkuva Normaalit Arvoketjut on tunnistettu ja

kyberturvakyvykkyydet

ylittvat, huoltovarmuuskriittiset
arvoketjut ja kehitetaan

toimintamenot

tilannekuvakyvykkyyksia
kehitetty vastaten tarpeita.
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kyberturvallisuuden tilannekuvia naiden
arvoketjujen osalta.

10.3 Tehokkaat kansalliset Kehitetaan operatiivisen, HVK, LVM, Jatkuva Normaalit Toimialakohaisten valvovien
kyberturvakyvykkyydet toimialakohtaisen ja valvovien sektorikohtaiset NIS - toimintamenot viranomaisten
viranomaisten tilannekuvan viranomaiset tilannekuvakyvykkyyksille on
tuottamiseen liittyvia kyvykkyyksia asetettu yhteinen tavoite,
kansallisen kyberturvallisuuden kyvykkyydet tunnistettu,
tilannekuvan parantamiseksi. toimintaa on kehitetty ja
jatkuva toiminta on
kaynnissa.
11 Turvataan digitaalisen yhteiskunnan keskeiset tiedot, tietovarannot ja -palvelut
1.1 Tehokkaat kansalliset Tunnistetaan yhteiskunnan kannalta VM, HVK Jatkuva Tietovarannot, palvelut ja -
kyberturvakyvykkyydet kriittiset tietovarannot, -palvelut ja - 200000 €/ jarjestelmat on tunnistettu ja
Jall'JelsteImat Ja varml§tetaan naiden selvitystyd nudenlsaatavuus ja .
toiminta seka turvallisuus. turvallisuus on varmistettu
koko elinkaaren ajan (kehitys,
tuotanto, tuotannosta poisto).
11.2 Tehokkaat kansalliset Varmistetaan uusien, yhteiskunnan HVK, VM Jatkuva Normaalit Yhteiskunnan toiminnan
kyberturvakyvykkyydet toiminnan kannalta kriittisten toimintamenot kannalta kriittisten
palveluiden turvallisuus osana niiden palveluiden turvallinen
kehitystyota. ohjelmistokehitysprosessi on
luotu, sité kehitetaan ja
noudatetaan. Palveluien
asianmkainen.
sisaanrakennettu turvallisuus
varmistetaan ennen
kaytoonottoa.
12 Kotimaisen salausteknologian luonti ja AQUA -statuksen saavuttaminen
1241 Tehokkaat kansalliset Parannetaan kansallista LVM, Kyberala (FISC), 2021-2026 2 milj. €iv Kansallinen salaustuoteperhe
kyberturvakyvykkyydet salaustuoteperhetta seké PLM on valmis.
vakiinnutetaan krypto-strategiatyd
12.2 Tehokkaat kansalliset Rakennetaan AQUA-statuksen LVM, Traficom, VTT 2021-2026 1 milj. €v Vaadittavat kyvykkyydet on
kyberturvakyvykkyydet saavuttamiseksi vaadittavat rakennettu.
kyvykkyydet.
12.3 Tehokkaat kansalliset Tunnistetaan kansallisen turvallisuuden TEM, VNK, VM, LVM, Jatkuva Normaalit Kansallisesti kriittiset
kyberturvakyvykkyydet nakokulmasta kriittiset HVK toimintamenot kyberturvayhtiét on

kyberturvallisuusyhtiot ja varmistetaan,
ettd mahdollisissa kansallisen intressin
kannalta haitallisissa maaraysvallan
siirtymistilanteissa sopimuksin tai
olemassa olevan lainsdadannén avulla
on mahdollistettu jarjestelyt, joilla
valtion etu voidaan turvata

tunnistettu ja omistusosuudet
varmistettu.
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koulutetaan vasta tyoela-
maan astumisen jalkeen.

Taman tavoitteen toteuttaminen
vaatii laajan selvitystyon, jonka
kustannuksiksi arvioidaan

450 000 €. Selvitystyon vaikutuk-
set nahdaan erittain tarkeana
koko koulutusjérjestelman seké
kyberturvallisuusosaamisen ke-
hittdmisen osalta.

Edelleen viranomaisten kybertur-
vallisuuden koulutuksien ny-
kyista tiiviimpi keskittdminen luo
parempia mahdollisuuksia osaa-
misen jatkuvaan kehittdmiseen
seké toteuttamiseen kansalli-

Toimeen- Kehittédmis- Kehittamisohjelma kuvaa | Kehittdmisohjelmaa toteutetaan Kansallinen Erittéin * Kehittamisohjelman toteuttaminen suunnitel-
pano ohjelman toi- | toimenpiteet kansallisen suunnitellusti aikataulun mu- suuri lusti.
meenpano kyberturvallisuuden ko- kaan. Kehittdmisohjelmaa arvioi- * Kehittamisohjelman sa&nnéllinen arviointi ja
konaistilan paranta- daan saanndllisesti ja sita paivi- paivitys.
miseksi. tetddn vastaamaan muuttuvaa
kokonaistilannetta. Vuosittainen
investointitarve 200 000 €
Huippuluo- | Kansalaisten | Kyberturvallisuuden kan- | Tavoitetilassa jokaisella kansa- Kansainvilinen Suuri * Kyberturvapéivan toteuttaminen osana digi-
kan osaa- kyberturva- salaistaidot eivat ole riit- laisella lapsesta eldkeldiseen on | kansallinen Erittiin turvaviikkoa.
minen taidot hyvélle | tavalld tasolla digitalisaa- | riittdvat taidot toimia digitaali- suuri * Jarjestojen roolin maérittely kansallisessa
tasolle tion nykyisiin vaatimuk- sessa yhteiskunnassa. Hallinnonala / Suuri kyberturvallisuuden turvallisuusviestinté-
siin nahden. Toimiala tydssé ja tdman tehtavan tukeminen.
Yhteisojen tukemiseen kohden- Organisaatio / Erittin * Vapaaehtoisuuteen perustuvien kybertur-
netulla investoinnilla 100 000 €/v Yritys suuri vayhteisdjen toimintaa tuetaan tunnistamalla
voidaan varmistaa mm. tarvitta- Kansalainen Erittain mahdolliset yhteistydn muodot. Toimintaa
vien kdytanndn kulujen katta- suuri myos tuetaan taloudellisesti mahdollisuuksien
mista. Télld néhdaén olevan toi- mukaan.
minnan jatkuvuuden varmistami- * Jarjestdja tuetaan vakavien kyberhyokkays-
sen nakdkulmasta merkittava tilanteiden jalkihoitoon liittyvissé valmiuksissa
vaikutus. seka néiden toteutuksessa yhteistydssa vi-
ranomaisten kanssa.
Huippuluo- | Kyberturvalli- | Koulutusohjelmiin ei ole Koulutusohjelmien siséll6t jaop- | Kansainvalinen Suuri * Varhaiskasvatuksessa pyritdan luomaan pe-
kan osaa- suuden kou- | sisallytetty riittavasti elin- | pimispolut olisi suunniteltu siten, rusteet lapsille ymmartaa, kuinka kayttaa tur-
minen lutuksen ke- keinoeldman ja yhteis- etté koulutusohjelmat tuottaisivat | Kansallinen Erittain vallisesti digitaalisen yhteiskunnan tuotteita ja
hittdminen kunnan tarpeita tukevia jo valmiimpia asiantuntijoita elin- suuri palveluita. Tutkimuksen pohjalta, mahdolli-
kyberturvallisuuden opin- | keinoeldman ja yhteiskunnan tar- | Hallinnonala / Erittiin suuksien mukaan, kyberturvallisuus sisallyte-
toja. Koulutusohjelmat peisiin. Lisaksi tarjolla olisi riit- Toimiala suuri taan peruskoulun opetussuunnitelmaan ja lu-
eivat nykytilassa val- tdva méara osaamisen paivitta- Organisaatio / Erittiin kiokoulutuksessa pyritdan laajentamaan ja
mista asiantuntijoita em. | miseen ja erityisalojen kybertur- | yritys suuri syventdmaan em. taitoja ja pyritdén luomaan
tarpeisiin ja asiantuntijat | vallisuuteen liittyvia opintoja. Kansalainen Merkittava | Perustaa alan erityisosaamiselle korkea-as-

teen koulutuksessa. Pyritaan sisallyttdmaén
ammatilliseen koulutukseen kyberturvallisuu-
den alan perusammattitaitoon tahtaavat opin-
not.

* Ammatillisen ja tdydentavan kyberturva-
osaamisen kehittamiseksi pyritdan suunnitte-
lemaan osaamispolkuja, joissa hyddynnetéan
olemassa olevia ja luodaan tarvittaessa uusia
siséltoja.

* Huippu- ja erityisosaamistarpeet tunniste-
taan ja osaamista kehitetaan tarpeiden mu-
kaisesti.

* Yhteisia kyberturvakoulutuksia jarjestetaan
keskitetysti
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sesti. Taméan toteuttamiseen ar-
vioidut investoinnit ovat vuosita-
solla 600 000 €.

Kiinted yh- | Kyberturvalli- | Kyberturvallisuuden har- | Kyberturvallisuuden harjoitustoi- | Kansainvalinen - * Yhteistyo viranomaisten, elinkeinoeldman ja
teisty suuden har- joitustoiminta on talla minnassa tehdaan entista tiiviim- Kansallinen Erittin jarjestdjen valilla kriittisten arvoketjun turvaa-
joitustoimin- hetkella hajanaista ja toi- | p&a yhteisty6ta siten, etté elin- suuri miseen liittyvassa harjoitustoiminnassa.
nan yhteis- mijat harjoittelevat kukin | keinoelama on tiiviisti mukana Hallinnonala / Suuri * Yhteisten kyberharjoitusymparistojen hyo-
tyon vahvis- omiin, erillisiin skenaa- huoltovarmuuskriittisesta nako- Toimiala dyntaminen ja niiden toiminnan varmistami-
taminen rioihin liittyen. Elinkei- kulmasta ja jarjestdjen rooli on o - nen.
o m e k. e Organisaatio / Suuri
noeldman ja jarjestéjen merkittavampi. Yhteisia pitkaai- .
. o i - A Yritys
panosta harjoitustoimin- kaisia uhkaskenaarioita seka ky- .
S . - T, Kansalainen -
nassa ei hyddynneta berharjoitusymparistdja hyodyn-
talla hetkelld riittavasti. netaan tavoitteellisesti.
Yhteisiin harjoitusympaérist6ihin
investointi luo varmuutta ympa-
ristéjen toiminnan jatkuvuuden
seka ajantasaisuuden varmista-
miselle. Némé& nahdaén erittéin
merkittdvéna osaamisen ja yh-
teistyon yllapidossa seka kehitta-
misessa. Vuosittaisiksi investoin-
neiksi arvioidaan 1 milj. €.
Kiinted yh- | Kansallisen Kyberturvallisuuden tut- Kyberturvallisuuden tutkimus-ja | Kansainvalinen - * Kyberturvallisuuden tutkimus- ja kehittdmis-
teisty6 kyberturvalli- | kimusta tehdaan, mutta kehittamisyhteisty6ta koordinoi- Kansallinen Erittin yhteisty6ta koordinoidaan yhteisten tavoittei-
suuden tutki- | sita ei koordinoida yh- daan yhteisten tavoitteiden saa- suuri den saavuttamiseksi
mus- ja kehit- | teisten tavoitteiden saa- | vuttamiseksi. Kybertutkimuksen Hallinnonala / Erittiiin * Kéynnistetaan Valtionhallinnon turvallisen
témisyhteis- vuttamiseksi. Tutkimus- kotimaisen rahoituksen riitta- Toimiala suuri ohjelmistokoodin kehittdmiseen ja
tyon edista- tulosten kaupallistami- vyytta tuetaan. Teoreettisten tut- o - digitaalisten palveluiden turvallisuuden
. ) : L ) Organisaatio / Suuri ) A
minen sessa on haasteita. Tut- | kimustulosten lisaksi tunniste- Yritys parantamiseen yhteiséllisia toimia.
kimusrahoitusta ei ole taan entistd enemman mahdolli- Kansalainen * Kybertutkimuksen kotimaisen rahoituksen

saatavilla riittvasti.

suuksia tulosten suoraan kaupal-
listamiseen ja tuetaan naiden
edistamista. Yhteiso tukee ky-
berturvallisuuden jatkuvaa pa-
rantamista.

Kansallisen kyberturvallisuustut-
kimus- ja kehittdmistyon rooli
nahdaan erittain merkittavana.
Tutkimus luo potentiaalia uusille
innovaatioille seka kasvulle.
Talle tyélle on arvioitu vuosit-
taiseksi investointitarpeeksi 1
milj. €.

Eri yhteis6jen aktivoinnissa nah-
daan merkittavia mahdollisuuk-
sia myds digitalisen yhteiskun-
nan kyberturvallisuuden kehitté-

riittdvyytté tuetaan.
* Tunnistetaan mahdollisuudet tutkimustulos-
ten kaupallistamiseen ja tuetaan tata.
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misessa. Yhteison aktivointi vaa-
tii yhteiset pelisaanndt ja toimin-
tamallit. Niiden toteuttamisen in-
vestointitarpeiksi arvioidaan

100 000 €.

Kiinted yh- | Aktiivinen Kaikkia kansallisen ja Suomi osallistuu kyberturvalli- Kansainvilinen Erittain * Osallistutaan aktiivisesti kansainvaliseen ky-
teisty osallistumi- kansainvalisen yhteis- suusstrategiassa mainittujen jar- suuri berturvayhteistydhon
nen ja vaikut- | tydn mahdollisuuksia ei jestojen yhteistyohon, kehittaa Kansallinen Erittain * Suomen menestymista kansainvalisella ky-
taminen kan- | nykytilassa hyddynneta kansallista tiedonvaihtoa seké suuri berturvakentalld seurataan kansainvalisiin in-
salliseen ja tehokkaasti. edistad kansainvalista yhteis- Hallinnonala / . dekseihin perustuen
kansainvali- ty6td mm. lahetystdjen kautta. Toimiala
seen kyber- Organisaatio / Merkittava
turvallisuu- Yritys
den yhteis- Kansalainen -
tyohon
Vahva koti- | Kotimaisten Kotimaisille kyberturva- Kansallisesta markkinasta kan- Kansainvilinen Erittdin *Luodaan kansalliselle kyberturvateollisuu-
mainen kyberturva- tuotteille tarjottavaa tu- sainvéliseen markkinaan siirtymi- suuri delle kasvustrategia
kybertur- tuotteiden ja- | kea erityisesti kansainva- | selle on saatavissa tukea ja ra- Kansallinen Erittsin *Kotimaisen kyberturvateollisuuden innovaati-
vateolli- palveluiden listymisen ja kasvun saa- | hoitusta. Suomen vahvuuksia suuri oita, tuotteita ja ratkaisuita hyddynnetaan laa-
suus kasvun ja vuttamiseksi tulee kehit- hyddynnetaan aktiivisesti markki- Hallinnonala / Suuri jemmin.
kansainvélis- | ta4 edelleen. noinnissa ja omalla ostokayttay- Toimiala * Kehitetdan hankintaosaamista kyberturvalli-
tymisen tuke- tymiselld tuetaan tuotteiden ke- . . suuden tuotteiden ja palveluiden ostoon.
minen hittdmista. Kansalliselle kybertur- Or.ganlsaatlol E"tta'_n * Aktivoidaan Suomen edustustoja kansainva-
. Yritys suuri . e . )
vateollisuudelle luodaan kas- liseen yhteistydhon suomalaisen osaamisen
vustrategia, joka huomioi myds | Kansalainen Merkittava | t,nnettuuden edistamiseksi.
Suomeen kohdistettavat kan- * Kehitetdan kansallista tiedonvaihtoa, jotta
sainvaliset, kyberekosysteemia Suomen kyberturvaetuja ja edunvalvontaa
vahvistavat, investoinnit. voidaan ajaa hajautetusti, mutta yhtena rinta-
mana ja yhtenaisella viestilla eteenpain.
* Tuetaan tuotteiden ja palveluiden tuotteista-
mista ja konseptointia kansainvalisen markki-
nan nékékulmasta.
* Hybdynnetaan Suomen vahvuuksia kan-
sainvalistymisessa ja markkinoinnissa.
Vahva koti- | Uusien ky- Uusien kyberturvayritys- | Kyberturvateollisuudelle on tar- Kansainvilinen - * Tuetaan eri elinkaaren vaiheissa olevien ky-
mainen berturvayri- ten perustamiseen liitty- jolla riittavasti pa&omia ja rahoi- berturvayritysten syntya, kehittymista ja kas-
kybertur- tysten perus- | vaa tukea tulee edelleen | tusta. Elinkaaren eri vaiheissa vua tulee.
vateolli- tamisen edis- | kehittaa tuotteistamisen olevien yritysten toimintaa tue- Kansallinen Suuri * Yritykset tarvitsevat myos kotimaista rahoi-
suus taminen ja rahoituksen osalta, taan sopivin tavoin. tusta seké padomia mukaan lukien mahdolli-
huomioiden yritysten eri set valtion rahoitus- ja omistusosuudet.
elinkaaren vaiheet. - - * Jatketaan ja edelleen tiivistetdan yhteistyota
Hallllrllnonala I Suurl mm. Business Finlandin, Kyberalan (FISC)
Toimiala seka muiden tarvittavien yhteistydtahojen
kanssa.
Organisaatio / Erittéin * Kehitetaan kyberturvallisuuteen liittyvien jul-
Yritys suuri kisten hankintojen innovatiivisuutta ja kokei-
luja yhteistydssa tyo- ja elinkeinoministerién
Kansalainen Merkittava | Keino-hankkeen kanssa huomioiden TKI-han-

kinnat.
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* Kéynnistetaan pilottihanke kyberturvallisuu-
den osa-alueella yhteistydssé tyo- ja elinkei-
noministerion KEINO-hankkeen ja vaikutta-
vuusinvestoimisen osaamiskeskuksien
kanssa

8 Tehokkaat | Jatkokehite- On tunnistettu tarve kar- | Viranomaisten toimintaedellytyk- | Kansainvélinen | - Selvitystyon perusteella maaritetdan
kansalliset | taan poikki- toittaa ja jatkokehittad vi- | set kansallisen kyberturvallisuu- kéynnistettdvat toimenpiteet ja aloitetaan
kybertur- hallinnolli- ranomaisten varautu- den varmistamisessa seké nope- tarvittava saaddsvalmistelu.
vakyvyk- sesti viran- mista laajoihin ky- asti kehittyvissa yhteiskunnan
kyydet omaisten va- | berhéiridtilanteisiin. kyberturvallisuutta on selvitetty. Kansallinen Erittin

rautumista Selvityksessé arvioidaan viran- suuri
laajoihin ky- omaisten toimintaedellytykset
berhairioti- kansallisen kyberturvallisuuden
lanteisiin varmistamisessa, kyberrikollisuu- - .
) . Hallinnonala / Erittdin
den torjunnassa ja kyberpuolus- L .
Toimiala suuri
tuksessa.
Nykytilan arvioinnin merkitys on
erittain suuri. ArviointityG on laaja | Organisaatio/ | Suuri
kattaen kaytannossa kaikkien Yritys
toimintaedellytysten arvioinnin.
Arvioinnissa esiin tulleiden kehi-
tystarpeiden toiminnallistaminen Kansalainen -
on puolestaan keskeista tdman
toimenpiteen vaikuttavuuden
varmistamiseksi. Toimenpiteet ja
investointitarpeet tarkentuvat sel-
vitystydn valmistuttua.

9 Tehokkaat | Kehitetdan On tunnistettu tarve ke- Verkkopalvelut on suunniteltu si- | Kansainvélinen - * Kehitetdan edelleen kyberturvallisuuden
kansalliset | kansallisten hittaa kansallisten verk- ten, etté niihin on sis&anraken- kontrollipalveluita koko yhteiskunnan kéyttdon
kybertur- | verkkopalve- | kopalveluiden sisaanra- | nettu turvallisuuspalveluita. Kansallinen Erittdin | osana fi-domain -nimen kéyton sisaanraken-
vakyvyk- luiden si- kennettua turvallisuutta. suuri nettuja turvallisuusominaisuuksia.
kyydet saanraken- Hallinnonala / Erittdin

nettua turval- Toimiala suuri

lisuutta Organisaatio / Erittéin
Yritys suuri
Kansalainen -

10 Tehokkaat | Harmonisoi- Huoltovarmuuskriittisten Huoltovarmuuskriittisten sekto- Kansainvilinen - * Maéritelldan huoltovarmuuskriittisten sekto-
kansalliset | daan turvalli- | sektoreiden turvallisuus- | reiden turvallisuusvaatimukset reiden ml. yritykset kyberturvavaatimuksille
kybertur- | suusvaati- vaatimukset eroavat toi- | on kartoitettu ja varmistettu, ettd | Kansallinen Erittdin | yhteinen vahimmaistaso,
vakyvyk- muksia ja pa- | sistaan. Tarve havain- niilld saavutetaan riittava turvalli- suuri * Tunnistetaan yhteiskunnan rajat ylittéavat,
kyydet rannetaan ha- | nointikyvyn ja tilanneku- | suuden taso. Operatiivisen tilan- | Hallinnonala / Erittéin huoltovarmuuskriittiset arvoketjut ja kehite-

vainnointiky- | van muodostamiseen liit- | nekuvan muodostamiseen liitty- | Toimiala suuri taan kyberturvallisuuden tilannekuvia niden
kya vét kyvykkyydet ovat olemassa, Organisaatio / - arvoketjujen osalta.
Yritys
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tyvien kyvykkyyksien ke-
hittdmiseen on tunnis-
tettu.

siten etté kansallinen, kybertur-
vallisuuden tilannekuva voidaan
muodostaa.

Kansalainen

* Kehitetdan operatiivisen, toimialakohtaisen
ja valvovien viranomaisten tilannekuvan tuot-
tamiseen liittyvia kyvykkyyksié kansallisen ky-
berturvallisuuden tilannekuvan paranta-
miseksi

11 Tehokkaat | Turvataandi- | On tunnistettu tarve kar- | Tunnistetaan yhteiskunnan kan- Kansainvilinen - * Tunnistetaan yhteiskunnan kannalta kriittiset
kansalliset | gitaalisen yh- | toittaa yhteiskunnan kriit- | nalta kriittiset tietovarannot, -pal- tietovarannot, -palvelut ja -jarjestelmét ja var-
kybertur- teiskunnan tiset tiedot ja palvelut, ja | velut ja -jarjestelmét ja varmiste- | kansallinen Erittsin mistetaan néiden toiminta seka turvallisuus.
vakyvyk- keskeiset tie- | varmistaa ndiden turvalli- | taan ndiden toiminta seka turval- suuri * Varmistetaan uusien, yhteiskunnan toimin-
kyydet dot, tietova- suus. lisuus. Varmistetaan myés uu- - . nan kannalta kriittisten palveluiden turvalli-

rannot ja - sien, yhteiskunnan toiminnan Ha.llernonaIal E"tta',n suus osana niiden kehitystyota.
. ) Toimiala suuri
palvelut kannalta kriittisten palveluiden
turvallisuus osana niiden kehitys- | Organisaatio / -
tyota. Naitd tehtivid edistetaan | Yritys
yhteistydssa Julkisen hallinnon Kansalainen Suuri
digitaalisen turvallisuuden toi-
meenpanosuunnitelman 2020-
2023 (Haukka) seka Digitaalinen
turvallisuus 2030 -hankkeen
kanssa. Erillisselvityksen inves-
tointitarpeiksi arvioidaan 200 000
€.

12 Tehokkaat | Kotimaisen Kotimaista salaustuote- Kansallista salaustuoteperhetta Kansainvilinen Erittdin * Parannetaan kansallista salaustuoteper-
kansalliset | salaustekno- | perhetté tulee edelleen kehitetédan edelleen. Rakenne- suuri hetta. Vakiinnutetaan kryptostrategiatyd.
kybertur- logian luonti kehittaa seka mahdollis- | taan AQUA-statuksen edellytta- Kansallinen Erittdin * Rakennetaan AQUA-statuksen saavutta-
vakyvyk- ja AQUA -sta- | taa sen vientimyds kan- | mat kyvykkyydet ja AQUA-status suuri miseksi vaadittavat kyvykkyydet.
kyydet tuksen saa- sainvélisille markkinoille. | saavutetaan. Kotimaista salaus- | Hallinnonala / Erittdin * Tunnistetaan kansallisesti kriittiset kybertur-

vuttaminen AQUA -statuksen puuttu- | teknologiaa hyddynnetéan kan- Toimiala suuri vayhtiét ja turvataan niiden kotimaiset omis-
minen ei edistd kansalli- | sallisesti ja viedaan kansainvali- | Qrganisaatio / Erittiin tusosuudet.
sia salauskyvykkyyksia, seen markkinaan. Yritys suuri
eika uusia kasvun mah- Kotimaisen salaustuoteperheen Kansalainen Merkittiva

dollisuuksia.

edelleen kehittaminen seka
AQUA statuksen saavuttaminen
nahdaan erittdin suurena mah-
dollisuutena. Tama edellyttaa
myos krypto-strategiatyén vakiin-
nuttamista. Naiden vuosittaiset
investointikustannuksen arvioi-
daan olevan 2 milj. € (salaustuo-
teperhe) + 1 milj. € (AQUA-sta-
tus).
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Liite 3. Kehittimisohjelman laadinnassa huomioituja muita strategioita, hankkeita ja selvi-
tyksiidi

Osallistava ja osaava Suomi — sosiaalisesti, taloudellisesti ja ekologisesti kestdvé yhteiskunta,
Péaministeri Sanna Marinin hallitusohjelma 2019

Valtioneuvoston periaatepiétds Suomen kyberturvallisuusstrategia 2019:

Periaatepédatoksen kolme strategista linjausta ovat kansainvélinen yhteistyo, kyberturvallisuu-
den johtamisen, suunnittelun ja varautumisen parempi koordinaatio sekd kyberturvallisuuden
osaamisen kehittdminen. Kyberturvallisuuden voimavarojen kohdentamista ja yhteistoimintaa
parantaa hallituskausien yli ulottuva kyberturvallisuuden kehittdmisohjelma. Ohjelma konkre-
tisoi kansallisia linjauksia seké selkiyttdd hankkeiden, tutkimuksen ja kehittdmisohjelmien ko-
konaiskuvaa. Kyberturvallisuuden kansallista kehittimistd koordinoimaan perustetaan liitkenne-
ja viestintdministerioon kyberturvallisuusjohtajan tehtava.

Tietoturvan ja tietosuojan parantaminen yhteiskunnan kriittisilld toimialoilla. Liikenne- ja vies-
tintdministerio 2021.

European Union Agency for Cybersecurity (ENISA), ‘Trusted and cyber secure Europe’:
ENISA:n strategian tavoitteena on mm. saavuttaa korkea kyberturvallisuuden taso jisenmaissa
yhteisty0ssé eri maiden ja toimijoiden kanssa. Edelleen strategian tavoitteena on rakentaa luot-
tamusta verkottuneeseen yhteiskuntaan ja sen palveluihin, nostaa resilienssii, seké ndin varmis-
taa seké jasenvaltioiden ettd niiden kansalaisten turvallisuus.

Valtioneuvoston periaatepiétds julkisen hallinnon digitaalisesta turvallisuudesta:
Valtioneuvoston periaatepéitos julkisen hallinnon digitaalisesta turvallisuudesta ja sen toimeen-
pano-ohjelma muodostaa keskeisen osan kyberturvallisuuden kehittdmisohjelmaa. Téssa peri-
aatepadtoksessd madritetdéin kehittimisen periaatteet ja keskeiset palvelut turvallisuuden edis-
tdmiseksi digitaalisessa toimintaymparistossd. Periaatepdétoksen tavoitteena on suojata kansa-
laisia, yhteis6jd ja yhteiskuntaa niiltd kokonaisturvallisuuden riskeiltd ja uhkilta, jotka voivat
kohdistua tietoihin, palveluihin ja yhteiskunnan toimintaan digitaalisessa toimintaympéristossa.
Julkisen hallinnon digitaalisen turvallisuuden toimeenpanosuunnitelma 2020-2023 (Haukka):
Haukka-ohjelmassa kuvataan periaatepaitoksen toteuttaminen. Haukka-toimeenpanosuunnitel-
maan on valittu 19 tehtdvéa, joiden avulla kehitetddn keskeisié julkisen hallinnon digitaalisen
turvallisuuden palveluita. Toimeenpanosuunnitelmalla tuetaan myds kiynnistyméssid olevaa
kyberturvallisuusstrategian 2019 kehittdmisohjelman valmistelua ja toteuttamista, seki osaltaan
pannaan taytdntdon valtioneuvoston pdatdstd huoltovarmuuden tavoitteista

Huoltovarmuuskeskuksen Digitaalinen Turvallisuus 2030 -ohjelma:

Ohjelmassa kehitetdén yhteiskunnan digitaalisen infrastruktuurin ja sen palvelujen héi-
ridnsietoisuutta ja kyberturvallisuutta yhteistyoprojekteissa yritysten ja verkostojen kanssa. Oh-
jelma tdydentdd osaltaan kehittdmisohjelman siséltoa ja tavoitteita.

Valtioneuvoston puolustusselonteko, 2017. Valtioneuvoston puolustusselonteko eduskunnalle
antaa puolustuspoliittiset linjaukset Suomen puolustuskyvyn ylldpidolle, kehittdmiselle ja kay-
tolle. Puolustusselonteolla ja sen toimeenpanolla varmistetaan, ettd Suomen puolustuskyky vas-
taa turvallisuusympériston vaatimuksiin.

Tyo6- ja elinkeinoministerion Kasvua digitaalisesta turvallisuudesta — tiekartta 2019-2030:

Digitaalisen turvallisuuden kasvun tiekartan tavoitteena on edistdi digitaaliseen turvallisuuteen
ja osaamiseen liittyvaa yritysvetoista kehitystd, kasvua ja kansainvélistymista yritysten, julkisen
sektorin ja tutkimuslaitosten yhteistyond. Raportissa esitetédén digitaalisen turvallisuuden alan
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yhteinen tavoitetila ja tulevaisuuskuva vuodelle 2030, kuvataan alan osaaminen ja toimintaym-
péristd, médritetddn teemakohtaiset visiot vuodelle 2030 ja keskeiset vélitavoitteet vuosille
2021 ja 2025.

Teknologian tutkimuskeskus VIT Oy:n tutkimus ‘Current Level of Cybersecurity Competence
and Future Development — Case Finland’ kuvaa suomalaisen kyberturvallisuusosaamisen tilaa
ja tulevaisuuden kehitystarpeita.

Kansainvilinen oikeus kybertoimintaymparistdssd — oikeudellisia kantoja. Ulkoministerio
2020.

Kyberpuolustuksen kehittdmisen strategiset linjaukset. Puolustusministerio 2019.

Kyberturvallisuuden sanasto. Turvallisuuskomitea 2018.
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Liite 4. Valmisteluryhmd

Kyberturvallisuuden kehittdmisohjelman valmisteluryhméssa olivat mukana:
kyberturvallisuusjohtaja Rauli Paananen, liikenne- ja viestintaministerio, puheenjohtaja
tietohallintoneuvos Tuija Kuusisto, valtiovarainministerio

tietohallintojohtaja Ari Uusikartano, ulkoministerio

lainsdddantoneuvos Tiina Ferm, sisiministerio

tietohallintojohtaja Mikko Soikkeli, puolustusministerio

neuvotteleva virkamies Pentti Olin, puolustusministerio

padsihteeri Petri Toivonen, Turvallisuuskomitea

kenraalimajuri, johtamisjérjestelmapaillikkd Mikko Heiskanen, Puolustusvoimat
insindorieversti Janne Jokinen, Puolustusvoimat

Suojelupoliisin edustaja

tyoelamaprofessori Martti Lehto, Jyviskylédn yliopisto

professori Juha Réning, Oulun yliopisto

toiminnanjohtaja Mika Susi, Kyberala Ry

litketoimintajohtaja Anssi Kdrkkdinen, Cinia Oy

yhteiskuntasuhdejohtaja Nina Hyvdrinen, F-Secure

toimitusjohtaja Petri Kairinen, Nixu Oyj

turvallisuusjohtaja Jari Pirhonen, TietoEVRY Oyj
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