Laki

sosiaali- ja terveydenhuollon asiakastietojen sihkoisesti kisittelysti

Eduskunnan péétoksen mukaisesti sdddetian:

1 luku

Yleiset sainnokset

1§
Lain tarkoitus

Tamén lain tarkoituksena on edistdd ja mahdollistaa sosiaali- ja terveydenhuollon tuottamien
asiakastietojen ja asiakkaan itsensd tuottamien hyvinvointitictojen tietoturvallista késittelyd ter-
veydenhuollon ja sosiaalipalveluiden jérjestimisen ja tuottamisen kdyttotarkoituksissa. Lain
‘{arkoituksena on my0s edistdd asiakkaan tiedonsaantimahdollisuuksia asiakastietojensa késitte-
lysta.

2§
Soveltamisala ja suhde muuhun lainsddddntoon

Téssd laissa annetaan luonnollisten henkildiden suojelusta henkilotietojen késittelyssid sekd
ndiden tietojen vapaasta likkuvuudesta ja direktiivin 95/46/EY kumoamisesta annettua Euroo-
pan parlamentin ja neuvoston asetusta EU 2016/679 (yleinen tietosuoja-asetus), jiljempéana tie-
tosuoja-asetus, tiydentdvit ja tdsmentavit sidnndkset, kun sosiaali- ja terveydenhuollon asia-
kastietoja ja asiakkaan itsensd tuottamia hyvinvointitietoja kasitellidn séhkoisesti terveyden-
huollon ja sosiaalipalveluiden jarjestdmisen ja tuottamisen kayttotarkoituksissa. Téssd laissa
sdddetdan myds hyvinvointitietojen késittelystd henkilon omaa hyvinvointia edistettdessd. Jos
tdssé laissa sdddetdin toisin kuin tietosuojalaissa (1050/2018), sovelletaan tdmén lain sdédnnok-
Sid.

Siltd osin kuin asiakastietojen késittelystd ei sdddetd téssé laissa, sdddetddn siitd potilaan ase-
masta ja oikeuksista annetussa laissa (785/1992), jaliempana potzlaslakz sosiaalihuollon asiak-
kaan asemasta ja oikeuksista annetussa laissa (812/2000), jallempéand asiakaslaki, julkisen hal-
linnon tiedonhallinnasta annetussa laissa (906/2019), tictosuojalaissa, sosiaali- ja terveystieto—
jen toissijaisesta kdytostd annetussa laissa (552/2019), viranomaisten toiminnan julkisuudesta
annetussa laissa (621/1999), jaliempana julkisuuslaki, sdhkoisestd asioinnista viranomaistoi-
minnassa annetussa laissa (13/2003), vahvasta sédhkoisestd tunnistamisesta ja sédhkoisistd luot-
tamuspalveluista annetussa laissa (617/2009), digitaalisten palvelujen tarjoamisesta annetussa
laissa (306/2019), véiestotietojarjestelmistd ja Digi- ja vdestotietoviraston varmennepalveluista
annetussa laissa (661/2009) seké arkistolaissa (831/1994). Kielellisistd oikeuksista asiakastie-
tojen késittelyssd ja tdmin lain mukaisia palveluja ja toimintoja jirjestettiessd sdddetddn kieli-
laissa (423/2003). Terveydenhuollon laitteista sdddetddn erdistd EU-direktiiveissd sdddetyistd
ladkinndllisistd laitteista annetussa laissa (629/2010).
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Mddritelmdt

Téssa laissa tarkoitetaan:

1) asiakkaalla asiakaslaissa tarkoitettua sosiaalihuollon asiakasta seké potilaslaissa tarkoitet-
tua potilasta;

2) asiakasasiakirjalla asiakaslaissa ja sosiaalihuollon asiakasasiakirjoista annetussa laissa
(254/2015), jallempand asiakasasiakirjalaki, tarkoitettua sosiaalihuollon asiakasasiakirjaa seka
potilaslaissa tarkoitettua potilasasiakirjaa;

3) sosiaalihuollon asiakastiedolla asiakasta koskevaa henkildtietoa, joka siséltyy asiakas-
laissa ja asiakasasiakirjalaissa tarkoitettuun asiakirjaan;

4) potilastiedolla potilasta koskevaa henkilbtietoa, joka siséltyy potilaslaissa tarkoitettuun po-
tilasasiakirjaan;

5) asiakastiedolla 3 ja 4 kohdassa tarkoitettua sosiaalihuollon asiakastietoa ja potilastietoa;

6) tietojdrjestelmdlld tietojenkdsittelylaitteista, ohjelmistoista ja muusta tietojenkésittelysti
koostuvaa kokonaisjdrjestelyd, jota valmistajan suunnittelemien ominaisuuksien mukaisesti on
tarkoitettu kaytettdviksi asiakastictojen sidhkoiseen kisittelyyn, asiakasasiakirjojen tallentami-
seen ja ylldpitoon tai valtakunnallisin tietojarjestelmépalveluihin littdimiseen tai jolla sosiaali-
ja terveydenhuollon ammattihenkilé voi hyodyntdd hyvinvointitietoja;

7) palvelunantajalla sosiaali- ja terveyspalvelujen jirjestdjda ja sosiaali- ja terveyspalvelun-
tuottajaa;

8) palvelunjdrjestdjdlld palvelunantajaa, jolla on:

a) viranomaisena velvollisuus huolehtia siitd, ettd asiakas saa hinelle lain tai viranomaisen
paatoksen mukaan kuuluvan palvelun tai etuuden; ja

b) yksityisend palvelunantajana velvollisuus huolehtia siitd, ettd asiakas saa sopimuksen tai
kuluttajansuojaa koskevien sddnnosten mukaisen, hdnelle kuuluvan palvelun;

9) palveluntuottajalla palvelunantajaa, joka:

a) palvelunjirjestdjin asemassa tuottaa itse sosiaali- tai terveyspalvelua; ja

b) palvelunjirjestdjin lukuun tuottaa sosiaali- tai terveyspalvelua;

10) tietoturvallisuuden arviointilaitoksella sellaista yritysté, yhteisdd ja viranomaista, jonka
Likkenne- ja viestintdvirasto on hyvédksynyt tietoturvallisuuden arvioitilaitoksista annetun lain
(1405/2011) perusteella suorittamaan tietoturvallisuuden arviointeja;

11) hyvinvointitiedolla henkilon itsensd tuottamia terveyttdédn ja hyvinvointiaan koskevia tie-
toja, jotka henkild on tallentanut 12 kohdassa tarkoitettuun omatietovarantoon;

12) omatietovarannolla hyvinvointitietojen sdilyttimisté ja késittelemisté varten valtakunnal-
lisiin tietojarjestelmipalveluihin muodostettua keskitettyd sédhkoisté tietovarantoa;

13) hyvinvointisovelluksella yksityishenkilon kdyttimédd omatietovarantoon luttyvaa sovel-
lusta, jolla kidsitelliéin hyvinvomntitietoja, ja johon henkild voi saada asiakastietonsa arkistointi-
palvelusta reseptikeskuksesta ja tiedonhallintapalve lusta;

14) arkistointipalvelulla tietovarantoa, jossa séiilytetéiéin ja jonka avulla hyddynnetdan asia-
kastietoa tai muuta sosiaali- ja terveydenhuollon kannalta tarpeellista tietoa ja johon hyvéksytyt
tietojarjestelmit voidaan liittaa;

15) tiedonhallintapalvelulla valtakunnallista tietojirjestelméipalvelua, jolla tuotetaan potilas-
tiedon yhteenvetoja;

16) tahdonilmaisupalvelulla valtakunnallista tietojérjestelmapalvelua, jolla yllipidetdén in-
formointi-, luovutuslupa-, suostumus- ja kieltoasiakirjoja, muita terveyden ja sairaudenhoitoon
ja 5051aahpalvelu1hm liittyvid tahdonilmauksia sekd muita sosiaali- ja terveysalan palveluihin
Ja asiakastietojen kasittelyyn liittyvid tahdonilmauksia;

17) tietojdrjestelmdpalvelun tuottajalla tahoa,joka tarjoaa tai toteuttaa palvelunantajalle tie-
tojarjestelméd, jossa kasitellddn asiakas- tai hyvinvointitietoa, ja joka vastaa tietojirjestelmin
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valmistajana, valmistajan lukuun tai yhden tai useamman valmistajan puolesta tietojirjestel-
mélle asetetuista vaatimuksista;

18) tietojdrjestelmdin valmistajalla tahoa, joka on vastuussa sosiaali- ja terveydenhuollon tie-
tojarjestelmén suunnittelusta ja valmistuksesta;

19) vdlittdjdlld palvelunantajan tietojarjestelmépalvelujen tuottamisessa, tietojarjestelmien
teknisen tai fyysisen kdyttoympériston toteuttamisessa tai valtakunnallisiin tietojarjestelmépal-
veluihin littymisessd kdyttdmdéd palveluntarjoajaa, jolla on téssé roolissa mahdollisuus nédhdi
salaamattomia asiakastietoja, esimerkiksi yllipitotoimien yhteydessé; seki

20) sertifioinnilla menettelyd, jolla todennetaan tietojarjestelmin tai hyvinvointisovelluksen
tayttavan sitd koskevat tuotantokdyttdd varten vaadittavat olennaiset vaatimukset.

2 luku

Valtakunnallis ten tietojirjestelmipalvelujen rekisterinpito

4§
Valtakunnallisten tietojdrjestelmdipalvelujen rekisterinpitdjd

Kansaneldkelaitos on omatietovarannon, luovutuslokirekisterin lokitietojen séilytyspalvelun
ja sen omaan toimintaansa littyvien kayttolokien rekisterinpitijd. Kansaneldkelaitoksella ei kui-
tenkaan ole oikeutta kisitelli omatietovarantoon tallennettuja tietoja laajemmin kuin mitd oma-
tietovarannon yllipitoon kuuluvat tehtdvat valttimattd edellyttivat tai luovuttaa niitd muihin
kuin 13 §n 2 momentin mukaisiin kdyttdtarkoituksiin siten kuin mainitussa momentissa sidide-
taan.

Kukin sosiaali- ja terveydenhuollon palvelunantaja on toiminnassaan syntyneiden kéyttolo-
kien rekisterinpitija.

Kukin sosiaali- ja terveydenhuollon palvelunantaja ja Kansanelikelaitos ovat sosiaali- ja ter-
veydenhuollossa syntyneiden luovutuslokien ja tiedonhallintapalvelun sekd tahdoniimaisupal-
velun yhteisrekisterinpitéjid. Kansanelikelaitos vastaa yhteisrekisterinpitdjand tietojen kaytet-
tdvyydestd ja eheydestd, tietosisdltdjen muuttumattomuudesta sekéd tietojen sdilyttamisestd ja
hévittimisestd siten kuin 14 §:ssé sdddetddn. Tiedonhallintapalveluun koostettavia tietoja tal-
lentavat ja tahdonilmaisupalveluun tietoja tallentavat palvelunantajat vastaavat tallennettavien
tietojen oikeellisuudesta sekd muista rekisterinpitdjan velvoitteista. Kansaneldkelaitos toimii
tietosuoja-asetuksen 26 artiklan 1 kohdan mukaisena yhteyspisteena.

Ammattilaisen kdyttolittymin kédyttdlokien yhteisrekisterinpitdjii ovat terveydenhuollon am-
mattihenkild ja Kansanelikelaitos. Kansaneldkelaitos toimii kayttolittymén kdyttolokien yh-
teyspisteend.

Reseptikeskuksen rekisterinpitdjastd sdddetddn sahkoisestd lddkemadrdayksestd annetun lain
(61/2007) 18 §:ss.

58§
Palveluntuottajan vastuut palvelunjdrjestdjdn lukuun toimittaessa

Kun palveluntuottaja antaa sosiaali- ja terveyspalveluja palvelunjirjestdjin lukuun, vastaa
palveluntuottaja:

1) asiakastietojen kirjaamisesta ja tallentamisesta palvelunjirjestdjan lukuun;

2) kéyttooikeuksien antamisesta asiakastietoihin omassa organisaatiossaan;

3) henkildtietojen késittelyn aktiivisesta ohjauksesta ja valvonnasta organisaatiossaan;

4) alkuperdisten asiakasasiakirjojen toimittamisesta palvelunjirjestdjille viipymaéttd; sekd
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5) tictosuoja-asetuksessa ja julkisuuslaissa sdddettyjen asiakkaan oikeuksien toteuttamisesta
yhdessa palvelunjirjestijan kanssa.

Palvelunjdrjestdjin ja palveluntuottajan on sovittava tarkemmin 1 momentin 4 kohdassa tar-
koitettujen asiakasasiakirjojen toimittamisesta ja 5 kohdassa tarkoitettujen asiakkaan oikeuksien
toteuttamisesta sekd muista tietosuoja-asetuksen 28 artiklassa tarkoitetuista seikoista.

3 luku

Valtakunnallis te n s osiaali- ja terve ydenhuollon tietojérjestelmépalvelujen toteuttamine n

6§
Sosiaali- ja terveydenhuollon valtakunnalliset tietojdrjestelmdpalvelut

Kansanelikelaitoksen on jirjestettivé asiakastietojen sdilytysté ja késittelyd varten seuraavat
valtakunnalliset tietojirjestelmipalvelut:

1) valtakunnallinen asiakastietojen arkistointipalve lu;

2) lokirekisterien sdilytyspalvelu;

3) ammattilaisen kayttolittyma sdhkoisen lidkemidrdyksen kasittelyyn;

4) kansalaisen kéyttolittyma;

5) omatietovaranto;

6) tiedonhallintapalvelu;

7) tahdonilmaisupalve lu;

8) reseptikeskus;

9) ladketietokanta; seka

10) kysely- ja vilityspalvelu.

Liséksi valtakunnallisten tietojirjestelmipalvelujen toteuttaminen edellyttid koodistopalve-
lua ja rooli- ja attribuuttipalvelua. Sosiaali- ja terveysalan lupa- ja valvontaviraston on ylldpi-
dettdvi rooli- ja attribuuttitietopalvelua ja koodistoja, joiden avulla palvelunantajalle, apteekille,
Kansanelikelaitokselle ja Digi- ja vdestotietovirastolle annetaan valtakunnallisten tietojirjestel-
mépalveluiden kiyttod ja varmentamista varten sosiaali- ja terveydenhuollon ammattihenkilon
ammatinharjoittamisoikeutta ja sen voimassaoloa koskeva tieto. Terveyden ja hyvinvoinnin lai-
tos vastaa koodistopalvelun sisallosta.

Digi- ja véestdtietovirasto toimii sosiaali- ja terveydenhuollon ammattihenkildiden ja muun
henkiloston, palvelunantajien sekéd nédiden palvelujen antamiseen osallistuvien organisaatioiden,
niiden henkildston ja tietoteknisten laitteiden vahvasta sdhkoisestd tunnistamisesta ja sdhkoi-
sistd luottamuspalveluista annetussa laissa tarkoitettuna varmentajana. Digi- ja viestotietoviras-
tolla on oikeus saada tdmén tehtdviansd hoitamiseksi Sosiaali- ja terveysalan lupa- ja valvonta-
virastolta sen yllapitiméstd sosiaali- ja terveydenhuollon ammattihenkildiden keskusrekisterista
varmenteen myontimiseen ja peruuttamiseen, varmenteeseen, varmenteen tekniseen alustaan ja
varmenteen toimittamiseen tarvittavat tiedot.

Sosiaali- ja terveysalan lupa- ja valvontavirastolla on oikeus saada lakisdéteisten tehtdviensi
hoitamiseksi Digi- ja vdestotietovirastolta tiedot sen 3 momentin nojalla myontdmistd varmen-
teista.

78§
Velvollisuus liittyd valtakunnallisten tietojdrjestelmdpalvelujen kdyttdjdksi

Palvelunantajan on lityttivd 6 §:n 1 momentin 1, 6, 7 ja 8 kohdassa tarkoitettujen valtakun-
nallisten tietojirjestelmipalvelujen kayttdjaksi.
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Yksityisen sosiaali- ja terveydenhuollon palvelunantajan on lLityttdva valtakunnallisten tieto-
jarjestelmépalvelujen kayttdjaksi, jos silli on kdytossdan asiakas- ja potilastietojen kisittelyyn
tarkoitettu tietojérjestelma.

Muut sosiaali- ja terveysalan toimijat, joiden palveluita ja asiakastietojen kasittelyd koskevia
tahdonilmauksia tallennetaan 6 §n 1 momentin 7 kohdassa tarkoitettuun tahdonilmaisupalve-
luun, voivat littyd tahdonilmaisupalvelun kayttéjaksi.

Ahvenanmaan maakunnan sosiaali- ja terveydenhuollon palvelunantaja voi hLittyd valtakun-
nallisten tietojarjestelmipalvelujen kayttajaksi.

8§
Valtakunnalliseen arkistointipalveluun tallennettavat asiakirj at

Séhkoisestd asiakasasiakirjasta saa olla valtakunnallisessa arkistointipalvelussa vain yksi al-
kuperdinen tunnisteella yksiloity kappale. Alkuperdisestd asiakirjasta voidaan palvelun toteut-
tamiseksi tai muusta perustellusta syysté tehdi toinen tallenne, josta on kiytdva ilmi, ettei se ole
alkuperéinen asiakirja.

Valtakunnallisiin tietojirjestelmipalveluihin littymisen jilkeen palvelunantajan tulee tallen-
taa asiakasasiakirjojen alkuperdiset kappaleet valtakunnalliseen arkistointipalveluun. Ennen
littymistd syntyneet asiakasasiakirjat voidaan tallentaa valtakunnalliseen arkistointipalveluun.
Arkistointipalveluun voidaan tallentaa asiakasasiakirjojen lisdksi my6s muita sosiaali- ja ter-
veydenhuollon jirjestdmiseen ja tiedonhallintaan lLittyvid asiakirjoja.

Sosiaalihuollon asiakasasiakirjojen siilytysajoista saddetddn asiakasasiakirjalain 27 §:ssd. Po-
tilasasiakirjojen séilytysajoista sdddetdan potilaslain 12 §:ssé.

9§

Valtakunnallisiin tietojdrjestelmdpalveluihin liittyvien tietojdrjestelmien ja asiakasasiakirjo-
jen tietorakenteet

Tietojdrjestelmien ja asiakasasiakirjojen tietorakenteiden tulee mahdollistaa sdhkoisten asia-
kasasiakirjojen ja asiakastietojen kdytto, luovuttaminen, sdilyttiminen ja suojaaminen 6 §:ssd
tarkoitettujen valtakunnallisten tietojirjestelmipalvelujen avulla.

Terveyden ja hyvinvoinnin laitos antaa midrdykset valtakunnallisten tietojarjestelmapalvelu-
jen toteutuksen edellyttdmistd tietojarjestelmien asiakasasiakirjojen tietosisélloistd ja tietora-
kenteista seké tietorakenteissa valtakunnallisesti hyodynnettivistd koodistoista.

10§
Asiakirjan sdhkoinen allekirjoittaminen

Asiakirjojen eheys, muuttumattomuus ja kiistiméttomyys on varmistettava sdhkoiselld alle-
kirjoituksella tietojen sdhkoisessa kasittelyssa, tiedonsiirrossa ja sdilytyksessa.

Luonnollisen henkilon sdhkoisessd allekirjoittamisessa on kdytettavd kehittynyttd sédhkoista
allekirjoitusta, josta sdddetdén sdhkoisestd tunnistamisesta ja sdhkoisiin transaktiothin littyvista
luottamuspalveluista sisdmarkkinoilla ja direktivin 1999/93 EY kumoamisesta annetussa Eu-
roopan parlamentin ja neuvoston asetuksessa (EU) N:o 910/2014. Myds vahvasta sdahkoisestd
tunnistamisesta ja sdhkdisistd luottamuspalveluista annetussa laissa sdddetdan sihkdisestd alle-
kirjoituksesta. Organisaation ja tietoteknisten laitteiden allekirjoituksessa on kaytettdva luotet-
tavuudeltaan vastaavaa sdhkoistd allekirjoitusta.



11§
Tiedonhallintapalvelu

Tiedonhallintapalvelu koostaa potilasasiakirjoista terveydenhuollon toteuttamisen kannalta
keskeiset potilastiedot ja tuottaa niistd yhteenvetoja palvelunantajille potilaan hoidon toteutta-
mista varten. Keskeisid potilastietoja, jotka tiedonhallintapalvelu voi koostaa, ovat diagnoosit
ja kayntisyyt, riskit, laboratoriotulokset, rokotukset, toimenpiteet, lddkitystiedot, fysiologiset
mittaukset ja toimenpidekoodistolla kirjatut kuvantamistutkimukset, toimintakykyyn liittyvat
tiedot, ajanvaraustiedot sekd potilaslain 4 a §:n mukainen suunnitelma potilaan tutkimuksesta,
hoidosta tai kuntoutuksesta tai muu vastaava suunnitelma. Tiedonhallintapalvelun kautta saa
luovuttaa tietoja siten kuin 20 §:ssé sdddetddn. Tiedonhallintapalvelussa olevia tietoja saa kisi-
telld 15 §:ssd sdddettyjen kdyttdvaltuuksien puitteissa.

12 §
Tahdonilmaisupalvelu

Tahdonilmaisupalveluun on tallennettava tieto henkillle annetusta timén lain ja sdahkoisestd
ladkemddrdyksestd annetun lain mukaisista informoinneista sekd henkilon antamista asiakastie-
tojen luovutusta koskevista luovutusluvista, suostumuksista ja kielloista.

Tahdonilmaisupalveluun voidaan tallentaa myds tieto:

1) muista kuin 1 momentissa tarkoitetuista henkilon terveyden- ja sairaanhoitoon tai sosiaali-
palveluihin liittyvistd tahdonilmauksista;

2) muista kuin 1 momentissa tarkoitetuista henkilon sosiaali- ja terveysalan palveluihin ja
asiakastietojen késittelyyn liittyvistd tahdonilmauksista.

13§
Omatietovaranto

Henkilo voi tallentaa hyvinvointitietojaan omatietovarantoon hyvinvointisovelluksilla tai
kansalaisen kéyttolittymén kautta ja hyodyntdd niitd sieltd hyvinvointinsa edistimiseksi. Hen-
kilolld on oikeus pdittdd tietojensa kiytostd, muuttamisesta ja poistamisesta omatietovaran-
nosta.

Henkilo voi antaa suostumuksen sithen, ettd palvelunantajalle voidaan luovuttaa omatietova-
rannossa olevia hyvinvointitietoja sosiaali- ja terveyspalvelujen toteuttamiseksi.

Hoitoon tai palveluun vaikuttavien tietojen kirjaamisesta asiakas- tai potilasasiakirjoihin sdé-
detédén potilaslaissa, asiakaslaissa ja asiakasasiakirjalaissa.

Henkilén omatietovarannossa olevat tiedot on séilytettdvd, kunnes henkild on poistanut ne
omatietovarannosta tai enintddn 5 vuotta henkilon kuolemasta.

14§
Kansaneldkelaitoksen vastuu valtakunnallisten tietojdrjestelmipalvelujen yllipidossa

Valtakunnallisten tietojirjestelmédpalvelujen ja sinne tallennettujen tietojen on oltava aina
kaytettavissad. Tietojirjestelmépalveluilla on oltava tarpeelliset varajirjestelmit toimintahairioi-
den ja poikkeusolojen varalle.

Kansanelikelaitos vastaa:

1) valtakunnallisten tietojarjestelmépalvelujen edellyttimistd teknisistd méérittelyistd ja tek-
nisisti ohjeista;
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2) valtakunnallisiin tietojarjestelmipalveluihin tallennettujen asiakastietojen, hyvinvointitie-

tojen ja muiden tietojen turvallisuuden varmistamisesta siten kuin julkisen hallinnon tiedonhal-
linnasta annetun lain 14 §:ssd sdddetddn seka tietojen hdvittdmisestd sdilytysajan padttymisen
jalkeen;
! 3) vastuullaan olevien valtakunnallisten tietojirjestelmipalvelujen toteutuksista siten, ettd
asiakas- tai hyvinvointietoja ja muita valtakunnalliseen tietojirjestelmépalveluihin tallennettuja
tietoja luovutetaan vain siten kuin tésséd laissa ja sosiaali- ja terveystietojen toissijaisesta kéy-
tosta annetussa laissa sdddetddn;

4) asiakas- ja hyvinvointitiedon kéyton ja luovutuksen tallentumisesta lokirekisteriin;

5) koodistopalvelun tietoteknisesti toteuttamisesta;

6) valtakunnallisiin tietojarjestelmépalveluihin littyvésti tiedottamisesta véestolle;

7) valtakunnallisiin tietojarjestelmédpalveluihin litettdvien tietojarjestelmien ja hyvinvointiso-
vellusten yhteentoimivuuden testaamisesta.

Kansaneldkelaitoksella on oikeus:

1) saada Sosiaali- ja terveydenhuollon lupa- ja valvontavirastolta valtakunnallisiin tietojirjes-
telmépalveluihin littyvien lakisddteisten tehtdvien hoitamiseksi tarvittavat tiedot sosiaali- ja ter-
veydenhuollon ammattihenkilGist4;

2) kisitelld asiakas- ja hyvinvointitietoja siltd osin kuin valtakunnallisten tietojarjestelmén-
palvelujen ylldpitoon kuuluvat tehtdvit valttamattd edellyttavat;

3) paittida jirjestelmén tietotekniseen toimintaan littyvistd asioista, jollei tistd laista tai sen
nojalla annetuista sdédnnoksistd muuta johdu;

4) lnovuttaa Kansanelikelaitoksen rekisterinpidossa olevia asiakirjoja ja niiden lokitietoja so-
siaali- ja terveydenhuollon palvelunantajille asiakastietojen kdytdn ja luovutuksen seurantaa ja
valvontaa varten, jos on ilmeistd, ettei siten vaaranneta turvajarjestelyjen toteutumista;

5) suorittaa palveluidensa ja palveluissa séilytettdvien tietojen kdyttoon kohdentuvaa valvon-
taa tietoturvan lisdamiseksi;

6) salassapitovelvoitteiden estdméttd saada Digi- ja véestdtietovirastolta valtakunnallisia tie-
tojarjestelmépalveluita koskevien tehtdvien hoitamiseksi tarvittavat valttdméattomét tiedot.

Kansaneldkelaitos voi laatia ja luovuttaa valtakunnallisten tietojarjestelmédpalveluiden ohjaa-
misesta, valvonnasta ja kehittimisestd vastaaville viranomaisille valtakunnallisissa tietojirjes-
telmépalveluissa olevista tiedoista ja asiakirjojen kuvailutiedoista ja lokitiedoista yhteenvetoja,
joilla on merkitystd valtakunnallisten palvelujen kehittimisessé, seurannassa tai raportoinnissa.

Valtakunnallisten tietojirjestelméipalvelujen suojaamisessa noudatetaan sitd, mitd valtion vi-
ranomaisten ja kuntien tietoturvallisuutta koskevista velvoitteista erikseen sdadetdéin. Kansan-
elikelaitos ei1 saa antaa valtakunnallisten tietojarjestelmipalvelujen jérjestdmiseen littyvien
tdssd laissa tarkoitettujen rekisterien eikd nithin littyvien lokirekistereiden kisittelyd tai siilyt-
tamistd ulkopuolisille.

4 luku

Asiakastietojen kisittely sosiaali- ja terveydenhuollossa

15§
Kdayttooikeus asiakastietoon

Kéyttooikeuksien on perustuttava sosiaali- tai terveydenhuollon ammattihenkilén ja muun
asiakas- ja potilastietoja kisittelevin henkilon tyotehtidvaédn ja annettavaan palveluun siten, ettd
henkildlla on kdyttooikeus vain tydtehtivissdédn tarvitsemiinsa vélttimattomiin asiakastietoihin,
joihin hénelld on tiedonsaantioikeus. Asiakastietojen késittelyn perusteena on oltava tietotekni-
sesti varmistettu asiakas- tai hoitosuhde tai muu lakiin perustuva oikeus.
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Sosiaali- ja terveysministerion asetuksella sdddetddn, mitd tietoja ammattihenkilot ja muut
asiakastietoja kdsittelevit henkilot tyGtehtdvansé ja annettavan palvelun perusteella saavat kiyt-
taa.

Palvelunantajan on méériteltdvd sosiaali- ja terveydenhuollon ammattihenkilon tai muun asia-
kastietoja kisittelevdn henkilon oikeus kdyttdd asiakastietoja. Palvelunantajan on pidettdva re-
kisterid asiakastietojirjestelmiensd ja asiakasrekisteriensd kéyttéjistd sekd ndiden kayttooikeuk-
sista.

16 §
Asiakkaan informointi valtakunnallisista tietojdrjestelmdpalveluista

Palvelunantajan on annettava asiakkaalle tiedot hinen oikeuksistaan sekd hdnen asiakastie-
tothinsa liittyvistd valtakunnallisista tietojirjestelmédpalveluista ja niiden yleisistd toimintaperi-
aatteista. Tiedot on annettava asiakkaalle viimeistdédn hdnen ensimméisen asiointinsa yhtey-
dessa.

Terveyden ja hyvinvoinnin laitos vastaa asiakkaille annettavan informaation tietosisillosti ja
Kansaneldkelaitos vastaa informaatiomateriaalista.

17§
Asiakastietojen kdsittelijoiden tunnistaminen

Asiakastietojen sdhkoisessé kisittelyssd asiakas, palvelunantaja, muu asiakastietojen késitte-
lyn osapuoli ja ndiden edustajat seké tietotekniset laitteet on tunnistettava luotettavasti. Asia-
kastietoja késittelevat henkilot, palvelunantajat, tietotekniset laitteet ja valtakunnalliset tietojér-
jestelmépalvelut on tunnistettava todentamalla.

Sosiaali- ja terveysministerion asetuksella voidaan sdétdd tarkemmin tunnistamisen ja toden-
tamisen teknisistd keinoista. Ennen asetuksen antamista sosiaali- ja terveysministerion tulee
kuulla Digi- ja vdestdtietovirastoa.

18 §
Luovutuslupa, suostumus ja kielto

Asiakas voi antaa 20 ja 21 §:ssd tarkoitetut luovutusluvat ja suostumukset valtakunnallisten
tietojarjestelmipalvelujen vilityksella.

Jallempéand 20 §:n 1 momentissa ja 21 §n 1 momentissa tarkoitettujen luovutuslupien on pe-
rustuttava 16 §n mukaisessa menettelyssd annettavaan riittdvédén tietoon ja niiden on oltava
vapaachtoisesti annettuja. Luovutuslupa on voimassa toistaiseksi ja sen voi peruuttaa. Jaljem-
pand 20 §:n 2 momentissa ja 21 §:n 2 momentissa tarkoitetusta suostumuksesta sdddetdan tieto-
suoja-asetuksessa.

Jos asiakkaalla ei ole edellytyksid arvioida luovutusluvan tai suostumuksen merkitystd, asia-
kastietoja saa luovuttaa hénen laillisen edustajansa antaman luovutusluvan tai suostumuksen
perusteella. Asiakkaan laillisella edustajalla on oikeus salassapitovelvollisuuden estimaittd
saada luovutusluvan tai suostumuksen antamista ja toteuttamista varten vélttimattomét asia-
kasta koskevat tiedot.

Asiakkaalla on oikeus kieltid sosiaalihuollon rekisterinpitdjid luovuttamasta itseddn koskevia
sosiaalihuollon asiakastietoja toiselle sosiaalihuollon rekisterinpitdjille valtakunnallisten tieto-
jarjestelmépalvelujen vilitykselld. Potilaalla on oikeus kieltdd terveydenhuollon rekisterinpité-
jaa luovuttamasta hintd koskevia potilastietoja toiseen terveydenhuollon rekisteriin tai toiselle
terveydenhuollon rekisterinpitdjille valtakunnallisten tietojirjestelméipalvelujen vilitykselld.
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Huoltajalla tai muulla laillisella edustajalla ei ole oikeutta kieltdd alaikdisen puolesta potilastie-
tojen luovutusta potilaslain 13 §:n 3 momentin 3 kohdan mukaisissa tilanteissa.

Asiakas tai potilas voi kohdistaa kiellon kaikkiin sosiaalihuollon asiakastietoihinsa ja potilas-
tietothinsa. Kiellon voi kohdentaa julkiseen sosiaali- ja terveydenhuollon rekisterinpitdjadn ja
sen rekisteriin sekd yksityisessd sosiaalihuollossa rekisterinpitdjaén ja yksityisesséd terveyden-
huollossa ty6terveyshuollon rekisteriin. Sosiaalihuollossa kiellon voi kohdentaa sosiaalihuollon
palvelutehtividn tai yksittdiseen asiakasasiakirjaan. Terveydenhuollossa kiellon voi kohdentaa
palvelutapahtumaan.

Kiellolla ei voi estdd ammattihenkilon tai viranomaisen lakiin perustuvaa ja asiakkaan tai po-
tilaan tahdonilmaisusta riippumatonta tiedonsaantioikeutta tietoon.

Kiellon on perustuttava 16 §:n mukaisessa menettelyssd annettavaan riittdvadn tietoon ja sen
on oltava vapaaehtoisesti annettu. Kielto on voimassa toistaiseksi ja sen saa peruuttaa.

19 §
Luovutusluvan, suostumuksen tai kiellon antaminen ja peruuttaminen

Asiakastietojen luovuttamista koskeva luovutuslupa, suostumus ja kielto annetaan valtakun-
nalliseen tietojérjestelmépalveluun Littyneelle palvelunantajalle tai kansalaisen kayttolittyméan
vilitykselld. Palvelunantajan on tallennettava tieto annetusta luovutusluvasta, suostumuksesta
ja kiellosta tahdonilmaisupalve luun viivytyksetta.

Luovutusluvan, suostumuksen ja kiellon vastaanottajan on annettava asiakkaan pyynndstd hé-
nelle tuloste luovutuslupa-asiakirjasta, suostumusasiakirjasta ja kieltoasiakirjasta tai kyseiset
asiakirjat tulee tarvittaessa antaa hdnelle muulla saavutettavalla tavalla.

Kansanelikelaitos méérittelee luovutuslupa-asiakirjan, suostumusasiakirjan ja kieltoasiakir-
jan tietosiséllon. Luovutuslupa-asiakirjasta, suostumusasiakirjasta ja kieltoasiakirjasta on kéy-
tdva ilmi luovutusluvan, suostumuksen ja kiellon merkitys asiakastietojen kasittelyssa.

Luovutushuvan, suostumuksen ja kiellon peruuttamiseen sovelletaan, mitd 1—3 momentissa
sdddetiddn niden antamisesta.

20§
Potilastietojen luovuttaminen valtakunnallisten tietojdrjestelmdpalvelujen avulla

Terveydenhuollon potilastictoja saa luovuttaa salassapitosddnndsten estiméttd 6 §:ssd tarkoi-
tettujen valtakunnallisten tietojarjestelmidpalvelujen avulla toiselle terveydenhuollon palvelun-
antajalle tai toiseen saman palvelunantajan potilasrekisteriin potilaan terveydenhuollon jérjes-
tdmiseksi, tuottamiseksi ja toteuttamiseksi. Potilastietoja ei kuitenkaan saa luovuttaa ilman po-
tilaan antamaa luovutuslupaa tai potilaslain 13 §:n 3 momentin 3 kohdassa taikka muussa Iuo-
vutuksen oikeuttavassa laissa sdddettyd perustetta.

Terveydenhuollon potilastietoja saa luovuttaa salassapitosddnndsten estiméttd sosiaalihuol-
lon palvelunantajalle sosiaalihuollon jarjestimiseksi, tuottamiseksi ja toteuttamiseksi potilaan
antaman suostumuksen perusteella. Suostumuksen edellytyksistd sdddetdédn tietosuoja-asetuk-
sen 7 artiklassa.

Potilasta koskevan tiedon luovutus palvelunantajille toteutetaan valtakunnallisten tietojirjes-
telmépalvelujen avulla sen jilkeen, kun potilasta on informoitu 16 §:ssé tarkoitetulla tavalla ja
asiakas- tai hoitosuhteen olemassaolo potilaan ja luovutuspyynnon esittdjan vililla on tietotek-
nisesti varmistettu, ellei potilas ole kieltdnyt tietojensa luovuttamista 18 §:n nojalla. Kaytt6oi-
keudesta valttdmattomiin potilastietoithin séddetdén 15 §:ssd.

Potilastiedot voidaan luovuttaa asiakkaalle hyvinvointisovelluksen tai kansalaisen kayttoliit-
tymédn kautta. Saadakseen tiedot hyvinvointisovellukseen potilaan tulee ottaa hyvinvointisovel-
lus kdyttoon ja hyviksya tietojen luovutus.
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21§

Sosiaalihuollon asiakastietojen luovuttaminen valtakunnallisten tietojdrjestelmdpalvelujen
avulla

Sosiaalihuollon asiakastietoja saa luovuttaa salassapitosdénnosten estdméttd 6 §:ssé tarkoitet-
tujen valtakunnallisten tietojarjestelmipalvelujen avulla toiselle sosiaalihuollon palvelunanta-
jalle asiakkaan sosiaalihuollon jarjestimiseksi, tuottamiseksi ja toteuttamiseksi. Asiakastietoja
ei kuitenkaan saa luovuttaa ilman asiakkaan antamaa luovutuslupaa tai muussa luovutuksen oi-
keuttavassa laissa sdddettyd perustetta.

Sosiaalihuollon asiakastietoja saa luovuttaa salassapitosdédnnosten estdméttd terveydenhuol-
lon palvelunantajalle terveydenhuollon jirjestdmiseksi, tuottamiseksi ja toteuttamiseksi asiak-
kaan antaman suostumuksen perusteella. Suostumuksen edellytyksisti sdéddetdén tietosuoja-ase-
tuksen 7 artiklassa.

Luovutuspyyntdon perustuva asiakasta koskevan tiedon luovutus palvelunantajille toteutetaan
valtakunnallisten tietojirjestelmdpalvelujen avulla sen jilkeen, kun asiakasta on informoitu
16 §:ssd tarkoitetulla tavalla ja asiakas- tai hoitosuhteen olemassaolo asiakkaan ja luovutus-
pyynnon esittdjan vélilld on tietoteknisesti varmistettu, ellei asiakas ole kieltdnyt tictojensa luo-
vuttamista 18 §:n nojalla. Kayttooikeudesta vilttdmattomiin asiakastietoihin sdddetddn 15 §:ssé.

Sosiaalihuollon asiakastiedot voidaan luovuttaa asiakkaalle hyvinvontisovelluksen tai kansa-
laisen kayttolittymén kautta. Saadakseen tiedot hyvinvointisovellukseen asiakkaan tulee ottaa
hyvinvointisovellus kdyttoon ja hyviksya tietojen luovutus.

2§

Asiakastietojen vdlittaminen valtakunnallisten tietojdrjestelmdpalveluiden avulla sosiaali- ja
terveydenhuollon ulkopuolelle

Valtakunnallisten tietojirjestelmépalvelujen avulla saadaan vilittdd todistuksia, lausuntoja ja
muita asiakastietoja siséltdvid asiakirjoja sosiaali- ja terveydenhuollon ulkopuoliselle toimijalle.
Asiakirjoja saadaan salassapitosdédnnOsten estamaittd valittid asiakkaan pyynnon tai vastaanot-
tajan lakiin perustuvan pyynnon taikka tiedon luovuttajan lakiin perustuvan tiedonantovelvolli-
suuden perusteella. Asiakasasiakirjojen vilittiminen toteutetaan valtakunnalliseen tietojirjes-
telmédpalveluun kuuluvan kysely- ja vilityspalvelun avulla.

Terveyden ja hyvinvoinnin laitos antaa méérdykset siitd, minkd tyyppisid asiakirjoja saa vi-
littdd kysely- ja vélityspalvelun avulla.

233§
Sdhkdinen asiointi ja tietojen kdsittely toisen puolesta

Henkilolld on oikeus kisitelld toisen henkilon puolesta valtakunnalliseen tietojirjestelmapal-
veluun tallennettuja kyseistd henkilod koskevia tietoja valtuutuksen tai holhoustoimesta annetun
lain (442/1999) 29 §n 2 momentin nojalla. Huoltajalla on oikeus késitelld huollettavasta valta-
kunnalliseen tietojirjestelmépalveluun tallennettuja tictoja, ellei asiakaslain 11 §n 3 momen-
tista, potilaslain 9 §:n 2 momentista, tietosuoja-asetuksen 8 artiklan 1 kohdasta, tietosuojalain
5 §:sté tai lapsen huollosta ja tapaamisoikeudesta annetun lain (361/1983) 4 §:n 4 momentista
muuta johdu.
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24§
Kansalaisen kdyttoliittymd ja sen vilitykselld ndytettdvit asiakastiedot ja tahdonilmaisut

Henkil6 voi antaa tahdonilmauksia seké hoitaa asiakkuuteensa ja asiakas- ja hyvinvointitieto-
jensa hallinnointiin littyvid asioita kansalaisen kéyttSlittyméalla.

Henkilolle saadaan néyttd4 tai toimittaa kansalaisen kéyttolittymén vélitykselld valtakunnal-
lisiin tietojirjestelmépalveluihin hdnestd tallennetut tiedot lukuun ottamatta sellaista tietoa, jota
julkisuuslain 11 §:n 2 momentin tai muun lainsddddnnén mukaan asiakkaalla ei ole oikeutta
saada. Lisdksi henkildlle saadaan ndyttdd kayttolittymén vélitykselld hidnen tietojensa késittelya
koskevat luovutus- ja kéyttolokitiedot lukuun ottamatta luovutuksensaajan henkiltietoja.

Sen estdmattd, mitd 2 momentissa sdddetddn, henkilolle saadaan ndyttdd hdnen puolestaan
asioineen henkilon nimi.

258§
Asiakas- ja hyvinvointitiedon kdyton ja luovutuksen seuranta

Palvelunantajan on keréttdvéd lokitiedot asiakasrekisterikohtaisesti kaikesta asiakastietojen
kéaytostd ja luovutuksesta seurantaa ja valvontaa varten.

Kaéyttolokirekisteriin on tallennettava tieto kidytetyisti asiakas- ja hyvinvointitiedoista, siitd
palvelunantajasta, jonka asiakastietoja kidytetdén, asiakas- ja hyvinvointitietojen kayttajasta, tie-
tojen kayttotarkoituksesta ja kiyttdajankohdasta sekd muista kayton valvontaa ja seurantaa var-
ten tarvittavista tiedoista.

Luovutuslokirekisteriin on tallennettava tieto luovutetuista asiakastiedoista, siitd palvelunan-
tajasta, jonka asiakastietoja luovutetaan, asiakastietojen luovuttajasta, tietojen luovutustarkoi-
tuksesta, luovutuksensaajasta, luovutusajankohdasta sekd muista luovutusten valvontaa ja seu-
rantaa varten tarvittavista tiedoista.

Kansaneldkelaitoksen on keréttdvi seurantaa ja valvontaa varten 6 §:ssd tarkoitettuihin valta-
kunnallisiin tietojirjestelmépalveluihin tallennettujen ja niiden kautta luovutettujen tietojen luo-
vutuslokitiedot, joista ilmenee luovutetut tietosisdllot, lnovutuksen saaja ja luovutusajankohta,
muut tarvittavat tiedot sekd ammattilaisen kayttolittymalld késiteltyjen tietojen kayttolokitie-
dot. Edelld 6 §:ssd tarkoitettuun lokirekisterien sdilytyspalveluun tallennetaan palvelunantajan
asiakasasiakirjojen luovuttamista koskevat lokitiedot. Lokirekisterin sdilytyspalveluun voidaan
tallentaa kéyttoa koskevat lokitiedot.

Lokitietojen sdilytysajasta voidaan séétdd tarkemmin sosiaali- ja terveysministerion asetuk-
sella. Terveyden ja hyvinvoinnin laitos voi antaa tarkempia méérayksid lokirekistereihin tallen-
nettavista tiedoista ja tietosisalloista.

26§
Asiakkaan tiedonsaantioikeus tietojensa kdsittelystd

Asiakkaalla on oikeus saada asiakastietojensa kisittelyyn liittyvien oikeuksiensa selvittimisti
tai toteuttamista varten palvelunantajalta kirjallisesta pyynndstd kohtuullisessa ajassa ja vii-
meistddn kahden kuukauden kuluessa lokirekisterin perusteella maksutta tieto siitd, kuka on
kayttanyt tai kenelle on luovutettu héntd koskevia tietoja sekd mikd on ollut kidyton tai luovu-
tuksen peruste. Asiakkaalla on vastaava oikeus saada Kansaneldkelaitokselta tiedonhallintapal-
velun, tahdonilmaisupalvelun, reseptikeskuksen ja omatietovarannon lokitiedot, kiytettyjen tai
luovutettujen asiakas- ja hyvinvointitietojen lokitiedot sekd tiedot kdyttd- ja luovutusajankoh-
dasta siltd osin kuin tiedot kuuluvat Kansaneldkelaitoksen rekisterinpitoon.
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Asiakkaalla ei kuitenkaan ole oikeutta saada lokitietoja, jos sen, jolta niitd pyydetdan, tiedossa
on, ettd niiden antamisesta saattaisi atheutua vakavaa vaaraa asiakkaan terveydelle tai hoidolle
taikka jonkun muun oikeuksille. Myoskddn kahta vuotta vanhempia lokitietoja ei ole oikeutta
saada, jollei silhen ole erityistd syytd. Asiakas ei saa kédyttdd tai luovuttaa saamiaan lokitietoja
edelleen muuhun tarkoitukseen kuin omien asiakastietojensa késittelyyn liittyvien oikeuksiensa
selvittimistd ja toteuttamista varten.

Jos asiakas pyytdd uudestaan lokitietoja, jotka hin on jo saanut, palvelunantaja tai Kansaneli-
kelaitos voi perid lokitietojen antamisesta kohtuullisen korvauksen, joka ei saa ylittdd tiedon
antamisesta aiheutuvia vilittomid kustannuksia. Péaésystd lokitietoihin 24 §:ssd tarkoitetun kan-
salaisen kayttolittyman avulla ei kuitenkaan saa perid maksua.

Jos palvelunantaja tai Kansaneldkelaitos katsoo, ettei lokitietoja saa antaa asiakkaalle, kiel-
tdytymisestd on tehtdva kirjallinen paétds. Asia voidaan saattaa tietosuojavaltuutetun késiteltd-
véksi tietosuojalain 21 §:n 1 momentin mukaisesti.

Jos asiakas katsoo, etti hidnen asiakastietojaan on kiytetty tai luovutettu iman riittdvid perus-
teita, tietoja kdyttdneen tai tietoja saaneen palvelunantajan tai Kansanelikelaitoksen on annet-
tava asiakkaalle pyynnosti selvitys tietojen kdyton tai luovuttamisen perusteista sekd esitettdva
perusteltu kisityksensé siitd, onko tietojen kiytto tai luovuttaminen ollut lain mukaista. Jos pal-
velunantaja arvioi tiectojen késittelyn olleen lainvastaista, sen on oma-aloitteisesti ryhdyttdva
valttdmattomiin toimenpiteisiin.

5 luku

Tietoturvallisuuden ja tietosuojan omavalvonta

27§
Tietoturvasuunnitelma

Palvelunantajan, vilittdjin ja Kansanelidkelaitoksen on laadittava tietoturvaan ja tietosuojaan
seké tietojarjestelmien kdyttoon littyvd tietoturvasuunnitelma. Tietoturvasuunnitelmassa on ol-
tava selvitykset, miten seuraavat asiakas- ja potilastietojen ja jirjestelmien kasittelyyn liittyvat
vaatimukset varmistetaan:

1) henkilGilld, jotka kiyttavét tietojirjestelmid, on niiden kdyton vaatima koulutus;

2) tietojdrjestelmien yhteydessé on saatavilla niiden asianmukaisen kdyton kannalta tarpeelli-
set kéyttdohjeet;

3) tietojarjestelmid kéytetddn tietojirjestelmépalvelun tuottajan antaman ohjeistuksen mukai-
sesti;

4) tietojarjestelmid ylldpidetdédn ja pdivitetddn tietojarjestelmipalvelun tuottajan ohjeistuksen
mukaisesti;

5) tietojérjestelmin kdyttdympéristd soveltuu tietojérjestelmien asianmukaiseen seka tietotur-
van ja tietosuojan varmistavaan kayttoon;

6) tietojarjestelmiin litetyt muut tietojarjestelmadt tai muut jarjestelmat eivit vaaranna tieto-
jarjestelmien suorituskykya eivitkd niiden tietoturva- tai tietosuojaominaisuuksia;

7) tietojarjestelmid asentaa, ylldpitdd ja pdivittdd vain henkild, jolla on sithen tarvittava am-
mattitaito ja asiantuntemus;

8) 29 §:ssé tarkoitetut tietojarjestelmat tayttavit kdyttdtarkoituksensa mukaiset 34 §:ssd sdd-
detyt olennaiset vaatimukset; seka

9) palvelunantajalla, vilittdjalla ja Kansanelikelaitoksella on suunnitelma siitd, miten oma-
valvonta jirjestetadn ja toteutetaan sen toiminnassa.
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Ennen lLittymistddn valtakunnallisten tietojarjestelmédpalvelujen kéyttdjaksi on palvelunanta-
jan tietoturvasuunnitelmassa selvitettdvd, miten tietosuoja ja valtakunnallisten palvelujen tieto-
turvallisen kdyton edellyttdmét vaatimukset on varmistettu.

Terveyden ja hyvinvoinnin laitos voi antaa tarkempia méédrdyksid 1 ja 2 momentissa tarkoite-
tuista tietoturvasuunnitelmaan siséllytettivistd selvityksistd ja vaatimuksista sekd tietoturvalli-
suuden todentamisesta.

28§
Tietoturvallisuuden omavalvonnan toteuttaminen ja vastuu

Sosiaali- ja terveydenhuollon palvelunantajan vastaavan johtajan on huolehdittava, ettd
27 §:ssd tarkoitettu tietoturvasuunnitelma laaditaan ja sitd noudatetaan. Vastaavan johtajan on
annettava kirjalliset ohjeet asiakastietojen késittelystd ja noudatettavista menettelytavoista sekd
huolehdittava henkilokunnan riittdvéstd asiantuntemuksesta ja osaamisesta asiakastietojen ké-
sittelyssé.

Tie}‘zosuojan ja tietoturvan seurannan ja valvonnan toteuttamiseksi palvelunantajalla on oikeus
saada Kansanelikelaitokselta omien asiakasrekisterienséd lokitiedot, tiedonhallintapalvelussa ja
tahdonilmaisupalvelussa olevien tietojen kasittelyyn lLittyvét lokitiedot ja omatietovarannon lo-
kitiedot siltd osin kuin asianomaisen palvelujenantajan henkilokunta on katsellut ja kisitellyt
asiakkaan tiedonhallintapalvelussa, tahdonilmaisupalvelussa ja omatictovarannossa olevia tie-
toja, jos se on tarpeen asiakkaan asiakastietojen késittelyn lammukaisuuden selvittdmiseksi.

Kansaneldkelaitoksen ja vilittdjan on seurattava tietoturvasuunnitelmansa toteutumista.

Tietosuojavastaavan nimittdmisesta seka tietosuojavastaavan asemasta ja tehtivistd sdddetdan
tietosuoja-asetuksen 37—39 artiklassa.

6 luku
Tietojirjestelmien ja hyvinvointisovellusten kéyttotarkoitus ja kiyttoonotto
29§
Tietojdrjestelmien ja hyvinvointisovellusten kdyttotarkoitus ja luokittelu

Tietojarjestelmdpalvelun tuottajan on laadittava kuvaus tietojarjestelmédnsd ja hyvinvointiso-
velluksen valmistajan hyvinvointisovelluksensa kéyttotarkoituksesta ja siitd, kuinka se tiyttdd
sitd koskevat olennaiset vaatimukset.

Sosiaali- ja terveydenhuollon tietojirjestelmét sekd hyvinvointisovellukset on jaoteltava kéyt-
totarkoitustensa ja ominaisuuksiensa perusteella luokkiin A ja B. Luokkaan A kuuluvat:

1) Kansaneldkelaitoksen ylldapitiméat valtakunnalliset tictojirjestelmépalvelut;

2) valtakunnallisiin tietojarjestelmapalveluihin litettdviksi tarkoitetut asiakastietoja késittele-
vit tietojarjestelmét ja hyvinvointisove llukset;

3) muut kdyttdtarkoituksensa perusteella sertifioitavat tietojarjestelmét, hyvinvointisovelluk-
set ja vilittdjien palvelut.

Muut kuin 2 momentissa tarkoitetut tietojarjestelmdt kuuluvat luokkaan B.

Terveyden ja hyvinvoinnin laitos voi antaa miardyksid tietojirjestelmien luokkien maardyty-
misestd. Terveyden ja hyvinvoinnin laitos pddttdd epdselvissa tilanteissa, kuuluuko tietojirjes-
telmé luokkaan A tai B.

13



30§
Tietojdrjestelmien ja hyvinvointisovellusten rekisterointi

Tietojirjestelmépalvelun tuottajan on ilmoitettava tietojarjestelmédstd ja hyvinvointisovelluk-
sen valmistajan on ilmoitettava hyvinvointisovelluksesta Sosiaali- ja terveysalan lupa ja valvon-
tavirastolle ennen tietojirjestelmin tai hyvinvointisovelluksen ottamista tuotantokdyttoon. Il-
moituksessa on oltava tieto tietojarjestelmin tai hyvinvointisovelluksen valmistajasta ja kaytto-
tarkoituksesta sekd 35 ja 36 §:n mukaiset selvitykset ja 37 §:ssé tarkoitettu todistus kéyttotar-
koituksen mukaisten olennaisten vaatimusten tiyttdmisestd. Jos tietojarjestelmipalvelun tuot-
taja on eri taho kuin valmistaja, ilmoituksessa on oltava tieto myds tietojirjestelméipalvelun
tuottajasta. Tietojarjestelmépalvelun tuottajan on ilmoitettava tietojirjestelmén tuotantokdyt-
toon tarkoitetun version tuen péaittymisestd tai tietojarjestelmén siirtymisesti toisen tietojirjes-
telmépalvelun tuottajan vastuulle.

Sosiaali- ja terveysalan lupa- ja valvontavirasto ylldpitdd julkista rekisterid sille ilmoitetuista
sosiaali- ja terveydenhuollon tietojarjestelmistd ja hyvinvointisovelluksista. Rekisterissd on ol-
tava tieto:

1) tuotantokdyttoon tarkoitetuista tietojirjestelmistd ja hyvinvointisovelluksista, niiden kayt-
totarkoituksista seké niiden tdyttdmistd olennaisista vaatimuksista;

2) luokkaan A kuuluvien tuotantokdyttoon hyvéksyttyjen tietojirjestelmien ja hyvinvointiso-
vellusten yhteentoimivuuden testauksen tuloksista;

3) luokkaan A kuuluvien tuotantokdyttoon hyviksyttyjen tietojarjestelmien ja hyvinvointiso-
vellusten tietoturvallisuuden arvioinnista saadun tietoturvallisuuden arviointia koskevan todis-
tuksen voimassaolosta; sekd

4) tuotantokdytossd olevan luokkaan A kuuluvan tietojirjestelmén ja hyvinvointisovelluksen
merkittdvista poikkeamasta poikkeaman keston ajan.

Sosiaali- ja terveysalan lupa ja valvontavirasto voi antaa méérdyksid ilmoituksen siséllostd,
voimassaolosta, ilmoituksen uudistamisesta ja rekisteriin merkittdvistd tiedoista.

31§
Tietojdrjestelmdn ja hyvinvointisovelluksen ottaminen tuotantokdyttoon

Luokkaan A kuuluvan tietojarjestelmén tai hyvinvointisovelluksen saa ottaa tuotantokdyttoon
ja liittdd valtakunnallisiin tietojirjestelmdpalveluihin sen jilkeen, kun tietojirjestelmd tai hyvin-
vointisovellus on sertifioitu 35 §:n mukaisesti.

Tietojarjestelméé tai hyvinvointisovellusta ei saa ottaa tuotantokdyttoon, ellei siitd ole voi-
massa olevia tietoja 30 §n 2 momentissa tarkoitetussa rekisterissd tai luokkaan A kuuluvan
tietojarjestelmén tai hyvinvointisovelluksen tietoturvallisuuden arviointia koskeva todistus on
vanhentunut.

32§
Tietojdrjestelmdn ja hyvinvointisovelluksen kdyttoonoton jilkeinen seuranta
Tietojarjestelmépalvelun tuottajan on seurattava ja arvioitava ajantasaisella jirjestelmalliselld
menettelylld tietojirjestelméstd ja hyvinvointisovelluksen valmistajan hyvinvointisovelluksesta
sen tuotantokdyton aikana saatavia kokemuksia. Tietojarjestelmidn olennaisten vaatimusten

merkittdvistd poikkeamista on ilmoitettava kaikille jirjestelmid kéyttdville palvelunantajille.
Hyvinvointisovelluksen merkittavistd poikkeamista on ilmoitettava kaikille hyvinvointisovel-
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luksen kayttdjille. Luokkaan A kuuluvien tietojirjestelmien ja hyvinvointisovellusten merkitta-
vistd poikkeamista on tietojirjestelmdpalvelun tuottajan ja hyvinvointisovelluksen valmistajan
ilmoitettava Kansanelikelaitokselle ja Sosiaali- ja terveysalan lupa- ja valvontavirastolle.

Tietojarjestelmdpalvelun tuottajan on seurattava tietojarjestelmien ja hyvinvointisovelluksen
valmistajan hyvinvointisovellusten olennaisten vaatimusten muutoksia ja tehtivd muutosten
edellyttdimét korjaukset. Luokkaan A kuuluvan tietojirjestelmén ja hyvinvointisovelluksen
olennaisista muutoksista on ilmoitettava tietoturvallisuuden arviointilaitokselle ja Kansanelike-
laitokselle. Tietoturvallisuuden arviointia koskeva todistus tai yhteentoimivuuden testaus on uu-
distettava, jos tietojirjestelmédin tai hyvinvointisovellukseen tehddidn merkittdvid muutoksia, tai
olennaisia vaatimuksia on muutettu tavalla, joka edellyttdd uutta sertifiointia.

Tietojdrjestelmdpalvelun tuottajan ja hyvinvointisovelluksen valmistajan on séilytettdvd yh-
teentoimivuutta ja tietoturvaa koskevat sekd muut valvonnan edellyttimat tiedot vahintdan viisi
vuotta tietojirjestelmédnsd tai hyvinvointisovelluksensa tuotantokdyton paddttymisesta.

Terveyden ja hyvinvoinnin laitos voi antaa tarkempia maérdyksid siitd, mitkd ovat 1 momen-
tissa tarkoitettuja merkittdvid poikkeamia ja miten niitd koskevat imoitukset tehdéén.

7 luku
Tietojirjestelmien ja hyvinvointisovellusten olennaiset vaatimukset
33§

Tietojdrjestelmdpalvelun tuottajan ja valmistajan sekd hyvinvointisovelluksen valmistajan
yleiset velvollisuudet

Tietojdrjestelmdn valmistaja on vastuussa sosiaali- ja terveydenhuollon tietojirjestelman
suunnittelusta ja valmistuksesta riippumatta siitd, suorittaako se ndma toimet itse vai tekeeko
joku muu ne sen lukuun. Hyvinvointisovelluksen valmistaja on vastuussa sovelluksen suunnit-
telusta ja valmistuksesta.

Tietojirjestelmépalvelun tuottajan on laadittava kuvaus tietojarjestelmédnsi ja hyvinvointiso-
velluksen valmistajan hyvinvointisovelluksensa kéyttotarkoituksesta ja annettava sen yhtey-
dessd jarjestelmdn kayttdjille yhteentoimivuuden, tietoturvallisuuden ja tietosuojan sekid toi-
minnallisuuden kannalta tarpeelliset tiedot ja ohjeet jirjestelmédn kéyttoonotosta, tuotantokdy-
tostd ja yllipidosta.

Tietojdrjestelmdn mukana annettavien tietojen ja ohjeiden on oltava suomen-, ruotsin- tai
englanninkielisid. Tietojirjestelmid kayttaville sosiaali- tai terveydenhuollon henkilostolle tar-
koitettujen tietojen ja ohjeiden on oltava suomen- tai ruotsinkielisid.

Tietojérjestelmén valmistajalla on oltava laatujirjestelmd, jota sovelletaan tietojirjestelmén
suunnitteluun ja valmistukseen tietojirjestelmén kayttotarkoituksen edellyttimalld tavalla.

34§
Tietojdrjestelmdlle ja hyvinvointisovellukselle asetettavat olennaiset vaatimukset

Asiakastietojen késittelyssd kéytettdvin tietojarjestelmidn ja hyvinvointisovelluksen tulee
tayttdd yhteentoimivuutta, tietoturvaa ja tietosuojaa sekéd toiminnallisuutta koskevat olennaiset
vaatimukset. Hyvinvointisovelluksen tulee tiyttda saavutettavuusvaatimukset. Vaatimusten on
taytyttava kiytettdessa tictojarjestelmad seka itsendisesti ettd yhdessd muiden sithen Litettdviksi
tarkoitettujen tietojarjestelmien kanssa.

Palvelunantajan kayttdmien tietojarjestelmien on vastattava kéyttotarkoitukseltaan palve-
lunantajan toimintaa ja tiytettdvd palvelunantajan toimintaan littyvét olennaiset vaatimukset.
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Olennaiset vaatimukset voidaan tdyttdd yhden tai useamman tietojirjeste Imdn muodostaman
kokonaisuuden kautta.

Tietojarjestelmd tdyttdd olennaiset vaatimukset silloin, kun se on suunniteltu, valmistettu ja
toimii tietoturvaa ja tietosuojaa koskevien lakien ja niiden nojalla annettujen sdéinnosten sekd
yhteentoimivuutta koskevien kansallisten méaérittelyjen mukaisesti. Toiminnallisuutta koskevat
olennaiset vaatimukset tiyttyvit, jos tietojarjestelmalli pystytddn suorittamaan kayttotarkoituk-
sen mukaisessa asiakas- ja potilastietojen késittelyssd lakien ja niiden nojalla annettujen sdan-
nosten edellyttdmait toiminnot.

Terveyden ja hyvinvoinnin laitos antaa tarkempia maérdyksid olennaisten vaatimusten sisél-
16std ja siitd, mitkd olennaiset vaatimukset on tdytettdva eri palveluissa kdytettdvissa tietojarjes-
telmissd ja hyvinvointisove lluks issa.

358§
Vaatimustenmukaisuuden osoittaminen

Luokkaan A kuuluvan tietojarjestelmin ja hyvinvointisovelluksen vaatimustenmukaisuus on
osoitettava sertifioinnilla eli tietojarjestelmipalvelun tuottajan tai hyvinvointisovelluksen val-
mistajan antamalla selvitykselld siitd, ettd tietojarjestelmé tai hyvinvointisovellus tayttad kéyt-
totarkoituksensa mukaiset toiminnallisuutta koskevat vaatimukset, hyviksytylld yhteentoimi-
vuuden testauksella ja 37 §:n mukaisella tietoturvallisuuden arviointilaitoksen antamalla tieto-
turvallisuuden arviointia koskevalla todistuksella. Tietojirjestelmépalvelun tuottaja tai hyvin-
vointisovelluksen valmistaja vastaa siitd, etti tietojirjestelma tai hyvinvointisovellus on sertifi-
ortu.

Luokkaan B kuuluvan tietojarjestelmin vaatimustenmukaisuus on osoitettava tietojarjestel-
mapalvelun tuottajan antamalla kirjallisella selvitykselld siitd, ettd tietojarjestelmd asianmukai-
sesti asennettuna, ylldpidettynd ja kdytettynd tiyttdd kdyttdtarkoituksensa mukaiset olennaiset
vaatimukset. Tietojirjestelmédpalvelun tuottaja vastaa tietojirjestelmidn olennaisten toiminnal-
listen vaatimusten arvioinnista. Tietojirjestelmidpalvelun tuottajan tulee vakuuttaa osana vaati-
muksista annettavaa selvitystd, ettd jarjestelmdssd on toteutettu ne toiminnot, jotka selvityksen
mukaisesti kuuluvat jirjestelmén kéyttotarkoitukseen.

Terveyden ja hyvinvoinnin laitos voi antaa miardyksid vaatimustenmukaisuuden osoittami-
sessa noudatettavista menettelyisté ja annettavan selvityksen siséllostd. Lisdksi Kansaneldkelai-
tos voi antaa méadrayksid tissé laissa tai sdhkoisestd lidkemaariyksestd annetussa laissa tarkoi-
tettuihin valtakunnallisiin tietojirjestelmipalveluihin litettivien tietojarjestelmien yhteentoimi-
vuuden todentamisessa noudatettavista menettelyista.

36§
Yhteentoimivuuden testaaminen

Luokkaan A kuuluvan tietojirjestelmédn ja hyvinvointisovelluksen on oltava yhteentoimiva
valtakunnallisten tietojarjestelmdpalvelujen ja sithen litettyjen muiden tietojirjestelmien
kanssa. Yhteentoimivuus on osoitettava Kansanelikelaitoksen jarjestimissi yhteentoimivuu-
den testauksessa. Ennen yhteentoimivuuden testausta tietojirjestelméipalvelun tuottajan ja hy-
vinvointisovelluksen valmistajan on annettava Kansaneldkelaitokselle selvitys siitd, miten tie-
tojirjestelmén tai hyvinvomtisovelluksen toiminnallisuutta koskevat vaatimukset on toteutettu
ja testattu. Y hteentoimivuuden testauksen ajankohdasta ja toteuttamisesta on sovittava Kansan-
elikelaitoksen kanssa.

Tuotantokdyttdon otetun luokkaan A kuuluvan tietojérjestelmén on oltava mukana valtakun-
nallisiin tietojirjestelmipalveluihin litettdvien muiden tietojarjestelmien yhteistestauksissa tie-
tojarjestelmien keskindisen yhteentoimivuuden varmistamiseksi. Kansanelikelaitos péaattaa
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niistd tietojarjestelmistd, joiden tulee osallistua yhteentoimivuuden testaukseen. Y hteentoimi-
vuuden testaukseen osallistuvien tietojérjestelmien tietojérjestelmépalvelun tuottajat vastaavat
itse testauksen niille atheuttamista kustannuksista. Kansaneldkelaitos antaa yhteentoimivuuden
testaukseen perustuvan puoltavan lausunnon yhteentoimivuutta koskevien vaatimusten taytty-
misestd, kun ne on todennettu.

Edelld 1 momentissa sdddetystd poiketen Kansaneldkelaitoksen ylldpitdmille valtakunnalli-
sille tietojirjestelmépalveluille sekd niille A-luokan tietojirjestelmille, joita ei liitetd valtakun-
nallisiin tietojirjestelmépalveluihin, eisuoriteta erillistd yhteentoimivuuden testausta.

378
Tietoturvallisuuden arviointi

Luokkaan A kuuluvan tietojarjestelmén ja hyvinvointisovelluksen olennaisten tietoturvalli-
suusvaatimustenmukaisuuden arviointi suoritetaan timéin lain ja tietoturvallisuuden arviointi-
laitoksista annetun lain mukaisesti. Tdmén lain mukaiseen tietoturvallisuuden arviointiin ei kui-
tenkaan sisélly tietojirjestelmipalvelun tuottajan, valmistajan eikd kéyttdjin toimitilojen arvi-
ointi eikd tarkastaminen. Tietoturvallisuuden arviointi tehddén tietojirjestelmépalvelun tuotta-
jan tai hyvinvointisove lluksen valmistajan hakemuksesta.

Tietoturvallisuuden arviointilaitoksen on annettava suorittamastaan tietoturvallisuuden arvi-
oinnista tietojirjestelmdpalvelun tuottajalle ja hyvinvointisovelluksen valmistajalle todistus
sekd sithen littyvd tarkastusraportti. Arviointi on suoritettava tietojirjestelmidn ja hyvinvoin-
tisovelluksen kéyttotarkoitusta koskevien olennaisten vaatimusten tai jarjestelmédén tehtyjen
muutosten laajuuden mukaisesti.

Tietoturvallisuuden arviointilaitos voi vaatia tietojirjestelmidpalvelun tuottajalta ja hyvinvoin-
tisovelluksen valmistajalta kaikki arvioinnin edellyttimét tiedot todistuksen laatimiseksi. To-
distuksen antamiseen sovelletaan muutoin, mitd tietoturvallisuuden arviointilaitoksista annetun
lain 9 §:ssd sdddetdan. Todistus on voimassa enintddn kolme vuotta. Todistuksen voimassaoloa
voidaan jatkaa enintdén kolmeksi vuodeksi kerrallaan.

38§
Tietoturvallisuuden arviointilaitoksen ilmoittamisvelvollisuus

Tietoturvallisuuden arviointilaitoksen on ilmoitettava Sosiaali- ja terveysalan lupa- ja valvon-
tavirastolle, Kansanelikelaitokselle ja Terveyden ja hyvinvoinnin laitokselle tiedot kaikista
mydnnetyistd, muutetuista, tdydennetyistd ja evétyistd todistuksista.

Tietoturvallisuuden arviointilaitoksen on pyydettdessd annettava Sosiaali- ja terveysalan lupa-
ja valvontavirastolle kaikki tarvittavat lisdtiedot tietojirjestelmistd ja hyvmvointisovelluksista,
joille arviointilaitos on myodntdnyt tietoturvallisuuden arviointia koskevan todistuksen.
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8 uku

Ohjaus ja valvonta

398§
Ohjaus, valvonta ja seuranta

Sosiaali- ja terveydenhuollon asiakastiedon sdhkoisen kisittelyn ja sithen liittyvdn tiedonhal-
linnan yleinen suunnittelu, ohjaus ja valvonta sekd padtdksenteko merkittivien tiedonhallinta-
hankkeiden kokonaisrahoituksesta kuuluvat sosiaali- ja terveysministeridlle. Digi- ja vdestdtie-
toviraston hoitaman varmennepalvelun yleinen ohjaus ja valvonta kuuluvat kuitenkin sosiaali-
ja terveysministeridlle ja valtiovarainministeridlle yhteisesti.

Terveyden ja hyvinvoinnin laitos vastaa sosiaali- ja terveydenhuollon asiakastiedon sédhkoisen
kasittelyn ja sithen littyvdn tiedonhallinnan sekd 6 §:sséd tarkoitettujen valtakunnallisten tieto-
jarjestelmapalvelujen ja yhteisten hallinnonalakohtaisten tietovarantojen kdyton ja toteuttami-
sen suunnittelusta, ohjauksesta ja seurannasta.

Sosiaali- ja terveysalan lupa- ja valvontavirasto sekd aluehallintovirasto toimialueellaan oh-
jaavat ja valvovat niille sdddetyn toimivallan mukaisesti osaltaan timén lain noudattamista.

40§
Tietojdrjestelmien valvonta ja tarkastukset

Sosiaali- ja terveysalan lupa- ja valvontaviraston tehtévéini on valvoa ja edistdd tietojirjestel-
mien vaatimustenmukaisuutta.

Sosiaali- ja terveysalan lupa- ja valvontavirastolla on oikeus tehdd valvonnan edellyttimii
tarkastuksia. Tarkastus voidaan tehdi ennalta ilmoittamatta. Tarkastuksen suorittamiseksi tar-
kastajalla on oikeus péésti kaikkiin tiloihin, joissa harjoitetaan tdssi laissa tarkoitettua toimintaa
tai sdilytetdén tdmédn lain noudattamisen valvonnan kannalta merkityksellisid tietoja. Tarkas-
tusta ei kuitenkaan saa tehdd pysyvaisluonteiseen asumiseen kaytettavissa tiloissa. Lisédksi tar-
kastusta toteutettaessa on noudatettava, mitd hallintolain (434/2003) 39 §:ssd sdddetdan. Jos tar-
kastettava taho vastustaa tarkastuksen suorittamista tai muutoin yrittdéd vaikeuttaa sitd, on val-
vontaviranomaisella oikeus saada poliisin virka-apua siten kuin poliisilain (872/2011) 9 luvun
1 §:n 1 momentissa sdddetddn.

Tarkastuksessa on esitettdva kaikki tarkastajan pyytdmat asiakirjat, jotka ovat tarpeellisia tar-
kastuksen toimittamiseksi. Liséksi tarkastajalle on annettava maksutta hinen pyytdménsa jil-
jennokset tarkastuksen toimittamiseksi tarpeellisista asiakirjoista.

Tarkastuksesta on laadittava poytékirja, josta on toimitettava jaliennds 30 pdivin kuluessa
asianosaiselle. Tarkastus katsotaan pdattyneeksi, kun tarkastuspdytakirjan jéaliennds on annettu
tiedoksi asianosaiselle. Sosiaali- ja terveysalan lupa- ja valvontaviraston on séilytettdva tarkas-
tuspoytékirja kymmenen vuoden ajan tarkastuksen péaéttymisestd lukien.

41 §
Ilmoittaminen tietojdrjestelmdn olennaisten vaatimusten poikkeamista

Jos palvelunantaja havaitsee, ettd tietojirjestelmin olennaisten vaatimusten tiyttymisessd on
merkittdvid poikkeamia, sen on ilmoitettava asiasta tietojarjestelmipalvelun tuottajalle. Jos
poikkeama voi aiheuttaa merkittdvan riskin asiakasturvallisuudelle tai tietoturvalle, on palve-
lunantajan, apteekin, tietojirjestelmépalvelun tuottajan tai valmistajan, Kansanelikelaitoksen
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tai Terveyden ja hyvinvoinnin laitoksen ilmoitettava siitd Sosiaali- ja terveysalan lupa- ja val-
vontavirastolle. My6s muu taho voi ilmoittaa Sosiaali- ja terveysalan lupa- ja valvontavirastolle
havaitsemistaan riskeistd. Jos palvelunantaja tai muu taho havaitsee tietojérjestelmén olennais-
ten Vaeﬁ[imusten tayttymisessa tietosuojapoikkeamia, sen on imoitettava asiasta tietosuojaval-
tuutetulle.

428
Tiedonsaantioikeus

Sosiaali- ja terveysalan lupa- ja valvontavirastolla on oikeus saada maksutta ja salassapito-
sddnndsten estdmaittid sosiaali- ja terveydenhuollon tietojirjestelmien valvontaa varten valtta-
méttoméit tiedot valtion ja kunnan viranomaisilta sekd luonnollisilta ja oikeushenkilGiltd, joita
tdmén lain tai sen nojalla annetut sdédnnokset ja padtokset sosiaali- ja terveydenhuollon tietojir-
jestelmistd koskevat.

43§
Sosiaali- ja terveysalan lupa- ja valvontaviraston oikeus ulkopuolisen asiantuntijan kdyttéon

Sosiaali- ja terveysalan lupa- ja valvontavirastolla on oikeus kdyttdd ulkopuolisia asiantunti-
joita avustajina arvioidessaan tietojarjestelmidn vaatimustenmukaisuutta. Ulkopuoliset asiantun-
tijat voivat osallistua timén lain mukaisiin tarkastuksiin seké tutkia ja testata tietojarjestelmia,
mutta eivdt voi tehdd hallintopaédtoksid. Ulkopuolisella asiantuntijalla tulee olla tehtdvien edel-
Iyttima asiantuntemus ja patevyys. Ulkopuoliseen asiantuntijaan sovelletaan rikosoikeudellista
virkavastuuta koskevia sdanndksid hinen suorittaecssaan tissd laissa tarkoitettuja tehtdvid. Va-
hingonkorvausvastuusta sdddetddn vahingonkorvauslaissa (412/1974).

44§
Mddrdys velvollisuuksien tdyttimiseksi

Jos sosiaali- tai terveydenhuollon tietojirjestelmédpalvelun tuottaja tai tietojirjestelmin val-
mistaja, palvelunantaja, vilittdja taikka Kansanelikelaitos on laiminlydnyt tissé laissa sdddetyn
velvollisuutensa, Sosiaali- ja terveysalan lupa- ja valvontavirasto voi madritd velvollisuuden
taytettdviksi midriajassa.

45§
Kdytossd oleviin tietojdrjestelmiin kohdistuvat velvollisuudet

Sosiaali- ja terveysalan lupa- ja valvontavirasto voi tehdessddn 40 §:n nojalla tietojarjestelmaa
koskevan valvonnan ja tarkastuksen samalla midrété tietojarjestelmépalvelun tuottajan tai val-
mistajan korjaamaan tuotantokdytossé olevia tietojirjestelmid koskevat puutteet.

Jos tietojirjestelmé voi vaarantaa asiakas- tai potilasturvallisuuden tai toteuttaa puutteellisesti
kéayttotarkoituksen mukaiset olennaiset vaatimukset, eikd puutteita ole korjattu Sosiaali- ja ter-
veysalan lupa- ja valvontaviraston asettamassa méérédajassa, virasto voi kieltidi tietojarjestelméin
kayton, kunnes puutteet on korjattu. Lisdksi Kansanelikelaitos voi sulkea yhteyden yllapita-
miinsd valtakunnallisiin tietojarjestelméipalveluihin, jos nithin litetty tietojirjestelmi tai sen
kayttdjataho vaarantaa valtakunnallisten tietojirjestelmipalvelujen asianmukaisen toiminnan.
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_ Sosiaali- ja terveysalan lupa- ja valvontavirasto voi velvoittaa tietojirjestelmipalvelun tuotta-
jan tai sen valtuuttaman edustajan tiedottamaan tietojirjestelmidn tuotantokdyttéd koskevasta
kiellosta tai mddrdyksestd asettamassaan madrdajassa ja miadradmallddn tavalla.

9 luku
Eriniiset sdinnokset
46 §
Sosiaali- ja terveydenhuollon sdhkoisen tiedonhallinnan yhteistyo

Sosiaali- ja terveysministerion on huolehdittava, ettd sosiaali- ja terveydenhuollon sédhkoista
tiedonhallintaa ja valtakunnallisia tietojirjestelmépalveluja koskevan yhteistyon koordinointia
varten on jirjestetty yhteistydtavat ja -menettelyt. Yhteistyon tarkoituksena on edistdd tdmén
lain toteutumista.

Valtioneuvosto voi asettaa 1 momentissa tarkoitettua yhteistyotd varten tarvittavia neuvotte-
lukuntia tai muita yhteistydelimia.

Kansaneldkelaitoksen on huolehdittava, ettd valtakunnallisten tietojarjestelmipalvelujen tuo-
tantotoimintaan littyen on jarjestetty yhteistyotavat ja -menettelyt palvelunantajien, apteekkien
ja muiden tuotantotoiminnan sidosryhmien kanssa.

47 §
Maksut

Kansanelikelaitoksen ja Digi- ja vdestdtietoviraston hoitamien 6 §:ssd tarkoitettujen valta-
kunnallisten tietojarjestelmédpalvelujen kdyttd on palvelunantajille maksullista. Kunnallisen so-
siaali- ja terveydenhuollon maksut peritidn sairaanhoitopiireittdin sairaanhoitopiirin kuntayhty-
méltd. Kansaneldkelaitoksen perimidt maksut sdddetdén valtion maksuperustelain (150/1992)
10 §:ssé sdddetyn estdméttd sosiaali- ja terveysministerion asetuksella sellaisiksi, ettd ne vastaa-
vat palvelujen hoidosta aiheutuvien kustannusten miardd. Maksujen tulee lisdksi turvata Kan-
sanelikelaitoksen palvelurahaston maksuvalmius. Digi- ja védestdtietoviraston suoritteista perit-
tavistd maksuista sdddetddn valtion maksuperustelaissa ja sen nojalla.

Kansanelidkelaitoksen ja Digi- ja vdestitietoviraston tulee toimittaa vuosittain sosiaali- ja ter-
veysministeridlle selvitys edellisen vuoden kustannuksista ja kustannuksiin vaikuttaneista teki-
joistd sekd arvio seuraavan neljin vuoden kdyttomaksujen perustana olevista kokonaiskustan-
nuksista ja seuraavan neljin vuoden investointitarpeista ja niiden kustannuksista.

Tietojérjestelmépalvelun tuottaja vastaa sertifioinnin aiheuttamista kustannuksista. Kansan-
elikelaitoksella on oikeus perid maksu 36 §:sséd tarkoitetusta yhteentoimivuuden testauksesta
valtion maksuperustelain 6 §:n 1 momentissa tarkoitetun omakustannusarvon mukaisesti. Sosi-
aali- ja terveysalan lupa- ja valvontavirastolle 30 §:n mukaan tehtdvén ilmoituksen rekisterdinti
ja merkinté julkiseen rekisteriin on maksullinen. Maksusta sdddetddn sosiaali- ja terveysminis-
terion asetuksella ottaen huomioon, mitd valtion maksuperustelaissa ja sen nojalla maksuista
sdddetiddn. Tietoturvallisuuden arviointilaitoksen hyvéiksymisestd perittivistd maksuista sdédde-
tadn tietoturvallisuuden arviointilaitoksista annetun lain 11 §:ssa.

48 §
Rangaistussddnnokset

Joka tahallaan tai torkedstd huolimattomuudesta
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1) rikkoo 17 §:n 1 momentissa sdddettyd tunnistamisvelvollisuutta,

2) luovuttaa asiakastietoja 20—22 §:n vastaisesti ilman asiakkaan luovutuslupaa, suostumusta
tai laissa sdddettyd oikeutta taikka

3) laiminlyd 16 §:n 1 momentissa sdddetyn informointivelvollisuuden ja siten vaarantaa asi-
akkaan yksityisyyden suojaa,

on tuomittava, jollei teosta muualla laissa sdddetd ankarampaa rangaistusta, sosiaali- ja ter-
veydenhuollon asiakastietojen kdsittelyrikkomuksesta sakkoon.

Rangaistus tietomurrosta sdddetddn rikoslain (39/1889) 38 luvun 8 §:ssd ja rangaistus tieto-
suojarikoksesta mainitun luvun 9 §:ssd. Salassapitovelvollisuuden rikkomisesta sdddetddn mai-
nitun luvun 1 ja 2 §:ssd sekd mainitun lain 40 luvun 5 §:ssé.

49 §
Uhkasakko

Sosiaali- ja terveysalan lupa- ja valvontaviraston tidmén lain nojalla antamaa méaérdysti tai
tekemédd pddtdstd voidaan tehostaa uhkasakolla. Uhkasakosta sdddetddn uhkasakkolaissa
(1113/1990).

50 §
Muutoksenhaku

Sosiaali- ja terveysalan lupa- ja valvontaviraston tekemén tarkastuksen yhteydessd annettuun
méidrdykseen saa vaatia oikaisua. Oikaisuvaatimuksesta sdddetdan hallintolaissa.

Muutoksenhausta hallintotuomioistuimeen sdddetddn oikeudenkdynnistd hallintoasioissa an-
netussa laissa (808/2019).

Sosiaali- ja terveysalan lupa- ja valvontaviraston tdmén lain nojalla tekemad padtosté tai maa-
rdystd on oikaisuvaatimuksesta tai muutoksenhausta huolimatta noudatettava, jollei oikaisuvaa-
timusta késittelevd viranomainen tai hallintotuomioistuin toisin maaraa.

10 luku
Voimaantulo- ja siirtymisiinnokset
518§
Voimaantulo

Tama laki tulee voimaan 1 pdivand marraskuuta 2021.

Talla lailla kumotaan sosiaali- ja terveydenhuollon asiakastietojen sdhkdisestd kasittelystd an-
nettu laki (159/2007).

52§
Siirtymdsddnnokset
Julkisen sosiaalihuollon palvelunantajan on lLityttdvd 6 §:n 1 momentin 1 kohdassa mainittuun

valtakunnalliseen asiakastietojen arkistointipalveluun viimeistdén 1 pdivand syyskuuta 2024 ja
yksityisen sosiaalihuollon palvelunantajan viimeistdén 1 pdivind tammikuuta 2026.
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Lain 13 §n 2 momenttia, 18 §:n 5 momentin mukaista kaikkiin asiakas- ja potilastietothin
kohdistuvaa kieltoa ja tySterveyshuoltoon kohdistuvaa kieltoa, 20 §:n 2 momenttia ja 21 §:n 2
momenttia sovelletaan vimeistddn 1 pdivand tammikuuta 2024.

Lain 18 §:44 sovelletaan kaikkiin asiakas- ja potilastietoihin ja tydterveyshuollon rekisteriin
kohdistettavaa kieltoa lukuun ottamatta viimeistddn silloin, kun asiakasasiakirjoja lnovutetaan
6 §:n 1 momentin 1 kohdassa mainitusta valtakunnallisesta asiakastietojen arkistointipalvelusta.

Lain 19 §:44 sovelletaan sosiaalihuollossa 1 pdivéstd tammikuuta 2023 tai viimeistdin silloin,
kun sosiaalihuollon asiakasasiakirjoja luovutetaan 6 §:n 1 momentin 1 kohdassa mainitusta val-
takunnallisesta asiakastietojen arkistointipalvelusta.

Lain 20 §:n 4 momenttia sovelletaan hyvinvointisovellusten osalta viimeistddn 1 pdivani jou-
lukuuta 2023.

Lain 21 §:n 1 ja 3 momenttia sovelletaan viimeistddn 1 pdivdand tammikuuta 2023.

Lain 21 §:n 4 momenttia sovelletaan hyvinvointisovellusten osalta vimeistdén 1 paivina tou-
kokuuta 2025.

Lain 8 §n 2 momentin velvoitteesta tallentaa liittymisen jilkeen asiakasasiakirjojen alkupe-
rdiset kappaleet valtakunnalliseen arkistointipalveluun poiketen palvelunantajan tulee aloittaa
viimeistdan 1 pdivani lokakuuta 2026 seuraavien asiakirjojen tallentaminen:

1) ajanvarausasiakirja asiakkaalle varatuista ja hénelle ilmoitettavista terveydenhuollon ajan-
varauksista;

2) seulontatutkimuksista syntyvét kuvantamistutkimukseen hLittyvit asiakirjat ja laboratorio-
tulokset;

3) ajoterveyteen littyvét todistukset ja lomakkeet;

4) tapaturmiin ja ammattitauti-ilmoituksiin littyvat todistukset ja lomakkeet;

5) ladkdrinlausunto terveydentilasta (T-todistus);

6) lddkérintodistus (TOD);

7) lddkérintodistus C; sekd

8) kuolintodistus.

Lain 8 §:n 2 momentin velvoitteesta tallentaa liittymisen jilkeen asiakasasiakirjojen alkupe-
rdiset kappaleet valtakunnalliseen arkistointipalveluun poiketen terveydenhuollon palvelunan-
tajan tulee aloittaa seuraavien kuvantamistutkimuksiin littyvien asiakirjojen tallentaminen vii-
meistddn 1 padiviand lokakuuta 2029:

1) séteilyrasitustiedot;

2) video- ja dénitallenteet sekd valokuvat;

3) patologian kuva-aineistot;

4) biosignaalit;

5) suun terveydenhuollon yksikdiden tallentamat kuvat; sekd

6) muut kuvat: piirustukset ja havainnekuvat.

Lain 8 §:n 2 momentin velvoitteesta tallentaa littymisen jilkeen asiakasasiakirjojen alkupe-
rdiset kappaleet valtakunnalliseen arkistointipalveluun poiketen terveydenhuollon palvelunan-
tajan tulee aloittaa viimeistdédn 1 pdivand lokakuuta 2029 hoitotydn piivittdismerkintjen tal-
lentaminen.

Julkisen sosiaalihuollon ja sen lukuun toimivan palvelunantajan tulee aloittaa sosiaalihuollon
asiakasasiakirjojen tallentaminen valtakunnalliseen arkistointipalveluun seuraavasti:

1) lapsiperheiden, tyoikdisten ja idkkdiden palvelutehtivissd syntyvit asiakirjat vimeistdén
1 paivanad syyskuuta 2024;

2) lastensuojelun palvelutehtivissd syntyvit asiakirjat viimeistddn 1 pdivand maaliskuuta
2025;

3) vammaispalvelujen palvelutehtivissd syntyvit asiakasasiakirjat vimeistddn 1 péivind
syyskuuta 2025;
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4) paihdehuollon palvelutehtivissd syntyvit asiakasasiakirjat viimeistddn 1 pdivand maalis-
kuuta 2026; sekd

5) perheoikeudellisten palvelujen palvelutehtidvissd syntyvit asiakasasiakirjat viimeistdan
1 pdivand syyskuuta 2026.

Palveluntuottajan ja asiakkaan viliseen sopimukseen perustuvassa yksityisessd sosiaalihuol-
lossa syntyvien asiakasasiakirjojen tallentaminen valtakunnallisiin tietojirjestelmépalveluihin
on aloitettava seuraavasti:

1) lapsiperheiden, tyoikdisten, idkkdiden ja vammaispalvelujen palvelutehtivissd syntyvét
asiakirjat viimeistdan 1 pdivind tammikuuta 2026;

2) péihdehuollon palvelutehtivissd syntyvét asiakirjat viimeistddn 1 pdivind maaliskuuta
2026.

Sosiaalihuollon palvelutehtivissd syntyvien video- ja #énitallenteiden tallentaminen tulee
kuitenkin aloittaa vimeistdin 1 pdivdna lokakuuta 2029.

Helsingissd 27.8.2021

Tasavallan Presidentti

Sauli Niinisto

Perhe- ja peruspalveluministeri Krista Kiuru
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