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Valtioneuvoston selonteko tiedustelulainsaadannosta
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1.Johdanto

Valtioneuvoston selonteko tiedustelulainsdadannostd eduskunnalle toteuttaa eduskunnan
siviilitiedustelulainsaadanndsta vastauksessaan antaman ponnen sekda paaministeri Marinin
hallitusohjelman asiaa koskevan kirjauksen.

Eduskunta edellyttdga hallituksen antavan vuoden 2021 loppuun mennessa kokonaisvaltaisen
seikkaperdisen  selonteon tiedustelulainsadadanndén  toimivuudesta, tehokkuudesta ja
tuloksellisuudesta, kehittamistarpeista, valvonnasta ja oikeusturvan toteutumisesta sekda muista
asiakokonaisuuteen liittyvista relevanteista seikoista (EV 291/2018 vp - HE 202/2017 vp).

Paaministeri Marinin hallitusohjelman mukaisesti hallitus antaa tiedustelulainsaadannosta
kokonaisvaltaisen selonteon vuoden 2021 loppuun mennessa.

Tiedustelulainsdaadanto tuli voimaan 1. kesdakuuta 2019. Sen antaminen mahdollistettiin
saatamalla luottamuksellisen viestinnan suojaa koskeva perustuslain 10 §:n 4 momentti seka laki
tiedustelutoiminnan valvonnasta (121/2019). Tiedustelutoimintaa koskevat keskeiset sdannokset
sisdltyvat poliisilain (872/2011) 5 a lukuun, tietoliikennetiedustelusta siviilitiedustelussa annettuun
lakiin (582/2019) seka sotilastiedustelusta annettuun lakiin (590/2019).

Tiedustelulainsaadannon paaasiallinen tavoite on kansallisen turvallisuuden suojaaminen
huomioiden seka perustuslaista ettd Suomea sitovista kansainvalisista velvoitteista johtuvat
vaatimukset. Tiedustelutoiminnan luonteen vuoksi toiminnan ja tietojen julkisuutta rajoitetaan eri
tavoin.

Valtioneuvoston ulko- ja turvallisuuspoliittisen selonteon (VNS 4/2020 vp) mukaan uusi
tiedustelulainsaadantd antaa aiempaa paremmat mahdollisuudet havaita kansalliseen
turvallisuuteen ja maanpuolustukseen kohdistuvia uhkia. Selonteon linjauksen mukaan on
varmistuttava siita, ettd kansalliseen turvallisuuteen ja maanpuolustukseen liittyvia kysymyksia
koskeva lainsdaadantd on ajantasainen.

Valtioneuvoston sisdisen turvallisuuden selonteko (VNS 4/2021 vp) korostaa tiedustelulla hankitun
analysoidun  tiedon  merkitystd  paatoksenteossa. Tiedustelutoiminnan ohjausta ja
valvontatoimintaa kehitetddan edelleen ja varmistetaan tiedustelutiedon oikea-aikainen
tavoitettavuus kaikille kansallisen turvallisuuden suojaamiseen osallistuville toimijoille.

Valtioneuvoston puolustusselonteossa (VNS 8/2021 vp) linjataan sotilastiedustelulainsdadannon
toimeenpanoa. Sotilastiedustelulain mukaiset toimivaltuudet ovat parantaneet tiedustelujarjes-
telman kykya muodostaa tilannekuvaa ja antaa ennakkovaroitus valmiuden saatelylle.

Kansallinen turvallisuus kuuluu Euroopan unionissa jasenvaltion vastuulle. On kuitenkin otettava
huomioon EU-lainsdadannon ulottuminen aloille, joilla on valitontd tai valillista merkitysta
kansallisen turvallisuuden ja Euroopan unionista tehdyn sopimuksen (SEU) 4 artiklan 2 kohdassa



saadetyn toimivallanjaon kannalta. Valtioneuvoston selonteossa EU-politiikasta (VNS 7/2020 vp)
nostetaan esiin tiedusteluyhteistyon merkitys muun muassa hybridiuhkien torjunnassa.

Valmistelun aikana pyydettiin eri tahojen nakemyksia tiedustelulainsdadanndosta (linkki).


https://intermin.fi/hankkeet/hankesivu?tunnus=SM016:00/2020

2. Toimintaymparisto

Globaalien valtarakenteiden muuttuminen, kiihtyva kilpailu luonnonvaroista, ilmastonmuutos,
teknologian kehittyminen ja tekoalyn hyédyntaminen seka terveyden ja hyvinvoinnin epdtasainen
jakautuminen ovat turvallisuusymparistoon ja kansalliseen turvallisuuteen vaikuttavia
yhteiskunnallisia ilmi6ita, jotka vaikuttavat myos tiedustelutoimintaan.

Tiedusteluviranomaisten havaintojen mukaan Suomeen kohdistuu aktiivista valtiollista tiedustelua.
Koronapandemian aikana liikkumisrajoitukset ovat vaikeuttaneet ulkomaisten toimijoiden
toimintaa jossain maarin perinteisemmassa mielessa, mutta erityisesti toiminta tietoverkoissa on
ollut aktiivista ja kybervakoilu on lisaantynyt.

Suomeen kohdistetaan hybridivaikuttamista. Vaikuttamista voidaan toteuttaa poliittisilla,
taloudellisilla sekd sotilaallisilla sektoreilla, jolloin kadytetddan muun muassa infrastruktuuriin,
informaatioon ja kyberturvallisuuteen kohdistuvia toimenpiteitd. Ulkomaiset tiedustelupalvelut
pyrkivat edistamaan edustamansa valtion intresseja Suomessa eri keinoin.

Terrorismin uhka arvioidaan Suomessa neliportaisella asteikolla: uhkatasot ovat matala, kohonnut,
korkea ja erittdin korkea. Terrorismin uhka Suomessa on tasolla kohonnut, yksittdisten tahojen
ollessa kiinnostuneita terrori-iskun tekemisesta. Terrorismitilanteeseen voivat vaikuttaa iskut
muualla lansimaissa. Uhkataso on sailynyt ennallaan viime vuoteen verrattuna, ja suurimman
terrori-iskun uhkan aiheuttavat aarioikeistolaista tai radikaali-islamistista ideologiaa kannattavat
yksittadiset toimijat tai pienryhmat. Suomessa on merkittavaa terrorismin tukitoimintaa. Terrorismin
torjunnan kohdehenkildiden lukumaara on noin 390.

Suomen sotilaallinen toimintaymparisté kattaa Pohjois-Euroopan, etenkin Itdmeren alueen ja
arktisen alueen. Sotilaallinen toimintaymparisto kytkeytyy maailmanpoliittiseen tilanteeseen, jossa
voimapolitiikan paluu on lisannyt jannitteitda. Mahdollisessa Euroopan laajuisessa konfliktissa
Pohjois-Eurooppa muodostaisi sotilasstrategisesti tarkasteltuna kokonaisuuden.

Teknologisen kehityksen osalta avaruutta hyodyntavd kansallisten intressien tavoittelu ja
kybertoimintaymparistdd hyodyntavien sotilaallisten sovellutusten kehitys joudutaan ottamaan
aiempaa enemman huomioon Suomen turvallisuusympariston kehityksen arvioinnissa.

Sotilastiedustelu pyrkii tunnistamaan ja arvioimaan laaja-alaisesti myds uusia potentiaalisia kriisi- ja
konfliktialueita. Suomeen mahdollisesti kohdistuvaa sotilaallista uhkaa arvioitaessa on tarkeaa ottaa
huomioon, ettd Suomen lahialuetta koskeva toimintaymparistotietoisuus ei anna yksin riittavan
selkeda kuvaa arvion perusteeksi. Sotilaallisten suorituskykyjen tarkastelu ja sotilaallisen toiminnan
kehityksen ennakointi ovat tarkea osa kattavaa toimintaymparistotietoisuutta.

Euroopan unionin turvallisuus- ja puolustusyhteistyo syventyy, mikd vahvistaa unionia itsendisena
toimijana ja turvallisuusyhteisona. EU:n varautuminen uhkaympariston tuomiin haasteisiin seka
asemoituminen suurvalta- ja teknologiakilpailuun heijastuvat myods tiedusteluyhteistyon
kehittamiseen. Vuoteen 2025 asti ulottuvassa Euroopan unionin turvallisuusunionistrategiassa ja



siihen kytkeytyvassa terrorismintorjunnan ohjelmassa Euroopan komissio kehottaa jasenmaita
tukemaan EU:n tiedusteluanalyysikeskusta (EU INTCEN) riittavilla resursseilla sekd tarjoamalla
laadukasta tiedustelutietoa, jotta keskus voi avustaa jasenmaita tehokkaammin ja tukea siten myos
unionin tasolla tehtavaa paatdksentekoa. Uhkien tunnistaminen ja niihin vastaaminen kehittyvat
myos  tiedustelua  koskevien strategisten ndkemysten yhteensovittamisella  vastuun
tiedustelutoiminnasta ollessa kuitenkin jasenvaltioilla.

Maailmanpolitiikan kehityskulut heijastuvat Suomeen nopeasti ja yllattaenkin, mika tarkoittaa
kasvavaa tarvetta laadukkaalle ja oikea-aikaiselle, tiedusteluviranomaisten muodostamalle
tilannekuvalle ja tiedustelutiedolle. EU:n ja kansainvalisen tason yhteisty6 luo usein kehyksen
Suomen toiminnalle ja edesauttaa tilannekuvan muodostamista.

» Muuttuva turvallisuusympdristé edellyttdd ennakoivaa ja kokonaisvaltaista ldhestymistapaa.
» Suomi kantaa vastuuta Euroopan turvallisuudesta yhdessé muiden EU:n jdsenvaltioiden
kanssa. EU-yhteistydssd jésenvaltioiden kansallista varautumista tuetaan ja téydennetddn.

» Tiedustelutiedon jakaminen EU:n jdsenvaltioiden kesken ja tiedusteluyhteistyé perustuvat
kahdenviiliseen ja monenkeskiseen vapaaehtoiseen yhteistybhén, mikd tapahtuu EU:n
rakenteiden ulkopuolella tukien kuitenkin unionin kehittymistéd turvallisuustoimijana.
Tiedustelutiedon vaihdolla suojataan kansallista turvallisuutta ja sen edelleen luovuttamisessa
tulee varmistaa perus- ja ihmisoikeuksien toteutuminen.

» Unioni kehittdd kyvykkyyksié hybridi- ja kyberuhkien torjumiseksi, pakotteiden kdytté mukaan
lukien, ja tdssd toiminnassa, samoin kuin esimerkiksi terrorisminvastaisessa yhteistyossd,
tiedusteluyhteistyé on tdrkedssd asemassa.




3. Tiedustelutoiminta

Tiedustelutoiminta jakautuu suojelupoliisin toteuttamaan siviilitiedusteluun ja Puolustusvoimien
tiedusteluviranomaisten, paaesikunnan ja Puolustusvoimien tiedustelulaitoksen toteuttamaan
sotilastiedusteluun.

Tiedustelulla hankitaan tietoa Suomen kansallista turvallisuutta uhkaavista tekijoista ja ilmidista
sekd vastataan Suomen ulko- ja turvallisuuspoliittisen johdon ja viranomaisten tietotarpeisiin.
Toimintaympariston ennakoimattomuus korostaa ajantasaisen tiedonhankinnan ja tiedon
hyédyntamisen tarkeyttd Suomen tai Suomeen liittyvan kansallisen turvallisuuden,
maanpuolustuksen, sotilaallisen toiminnan tai yhteiskunnan elintarkeiden toimintojen kannalta.
Lainsdadantd mahdollistaa toiminnan, jolla suojaudutaan kansalliseen turvallisuuteen ja
maanpuolustukseen kohdistuvilta vakavilta uhilta.

Tiedustelulainsaadannolla on tarkoitus turvata perustuslailliseen yhteiskuntajarjestykseen, siihen
kiinteasti kuuluviin perus- ja ihmisoikeuksiin seka muihin merkittaviin yhteiskunnallisiin intresseihin
liittyvassa paatoksenteossa tarvittavan tiedon saanti.

Tarkoituksen toteuttamiseksi tarvittavan tiedon saamiseksi ja kansallisen turvallisuuden
suojaamiseksi yksilon oikeuksia voidaan rajoittaa. Kansallista turvallisuutta uhkaava vieras
valtiollinen toimija ei kuitenkaan nauti perusoikeuksien suojaa.

Tiedustelutoiminnan oikeudellisen perustan muodostavat perustuslaki ja kansainvaliset
ihmisoikeusvelvoitteet. Tiedustelutoiminnan yleisista periaatteista saadetdan poliisilain 1 luvussa,
tietoliikennetiedustelusta siviilitiedustelussa annetussa laissa ja sotilastiedustelusta annetussa
laissa. Periaatteita ovat perus- ja ihmisoikeuksien kunnioittaminen, suhteellisuus, vahin haitta,
tarkoitussidonnaisuus ja syrjinnan kielto. Tiedustelulainsdadantd sisaltdd tiedustelutoimintaa
ohjaavien periaatteiden toteutumisen varmistamiseksi oikeusturvaa koskevia jarjestelyja.

Kansallisen turvallisuuden suojaaminen edistda osaltaan perus- ja ihmisoikeuksien toteutumista.
Taman vuoksi tiedustelulainsdadannon tavoitteiden ja toteuttamisen kannalta periaatteiden ja
tiedustelutoiminnan on oltava tasapainoisessa suhteessa.

3.1. Tiedustelun ohjaus ja yhteensovitus

Tiedustelulainsdaddnnon tultua voimaan valtioneuvostoon muodostettiin tiedustelutoiminnan
strategisen tason ohjaus- ja seurantakokonaisuus.

Tiedustelutoiminnan keskeinen tavoite on tuottaa ajantasaista tietoa ylimman valtiojohdon,
valtioneuvoston ja eri viranomaisten paatoksenteon tueksi seka tietoa kansallisen turvallisuuden ja
maanpuolustuksen kannalta merkityksellisten toimijoiden suojaamiseksi niihin kohdistuvilta



vakavilta uhilta. Tassa tarkoituksessa asetetaan suojelupoliisin ja sotilastiedusteluviranomaisen
tiedustelutoimintaa ohjaavat painopisteet. Tiedustelun painopisteet maarittyvat suhteessa
tunnistettuihin kansallisen turvallisuuden ja maanpuolustuksen uhkiin.

Tiedustelun painopisteissa huomioidaan Suomen ulko- ja turvallisuuspolitiikan ja kansallisen
turvallisuuden kannalta merkittavia kehityslinjoja, joista tarvitaan tarkempaa tietoa ylimman
valtiojohdon paatoksenteon tueksi. Ne voivat koskea tiettyd aluetta tai teemaa taikka naita
vhdistdavaa uhkakokonaisuutta. Sotilastiedustelussa painopisteiden asettaminen ei vaikuta
puolustusvoimista annetun lain (551/2007) 31 ja 32 §:ssa saadettyyn tasavallan presidentin
ratkaisuvaltaan sotilaskaskyasioissa ja sita koskevaan paatoksentekomenettelyyn.

Sisaministerio asettaa siviilitiedustelutoimintaa koskevat painopisteet, jotka ottavat huomioon
kansallisen turvallisuuden strategiset tavoitteet, joista etusijalle nousevat tarkeimmat tietotarpeet
koskien kansallisen turvallisuuden uhkiin varautumista. Siviilitiedustelun painopisteita valmistellaan
sisaministerion ohjauksessa yhteistydssa suojelupoliisin kanssa. Valmistelun aikana tavataan kaikki
keskeiset tietoa tarvitsevat tahot.

Puolustusministerid vahvistaa sotilastiedustelun toiminnalle painopisteet, joissa etusijalle nousevat
ennakkovaroitukseen liittyvat maanpuolustuksen tarpeet. Sotilastiedustelussa huomioidaan
puolustusvoimien johdon tietotarpeet seka lain nojalla tietopyyntoihin oikeutettujen viranomaisten
- tasavallan presidentin kanslia, valtioneuvoston kanslia, ulkoministerio ja puolustusministerio -
tietotarpeet. Padesikunta johtaa tiedustelutoimintaa sotilastiedustelun painopisteitda noudattaen.

Ennen siviili- ja sotilastiedustelun painopisteiden asettamista niita kasitelldan eri kokoonpanoissa.
Taman tyon tavoitteena on varmistaa, etta painopisteet vastaavat tietotarpeita ja muuttuvan
uhkaympariston vaatimuksia. Samassa yhteydessd yhteensovitetaan tiedusteluviranomaisten
toimintaa.

Ulko- ja turvallisuuspoliittisen ministerivaliokunnan ja tasavallan presidentin yhteinen kokous
kasittelee valmistelevasti tiedustelun painopisteet. Edelld mainitusta kasittelystd on
sotilastiedustelun osalta saadetty sotilastiedustelusta annetun lain 13 §:ssa. Ulko- ja
turvallisuuspolitiikkaa kasittelevan ministerivaliokunnan ja tasavallan presidentin yhteiselle
kokoukselle saatetaan tiedoksi siviilitiedustelun painopisteet. Siviili- ja sotilastiedustelun
painopisteita kasitellaan valmistelevasti myds valtioneuvoston kanslian asettamassa tiedustelun ja
tilannekuvan koordinaatioryhmassa.

Painopisteiden ajankohtaisuutta ja toteutumista seurataan aktiivisesti. Painopisteiden seurantaan
liittyen tiedustelutoimintaa ohjaavat ministeriot antavat kerran vuodessa ulko- ja
turvallisuuspolitiikkaa kasittelevan ministerivaliokunnan ja tasavallan presidentin yhteiselle
kokoukselle selvityksen tiedustelun kohteita koskevista painopisteistd. Sotilastiedustelussa
menettely perustuu sotilastiedustelusta annetun lain 16 §:an. Sdannodksen mukaan selvitys voidaan
antaa myo6s ulko- ja turvallisuuspolitiikkaa kasittelevan ministerivaliokunnan ja tasavallan
presidentin yhteisen kokouksen pyynnostd tai puolustusministerion omasta aloitteesta.



Siviilitiedustelun osalta toimitaan vakiintuneen kadytannon puitteissa samojen periaatteiden
mukaisesti kuin sotilastiedustelulaissa on sdadetty sotilastiedustelun menettelyistd. Kaytannossa
selvitys voi koskea tiedustelutoimintaa laajemminkin.

Tiedustelulainsaadannon toimeenpanoon liittyen sisaministerid perusti vuonna 2019 kansallisen
turvallisuuden yksikén uusia kansalliseen turvallisuuteen liittyvia poikkihallinnollisia tehtavia varten,
joihin sisdltyy myos siviilitiedustelun ohjaus, siviilitiedustelutoiminnan valvonta ja suojelupoliisin
tulosohjauskokonaisuus. Siviilitiedustelua koskeva ohjausprosessi on kytkoksissa sisdasiainhallinnon
strategiseen ohjausmenettelyyn, jonka puitteissa kasitellaan saanndllisesti suojelupoliisin
tiedustelutoimintaa, sen seurantaa, ohjausta ja valvontaa.

Sotilastiedustelusta annetun lain  tultua voimaan puolustusministeriodn perustettiin
sotilastiedustelun ohjauksesta vastaava virka ja toiminnan laillisuusvalvonnasta vastaava virka.
Lisaksi puolustusministerion ja sotilastiedustelun johdon valille on luotu prosessi, jossa
neljannesvuosittain tarkastellaan sotilastiedustelun seurantaan, ohjaukseen ja valvontaan liittyvia
asiakokonaisuuksia.

Siviili- ja sotilastiedustelun painopisteiden seka ohjauksen yhteensovittaminen on osoittautunut
onnistuneeksi ratkaisuksi tiedustelutoiminnan koordinoinnissa seka tehtavien jakamisessa siviili- ja
sotilastiedustelun kesken. Poliisilain 5 a luvun 58 §:ssd ja sotilastiedustelusta annetun lain 15 §:ssa
saadetdaan tiedustelutoiminnan  yhteensovittamisesta samalla  tavalla, mikd tukee
tiedusteluviranomaisten yhteistoimintaa.

Tiedustelua suunnataan uudelleen tarkoituksenmukaisella tavalla kertyneen tiedustelutiedon
perusteella seka vaikeasti ennakoitavissa tai yllattavissa, nopeasti eskaloituvissa tilanteissa. Taman
vuoksi on tarkedd yllapitda valmiutta painopisteiden muuttamisen ja priorisoinnin uudelleen
arviointiin.  Tiedustelulainsddadannon  lyhyestd voimassaoloajasta  johtuen tiedustelun
painopisteprosessin kehittamistarpeista kertyy kokemuksia laajemmin jatkossa.

Ministeriot ja tiedusteluviranomaiset tiedottavat eduskunnan valiokuntia, erityisesti
tiedusteluvalvontavaliokuntaa, painopisteiden valmistelusta ja asettamisesta, toimialojensa
mukaisesti. Eduskunnan tiedusteluvalvontavaliokunnan informointi on syvallisempaa kuin muiden
valiokuntien, mika perustuu tiedusteluvalvontavaliokunnalle eduskunnan tydjarjestyksessa
(40/2000) ja tiedustelutoiminnan valvonnasta annetussa laissa saadettyihin tehtaviin.

Valtioneuvoston oikeuskanslerin toteuttamassa tiedustelutoiminnan ohjauksen,
yhteensovittamisen ja painopisteiden asettamisprosessin laillisuusvalvonnassa on varmennettu ja
edistetty hyvan hallinnon ja oikeusjarjestyksen kannalta kestavia strategisen ohjauksen kaytantoja.
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» Uhkien muutoksiin varautuminen ja kasvavien riskien toteutumisen estdminen on kansallisen
edun mukaista. Tdssd tarkoituksessa varmistetaan oikea-aikainen ja sdénnéllinen
tiedustelutiedon toimittaminen valtiojohdolle, valtioneuvoston ministerivaliokunnille ja
turvallisuusviranomaisille yhteistyérakenteita hyddyntden.

» Tiedustelutoiminnan suuntaamisen koordinaatio parantaa pidemmédilld aikavdlillid tiedon
hankinnan merkityksellisyyttd, osuvuutta ja toiminnan vaikuttavuutta.

» \Valtioneuvostotason ohjausmenettelyihin liittyy strateginen kokonaisvastuu. Ohjaavat tahot
huomioivat valtiojohdon ja keskeisten tiedustelun asiakkaiden tarpeet sekd varmistavat
toiminnan oikean suunnan ja yhteiskunnallisen hyviksyttdvyyden. Voimassa olevan
lainsddddnnén puitteissa tiedustelutoiminnan ohjaustoimintaa kehitetddn ja yhteistyotd
tiivistetddn.

» Valtioneuvostotason koordinaatio tiedustelun ohjauksen kehittdmisessd on keskeistd
nopeatempoisten ohjausmuutosten ollessa kyseessd. Tiedustelua voidaan kohdistaa myés
vdlittémdn tarpeen mukaan.

» Ulko- ja turvallisuuspolitiikkaa kdsittelevdn ministerivaliokunnan ja tasavallan presidentin
yhteinen kokous on tdrked toimija ulko- ja turvallisuuspoliittisesti merkittdvien
kehityslinjojen huomioon ottamisessa tiedustelussa ja tiedustelun toteutumisen
seurannassa.

» Tiedustelutieto uhkista on merkityksellistd myds yhteiskunnan kriittistd infrastruktuuria
yllapitdville yksityisen sektorin toimijoille.

3.2. Tiedustelun kohteet ja vaikuttavuus

Tiedustelulla suojattavia intresseja ovat kansanvaltainen valtio- ja yhteiskuntajarjestys, valtiojohdon
toimintavapaus, alueellinen koskemattomuus, kansan elinmahdollisuudet, perus- ja ihmisoikeudet
seka yhteiskunnan elintarkeat toiminnot ja Suomen taloudelliset ja kansainviéliset intressit.

Tiedustelutoiminnan kohteiden ja toimivaltuuksien kdyttamisen edellytyksiin liittyva saantely
velvoittaa tiedustelun kohdistamisen laissa maaritettyyn toimintaan. Tarkoitus on tunnistaa
kansallista turvallisuutta uhkaavat tahot ja toiminta, henkilot sekd valtiolliset tai sotilaalliset
toimijat. Kohteena oleva toiminta voi konkretisoituessaan muodostua yleisvaaralliseksi toiminnaksi
tai toiminta voi olla |3dhtdisin Suomen ulkopuolelta muodostaen uhan Suomelle.
Tiedustelulainsdaadanndssa madaritetty vieraan valtion toiminta muodostaa luonteensa vuoksi
erityisen uhan Suomen itsemaaraamisoikeudelle, ja siitd on voitava hankkia riittavasti tietoa.

Siviilitiedustelun kohteet eli uhat maaritellddn yhtenevasti poliisilain 5 a luvun 3 §:ssd ja
tietoliikennetiedustelusta siviilitiedustelussa annetun lain 3 §:ssd. Sotilastiedustelun kohteet
maaritetdan sotilastiedustelusta annetun lain 4 §:ssa. Siviili- ja sotilastiedustelua voidaan kohdistaa
osin samankaltaisiin kohteisiin, mika otetaan huomioon tiedustelutoiminnan yhteensovittamisessa.
Nama kohteet liittyvat joukkotuhoaseisiin, kansainvalistd rauhaa ja turvallisuutta uhkaavaan kriisiin,
kansainvalisten kriisinhallintaoperaatioiden turvallisuutta uhkaavaan toimintaan sekd Suomen
kansainvdlisen avun antamisen ja kansainvalisen muun toiminnan turvallisuutta uhkaavaan
toimintaan ja yhteiskunnan elintarkeisiin toimintoihin.
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Tiedustelua voidaan kohdistaa valtiollisiin ja ei-valtiollisiin tahoihin. Tietoa voidaan hankkia laissa
madritetyistd kohteista ennakoivasti kotimaassa ja ulkomailla. Tiedustelua voidaan kohdistaa
uhkaavaan organisaatiotoimintaan ilman nimenomaista kytkentdaa tiettyyn henkiloon. Tiedon
hankkiminen tietoverkoissa on valttamatdnta. Etenkin siviilitiedustelusta saataminen on tuonut
uusia tyokaluja perinteisimpien tehtavien, kuten terrorismin torjunnan ja vastatiedustelun
toteuttamiseen. Uusi lainsdaadanto korostaa tiedustelutoiminnan merkitysta
siviilitiedusteluviranomaisen, suojelupoliisin, toiminnassa.

Valtiollinen toimija on maaritetty tietoliikennetiedustelusta siviilitiedustelussa annetun lain 2 §:n 6
kohdassa seka sotilastiedustelusta annetun lain 10 §:n 13 kohdassa. Valtiollinen toimija on vieraan
valtion tunnistettu viranomainen tai sellaiseen viranomaiseen rinnastuva toimija seka tarkoitetun
tahon palveluksessa oleva tai sen maarayksessa ja ohjauksessa oleva taho. Valtiollisen toimijan
tunnistaminen on tiedusteluviranomaisten toiminnan ydinosaamista.

Turvallisuuteen liittyvien uhkien ennakoiminen ja tunnistaminen voi olla vaikeaa. Uhat liittyvat ja
sekoittuvat usein toisiinsa uhkaajan pyrkiessd peittdmadn toiminnan todellisen luonteen ja
tavoitteet. Keinot nakyvat aina disinformaatiosta sotilaalliseen toimintaan saakka ja myds naiden
yhteen sovitettuna yhteiskdyttona. Kansallisen turvallisuuden uhat, kuten hybridi- ja kyberuhat,
voivat olla monimuotoisia ja ulottua koskemaan useita hallinnonaloja tai vaikuttaa laajasti
yhteiskunnan toimintoihin kohdistuessaan kriittiseen infrastruktuuriin. Digitaalisessa ymparistdssa
yksittdinen asia voi laajentua uhkaamaan yhteiskunnan elintarkeita toimintoja. Tiedustelun kohteet
ovat siviili- ja sotilastiedustelussa tarkkarajaisuudestaan huolimatta osoittautuneet sdantelyltdan
toimiviksi uhkien vakavuutta ajatellen niin, ettd lainsddadantdé on mahdollistanut ennakoivan ja
nykytilanteessa riittavan laajan tiedonhankinnan uhkista toimintaympariston edellyttamalla tavalla.
Tiedustelun kohteiden maarittely mukautuu ajassa, huomioiden muuttuvan turvallisuusymparistdn
ja yhteiskunnan toimintakyvyn kannalta suojattavien toimintojen ja intressien kokonaisuuden.

Siviili- ja sotilastiedusteluviranomaisille asetetut painopisteet ohjaavat tiedustelun kohdistamista ja
tietoa hankitaan uhkaperusteisesti. Strategisemmalla tasolla tietoa tarvitaan kotimaasta ja
ulkomailta valtiojohdon ulko- ja turvallisuuspoliittista seka kansallisesta turvallisuudesta ja
maanpuolustuksesta vastaavien tahojen paatoksentekoa varten. Kansallisen turvallisuuden ja
maanpuolustuksen uhkien torjunnan kannalta merkityksellisen, varmennetun ja analysoidun tiedon
saattaminen tiedusteluviranomaisilta oikea-aikaisesti paatoksentekijoiden seka
turvallisuusviranomaisten kayttoon on tarkeaa tilannekuvan muodostamiseksi,
toimintaedellytysten varmistamiseksi ja uhkilta suojautumisen tai vahinkojen rajaamisen kannalta
sekd lisdarvon tuottamiseksi paatoksentekoon. Puolustusvoimien toiminnan ja kansallisen
turvallisuuden suojaamisen kannalta valttamattomissa lain  maarittamissa tapauksissa
tiedusteluviranomaiset voivat luovuttaa yrityksille ja yksityisille yhteisdille tietoa uhkista, mika
hyodyttaa toimijoiden omaa toimintaa ja laajemmin yhteiskuntaa. Tiedustelulla uhkista saadun ja
analysoidun tiedon hyotyja ja vaikutuksia Suomen kansantalouden kannalta on tdssa vaiheessa
kuitenkin liian varhaista arvioida.
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Yhteiskunnallinen vaikuttavuus syntyy oikea-aikaisesta tilannekuvasta ja riittdvdn ajoissa
kdynnistetyistd ennakollisista toimista. Kyse on vyhteiskunnan elintdrkeiden toimintojen
yllapitamisesta ja niiden suojaamisesta kansalliseen turvallisuuteen kohdistuvilta vakavilta uhkilta
osin yhteisin toimenpitein. Lainsadadantdé mahdollistaa riittavan tiedonhankinnan siviili- ja
sotilastiedusteluviranomaisen tehtavien toteuttamiseksi toiminnoista, joilla on merkitysta valtion
itsemaaraamisoikeuden, yhteiskunnan vakauden ja kansantaloudessa tehtdvien investointien
kannalta. Tiedustelulainsdadanndssa saadettyja kohteita voidaan pitaa tarkoituksenmukaisina.

» Tiedustelulainsddddnnén on tdrkedd vastata toimintaympdriston muutoksiin  ja
ennakoimattomiin tilanteisiin tiedustelun kohteiden ja suojattavien etujen ajanmukaisilla
mididirittelyilld.

» Lainsddddntéd arvioidaan ja kehitetddn ajassa toimintaympdristéssd kehittyvien uhkien,
tiedustelua koskevan kansainvilisen oikeuden ja sopimusten kehittymisen myété sekd
lainsddddnnén vaikutuksia ja puutteita koskevien kokemusten ja havaintojen edellyttémdlld
tavalla. Tiedusteluviranomaisten toimintakyky varmistetaan ennakoimattomien tilanteiden
varalta myés lainséiéidédnnén keinoin.

» Ennakollinen varautuminen valtiollisten toimijoiden kansallista turvallisuutta uhkaavaan
toimintaan sekd niitd valmistelevien toimien estémiseen on keskeistd.

3.3. Toimivaltuudet

Tiedusteluviranomaisten kayttamilla tiedustelumenetelmilla tarkoitetaan viranomaisille saadettyja
toimivaltuuksia, joita kdytetdaan salassa kohteelta. Tiedustelutoiminnan edellytys ei ole, etta
uhkaavan toiminnan taustalla oleva taho olisi tunnistettu silld hetkella, kun tiedustelumenetelman
kdaytto aloitetaan. Tiedustelumenetelmia kaytetddan hyvaksyttavan paamaaran, kansallisen
turvallisuuden suojaamisen tai maanpuolustuksellisten tarpeiden, toteuttamiseen.

Tiedusteluviranomaisten tiedonhankinta perustui aiemmin poliisilain rikoksen estamista ja
paljastamista koskevien toimivaltuuksien kadytto6n Suomen alueella. Tiedustelumenetelmat
perustuvat  osin  menetelmallisesti  rikostorjuntaviranomaisille  sdadettyihin  salaisiin
tiedonhankintakeinoihin ja pakkokeinoihin, mutta tiedustelussa toimivaltuuksien kdyttaminen ei ole
sidottu rikosepailyyn. Tiedustelutarkoituksessa kaytettavien toimivaltuuksien kaytossa kysymys ei
ole rikoksen estamiseen, paljastamiseen tai selvittamiseen tdhtdavista toimenpiteistd vaan
kansallisen turvallisuuden suojaamisesta. Rikostorjuntaviranomaisten toimivaltuudet laajempaan
tiedonhankintaan voidaan selvittdd erikseen, koska nykyiselladn rikostiedustelussa
tiedonhankintatoimivaltuudet kytkeytyvat yksilditavissa olevaan rikokseen ja henkiloon, ja asia on
noussut lausuntokierroksella esiin.

Tiedustelutoimivaltuuksiin  sisdltyvat tiedustelumenetelmat tdydentdvat toisiaan. Tiedon
hankkimisen  tuloksellisuus lainsddadanndssda madritetyistd  kohteista  perustuu  myos
tiedustelumenetelmien tehokkuuteen ja mahdollisuuteen ottaa huomioon kehittyvat teknologiat.
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Siviili- ja sotilastiedustelussa kaytetdan osin samoja menetelmid, ja niitd koskevat
toimivaltuussdaannokset ovat pitkalti yhteensovitettuja toiminnan samankaltaisuuden takia.
Tiedustelumenetelmilla turvataan tosiasiallinen kyky havainnoida ja kartoittaa ilmioita, tilanteita ja
uhkia etupainotteisesti. Tiedustelutoimivaltuudet mahdollistavat kansallisen turvallisuuden
kannalta olennaisen ja kriittisen tarkean tiedon hankkimisen myos ulkomailta ja kohteista ilman
yhteisty6ta valtion kanssa, jonka alueella tiedustelutoimintaa toteutetaan. Kaikkea tarvittavaa
tietoa ei ole saatavissa vain Suomen alueelta, silla kansallinen ja kansainvalinen toimintaymparisto
ovat kietoutuneet toisiinsa.

Perustuslain 10 §:n muuttaminen oli keskeinen edellytys luottamuksellisen viestin salaisuuden
suojaan puuttuvien menetelmien, kuten tietoliikennetiedustelusta saatamiselle ja oikeustilaa
muutettiin luottamuksellisen viestin suojan kohdalla puuttumatta kuitenkaan perustuslailla
turvattuun kotirauhan suojaan.

Tiedustelumenetelmista saadetdan poliisilain 5 a luvussa ja sotilastiedustelusta annetun lain 4
luvussa. Muuhun salaista tiedonhankintaa koskevaan lainsdadadantdéon verrattuna uusina
menetelmina saadettiin jdljentamisestd, lahetyksen jaljentamisestd, lahetyksen pysadyttamisesta
jaljentamista varten, paikkatiedustelusta sekd tietoliikennetiedustelun kokonaisuudesta.
Siviilitiedustelussa mahdollistettiin ulkomaantiedustelu ja tilanteissa, joissa se on valttamatonta
eika tietoa ole hankittavissa muulla menetelmalla, tietoliikennetiedustelu. Ulkomaantiedustelun ja
tietoliikennetiedustelun toimivaltuudet siviilitiedustelun menetelmina ovat merkittavin muutos
aikaisempaan. Vain sotilastiedustelussa kdytettavida menetelmia ovat radiosignaalitiedustelu ja
ulkomaan tietojarjestelmatiedustelu.

Tiedustelulainsdaadannon asettamat vaatimukset ovat tarkkarajaisia yleisten ja erityisten
edellytysten arvioimiseksi ja tiedustelumenetelman kayttéon ottamiseksi, kun kyse on toiminnasta,
joka vakavasti uhkaa kansallista turvallisuutta tai on tarkea sotilaallisen tiedustelutehtavan
kannalta. Edellytykset liittyvat menetelman kadyttoa koskevaan vaatimukseen ja paatokseen, joissa
on esitettdva valttamattomyys, tiedon tarkeys, laissa maaritetty tiedustelun kohde tai toiminta ja
toiminnan kansallista turvallisuutta vakavasti uhkaava luonne. Edellytysten olemassaolo on
osoitettava ennen tiedustelumenetelman kadyton aloittamista asianomaisen menetelman
kdyttamisesta paattavalle taholle, mika sisaltda sen, etta tiedustelumenetelmallad voidaan olettaa
saatavan tarkeda tietoa tiedustelun kohteena olevasta toiminnasta. Tiedustelu voi kohdistua
henkiloon, jolla on tunnistettu yhteys kansallisen turvallisuuden uhan aiheuttavaan toimintaan.
Valtiollisten toimijoiden kohdalla tiedustelumenetelman kayton tulee olla tarpeellista.

Tiedustelumenetelmaa ei saa kohdistaa pysyvaisluonteiseen asumiseen kaytettavaan tilaan lukuun
ottamatta ulkomaantiedustelun mahdollisuutta kohdistaa menetelma kyseiseen tilaan yksittaisessa
tapauksessa. Tiedusteluviranomaisten ulkomaantiedustelun toimivaltuudet ovat mahdollistaneet
uudella tasolla Suomen kansalliseen turvallisuuteen kohdistuvien, kansainvalistda alkuperda tai
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Suomen ulkopuolelta I3htoisin olevien vakavien uhkien havainnoinnin ja tiedonhankinnan. Tarkeaa
on, ettd tietojen hankinta on mahdollistettu tiedustelumenetelmien kayttamiselld, vaikka
toimintaan liittyy ulkopoliittisia ulottuvuuksia ja riskeja kdytannon toiminnassa. Suojelupoliisissa
ulkomaantiedustelun operatiivinen paatoksenteko ja siten vastuu on osoitettu suojelupoliisin
paallikdlle poliisilain 5 a luvun 39 §:n  mukaisesti. Suojelupoliisin  toteuttamassa
ulkomaantiedustelussa ei sovelleta poliisilain 5 a luvun 44 §:3, joten ulkomaantiedustelussa saatua
tietoa ei luovuteta rikostorjuntaan. Edelleen ulkomaantiedusteluun ei sovelleta
tiedustelumenetelman kaytosta ilmoittamista koskevaa poliisilain 5 a luvun 47 §:3. Nain estetdaan
tiedustelun tuleminen vieraan valtion tietoon. Vastaavasti sotilastiedusteluviranomaisen osalta
ulkomailla tapahtuvan sotilastiedustelun operatiivinen paatoksenteko ja vastuu on osoitettu
padesikunnan tiedustelupaallikélle sotilastiedustelusta annetun lain 64 §:n mukaisesti, ja tiedon
luovuttamista rikostorjuntaan ja tiedustelumenetelman kaytosta ilmoittamista koskevat rajoitukset
on saadetty lain 79, 80 ja 89 §:ssa.

Kansallisen turvallisuuden suojaaminen ei perustuslain 10 § huomioon ottaen mahdollista
kotirauhan piiriin ulottuvista toimenpiteista saatamista tavallisella lailla.
Siviilitiedustelulainsaadannon  poliisilain 5 a luvussa  sdadetty kielto  kohdistaa
tiedustelumenetelmaa pysyvaisluonteiseen asumiseen kaytettavaan tilaan tai kielto tehda muita
toimenpiteitd kyseisessa tilassa mahdollistavat kansallista turvallisuutta vakavasti uhkaavan
toiminnan valmistelun siirtymisen tiedonhankinnan ulottumattomiin. Talla on merkitysta oikea-
aikaiseen turvallisuustilannekuvaan ja sitd kautta saavutettavaan yhteiskunnalliseen
vaikuttavuuteen viranomaistoimilla. Kansalliseen turvallisuuteen kohdistuvien uhkien torjunnan
kannalta on perusteltua seurata toimivaltuuksien laajuutta ja riittdvyyttd perusoikeuksien ja
turvallisuusndakokohtien valisen tasapainon ndkdkulmasta. Tiedustelun keinoin torjuttavat
kansallisen turvallisuuden uhat ovat yhteiskunnalliselta merkitykseltaan astetta vakavampia kuin
rikostorjuntaan liittyvat uhat.

Tietoliikennetiedustelu tdydentdda menetelmdand muiden tiedustelumenetelmien kayttoa.
Kokonaisuutena tietoliikennetiedustelun voidaan katsoa sisaltavan teknisten tietojen kasittelyn
seka valtiollisen ja muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvan tiedustelun.
Tietoliikennetiedustelua koskeva sdantely kattaa nimenomaiset saannokset siitd, ettd se ei ole
yleistd ja kohdentamatonta tietoliikenteen seurantaa. Tietoliikennetiedustelua ei saa kohdistaa
viestiin, jonka Ildhettdja ja vastaanottaja ovat Suomessa, jolloin tietoliikennetiedustelua
suoritettaessa toisen osapuolen on oltava Suomen ulkopuolella.

Sotilastiedustelusta annetun lain 66 §:ssa saadetdan tietoliikenteen tiedonhankinnan teknisten
tietojen kasittelystd, mika edeltdaa varsinaista tietoliikennetiedustelua. Saannoksessa teknisten
tietojen keraamisen hetkellisyyttda ei ole tarkemmin maaritelty, ja ma&arittelya linjataan
tuomioistuimessa. Hankittavien tietojen ja toiminnan luonne huomioon ottaen hetkellisyys on
osoittautunut ongelmalliseksi.
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Lisdksi teknisten tietojen keraamiseksi tarvittava lupa voi olla voimassa lyhyemmaéan aikaa kuin
varsinainen tietoliikennetiedustelu, mikda johtaa lupahakemuksen uusimiseen. Luvan
voimassaoloaika tulisi yhteensovittaa varsinaisen tietoliikennetiedustelun kuuden kuukauden lupa-
aikaan.

Talla hetkella teknisten tietojen kasittelylla saatuja tietoja voidaan kayttda vain
tietoliikennetiedustelun kannalta merkityksellisen viestintdverkon osan l6ytamiseen. Teknisten
tietojen kasittelyssa on tunnistettu kuitenkin saatavan tietoja, joita voitaisiin kayttdd myos
varsinaisessa  tietoliikennetiedustelussa  hakuehtoina  sekd  kdytettavien  hakuehtojen
tarkentamisessa ja kehittamisessa. Teknisten tietojen kdyttdo hakuehtoina rajaisi entisestaan
saatavaa tietoa, kohdistuisi tarkemmin kohteeseen ja tehostaisi toimintaa. Tama vahentaisi
tarpeetonta puuttumista yksilon oikeuksiin.

Uuden lainsdaadanndn toimivaltuuksien kayttamisella suojelupoliisin ja sotilastiedustelun toiminta
on lahtokohtaisesti tehostunut, silla aiemmin kaytossa olleilla toimivaltuuksilla ei voitu tehokkaasti
riittdvan varhaisessa vaiheessa hankkia tietoa kansallista turvallisuutta vaarantavista uhkista ja
ryhtyd toimenpiteisiin ennakoivasti. Ulkomaan tiedustelutoimivaltuudet mahdollistavat entista
paremmin tiedonhankinnan Suomeen kohdistuvista, kansainvalisista alkuperaa olevista uhkista.
Saannodkset on muotoiltu tiedustelun tavoitteiden saavuttamisen kannalta tarkoituksenmukaisesti.
Tiedustelutoimivaltuuksien kaytdn edellytykset ja saadun tiedon jatkokdyttamisen edellytykset on
pidettava erillaan.

Toimintaympariston muutokset, voimavarojen taso sekd toiminnan salassa pidettdava luonne
vaikuttavat tiedustelulainsdadanndén toimeenpanoon ja sen suojaamiseen. Tiedustelun
paljastuminen voi aiheuttaa vaaran tiedustelua suorittavan virkamiehen ja hanen yhteisty6tahonsa,
tietolahteen, hengelle tai terveydelle sekd se voi vaarantaa tiedustelutoiminnan kansainvilisen
yhteistydn ja jopa aiheuttaa vaaran kansalliselle turvallisuudelle. Operatiivisen toiminnan
suojaamiseksi lainsdaadantd mahdollistaa tiedustelumenetelmien kdyton yhteensovituksen
tiedusteluviranomaisten, keskusrikospoliisin ja muiden viranomaisten valilla tyoturvallisuuden
varmistamiseksi sekd menetelmien ja suunnitelmien paljastumisen estdamiseksi. Tieto
yhteensovittamista koskevan kaytannon toteuttamisesta on salassa pidettavaa.

Tiedusteluviranomaisten kyky hankkia tietoa tiedustelun kohteen salassa pitamasta ja valtiorajat
ylittavasta Suomen kansallista turvallisuutta uhkaavasta toiminnasta on parantunut. Lainsaadannén
mukaisten toimivaltuuksien kehittamisessd on otettava huomioon uusien teknologioiden
kehittyminen, jotka usein turvaavat entistd paremmin yksityisyyden suojaa, mutta toisaalta
mahdollistavat myods laittoman toiminnan tai kansallista turvallisuutta vaarantavan toiminnan
salaamisen.
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» Tiedustelu on kehittyvd toiminto ja tiedustelumenetelmien merkityksen voidaan arvioida
kasvavan tulevaisuudessa hankittaessa tietoa yhteiskuntaan ja sen kriittisiin toimintoihin
kohdistuvista vakavista uhkista.

» Globaalisti verkottuneessa maailmassa tietoverkoissa suoritettava tiedustelu on

vdlttémdétoénta.
» Suomen alueella ja sen ulkopuolella kdytettdvien tiedustelumenetelmien ajanmukaisuudella
vastataan toimintaympdriston asettamiin vaatimuksiin. Kansallisen turvallisuuden

suojaamiseen ja sotilaallisiin uhkiin varautuminen ja vastaaminen edellyttdvdt viranomaisen
suorituskyvyn olevan toimintaympdristén edellyttdmdilld tasolla. Teknologinen kehitys
huomioidaan.

» Tiedusteluviranomaisten suorituskykyyn vaikuttavat kéytettdvissd olevat
tiedustelumenetelmdit ja niiden tehokkuus. Tiedustelun kohde pitdd toimintansa salassa ja
toiminta voi olla valtiorajat vylittévdd. Toimivaltuuksien  kdyttoperusteiden on
mahdollistettava uhkan havaitseminen ja tiedonhankinta mahdollisimman oikea- aikaisessa
vaiheessa riittdvdlld tasolla.

» Kansalliseen turvallisuuteen kohdistuvien vakavien uhkien torjunnan kannalta on perusteltua
seurata tiedustelumenetelmien kohdistamista ja niiden kdyttéd koskevia kieltoja ja
rajoituksia sekd arvioida toimivaltuuksien kehittédmistarpeita.

3.4.  Yhteistyd ja yhteistoiminta muiden tahojen kanssa

Siviili- ja sotilastiedusteluviranomaisten yhteistyé perustuu poliisilain 5 a luvun 54 §:&n ja
sotilastiedustelusta annetun lain 17 §:3n. Lainsdadadantd mahdollistaa tiedusteluviranomaisten
yhteistydon siviili- ja sotilastiedustelutoiminnan tarkoituksenmukaiseksi hoitamiseksi seka
tiedonvaihdon tarpeellisessa laajuudessa tiedusteluviranomaisten valilld. Yhteistoiminta on
osoittautunut tulokselliseksi.

Tiedustelulainsaadanndn mukaan tiedusteluviranomaisten on toimittava yhteistoiminnassa muiden
viranomaisten kanssa. Poliisilain 5 a luvun 55 §:n nojalla suojelupoliisin ja sotilastiedustelusta
annetun lain 18 §:n nojalla sotilastiedusteluviranomaisen on tarpeen mukaan toimittava
yhteistydssa  muiden  viranomaisten  kanssa  siviilitiedustelun  ja  sotilastiedustelun
tarkoituksenmukaiseksi  hoitamiseksi. Tiedusteluviranomaiset voivat tiedustelutehtdavansa
toteuttamiseksi luovuttaa muille viranomaisille tietoja, jos se on tarpeen kansallisen turvallisuuden
suojaamiseksi tai maanpuolustuksen kannalta.

Tiedusteluviranomaisten yhteistyd muiden viranomaisten kanssa on yleisesti osoittautunut
toimivaksi ja vakiintuneeksi. Yhteistyd on antanut lisdarvoa my6s muiden kuin
tiedusteluviranomaisten lakisaateisten tehtavien hoitamiseen. Kuitenkin joissakin tapauksissa laki
sotilastiedustelusta tai poliisilain 5 a luku tai muu lainsdddantd saattavat asettaa kaytdannon
yhteistoiminnalle rajoitteita. Yhteistyota voidaan kehittad edelleen huolehtimalla sadddspohjan
ajantasaisuudesta. Tilannetta arvioidaan vyhteistoiminnasta saatavien kokemusten ja esille
nousseiden ongelmien perusteella.
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Uhkia torjutaan myos kansainvélisen tiedustelu- ja turvallisuusyhteistyon keinoin poliisilain 5 a luvun
57 §:ssd seka sotilastiedustelusta annetun lain 20 §:ssd sdddetyin tavoin. Lainsddadannon
tavoitteiden kannalta yhteistydn mahdollistaminen on ollut tdrkeda toiminnallisesti seka
yhteiskunnan elintarkeiden toimintojen yllapitamiseksi osin yhteisin toimenpitein. Yhteistyon
kehittyminen lisaa kansainvalista tiedonvaihtoa, mika tukee tiedusteluviranomaisten tehtavien
hoitamista. Ulkomaisilta turvallisuus- ja tiedustelupalveluilta saadun tiedon kaytéssa ja
luovutuksessa noudatetaan niitd rajoituksia ja ehtoja, joita luovuttava taho asettaa.
Tiedusteluviranomaisille on keskeista viranomaisilta saadun tiedon hyodyntaminen osana vakavasti
kansallista turvallisuutta uhkaavaa toimintaa koskevaa tiedonhankintaa. Tietoa on oikeus saada
myos yksityisilta yhteisoilta poliisilain 5 a luvun 50 §:n ja sotilastiedustelusta annetun lain 104 §:n
nojalla, millda on merkitysta muun muassa kohteen tunnistamisessa tiedonhankinnan
kohdistamiseksi ja tehostamiseksi.

Poliisilain 4 luvun 2 §:n 1 momentin nojalla poliisilla on oikeus saada viranomaisilta tehtaviensa
suorittamiseksi tietoja, mikali tiedon antamista ei ole lainsadadannoéssa rajoitettu tai kielletty.
Suojelupoliisin aiemmin esitutkintatoimivaltuuksiin liittyvat tiedonsaantioikeudet muuttuivat, kun
esitutkintatoimivaltuudet poistuivat tiedustelulainsadadanndn tullessa voimaan. Suojelupoliisin
tiedonsaantioikeuksien kokonaisuutta on tarkasteltava jatkossa kansallisen turvallisuuden
suojaamiskyvyn seka tiettyjen rikosten, vakoilun ja valtiopetosrikosten estamistehtavien kannalta.
Tiedonsaannilla on merkitystd myds kansalliseen turvallisuuteen liittyvien terrorististen uhkien ja
kansainvalisen terrorismin ehkaisemisen nakokulmasta. Jatkossa voidaan selvittdada missa maarin
kansallisen turvallisuuden kannalta lainsaadanndssa on esteitd tiedusteluviranomaisten
valttamattomalle tiedonsaannille.

Tiedustelumenetelman kayton aikana tietoa voidaan saada rikostorjuntatoimia edellyttavista
tapahtumista. Oikeusturvaan liittyvista syista lahtokohtana on, etta tiedustelutoimivaltuuksilla
saatua tietoa kdytetdan vain kansallisen turvallisuuden suojaamiseksi. Tiedusteluviranomaisilla on
velvollisuus tai oikeus ilmoittaa minka tahansa tiedustelumenetelman kayton aikana havaitusta
vakavasta rikoksesta keskusrikospoliisille tai muulle toimivaltaiselle viranomaiselle poliisilain 5 a
luvun 44 §:ssa ja tietoliikennetiedustelusta siviilitiedustelussa annetun lain 17 §:ssa seka
sotilastiedustelusta annetun lain 79 ja 80 §:ssd sdaddetyin tavoin, tehdyksi oletetun tai hankkeilla
olevan rikoksen vakavuusaste huomioiden (palomuurisddntely). Siviilitiedusteluviranomaisen
kohdalla henkil6tietojen kasittelystd poliisitoimessa annetun lain (616/2019) 50 §:n 2 momentin
mukaan tiedustelumenetelman avulla saadun tiedon luovuttamisesta rikostorjuntaan sovelletaan
poliisilain 5 a luvun 44 §:3 ja mainitun luvun 55 §:ss@ saadetty oikeus luovuttaa tietoa muille
viranomaisille tai yrityksille ja muille yhteisoille ei koske henkil6tietoja. Tiedon luovuttamisessa on
kyse poikkeuksesta kayttotarkoitussidonnaisuuden periaatteeseen. Tiedustelutoiminnan
laillisuusvalvojana tiedusteluvalvontavaltuutettu on esittanyt tulkintakannanoton
tiedustelumenetelmia kayttamalld hankittujen tietojen alkuperdisen kayttotarkoituksen kanssa
yhteensopivista tietojen kdyttotavoista muussa viranomaisessa; kansallista turvallisuutta uhkaavien
rikosten estdmistd ja paljastamista sekd selvittamistd voidaan pitdaa tiedustelumenetelmia
kayttamalla hankittujen tietojen alkuperdisen kayttotarkoituksen kanssa yhteensopivina tietojen
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kdyttotapoina. Palomuurisdantelyn soveltamista, toimivuutta seka laillisuusvalvonnallisia
kannanottoja palomuuriin liittyen on jatkossa seurattava huolellisesti ja arvioitava. Eduskunnan
oikeusasiamies on ottanut omana aloitteenaan selvitettavaksi palomuuria koskevan saantelyn
tulkintaa koskevan asian ja antanut asiaan paatoksen (23.11.2021, EOAK/289/2021). Oikeusasiamies
toteaa paatoksessaan, etta yksityiselama ja henkilotietojen suoja on turvattu perustuslaissa eika
kayttotarkoitussidonnaisuuteen  voida  tehdd  perusoikeuksia  heikentavia  tulkintoja.
Tiedustelumenetelmilld saadun tiedon luovuttaminen rikostorjuntaan merkitsee poikkeusta
kayttotarkoitussidonnaisuudesta, ja tiedustelulakien palomuurisddannokset osoittavat, minkalaisin
edellytyksin tiedustelumenetelmilld saatuja tietoja pitda, saa tai ei saa luovuttaa rikostorjuntaan.
Oikeusturvatakeet tiedustelutiedon johtaessa rikosprosessiin seka tiedustelumenetelmin saadun
tiedon sdilyttaminen ja tallettaminen muuhun kuin tiedustelutarkoituksiin ovat kytketyt
palomuurisaantelyyn. Oikeusasiamies katsoo, etta tiedusteluvalvontavaltuutetun
tulkintakannanottoa ei voida pitaa oikeudellisesti hyvaksyttavana.

Tiedusteluviranomaisen ilmoittaessa tiedustelumenetelmalla saadun tiedon rikostorjuntaan
esitutkintakynnyksen ylittymista koskevan arvion tekeminen kuuluu ilmoituksen vastaanottajalle.
Toimivaltaisen viranomaisen on ennen esitutkinnan kaynnistamista tai esitutkintatoimenpiteen
kayttamista taikka rikoksen estamiseen tahtddvan toimenpiteen kdaynnistamista ilmoitettava asiasta
tiedusteluviranomaiselle poliisilain 5 a luvun 44 §:n tai sotilastiedustelusta annetun lain 81 §&:n
perusteella. Esitutkinta on luonteeltaan julkisempaa toimintaa kuin tiedustelu.

Lainsdadannon soveltamisajan lyhyyden johdosta kaikilta osin tarkempien johtopdatdsten
tekeminen on vield ennenaikaista. Tiedustelutoiminnassa tiedonhankinnan kohde on kansalliselle
turvallisuudelle tai maanpuolustukselle uhan aiheuttava toiminta, mita voi toteuttaa muun muassa
vieras valtio, jonka puolesta tai edustajana uhan aiheuttava henkiléryhma tai henkilé toimii.
Laillisuusvalvonnassa kiinnitetdaan erityista huomiota siihen, ettd tiedustelutoimivaltuuksia ei
kdyteta salaisia tiedonhankinta- tai pakkokeinoja koskevan sdantelyn kiertamiseen.
Tiedustelutoiminta ja lainsdadadannon mukaiset edellytykset sen toimivaltuuksien kayttdamiseen
eroavat luonteeltaan ja toimivaltuuksiltaan tilanteista, joissa sdddettyja salaisia tiedonhankinta- ja
pakkokeinoja voidaan kayttdaa. Pakkokeinolain mukaisia toimivaltuuksia voi kayttda vain
tiedusteluviranomaisista erillinen esitutkintaviranomainen.

Tiedusteluviranomaisten toimiva yhteistyd muiden turvallisuusviranomaisten kanssa on tarkeaa ja
valttamatontd kansalliseen turvallisuuteen liittyvdn uhkaympariston takia sekd muiden
viranomaisten kansalliseen turvallisuuteen liittyvien tehtavien suorittamiseksi. Uhkien torjunnan
takia tietojen vaihtaminen viranomaisten valilla on valttamatonta. Tietoa tarvitaan yhteisen ja
viranomaiskohtaisen tilannekuvan muodostamiseen ja viranomaisten toiminnan suuntaamiseen.

Tiedusteluviranomaisten ndakokulmasta yhteistoiminta yritysten ja yksityisten yhteisdjen kanssa on
osa tiedustelutoiminnan tarkoituksenmukaista toteuttamista. Yritykset ja yhteis6t ovat toimijoita
teknologian ja ohjelmistojen kehittamisessa, minka lisdksi tiedusteluviranomaiset voivat hyddyntaa
edelld mainittujen tahojen tietoja ja taitoja toiminnassaan. Lisdksi esimerkiksi harvinaisten kielten
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kdantamiseksi sotilastiedustelusta annetun lain 111 § ja poliisilain 5 a luvun 43 § mahdollistavat
tiedusteluviranomaisille tehtaviensa suorittamiseksi ulkopuolisen asiantuntijan kayttamisen
tiedustelutoiminnassa kertyneiden tallenteiden tutkimisessa laissa saddetyin edellytyksin.

Teleyrityksilla on poliisilain 5 a luvun 51 §&:n ja sotilastiedustelusta annetun lain 96 §&:n mukaisesti
velvollisuus tehda Suomessa operoimaansa televerkkoon telekuuntelun ja televalvonnan
edellyttamat kytkennat seka antaa tiedusteluviranomaisten kaytté6n telekuuntelun toimeenpanoa
varten tarpeelliset tiedot, valineet ja henkil6std. Uusien teknologioiden takia on arvioitava muiden
palveluntarjoajien kuin teleyritysten teknologianeutraalia avustamisvelvollisuutta kansallisen
turvallisuuden suojaamiskyvyn ja erityisesti kyberuhkien torjumisen kannalta. Teleyrityksella on
myos velvollisuus sailyttaa tiettyja valitystietoja viranomaistarpeita varten siten kuin sdahkdisen
viestinnan palveluista annetun lain (917/2014) 157 §:ssa saadetaan. Nadiden tietojen kaytosta
saadetdaan poliisilain 5 a luvun 53 §:ssd ja sotilastiedustelusta annetun lain 103 §:ssa.
Tietoliikennetiedustelun osalta erityisia velvoitteita on saddetty tiedonsiirtdjille, kdaytannossa
teleyrityksille.

Poliisilain 5 a luvun 52 §:ssa ja sotilastiedustelusta annetun lain 99 §:ssa saddetaan kustannusten
korvaamisesta teleyritykselle tiedusteluviranomaisen avustamisesta ja tietojen antamisesta.
Sotilastiedustelusta annetun lain 100 §:n nojalla tiedonsiirtdjilla on oikeus saada korvaus lain 97 §:n
tarkoitetusta sotilastiedusteluviranomaisen avustamisesta tietoliikennetiedusteluun liittyen ja 98
§:ssd tarkoitetusta tietojen antamisesta koskien Suomen rajan ylittdvaa viestintaverkkoa.
Kustannusten korvaamisen osalta ei ole ilmennyt lainsddadannon soveltamisen aikana uusia
perusteita muuttaa tehtya ratkaisua lainsdaadannon suhteen. Kokonaisuutta on arvioitava jatkossa
teknologinen kehitys huomioiden.

Tietoliikennetiedustelun  osalta tiedustelumenetelmille olennaisen  kytkennan yleisen
viestintdverkon osaan tekee kytkennan suorittaja. Kytkentdjen tekeminen on sujunut hyvin. Kyse on
kuitenkin uusimuotoisesta toiminnasta, mika vaatii jatkokehittamista. Kytkennan suorittamisen
jatkuvuus on turvattava kaikissa tilanteissa, ja lainsdadanndn on oltava selkeda varautumisen
kannalta.

Yhteistyon tavoite on tehostaa kunkin viranomaisen toimintaa ja kykya vastata uhkiin, kun yhden
toimijan toimivaltuudet ja voimavarat osoittautuvat yksindaan riittamattomiksi. Tiettyjen
viranomaistoimivaltuuksien kayttaminen edellyttaa yksityisen toimijan toimenpiteita.

Yhteiskunnalliselta kannalta yhteistyd on merkityksellistd keskindisriippuvaisten toimintojen
kannalta ja kytkeytyy kriittisen infrastruktuurin suojaamiseen.
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» Tiedusteluviranomaisten yhteisty6 on toimivaa toiminnan eri tasoilla. Yhteistyén toimivuutta
ja tasoa mddrittdvdt resurssit. Resurssien tason ylldpitéminen toimintaympdristén
edellyttémdilld tasolla mahdollistaa toiminnan tuloksellisuuden ja vaikuttavuuden.

» Yhteiskunnallisen  vaikuttavuuden  kannalta  tiedusteluviranomaisten  keskindinen
toiminnallinen yhteistyd ja yhteistoiminta muiden viranomaisten kanssa sekd mahdollisuus
kertoa uhkista tuo lisdarvoa kansallisen turvallisuuden suojaamiseen.

» Toimiva palomuurisddntely on yhteiskunnan kokonaisedun sekd rikoksen uhrin ja
perusoikeuksien huomioon ottamisen kannalta perusteltua.

» Tiedusteluviranomaisten ja muiden viranomaisten vdlisté tiedonvaihtoa koskevan
lainsddddnnén tdsmentédmisen tarpeet selvitetddn.

3.5. Valvonta ja oikeusturva

Tiedusteluviranomaisten vastuiden ja toimintojen laajentumiseen sisaltyy tiedustelun salaisten
toimivaltuuksien toteuttamisen valvonta. Lainsadadanté mahdollistaa tarkoin rajatuissa puitteissa
puuttumisen suojattuihin perus- ja ihmisoikeuksiin, etenkin perustuslain 10 §:ssa sdadettyyn
yksityiselaman ja luottamuksellisen viestin salaisuuden suojaan. Tiedustelutoiminnan valvonnalla
turvataan perusoikeuksia mukaan lukien perustuslain 21 §:ssd sadadetyt yksilon oikeusturvatakeet.

Euroopan ihmisoikeustuomioistuimen oikeuskaytannossaan vahvistamien vyleisten kriteerien
mukaisesti lainsdaatdjan ja julkisen vallan on huolehdittava jatkuvasti siitd, etta tiedustelun
toimivaltuudet pysyvat ihmisoikeustuomioistuimen ratkaisujen rajoissa.

Tiedustelutoimintaa koskee sen arkaluonteisuuden takia lahtékohtaisesti laaja salassapito, joka
ulottuu myods kaikkeen valvontatoimintaan. Salassapidon kokonaisuutta tiedusteluviranomaisten,
kohteen, tuomioistuimen, tutkimispyyntdjen tekijoiden tai kantelijoiden sekd asianosais- ja
yleisojulkisuuden osalta maarittavat poliisilaki, laki sotilastiedustelutoiminnasta, oikeudenkaynnin
julkisuudesta yleisissa tuomioistuimissa annettu laki (370/2007) seka laki viranomaisten toiminnan
julkisuudesta (621/1999). Tiedonhankinnan salassapidolla on liityntd muun muassa
tiedusteluvirkamiehen tyoturvallisuuteen ja tietolahteiden suojaamiseen. Tiedusteluviranomaisten
hallinnoimien henkilotietojen kasittelystd sadadetddan kahdessa toimialakohtaisessa laissa,
henkilotietojen kasittelystd poliisitoimessa annetussa laissa (616/2019) ja henkilGtietojen
kasittelysta Puolustusvoimissa annetussa laissa (332/2019), sekd henkilotietojen kasittelysta
rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa annetussa laissa (1054/2018).

Tiedustelutoimintaa koskevat perus- ja ihmisoikeuksien kunnioittaminen, suhteellisuusperiaate,
vahimman haitan periaate sekd tarkoitussidonnaisuuden ja syrjinndn kiellon periaatteet.
Tiedustelulainsdadantd sisaltaa tiedustelutoimintaa ohjaavien periaatteiden toteutumisen
varmistamiseksi oikeusturvaa koskevia ennakollisia ja jalkikateisia jarjestelyja. Toiminnan
yksityiskohtainen ja tarkkarajainen saantely sekd valvonta ehkdisevat tehokkaasti jo ennalta
toimivallan vaarinkaytoksia. Saantely kohteista ja toimivaltuuksista seka paatoksenteon sisalto- ja
dokumentointivaatimukset mahdollistavat toiminnan lainmukaisuuden tarkan valvonnan. Tama
koskee myods ulkomaantiedusteluun kohdistettavaa laillisuusvalvontaa. Keskeinen periaate
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tiedusteluviranomaisissa on, ettd eri menetelmista kaytetaan sita, joka parhaiten ottaa huomioon
perusoikeuksien ja ihmisoikeuksien toteutumisen.

Tiedustelutoiminnan valvonnan kokonaisuuteen sisaltyvat eduskunnan
tiedusteluvalvontavaliokunnan harjoittama parlamentaarinen valvonta, eduskunnan
oikeusasiamiehen ja valtioneuvoston oikeuskanslerin valvonta, tiedusteluvalvontavaltuutetun
laillisuusvalvonta,  tietosuojavaltuutetun  henkildtietoihin ~ kohdistuva  valvonta  seka
tiedusteluviranomaisten sisdinen ja ministerididen tiedusteluviranomaisiin kohdistuva valvonta.

Yhteiskunnan nakdkulmasta parlamentaarinen valvonta on tarkeda ja se on toiminut hyvin.
Parlamentaarisen valvonnan sdantely sisaltyy eduskunnan tydjarjestykseen ja tiedustelutoiminnan
valvonnasta annettuun lakiin. Valvontalaissa sdadadetdan tiedusteluvalvontavaltuutetun tehtavista,
mika  kattaa  myods  suojelupoliisin @ muun  kuin  tiedustelutoiminnan  valvonnan.
Tiedusteluvalvontavaltuutettu on itsendinen ja riippumaton laillisuusvalvoja. Sisaministerio ja
puolustusministeri®é antavat vuosittain lakisaateisen kertomuksen tiedustelumenetelmien ja
tiedustelun suojaamisen kaytosta seka valvonnasta eduskunnan tiedusteluvalvontavaliokunnalle,
eduskunnan oikeusasiamiehelle ja tiedusteluvalvontavaltuutetulle. Kertomukset perustuvat
poliisilain 5 a luvun 60 §:an, tietoliikennetiedustelusta siviilitiedustelussa annetun lain 25 §:an ja
sotilastiedustelusta  annetun lain 107  §:an.  Tiedusteluvalvontavaltuutettu  antaa
vuosikertomuksensa toiminnastaan tiedustelutoiminnan valvonnasta annetun lain mukaisesti
eduskunnalle, eduskunnan oikeusasiamiehelle ja valtioneuvostolle.
Tiedusteluvalvontavaliokunnalla ja eduskunnan oikeusasiamiehella on kokonaisvaltaisesti
mahdollisuus arvioida eri tahojen antamia kertomuksia.

Valtioneuvoston oikeuskanslerin laillisuusvalvonnan painopisteena ovat tasavallan presidentin seka
valtioneuvoston ja sen ministerididen vastuulle ja virkatoimien piiriin kuuluvat asiat. Tiedustelun
yhteydessa oikeuskanslerin laillisuusvalvonta kohdistuu tiedustelun ohjauksen ja valvonnan
strategiseen tasoon sekd tiedon hyodyntamiseen ylimmassa valtiojohdossa. Valvontaa on
toteutettu seuraamalla tiedusteluasioiden kasittelya valtioneuvoston ulko- ja turvallisuuspoliittisen
ministerivaliokunnan ja tasavallan presidentin yhteisissa kokouksissa sekd suorittamalla
perustuslain 108 §:n nojalla laillisuusvalvontakdynnit puolustusministerioon ja sisaministerioon.
Valvontaa on kohdistettu tiedustelun ohjauksen ja seurannan jarjestamiseen ja toimivuuteen seka
tiedustelutoiminnan yhteensovittamiseen.

Oikeuskanslerin valvonta yvhdistettyna tiedusteluvalvontavaltuutetun ja
tiedusteluvalvontavaliokunnan seka eduskunnan oikeusasiamiehen valvontaan muodostavat
kattavan ja toimivan valvontakokonaisuuden, mikd on tarkeda yhteiskunnan ja tiedusteluun
kohdistuvan luottamuksen kannalta. Osa kokonaisuutta on my6s eduskunnan oikeusasiamiehen
toteuttama tiedustelutoiminnan valvonnan valvonta ja kaytanto ottaa kasiteltavakseen tarkemmin
laintulkinnallisia kysymyksia, jotka voivat johtaa lainsddadannon kehittdmisehdotuksiin.

Tiedusteluvalvontavaltuutettu on tiedusteluviranomaisten tiedustelutoiminnan laillisuusvalvonnan
toteuttamisessa ja suojelupoliisin osalta muunkin toiminnan valvonnassa keskeinen toimija.
Tiedustelulainsdadannon toimeenpanoon on sen voimaantulon alusta lukien kohdistunut



22

tiedusteluvalvontavaltuutetun  valvontaa, ja laillisuusvalvonnan kohteena olleiden
tiedustelumenetelmien kayttd on ollut kansallista turvallisuutta vakavasti uhkaavana pidettavaan
toimintaan kohdennettua. Laillisuusvalvonta on ennakollista, reaaliaikaista ja jalkikateista. Vuonna
2019 varsinaisia valvontakaynteja oli 50. Vuosi 2020 oli ensimmainen lainsaadannon soveltamista
koskeva  kokonainen wvuosi, jonka aikana varsinaisia valvontakaynteja oli @ 172.
Tiedusteluviranomaiset ovat ilmoittaneet valtuutetulle kaikista tiedustelumenetelmien kayttamista
koskevista paatoksista. Tiedusteluvalvontavaltuutetun valvontakdyntien yhteydessa tarkastetaan
tiedustelumenetelmien kayttéd ja tiedustelun suojaamista koskevat paatokset seka
tuomioistuimelle tehdyt vaatimukset tuomioistuimen péaatosvaltaan kuuluvissa asioissa.
Valtuutetulla on oikeus olla ldasna kasiteltdaessa tiedusteluviranomaisen vireille saattamaa
tiedustelumenetelmaa koskevaa lupa-asiaa Helsingin kardjaoikeudessa. Vuosien 2019 ja 2020
aikana tiedusteluvalvontavaltuutetun toiminnosta osallistuttiin kaikkiin oikeuden istuntoihin yhta
kertaa lukuun ottamatta.

Tiedusteluvalvontavaltuutetulla on mahdollisuus kannella Helsingin karajaoikeuden paatoksesta,
maarata tiedusteluviranomaisen paattaman tiedustelumenetelman kaytdon keskeyttamisesta tai
lopettamisesta tai antaa valiaikaismaardys tuomioistuimen paattdman menetelman
keskeyttamisestd. Hanelld on my6s oikeus ilmoittaa tiedusteluviranomaisen menettely
esitutkintaan tai antaa huomautus tai muu laillisuusvalvonnallinen seuraamus. Vuosien 2019 tai
2020 aikana ei ilmennyt aiheita kantelun tekemiselle kardjaoikeuden paatoksista,
tiedusteluviranomaisen menettelysta esitutkintaan ilmoittamiselle tai huomautuksen antamiselle
tiedusteluviranomaiselle.

Kokonaisuutena arvioiden tiedusteluvalvontavaltuutetulla on kattavat tiedonsaanti- ja
tarkastusoikeudet ja tehokkaat toimivaltuudet. Lisdksi valtuutettu toimii tuomioistuimessa
tiedonhankinnan kohteen etuja valvovana tahona. Tiedusteluvalvontavaltuutettu voi vastaanottaa
kirjoituksia, jotka ovat joko tutkimispyynt6ja tai kanteluita. Vuonna 2019 valtuutettu vastaanotti 11
tutkimispyynnoksi katsottua kirjoitusta, mutta ei yhtaan kanteluksi tulkittavaa kirjoitusta. Vuonna
2020 tiedusteluvalvontavaltuutettu sai lahinna tutkimispyynnoiksi tulkittavia kirjoituksia 20 eika
yhtaan kanteluksi tulkittavaa kirjoitusta. Vuonna 2020 tiedusteluvalvontavaltuutettu on pyytanyt
suojelupoliisilta tietoja tiedustelutoiminnan valvonnasta annetun lain 12 §:n nojalla 20
tutkimispyynnon perusteella.

Yhteiskunnalliselta kannalta tiedusteluvalvontavaltuutetun valvontatoiminta varmistaa osaltaan,
etta tiedustelu kohdistuu vain kansallista turvallisuutta vakavasti uhkaavaan toimintaan.

Tiedusteluvalvontavaltuutetun toimintaedellytyksia varmistetaan saatamalla
tiedusteluvalvontavaltuutetun sijaisesta, jolla on oikeus kadyttdaa tiedustelunvalvontavaltuutetun
estyneena ollessa tiedusteluvalvontavaltuutetulle tarkoitettuja toimivaltuuksia.

Tiedusteluviranomaisten operatiiviseen tiedustelutoimintaan kohdistuvaa sisdista
laillisuusvalvontaa tehostettiin uuden lainsdadannon myo6ta, ja sisdisen valvonnan riippumattomuus
turvattiin organisointia koskevilla ratkaisuilla. Oikeusturvan nakékulmasta on tarkeda, etta paitsi
asianmukainen tiedonsaanti, myds kyky tutkia ja puuttua mahdollisiin vaarinkdytoksiin on turvattu.
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Laillisuusvalvonnasta erilliset operatiiviset lakimiehet tukevat toiminnan laillisuutta. Sisaministerio
ja puolustusministerié valvovat hallinnonalojensa sisdisen laillisuusvalvonnan asianmukaisuutta.
Sisaministerid valvoo suojelupoliisin sisdisen laillisuusvalvonnan jarjestamista ja toimivuutta.
Poliisilain 5 a luvun 59 §&:n nojalla siviilitiedustelun tiedonhankintaa valvovat suojelupoliisin paallikko
ja sisaministerio. Sotilastiedustelusta annetun lain 105 §:n mukaan padesikunnan paallikké valvoo
sotilastiedustelua ja puolustusvoimien asessori vastaa sisdisestd laillisuusvalvonnasta.
Puolustusministerio valvoo edelld mainitun lain 106 § mukaan sotilastiedustelutoimintaa ja
ministeriolld on  sddanndksen mukainen tietojen  saantioikeus.  Sisaministerion ja
puolustusministerion valvonta sisaltaa laillisuusvalvonnallisen elementin lisdksi valvontaa liittyen
tiedustelutoiminnan yhteiskunnalliseen merkitykseen ja resursointiin.

Tuomioistuinkontrolli on kytketty perusoikeuksiin vakavimmin puuttuvien
tiedustelutoimivaltuuksien kayttamiseen. Tehtdava on keskitetty Helsingin kardjaoikeuteen, joka
paattaa tiedusteluviranomaisille  annettavista luvista  toimivaltuuksien  kayttamiseen.
Tiedusteluasioiden kasittelya tuomioistuimessa koskevat sdaanndkset ovat poliisilain 5 a luvun 35 §
ja sotilastiedustelusta annetun lain 116 §. Tiedusteluviranomaisten on esitettava tuomioistuimelle
asian  ratkaisemiseksi  lainsadadanndén  vaatimukset  tdyttava  perusteltu  vaatimus.
Tiedusteluviranomaisten harkintavalta rajoittuu vaatimuksen tekemiseen, ja tuomioistuin on
paatosharkinnassaan itsendinen. Tiedusteluviranomaisten lasndolo asian kasittelyssa voi olla
luonteeltaan tdasmentdvaa. Tuomioistuimen paatdsharkinnassa on otettava huomioon
tiedustelumenetelmaa koskevat yleiset ja erityiset edellytykset ja tiedustelutoiminnan periaatteet
seka ihmis- ja perusoikeuksiin liittyvat nakékulmat. Vahintaan kahden tuomarin kokoonpano on
osoittautunut perustelluksi tuomioistuimen ydintehtaviin kuuluvien laintulkintakysymysten
ratkaisemisessa nopealla aikataululla. Sddntely on osoittautunut lahtokohtaisesti toimivaksi eika
periaatteellisia tarkistusta vaativia tarpeita ole tullut esiin. Tosin oikeuskadytantéa lainsaadannon
soveltamisen suhteen on muodostunut vasta lyhyelta ajalta. Kardjaoikeuden paatdsharkintaa on
tukenut myos tiedusteluvalvontavaltuutetun lasndolo ja puheoikeus oikeuden istunnossa seka
toiminta asioiden kasittelyn yhteydessa. Kardjaoikeuden paatoksesta voi kannella ilman maaraaikaa
Helsingin hovioikeuteen poliisilain 5 a luvun 35 §:n 6 momentin ja sotilastiedustelusta annetun lain
116 §:n 6 momentin perusteella. Tuomioistuinmenettelyn yleis6- ja asianosaisjulkisuutta on
rajoitettu.

Tietosuojavaltuutetun tarkastustoiminta on ollut yhteensovitettua tiedusteluvalvontavaltuutetun
valvonnan kanssa ja se on kohdistunut tiedusteluviranomaisten henkil6tietojen kasittelyyn vuosina
2020 ja 2021. Tietosuojavaltuutetun tarkastustoiminnan pohjalta ei ole tullut esiin erityisia
tiedustelulainsdadanndén muutostarpeita. Tarkastustoimintaa tehddain myos vyksittdisten
henkildiden pyyntoéihin perustuen.

Lainsadadannén mukaiset valvontaa ja oikeusturvajarjestelyja koskevat sdannokset ovat
osoittautuneet lahtokohtaisesti toimiviksi, joskin havaintoja tastd on voitu tehda vasta verraten
lyhyeltd ajanjaksolta lainsaddannon voimassaoloaika huomioon ottaen. Lisdksi suojelupoliisi on
huolehtinut kuuntelu- ja katselukiellon ulottamisesta tekniseen laitetarkkailuun seka ldhetyksen
jaljentamiskiellosta, mitd sadntelya on kuitenkin tarkistettava jatkossa. Huomiota voidaan kiinnittaa
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yksittdisena asiana myos siihen, etta sddntelemattd on tiedusteluviranomaisten muutoksenhaku tai
kantelumahdollisuus tiedusteluvalvontavaltuutetun maardykseen tiedustelumenetelmdn kayton
keskeyttamisesta tai lopettamisesta, joka koskee tiedusteluviranomaisen omaan paatokseen
perustuvaa tiedustelumenetelman kayttoa. Tasta johtuen tuomioistuinratkaisujen kautta syntyvaa
oikeuskaytantda ei saada. Yksilon nakékulmasta on mahdollistettu tutkimispyyntéjen ja kanteluiden
tekeminen tiedusteluvalvontavaltuutetulle, ja jarjestely vaikuttaa talta osin toimivalta.
Perusoikeussuojaan liittyvia jarjestelyja yksilon kannalta ovat myds ilmoitusvelvollisuus
tiedonhankinnan kohteelle jalkikdteen tietyin poikkeuksin sekd tiedustelumenetelman
kohdistamisen kielto pysyvaisluonteiseen asumiseen kaytettdvaan tilaan muiden sdadettyjen
oikeusturvamenettelyjen ja valvonnan lisdksi. Laajemmin yhteiskunnan ja sen vyksildiden
perusoikeuksien suojan kannalta tiedustelumenetelman kohdistamisen kielto kotirauhan suojaa
nauttivaan pysyvaisluonteiseen asumiseen kdytettdvaan tilaan on nahtdva tekijaksi, jota on
perusteltua seurata nykyistd pidemmaltd ajalta tiedustelutoiminnasta saatujen kokemusten
perusteella suhteessa sekd laajemmin yhteiskunnan turvallisuuteen etta yksildiden perusoikeuksien
toteutumiseen.

Sisaministerion ja puolustusministerion ohjauskokonaisuuteen sisdltyvat tiedustelutoiminnan
valvonnan lisdksi valvonnan yhteensovittaminen muiden valvojien suorittamaan valvontaan ja
molempien ministerididen hallinnonalallaan suorittama tulosohjaus, siviili- tai sotilastiedustelun
ohjaus, saadosvalmistelu ja resurssiohjaus. Ohjauskokonaisuus yhdistettyna ulkoiseen
valvontakokonaisuuteen on osoittautunut oikeusturvan kannalta asianmukaiseksi. Jatkossa
toiminnasta pyritdaan esittdmadan tietoa tavalla, joka ei vaaranna tiedustelutoimintaa. Tama
mahdollistaisi toiminnan nykyista julkisemman arvioinnin.

Valvonnan kokonaisuudessa ei ole havaittu toistaiseksi tiedusteluviranomaisten lainvastaista tai
virkavelvollisuuksien vastaista toimintaa, ja esiin tulleisin huomioihin on reagoitu niiden
edellyttamalld tavalla. Tiedustelutoimivaltuuksilla saatuja tietoja kaytetdaan kansallisen
turvallisuuden suojaamiseksi, ja tdman valvonnan kehittdmista tehddan jatkuvasti huomioiden
l[aillisuusvalvonnan kannanotot viranomaisten toimivaltuuksiin ja toimintaan.

Oikeusturvan ja valvonnan alaan kuuluvat kansallisen lainsdadadannon lisdksi Euroopan
ihmisoikeussopimuksen ja muiden Suomea sitovien kansainvilisten sopimusten ja Euroopan
unionin lainsdadannon noudattaminen sekd kansallisten ylimpien tuomioistuinten, Euroopan
ihmisoikeustuomioistuimen ja EU-tuomioistuimen oikeuskdytannon sekd oikeusperiaatteiden
huomioon ottaminen. Kansallinen turvallisuus on vyksi perusteista, joka Euroopan
ihmisoikeussopimuksen mukaan voi oikeuttaa puuttumisen yksityiselaméan suojaan lain sen salliessa
ja puuttumisen ollessa valttamatonta. Euroopan perusoikeuskirjan sdantelystd voidaan tehda
poikkeuksia kansallisen turvallisuuden perusteella. Euroopan unionin perusoikeuskirjan 52 (3)
artiklan mukaan perusoikeuskirjan oikeudet vastaavat ihmisoikeuksien ja perusvapauksien
suojaamiseksi tehdyssa yleissopimuksessa taattuja oikeuksia, ja niiden merkitys ja ulottuvuus ovat
samat kuin mainitussa yleissopimuksessa. Euroopan unionin tuomioistuimen paatokset maarittavat
unionin perustamissopimuksissa kdytetyn kansallisen turvallisuuden kasitteen ulottuvuutta.
Merkitykselliset viimeaikaiset Unionin tuomioistuimen ratkaisut sahkdisen viestinnan alaan liittyen,
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C-623/18 (Privacy International) seka yhdistetyt asiat C-511/18, C-512/18 ja C 520/18 (Quadrature
du Net), eivat vaikuta Suomen tiedustelulainsdadanndssd voimaanpantuihin ratkaisuihin ja
oikeusturvan takeisiin. Euroopan ihmisoikeustuomioistuin antoi 25.5.2021 ratkaisun Centrum for
Rattvisa v. Ruotsi liittyen Euroopan ihmisoikeussopimuksen vyksityis- ja perhe-elaman
kunnioittamista koskevaan 8 artiklan loukkaukseen ja ratkaisun Big Brother watch ja muut v.
Yhdistynyt Kuningaskunta liittyen ihmisoikeussopimuksen 8 artiklan ja sananvapautta koskevan 10
artiklan loukkaukseen.

Ratkaisussa Centrum for Rattvisa v. Ruotsi kiinnitettiin huomiota merkityksettéman muun tiedon
kuin henkilotiedon havittamiseen, vyksityisyyden suojaan tietoja luovutettaessa ulkomaisille
kumppaneille seka jalkikdteiseen oikeusturva- ja valvontamekanismiin. Suomessa sdddetdan
sellaisen tiedon havittamisestd, jota ei tarvita kansallisen turvallisuuden suojaamiseksi.
Henkilotietojen kasittelya koskevassa lainsddadannéssa on mahdollistettu henkildtietojen
luovuttaminen kansainvalisessa yhteistydssa, jos se on valttamatonta. Henkilotietojen vaihto on
kielletty, jos on perusteltua aihetta epailla uhkaavaa kuolemanrangaistusta, kidutusta, muuta
ihmisarvoa loukkaavaa kohtelua, vainoa, mielivaltaista vapaudenriistoa tai epaoikeudenmukaista
oikeudenkdyntia. Oikeusturvan ja tiedusteluviranomaisten toiminnan valvonnan kannalta
tuomioistuimen lupamenettely ja tiedusteluvalvontavaltuutetun valvonta ovat keskeisessa
asemassa.

Tapauksessa Big Brother Watch ja muut v. Yhdistynyt Kuningaskunta Euroopan
ihmisoikeustuomioistuin kiinnitti huomiota siihen, etta lainsaddannossa tietoliikennetiedustelun
lupaprosessi ei sisdltanyt tiedustelumenetelman kayton tarkoituksen ja kaytettavien hakuehtojen
arviointia eikd kohteena olevien viestintaverkon osien maarittelya. Lupaa ei myoskaan antanut
ulkopuolinen riippumaton taho. Lisdksi lainsaadanto ei sisaltanyt arviointimekanismia sille, miten
toimittajan I[ahdesuojan alaan kuuluvaan tietoon voidaan kohdistaa tiedustelumenetelman kayttoa.
Suomen lainsdadannossa tietoliikennetiedustelun kayton edellytyksena on tuomioistuimen antama
lupa. Lupavaatimuksessa on esitettava muun muassa tiedot ja perustelut tietoliikennetiedustelun
kohteesta, kaytettavista hakuehdoista seka viestintdaverkon osasta. Toimittajan Idhdesuojan alaan
kuuluvaa tietoa koskee laissa sdddetty tiedustelukielto ja havittamisvelvollisuus.

Yhdistyneiden Kansakuntien ihmisoikeuskomitea antoi 26.3.2021 Kansalaisoikeuksia ja poliittisia
oikeuksia koskevan kansainvalisen yleissopimuksen seurannassa Suomelle suosituksia uuden
tiedustelulainsdgadannon  osalta. Komitea  kiinnitti  huomiota tiedusteluviranomaisten
toimivaltuuksien laajuuteen seka tiedustelutoimintaa valvovien tahojen lukumaardan ja
jarjestelman monimutkaisuuteen. Komitean mukaan Suomen yleissopimuksen osapuolena olisi
varmistettava tiedustelumenetelmis, tiedonsaantia ja valvontaa koskeva asianmukainen
lainsdadanto ottaen huomioon yleissopimuksen yksityiselamaa ja viestin suojaa koskeva 17 artikla
mukaan lukien laillisuuden, suhteellisuuden ja valttamattomyyden periaatteet. Edelleen huomiota
kiinnitettiin riippumattomiin valvontamekanismeihin, tuomioistuimen antamiin lupiin ja yksildiden
tehokkaisiin oikeussuojakeinoihin vaarinkdytosten yhteydessd. lhmisoikeuskomitea jatkaa
suositustensa  seurantaa. Suositusten ei voida katsoa aiheuttavan toimenpiteita
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tiedustelulainsaadannon suhteen, mutta huomiota voidaan kiinnittda oikeusturvaan liittyvista
asioista tiedottamiseen.

» Tiedustelutoimintaa valvotaan Suomessa kattavasti usean eri valvojatahon toteuttamana.
Valvonta on vilttimdtontd ja tukee tiedustelutoiminnan hyvéksyttévyytta.

» Valvontajdrjestelmdn kokonaisuudessa tiedusteluvalvontavaltuutetun ennakollisen ja
reaaliaikaisen valvonnan riippumattomuus ja asianmukainen resursointi ovat térkeitd.

» Yhteiskunnalliselta kannalta on liséksi térkedd, ettd yksilélld on toimiva mahdollisuus saada
oikeusturvaa ja asiansa kdsiteltdvdksi, ja ettd tiedusteluvalvontavaltuutetulla sekd
tietosuojavaltuutetulla on toimivalta ja riittévdét resurssit asioiden kdsittelyyn.

3.6. Muut esille tulleet seikat

3.6.1. Siviilitiedusteluviranomaisen rikostorjuntatehtavat

Siviilitiedustelulainsaadantda saddettdessa suojelupoliisille jaivat poliisilain 5 luvun mukaiset
toimivaltuudet salaisten tiedonhankintakeinojen kayttéon vakavien rikosten estdmiseen ja
paljastamiseen ja esitutkintalakia (805/2011) muutettiin. Tama tarkoitti suojelupoliisin
esitutkintatoimivaltuuksien ja pakkokeinotoimivaltuuksien poistamista oikeudenmukaisen
oikeudenkaynnin turvaamiseksi.

Suojelupoliisin  tehtdavat yhtdalta rikostorjuntaa suorittavana poliisina ja toisaalta
tiedustelupalveluna otetaan huomioon poliisilain 5 a luvun 5 §:n rikosten estamista ja paljastamista
koskevan tiedonhankinnan jatkamista koskevassa saantelyssa ja luvun 44 §:n palomuurisdantelyssa.
Poliisilain 5 a luvun 5 §:n mukaan jos siviilitiedustelua tehtdessa tiedustelumenetelman kayton
aikana ilmenee, etta henkilon voidaan perustellusti olettaa syyllistyvan 5 luvun 3 §:ssd mainittuun
rikokseen, kuten maanpetokseen, vakoiluun, laittomaan tiedustelutoimintaan tai terrorismiin
liittyviin rikoksiin tai lainkohdassa saadettyihin muihin vakaviin rikoksiin, taikka voidaan olettaa, etta
sellainen rikos on tehty, suojelupoliisi saa jatkaa tiedustelumenetelman kayttoa salaisena
tiedonhankintana rikoksen estdamiseksi ja paljastamiseksi. Tall6in tiedustelumenetelman kaytoélla ei
enaa voida olettaa saatavan tietoja kansallista turvallisuutta vakavasti uhkaavasta toiminnasta.

Siviilitiedustelua  koskevat lainsdaadanndlliset ratkaisut eriytettin  ja  mahdollistettiin
tiedustelumenetelman aikana saadun tiedon siirtaminen esitutkintaviranomaiselle seka tiedon
hyédyntaminen muiden viranomaisten lakisaateisia kansalliseen turvallisuuteen liittyvia tehtavia
varten. Tiedon jakaminen on olennaista ja viranomaisosapuolet suorittavat omia lakisdateisia
tehtdvidan yhteistoiminnassa.

Pidemmalle menevien johtopdatosten tekeminen ei tdssa vaiheessa ole perusteltua.
Asiakokonaisuutta on arvioitu tiedustelulainsddadannon antamisen yhteydessa, ja lainsaadantoa on
sovellettu lyhyen aikaa.
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» Suojelupoliisin tehtdvdt rikoksen estdmisessd ja paljastamisessa ovat merkityksellisic
terrorismin, vakoilun ja muiden vakavien valtioon kohdistuvien rikosten torjunnan kannalta.

» Sisdministerion konserniohjauksen puitteissa asetetaan toiminnalle selkedit tavoitteet ja
edistetddn yhteistyotd sekd valvotaan oikeusturvan toteutumista.

3.6.2. Resurssit

Tiedustelulainsdadannon tehokkaan toimeenpanon jatkuvuuden varmistamiseksi on tarkeaa
turvata seka sotilas- ettd siviilitiedustelun resurssit myos tulevaisuudessa, jotta saavutettu
suorituskyky kyetdan sadilyttamaan ja kehittamistyota jatkamaan. Toimintaympariston seurannan
yhteydessa my0s resurssien riittavyyttda tulee tarkastella saannoéllisesti. Tiedustelutoimintaan
kohdistuvat mahdolliset resurssivajeet kohdistuisivat suoraan suorituskykyyn ja sen yllapitamiseen.
Puolustusvoimien tiedustelulaitoksen tehtdavdana on tietoliikennetiedustelusta siviilitiedustelussa
annetun lain 10 §:n mukaan toimia suojelupoliisin tietoliikennetiedustelun teknisena toteuttajana,
mika otetaan huomioon voimavarojen mitoituksessa.

Tarkeda on myos sadilyttda ohjaukseen ja valvontaan kohdistettujen resurssien taso. Ohjauksen
toimivuudella on erityista merkitysta tiedustelutoiminnan strategista suuntaa maariteltdessa.

Sotilas- ja siviilitiedustelun suorituskyvyn kehittamisen tavoitteena on yllapitaa ja vahvistaa kykya
toteuttaa ydintehtavat muuttuvassa toimintaymparistossa. Kehittdminen on
teknologiaintensiivistd, jotta kyetdadn vastaamaan uuden teknologian aiheuttamiin uhkiin seka
toisaalta hyddyntamaan teknologian tarjoamia mahdollisuuksia tiedustelutietojen hankkimiseen ja
analysointiin.

Sotilastiedustelun kehittaminen suunnitellaan osana Puolustusvoimien kehittamisohjelmaa.
Kehittamisohjelma muotoillaan Puolustusvoimien strategisessa suunnittelussa, ja siind maaritetdan
kehittamisen tavoitteet 12 vuoden ajanjaksolle. Suorituskyvyn kehittamisen ja hankkeiden
suunnittelun ja toteutuksen perustana on pitkdaikainen ja johdonmukainen tutkimus- ja
kehittamistyo, jota tehdadian laheisessa yhteistydssa Puolustusvoimien tutkimuslaitoksen ja
kansallisten seka kansainvalisten kumppanien kanssa. Siviilitiedusteluviranomaisena suojelupoliisi
on keskeinen kansallinen kumppani. Tehokas tutkimus- ja kehittamistoiminta edellyttaa tehokasta
koordinaatiota yhteisia liityntdpintoja sisaltavien hankkeiden osalta.

Tiedustelun tiedonhankintajarjestelmia kehitetdaan kaikissa toimintaymparistoissa, kuten avaruus-
ja kybertoimintaymparistossa. Nopean teknologisen kehityksen vuoksi suorituskyvyn ylldpitaminen
edellyttaa jatkuvasti merkittavia uusia investointeja muun muassa tiedonhankintajarjestelmiin.

Teknologiatrendit seka tiedon, mukaan lukien epaolennaisen tiedon, maaran huomattava
lisddntyminen ja analysoinnin monimutkaisuus asettavat vaatimuksia tiedustelun prosessien ja
jarjestelmien kehittamiselle, jotta voidaan tuottaa tiedustelutiedon loppukayttdjalle olennaista ja
kdyttokelpoista tietoa. Tarkedad on myos henkiloston osaamisen pitkdjanteinen kehittaminen.
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Rahoitustarpeita koskevat asiat kdsitellddn ja niistd paatetdan valtiontalouden menokehyksen
puitteissa valtion talousarviossa ja julkisen talouden suunnitelmassa sovittaen ne yhteen muiden
julkisen talouden menotarpeiden kanssa.

Tiedusteluviranomaisten toimintakyky varmistetaan ja sité parannetaan uhkaympdristén ja
toiminnan vaatiman resursoinnin turvaamisella.
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4.Yhteenveto

Tiedustelulainsdaadantd on osa yhteensovitettua kansallisen turvallisuuden suojaamisen ja
maanpuolustuksen tavoitteiden toteuttamista, ja se on ollut voimassa Iyhyen aikaa.
Tiedustelutoimivaltuuksien kayttéa maarittavat tiedustelun tarkoitus ja kohde, yleiset ja erityiset
edellytykset seka toimintaa koskevat yleiset periaatteet.

Tiedustelua koskevan lainsdadannon keskeisin tavoite, kansallisen turvallisuuden parantaminen, on
toteutunut, ja tiedonhankinta kansalliseen turvallisuuteen ja maanpuolustukseen kohdistuvista
uhkista on uusien tiedustelutoimivaltuuksien myo6ta tehostunut. Ulko- ja turvallisuuspolitiikkaa
kasittelevan ministerivaliokunnan ja tasavallan presidentin yhteinen kokous on tarkea toimija ulko-
ja turvallisuuspoliittisesti merkittavien kehityslinjojen huomioon ottamisessa tiedustelussa ja
tiedustelun toteutumisen seurannassa. Suomen turvallisuusymparistd on tiedustelulainsdadannon
hyvdksymisen jalkeen ollut jatkuvassa muutoksessa. Muutokset muodostavat yhteiskunnalle, sen
toiminnoille ja jasenille uusia uhkia ja uhkien yhdistelmia. Siten lainsaadannon arviointi on jatkuva,
kdaynnissa oleva prosessi tiedustelulainsdadanndn soveltamisesta saatujen kokemusten tullessa
jatkuvasti laajemmiksi. Uusiin ja monesta suunnasta ilmeneviin uhkiin varaudutaan jatkossakin
ajantasaisen lainsdaadannon keinoin perustuslaista johtuvat edellytykset ja reunaehdot huomioon
ottaen.

Toiminnan yhteiskunnallinen luottamus sailytetaan. Toimivaltuuksia kaytetaan yhteiskunnan ja
yksildiden hyvaksi seka kansainvalisen oikeuden mukaisiin toimiin. Lainsaadantd tukee perus- ja
ihmisoikeuksien toteutumista. Kattavalla ja riippumattomalla ennakollisella, reaaliaikaisella ja
jalkikateisella laillisuusvalvonnalla yllapidetdaan tiedustelutoimintaan kohdistuvaa luottamusta.
Lainsdadannon mahdollistaman tiedustelutoiminnan kansantaloudellisia hyotyja on kuitenkin liian
varhaista arvioida.

Tiedustelua koskeva lainsddadanto on yksi suorituskykya maarittava tekija kansallisen turvallisuuden
ja maanpuolustuksen uhkiin varautumisessa. Tiedustelutoiminnan resurssitarpeet koordinoidaan
sisdministerion ja puolustusministerion hallinnonalojen kanssa.

Eri valtioiden tiedustelujarjestelmat ja niitd koskevat valvontajarjestelmat ovat erilaisia. Euroopan
unionin tuomioistuimen ja Euroopan ihmisoikeustuomioistuimen tiedustelutoimintaan liittyvat
ratkaisut perustuvat vireille tuleviin tapauksiin ja asianomaisen valtion jarjestelman
kokonaisarviointiin. Suomen lainsdadannon kannalta ratkaisuista ei voida valttamatta tehda suoria
johtopaatoksia, ja lainsaadantda on arvioitava kokonaisuutena. Suomen tiedustelulainsdanndssa on
kuitenkin otettu huomioon ennakkoon tdssd selonteossa aikaisemmin mainituissa Euroopan
ihmisoikeustuomioistuimen ratkaisuissa esiin nousseet elementit.

Kansallisesti kyky hankkia tietoa tiedustelulla luo osaltaan pohjaa myo6s kyberturvallisuudesta
huolehtimiselle. Tama on linjattu vuosille 2021-2030 valtioneuvoston periaatepaatoksessa
kyberturvallisuuden kehittamisohjelmaksi. Tiedusteluviranomaisille ei ole sdadetty nimenomaisia
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yhteiskunnan elintarkeisiin toimintoihin liittyvien tietojarjestelmien ja tietoliikennejarjestelyiden

tietoturvallisuuden tukemista koskevia tehtavia ja toimivaltuuksia.

Kansallista turvallisuutta ja maanpuolustusta koskevista vakavista uhista on vélttdmdtéontd

hankkia tiedustelutietoa. Yhteiskunnan turvallisuuden ja perus- ja ihmisoikeuksien turvaamiseksi

hallitus pitdd tdrkednd, ettd:

e Toteutetaan ulko- ja turvallisuuspoliittisen selonteon, sisdisen turvallisuuden selonteon seka

puolustusselonteon linjaukset tiedustelutoiminnasta seka varmistetaan lainsaadannén

ajantasaisuus

Strategisessa suunnittelussa ja resursoinnissa aikajanne kehittamisen tavoitteiden osalta
kattaa useamman hallituskauden.

e Yhteiskunnallisen vaikuttavuuden kannalta sdddodspohjaa kehitetaan kokonaisvaltaisesti

keskindisriippuvuudet tunnistaen

Voidaan selvittda, missd maarin kansallisen turvallisuuden kannalta lainsdadannossa on
esteita tiedusteluviranomaisten valttamattomalle tiedonsaannille.

Seurataan kansainvalisesti kansallisen turvallisuuden ja maanpuolustuksen huomioimista
lainsdadanndssa.

Tiedustelun operatiivisen suorituskyvyn kehittamisen ja hankkeiden suunnittelun ja
toteutuksen perustana on pitkaaikainen ja johdonmukainen tutkimus- ja kehittamistyo.

e Huomioidaan turvallisuuteen vaikuttava toimintaymparisté ja varaudutaan vastaamaan

toimintaympariston monimutkaistuneisiin ja ennakoimattomiinkin muutoksiin

Maaritetdaan kansallinen kriittinen infrastruktuuri ja arvioidaan siihen liittyvat keskeiset
lainsddadannon muutostarpeet. Osana tata tyota tunnistetaan kansalliselle turvallisuudelle
ja maanpuolustukselle tarkeat suojattavat toiminnot.

Kyberuhkia koskevan tilannekuvan parantaminen seka uhkien estaminen ja torjuminen
edellyttavat toimivaltuuksien, tiedonvaihdon ja kansallisen yhteistyon kehittamista.
Kehittamistarpeet selvitetdaan poikkihallinnollisena yhteistyona.

Siviili- ja sotilastiedustelun yhteistd raportointia ja toiminnan strategista arviointia
kehitetaan tiedusteluviranomaisten kesken.

Seurataan tiedusteluyhteistyon eurooppalaista kehittymista.

Tiedusteluviranomaisten ja muiden turvallisuusviranomaisten valisten prosessien
toimivuus varmistetaan ja huolehditaan, ettd viranomaisilla on tehtdvien edellyttamat
resurssit.

¢ Tiedustelutoiminnan valtioneuvostotason strategista ohjaus- ja valvontatoimintaa kehitetaan
ja varmistetaan, ettd tiedustelutieto tavoittaa oikea-aikaisesti eri viranomaiset ja valtion
ylimman johdon, joita informoidaan aktiivisesti
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