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Lainsdadannon arviointineuvoston lausunto

Asianumero:  VN/23590/2022-VNK-2
Pédivamaara: 16.9.2022

Lainsaadannon arviointineuvoston lausunto liikenne-
ja viestintaministeriolle hallituksen esityksen
luonnoksesta laeiksi sahkoisen viestinnan
palveluista annetun lain, henkilotietojen kasittelysta
Puolustusvoimissa annetun lain ja henkilotietojen
kasittelysta poliisitoimessa annetun lain

muuttamisesta

Sahkdisen viestinnan palveluista annetun lain, henkilttietojen kasittelysta
Puolustusvoimissa annetun lain ja henkilotietojen kasittelysta poliisitoimessa annetun lain
muuttamista koskevasta esitysluonnoksesta ilmenee hyvin asian tausta, tavoitteet ja
keskeiset ehdotukset. Olennaiset vaikutuslajit on tunnistettu ja vaikutuksia on kasitelty
paaosin riittavalla tarkkuudella.

Esitysluonnoksen keskeisimmat puutteet ja
kehittamiskohteet

i) Arvioinnissa on myos pyrittava tunnistamaan riskeja ja odottamattomia vaikutuksia.
Esitysluonnoksessa voisi tarkentaa, liittyyk¢ tiedonvaihtoon tai tiedonvaihdon kynnysarvon
arviointiin jotakin riskeja tai odottamattomia vaikutuksia.

ii) Esitysluonnokseen tulee mahdollisuuksien mukaan lisata havainnollistavia esimerkkeja merkittavien

tietoturvaloukkausten kustannuksista laajemmin yhteiskunnalle. Esimerkit konkretisoisivat
merkittavien tietoturvaloukkausten torjumisesta saatavien hyotyjen mittaluokkaa.

1. Hallituksen esitysluonnoksen keskeinen sisalto

Tassa esitettdva kuvaus on suora lainaus esitysluonnoksen “esityksen paaasiallinen sisaltd” -jaksosta.

Hallituksen esityksessa ehdotetaan muutettavaksi sdhkoéisen viestinnén palveluista annettua lakia,
henkildtietojen kasittelysta Puolustusvoimissa annettua lakia ja henkildtietojen kasittelysta poliisitoimessa
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annettua lakia. Lakeihin ehdotetaan muutoksia, jotka mahdollistaisivat sujuvamman viranomaisten vélisen
tiedonvaihdon yhteiskunnan elintdrkeiden toimintojen kannalta merkittavissa tietoturvaloukkaustilanteissa ja
niiden uhkissa. Ehdotuksessa Puolustusvoimien ja poliisin Liikenne- ja viestintavirastolle antamaa virka-
apua ehdotetaan laajennettavaksi koskemaan merkittavia tietoturvaloukkauksia ja -uhkia. Lisaksi
ehdotetaan sdadettavaksi viestinnan valittajan oikeudesta oma-aloitteisesti luovuttaa tietoja viesteista ja
valitystiedoista tietoturvaloukkausten selvittémiseksi tai ennaltaehkaisemiseksi Liikenne- ja
viestintavirastolle.

2. Arvio hallituksen esitysluonnoksesta ja
vaikutusarvioinneista

2.1 Yleiset huomiot

Arviointineuvosto katsoo, etta esitysluonnoksen perusteella kay hyvin ilmi tarve lainsdddannén
uudistamiselle. Esitysluonnoksen perusteella saa riittdvan kasityksen asian taustasta, tavoitteista ja
keskeisista ehdotuksista, vaikka esityksen tavoitteet, keskeiset ehdotukset ja vaikutukset ovat kuvattu
tiiviisti.

Arviointineuvosto katsoo, etté esitysluonnoksen arvioinnissa on keskitytty olennaisiin vaikutuksiin.
Vaikutusarvioinnin laajuus ja yksityiskohtaisuus on suhteutettu padosin hyvin ehdotuksen sisaltdon ja
odotettavissa olevien vaikutusten merkittavyyteen. Esityksen yksi tavoite on parantaa yhteiskunnan
turvallisuutta ja perusoikeuksien toteutumista. Tavoitteeseen pyritddn padasemaan parantamalla
viranomaisten toimintaedellytyksia sellaisten tietoturvaloukkausten selvittdmisessd, joiden haitalliset
vaikutukset voivat vakavissa tilanteissa kohdistua laajalle yhteiskunnan toiminnan kannalta keskeisiin
toimintoihin. Esitysluonnoksessa tulisi kuitenkin vield tarkentaa esitysluonnoksen arvioitua vaikuttavuutta
yhteiskunnan turvallisuuden toteutumisen parantumiselle. Onko nykytilassa vakavien tietoturvaloukkausten
selvittdmisessa esiintynyt sellaisia ongelmia tai puutteita, jotka ovat merkittavasti heikentaneet
yhteiskunnan turvallisuutta ja perusoikeuksien toteutumista vai onko muutoksen tarkoitus ennaltaehkaista
nykytilassa mahdollisesti esiintyvid ongelmatilanteita?

Arviointineuvosto katsoo, etta muiden maiden lainsaadantéa on kasitelty esitysluonnoksessa
monipuolisesti. Laajasta kuvauksesta huolimatta, esityksesté ei kay riittavasti ilmi, miten eri maiden
kaytantoihin ja uudistuksiin liittyvat kokemukset ovat vaikuttaneet ehdotuksen valmisteluun.

Arviointineuvosto pitdd myonteisend, etta esitysluonnoksessa on kasitelty vaihtoehtoisena
toteuttamistapana myds nollavaihtoehtoa.
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2.2 Taloudelliset vaikutukset

2.2.1 Vaikutukset julkiseen talouteen

Arviointineuvosto katsoo, etté esityksen vaikutuksia julkiseen talouteen on kasitelty riittavasti.

2.2.2 Vaikutukset yrityksiin

Arviointineuvosto katsoo, etté vaikutuksia yrityksiin on kuvattu riittavasti.

2.2.3 Vaikutukset kotitalouksiin

Arviointineuvosto tuo esille, etta kotitalouksille voi koitua tietoturvaloukkauksista merkittavaakin
taloudellista vahinkoa. Esitysluonnoksessa tulee mahdollisuuksien mukaan tdsment&a, voisiko muutos
vdlillisesti parantaa kotitalouksien asemaa.

2.3 Viranomaisvaikutukset

Arviointineuvosto pitda esimerkillisend, ettd esitysluonnoksen valmistelun aikana on kayty
viranomaisten valilla ehdotuksen mukainen tiedonvaihtoharjoitus, jossa on arvioitu ehdotuksen
soveltuvuutta kaytantéon.

Arviointineuvosto katsoo, etta viranomaisvaikutuksia on kasitelty riittavasti.

2.4 Yhteiskunnalliset vaikutukset

Arviointineuvosto katsoo, etta esitysluonnokseen voisi mahdollisuuksien mukaan lisata havainnollistavia
esimerkkeja merkittavien tietoturvaloukkausten haitallisista kustannuksista ja vaikutuksista laajemmin
yhteiskunnalle. Havainnollistavia esimerkkeja tietoturvaloukkausten vaikutuksista on esitetty lahinna
yritysten nékdkulmasta. Arviointineuvoston nékemyksen mukaan tietoturvaloukkausten laajuus voi
ulottua hyvinkin laajalle yhteiskuntaan ja rikollisuus aiheuttaa huomattavan maaran kustannuksia ja haittoja
yhteiskunnalle. Esimerkit konkretisoisivat lukijalle merkittéavien tietoturvaloukkausten torjumisesta saatavia
hyotyja.

Arviointineuvosto tuo esille, etté arvioinnissa on myoés pyrittdva tunnistamaan riskeja ja odottamattomia
vaikutuksia. Esitysluonnoksesta ei riittavasti selvig, voiko tiedonvaihtoon tai tiedonvaihdon kynnysarvon
arviointiin liittya riskeja tai odottamattomia vaikutuksia perusoikeuksien, kuten yksityisyyden suojan tai
oikeusturvan, nédkdkulmasta.
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3. Lainsaadannon arviointineuvoston lausuma

Lainsdadannon arviointineuvoston lausunto on annettu laeiksi sahkdisen viestinndn palveluista annetun
lain, henkilttietojen kasittelystd Puolustusvoimissa annetun lain ja henkildtietojen kasittelysta
poliisitoimessa annetun lain muuttamista koskevasta hallituksen esityksesta (hankenumero:
LVMO071:00/2021), jonka liikenne- ja viestintaministerio toimitti arviointineuvoston kayttdon sahkodpostitse
29.8.2022. Lausunto on julkinen.

Arviointineuvosto katsoo, etta hallituksen esitysluonnos vastaa paaosin saadésehdotusten vaikutusten

arviointiohjetta. Arviointineuvosto suosittelee, etta hallituksen esitysta tdydennetaan neuvoston lausunnon
mukaisesti ennen hallituksen esityksen antamista.

Helsingissa 16. syyskuuta 2022

Leila Kostiainen
Lainsaadannon arviointineuvoston puheenjohtaja
Annika Collin

Erityisasiantuntija, arviointineuvoston sihteeri

Yhteystiedot:

Valtioneuvoston kanslia

PL 23, 00023 Valtioneuvosto
vnk.fi

p. 0295 16001
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Liite 1 Arviointineuvoston kayttamat standardilausumat

1. Arviointineuvosto katsoo, etté hallituksen esitysluonnos tayttaa sadddosehdotusten vaikutusten
arviointiohjeen vaatimukset. Arviointineuvostolla on vain vahaisia lisaysehdotuksia esitysluonnokseen.

2. Arviointineuvosto katsoo, etta hallituksen esitysluonnos vastaa paaosin saaddsehdotusten vaikutusten
arviointiohjetta. Arviointineuvosto suosittelee, etta hallituksen esitysta taydennetdédn neuvoston lausunnon
mukaisesti ennen hallituksen esityksen antamista.

3. Arviointineuvosto katsoo, etté hallituksen esitysluonnos noudattaa osittain sddddésehdotusten vaikutusten
arviointiohjetta. Arviointineuvosto suosittelee, ettd esitysluonnosta korjataan neuvoston lausunnon
mukaisesti ennen hallituksen esityksen antamista.

4. Arviointineuvosto katsoo, etté hallituksen esitysluonnos on puutteellinen sdaddsehdotusten vaikutusten
arviointiohjeen nakdkulmasta. Esitysluonnosta tulee korjata neuvoston lausunnon mukaisesti ennen
hallituksen esityksen antamista.

5. Arviointineuvosto katsoo, etta esitysluonnoksessa on merkittavia puutteita. Esitysluonnoksen pohjalta ei
todennéakdisesti pysty muodostamaan riittavaa ja perusteltua kasitysta esityksesta, eiké sen taloudellisista ja
yhteiskunnallisista vaikutuksista. llman puutteellisuuksien korjaamista on vakavasti harkittava, voiko
esityksen antaa eduskunnan kasiteltavaksi. *

* Viimeinen virke voidaan jattaa pois niissa tilanteissa, kun esitysta ei kaytanndssa voida vetaa pois.
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