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Tiedonhallintalain tuomien vahimmaistoimenpiteiden
jarjestaminen kunnissa

Kuntien on toteutettava vuonna 2020 voimaan tulleen tiedonhallintalain (Laki julkisen hallinnon tiedonhallinnasta) tietoturvallisuutta koskevat vaatimukset vuoden
2023 alkuun mennessa. Kunnilta on tullut toiveita lisatukeen, jotta tavoitteisiin paastaisiin. Erityisesti pienemmissa kunnissa on haaste saada jarjestettya digitaalinen
turvallisuus riittavalla tasolla. Hyvinvointialueiden myo6ta on lisdksi mahdollista, ettd osa kuntien tietoturvaosaamisesta siirtyy alueille.

Tiedonhallintalaki sisaltaa koko julkista hallintoa koskevat saannokset tiedonhallinnan jarjestamisesta ja kuvaamisesta, tietovarantojen yhteentoimivuudesta, tietojarjestelmien
yhteentoimivuuden toteuttamisesta, teknisten rajapintojen ja katseluyhteyksien toteuttamisesta seka tietoturvallisuuden toteuttamisesta®. Vastuu lain taytantéonpanosta on
tiedonhallintayksikailla, eli kunnilla sekd kunnassa toimivilla eri viranomaisilla. Osa kunnista kaipaa osaamista tietoturvahallintaan ja toisaalta keskustelua siitd, miksi kunnissa
pitaisi olla tietoturvavastaava. Tyypillisesti tietoturvaan liittyvia tehtavia organisoidaan kunnan tietoturvavastaavalle.

Haaste
Tiedonhallintalaki velvoittaa kuntia toteuttamaan tietoturvallisuuden vahimmaistoimenpiteet. Kunnilla ei ole selkeda tapaa jarjestaa vaatimusten mukaisia toimia.
Tavoitteet

Haastetta ratkomaan lahtenyt ryhma asetti tydllensd seuraavat tavoitteet:

@ Tietoturvan perustason (3) madrittely ja esimerkkeja miten siihen paastaan.

@ Kuntien kaytton tuotetaan malli, jonka avulla vahemmillikin resursseilla saataisiin tietoturva kuntoon.
@ Selkei kuvaus sdadésten asettamista vaatimuksista ja malli, miten ne toteutetaan kunnissa.

o Esitys keinoista, joilla kuntien digiturvan kypsyystasoa voidaan nostaa.

Lyhyen tahtaimen tavoitteeksi muotoiltiin helppojen tietoturvatoimenpiteiden maarittely, esimerkkien kuvaus toimenpiteiden toteuttamisesta seka keinojen maarittely niiden
toteuttamiseen. Pitkdn tahtdimen tavoitteeksi asetettiin tietoturvajohtamisen ja -tyon toimiva malli.



Ratkaisu ‘

Jalostamon aikana tunnistettiin viisi tehtdavaa, jotka ovat taysin kunnan omalla vastuulla seka viisi helpointa ja haastavinta tietoturvatehtavag, jotka liittyvat tiedonhallintalain
taytantoonpanoon. Tarkastellut tehtavat perustuivat valtiovarainministerion julkaisemaan selvitykseen Julkisen hallinnon digitaalisen turvallisuuden yhteistoiminta- ja
hallintamallista.

pointa tehtavaa Viisi haastavinta tehtavaa

Viranomaisten yhteyshenkilona toimiminen tietoturvallisuuteen liittyvissa asioissa.  Hankintojen tietoturvallisuusvaatimusten maérittely ja niiden noudattamisen seuranta.

Tietoturvatietouden edistaminen ja tietoturvallisten toimintatapojen noudattaminen
Tietoturvallisuuden yleisen tilanteen seuraaminen.

tiedonhallintayksikossa ja sen ostamissa palveluissa
Tiedonhallintayksikon tietosuojavastaavan tukeminen tietoturvallisuutta koskevissa ~ Tietoturvallisuustoimenpiteiden mitoittaminen tiedonhallintayksikdn tietoturvalinjausten

asioissa. . .
mukaisesti.

Osallistuminen tiedonhallintayksikon ICT-varautumiseen ja toiminnan jatkuvuuden

hallintaan. Tietoturvallisuuden arviointi ja ulkoisten arviointien koordinointi.

Tiedonhallintayksikon riskienhallinnan tukeminen selvittamalla olennaiset
Tietoturvallisuutta koskevien tietojen ja neuvojen antaminen johdolle ja

tietojenkasittelyyn kohdistuvat riskit ja mitoittamalla tietoturvallisuustoimenpiteet
henkilostolle.

riskiarvioinnin mukaisesti.

Miten tasta eteenpdin?
Ryhmassa tehdyn tyon pohjalta on mahdollista tehdad suositus tiedonhallintalain jaostoon. Lisdksi tulossa on seminaareja ja muita tilaisuuksia, joissa painopiste on tiedonhallintalain
vahimmadisvaatimusten toteuttamisen kdytannon toimissa. Loppukeskustelussa todettiin, etta tyo jatkuu paaosin jo kdynnissa olevien hankkeiden (esim. HAUKKA, digitukea saaneet

hankkeet kunnissa) kautta. Syksyn aikana on tarkoitus tunnistaa tarkemmin tahoja, joiden kautta asiakokonaisuutta voidaan vieda eteenpain. Keskustelua kaytiin my®os siitd, etta
usean kunnan yhteista digikehittamista olisi hyva virittaa. Ryhma tunnisti tarpeen tietoturva- ja -suoja ryhmalle?, joka toimisi yli kuntarajojen.

Tiedonhallintalain tuomien vahimmaistoimenpiteiden jarjestaminen kunnissa -haastetta olivat ratkomassa Kuntaliitto, valtiovarainministeri6, Digi- ja vaestovirasto,
Liikenne- ja viestintavirasto Traficom, Hdimeenlinnan kaupunki, Kouvolan kaupunki ja Lahden kaupunki.

1) Lahde: www.vm fi/tiedonhallintalaki

2) Kyberturvallisuuskeskus on syksylla 2022 perustamassa kuntien oman ISAC-tiedonvaihtoryhman, jossa on tarkoitus kasitella luottamuksellisesti kyberturvallisuusteen liittyvia asioita. Lisatietoja osoitteesta
www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/isac-tiedonvaihtoryhmat
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