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1. Johdanto

Talous- ja henkildstdhallinnon tiedon luokittelukokonaisuuden kehittamisen lahtékohtana on ollut valtion
strategisen tason pilvisiirtyma ja tiedon luokitteluun liittyvien sdénndsten ja tulkintojen soveltamistarpeet.
Pilvisiirtymassa on kyse valtion talous- ja henkiléstéhallinnon keskeisten ja olemassa olevien
tietojarjestelmien ja tietovarantojen siirtdmisesta pilvipohjaisiin ratkaisuihin. Siirtymalla ei valttamatta ole
suoraa vaikutusta tietosisaltoihin tai tietojen kasittelyyn, mutta kuitenkin yhteinen ymmarrys tiedon
luokittelun perustasta on edellytys sille, etta valtion yhteiset talous- ja henkildstopalvelut voidaan jarjestaa
vaatimusten mukaisesti ja kustannustehokkaasti kirjanpitoyksikét mahdollisimman yhtenaisiin
prosesseihin. Riskind suositusten mukaisten toimintatapojen kayttéonotolle voi olla kirjanpitoyksikdiden ja
palvelukeskuksen erilaiset nakemykset tiedosta ja sen luokittelusta ja tiedon luokittelun edellyttamasta
kasittelyprosessista ja toisaalta se, etta tietoa luokitellaan korkeammalle tasolle kuin mita normit
edellyttavat. Eroavaisuudet nakemyksistd monimutkaistavat toimintaa ja heikentavat
kustannustehokkuutta.

Julkisen hallinnon talous- ja henkildstdhallinnon teknologisten kehittdmisnakymien vuoksi on merkittavaa,
ettd valtionhallintoon on luotu yhteiset pilvilinjaukset. Tavoitteena on kehittda talous- ja
henkilostohallinnon palveluita kohti pilvitransformaatiota siten, ettd pystymme lisddmaan prosesseissa
automatisaatiota ja hydédyntamaan tekoalya mahdollisimman turvallisesti seka turvaten tietoon liittyva
riskienhallinta ja palveluiden jatkuvuus (Valtionhallinnon pilvipalvelulinjaukset).

Pilvipalvelujen laajaan kayttddn siirtyminen on muutos, jossa hankintaa, kayttdonottoa ja hyddyntamista
tulee kasitellad kuin mitd tahansa muutakin tietojarjestelman hankintaa tai muutosta. Hankintojen
yhteydessa arvioidaan muun muassa teknologinen muutos, kasaantuvat tietomassat (mm. koko
valtionhallinnon virastojen tiedot, kirjanpitoyksikdiden tietovarannot), riskipohjainen paatdksenteko, (ml.
lainsaadantdjohdannaiset riskit), tietosuojasaanndoksia ja naihin em. liittyy roolien ja vastuiden
uudelleenajattelua seka uudenlaisia osaamistarpeita. Kuten valtionhallinnon pilvilinjauksiin on kirjattu,
riskeja voidaan vahentaa tiedon sijoittamisella sellaiseen pilvipalveluun, johon sovelletaan Suomen
lainsdadantoda, palvelutuottajan yritysturvallisuustodistuksella sekd huolehtimalla tiedon salaamisesta
luotettavasti koko sen elinkaaren ajan.

Valtiovarainministeri6 asetti 10.11.2022 — 31.1.2023 tydryhman tarkastelemaan valtion yhteisten talous- ja
henkildstohallinnon palveluiden toimintaymparistdssa tapahtuneita muutoksia (Valtion yhteisten talous- ja
henkiléstéhallinnon palvelujen toimintaymparistémuutosten selvitys). Tyoryhma piti tarkeana, etta
valtionhallinnossa muodostetaan yhtendinen ndkemys tietojen luokittelusta valtion talous- ja
henkilostohallinnon yhteisissa, keskitetyissa palveluissa ja tietojarjestelmaratkaisuissa, jossa tarkeassa
osassa on yhteiset prosessit eri kirjanpitoyksikdiden kanssa. Yhteinen nakemys tietojen luokittelusta on
edellytys palvelujen jarjestamiselle, kehittdmiselle ja jatkuvuuden turvaamiselle mm. automaation
lisddmiseen ja tekoalyn hyddyntamiseen.

Yhteisen ndkemyksen saamiseksi talous- ja henkildstéhallinnon tietojen luokitteluun liittyva suositusten
valmisteluty6 tehtiin virkatydna valtiovarainministerién valtionhallinnon kehittdmisosastolla 1.9.2023-
30.4.2024 valisena aikana. Suositusten valmisteluun osallistuneiden kirjanpitoyksikdiden kanssa kaytiin
useita keskusteluja talous- ja henkilostéhallinnon tiedon luokittelusta, kerattavan tiedon perusteista ja
rakenteesta. Tietojen keruu tapahtui Palkeiden henkilosto- ja talouspalvelujen tietoalueiden ja
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tietosisaltojen jaottelun mukaisesti. Keratyista tiedoista muodostui hyva kokonaisuus kirjanpitoyksikéiden
toimintaan kohdistuvan lainsdadanndn tunnistamiseksi, tietoihin kohdistuvien riskien arvioinnista ja niiden
hallintakeinoista, tietojen kasaumavaikutuksiin ja tietojen suojaamisen nakdkulmiin ja naihin
sovellettavasta lainsaadanndsta. Kokonaisuudesta muotoutui suositusten listaus, jonka perusteella
kirjanpitoyksikoiden ja palvelukeskuksen on tarkea huomioida talous- ja henkildstéhallinnon tietojen
kasittelyn arvioinnissa ja suojaamisessa.

Selvitystyon aikana kuultiin useita valtiovarainministerion ja ministerion ulkopuolisia asiantuntijoita ja
asiantuntijaryhmia. Erityisena selvitystydn kohderyhmana olivat turvallisuusviranomaiset.

Suositusluonnokset ovat olleet lausuntokierroksella ministeriéssa, virastoissa ja laitoksissa 19.3.-
19.4.2024 valisend aikana. Lausuntokierroksen perusteella suositusmuistiota muokattiin ja tdsmennettiin
vastaamaan lausunnoissa esitettyjen erittdin hyvien kommenttien perusteella. TAman jalkeen
valtiovarainministerion valtionhallinnon kehittdmisosaston johtoryhma on kasitellyt suositukset ja
hyvaksynyt suositukset.

Ohjaavaa lainsaadantoa ja ohjeistusta

Viranomaisten hallussa on valtion talous- ja henkiléstéhallinnossa kasiteltavaa tietoa, jonka keraamista,
sailyttamista, kasittelya ja suojaamista koskevat useat sdadokset. Keskeisia talous- ja henkildstéhallinnon
osalta ovat henkilétiedoissa EU:n yleinen tietosuoja-asetus ja tietosuojalaki seka tiedon luokittelun osalta
julkisen hallinnon tiedonhallintalaki seka julkisuuden osalta laki viranomaisten toiminnan julkisuudesta.
Tassa kappaleessa luetellut saanndkset ja ohjeluettelo ei ole tyhjentava, mutta antaa kuvaa siita,
millaiseen saantelyyn talous- ja henkildstohallinnon tiedon kasittely taytyy osata soveltaa.

Perustuslain 12 § 2 momentissa saadetyn julkisuusperiaatteen mukaan viranomaisen hallussa olevat
asiakirjat ja muut tallenteet ovat julkisia, jollei niiden julkisuutta ole valttamattémien syiden vuoksi lailla
erikseen rajoitettu. Perustuslain mukaan jokaisella on oikeus saada tieto julkisesta asiakirjasta ja
tallenteesta. Tdman julkisuusperiaatteen mukaisesti valtionhallinnon tieto ja asiakirjat ovat salassa
pidettavia vain, jos salassapidosta on sdadetty julkisuuslaissa tai muussa laissa, tai jos se pitaa sisallaan
tietoa, josta on lailla sdadetty vaitiolovelvollisuus. Turvallisuusluokiteltujen tietoaineistojen kasittelyyn
sovelletaan yleisia hyvaa tiedonhallintatapaa koskevia velvoitteita seka julkisen hallinnon
tiedonhallinnasta annetun lain (906/2019, jaljempana tiedonhallintalaki) yleisia tiedonhallinnan
jarjestamista koskevia velvoitteita. Turvallisuusluokiteltujen asiakirjojen kasittelystd sdadetaan
valtioneuvoston asetuksessa asiakirjojen turvallisuusluokittelusta valtionhallinnossa (1101/2019).

EU:n yleinen tietosuoja-asetus (EU2016/679, GDPR) koskee luonnollisten henkiléiden suojelua
henkildtietojen kasittelyssa seka naiden tietojen vapaata liikkumista. EU:n yleinen tietosuoja-asetus
sisaltdd sdannokset suojelluista erityisiin henkildtietoryhmiin kuuluvista tiedoista sekd sdadodkset
kansallisesta likkumavarasta, jonka puitteissa kansallisesti voidaan tdydentaa asetuksen saannoksia,
mutta ei sdataa sen kanssa ristiriitaisesti. EU:n yleisessa tietosuoja-asetuksessa ja kansallisessa
tietosuojalainsdadanndssa tunnistetaan eri tavalla luokiteltaviksi tiedoiksi erityisryhmiin kuuluvat
henkiltiedot (GDPR 9 artikla), rikosasioihin ja rikkomuksiin liittyvat henkilétiedot (GDPR 10 artikla) seka
henkilétunnus (tietosuojalain 29 §). Ensin mainittujen kasittelya on sdannelty tietosuojalain 6 § 2
momentilla seka 7 §:lla. EU:n yleisessa tietosuoja-asetuksessa edellytetaan henkilétietojen kasittelya EU-
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lainsaadanndn mukaisesti, vaikutusvaltaa sopimusehtoihin ja alihankintaketjuihin, seka sita, etta
palveluntarjoaja ei saa ryhtya kasittelemaan henkildtietoja omiin tarkoituksiinsa. Henkilétiedoissa on
tarkeada huomioida mm. turvakielto-osoitteet, silla henkildstodn voi kohdistua maalittamista, uhkailua ja
vaaratilanteita. Lisaksi on syyta huomata, etta tietosuoja-asetuksessa edellytetdan ennakollista
tietosuojaa koskevaa vaikutustenarviointia tehtavaksi etenkin silloin, kun laajamittainen kasittely kohdistuu
erityisiin henkil6tietoryhmiin. Kansallisesti yksityiselaman suojasta on saadetty perustuslain 10 §:n 1
momentissa, jossa todetaan myds, etta henkilétietojen suojasta sdadetaan tarkemmin lailla.

Yksityisyyden suojasta tybeldméassé annetun lain (759/2009) tarkoituksena on toteuttaa yksityiselaman
suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia tytelamassa. Laki asettaa vaatimuksia
tyontekijoiden henkildtietojen kasittelylle. Laissa yksityisyyden suojasta tydelamassa (759/2009)
saadetaan, etta tydnantajan on sailytettdva hallussaan olevat tyontekijan terveydentilaa koskevat tiedot
erilladn muista kerdamistaan henkildtiedoista. Terveydentilaa koskevat tiedot on poistettava valittémasti
sen jalkeen, kun kasittelylle ei ole 1 momentissa tarkoitettua perustetta (4 §). EU:n yleisessa tietosuoja-
asetuksessa korostetaan riskiperusteisuutta. Asianmukaisen turvallisuustason arvioimisessa on
kiinnitettdva huomiota erityisesti kasittelyn sisaltdmiin riskeihin, erityisesti siirrettyjen, tallennettujen tai
muutoin kasiteltyjen henkilétietojen vahingossa tapahtuvan tai laittoman tuhoamisen, haviamisen,
muuttamisen, luvattoman luovuttamisen tai henkil6tietoihin paasyn vuoksi (GDPR 32.2.). Riskia
arvioidaan rekisterdityjen ihmisten kannalta. Tiedot, joiden kasittely voi aiheuttaa rekisterodityjen ihmisten
kannalta erityisen riskin, on tunnistettu. Tallaisia tietoja ovat ainakin turvakiellon alaiset kotiosoitteet,
henkilétunnukset, joiden vuotaminen aiheuttaa riskin identiteettivarkauksille ja petoksille;
sairauspoissaolotiedot, myds pelkat paivien lukumaarat, jotka kuvaavat ihmisen terveydentilaa seka
ulosottotiedot, jotka kuvaavat ihmisen taloudellista asemaa.

Tietosuojalaki (1050/2018) tasmentaa ja tadydentaa EU:n yleista tietosuoja-asetusta ja sen kansallista
soveltamista. Laissa sdadetdan muun muassa henkildtietojen kasittelysta erdissa tapauksissa seka
tietosuojaa valvovasta viranomaisesta.

Hallintolaissa (434/2003) saadetaan hyvan hallinnon perusteista ja hallintoasiassa noudatettavasta
menettelysta. Lakiin sisaltyy sdanndkset muun muassa asian vireillepanosta ja kasittelysta seka
paatdksen tiedoksiannosta. Hallintolaissa sdadetdan myos menettelysta oikaisuvaatimuksen kasittelyssa.

Julkisuuslaki (621/1999) 1 §:n mukaan viranomaisen asiakirjat ovat julkisia, jollei julkisuuslaissa tai
muussa laissa erikseen toisin sdadeta. Julkisuuslaissa saadetaan oikeudesta saada tieto viranomaisten
julkisista asiakirjoista seka viranomaisessa toimivan vaitiolovelvollisuudesta, asiakirjojen salassa pidosta
ja muista tietojen saantia koskevista yleisten ja yksityisten etujen suojaamiseksi valttamattomista
rajoituksista samoin kuin viranomaisten velvollisuuksista taman lain tarkoituksen toteuttamiseksi.
Julkisuuslaki on viranomaistoimintaa saateleva yleislaki, joiden lainkohdissa on tarkemmin saadetty muun
muassa tietojen luovutuksesta ja salaamisesta. Talous- ja henkildstohallinnossa on muun muassa
huomioitava Julkisuuslain 24 §:n kohdissa esimerkiksi 5, 7-10, 20, 23, 25, 29 ja 31 tarkoitetut asiakirjat tai
tiedot. Julkisuuslain 24 § 1 momentin 32 kohdassa sdadetaan tiedoista, joiden salassapidon perusteena
on yksityiselamaa koskevat tiedot ja henkilokohtaiset olot. Tietosuoja-asetuksessa saadetaan erityisista
henkilGtietoryhmista, jotka voivat olla salassa pidettavia muidenkin julkisuuslain 24 § 1 momentin kohtien
mukaan. Julkisuuslaki on parhaillaan uudistettavana.
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Julkisen hallinnon tiedonhallintalaki (906/2019, TihL tai tiedonhallintalaki) on julkisen hallinnon
tiedonhallintayksikoita velvoittava laki, jossa kuvataan miten tietoja tulisi kasitella ja kuvata.
Tiedonhallintalain tarkoituksena on varmistaa viranomaisten tietoaineistojen yhdenmukainen ja laadukas
hallinta seka tietoturvallinen kasittely julkisuusperiaatteen toteuttamiseksi. Lisaksi siind maaritellaan
viranomaisten tietoaineistojen turvallinen ja tehokas hyédyntaminen, jotta viranomainen voi hoitaa
tehtavansa ja tarjota palvelunsa hyvaa hallintoa noudattaen tuloksellisesti ja laadukkaasti, kuin myds
edistaa tietojarjestelmien ja tietovarantojen yhteentoimivuutta. Tiedonhallintalaki koskettaa kaikkea
viranomaistoimintaa kuten esimerkiksi yleishallintoa, henkildéstdhallintoa, asianhallintaa, asiakirjahallintoa,
arkistointia, kehittamista, kokonaisarkkitehtuuria, sisaista tarkastusta, tietohallintoa, tietosuojaa ja
tietoturvaa. Tiedonhallinnan jarjestdmisessa on olennaista riskienhallintaperusteisesti suunnitella
keskeiset toimet ja tietoturvallisuustoimenpiteet. Tiedonhallintalain 18 §:ss& sdadetaan
turvallisuusluokiteltavista asiakirjoista valtionhallinnossa. Turvallisuusluokkaa koskeva merkinta on
tehtava, jos asiakirja tai siihen sisaltyva tieto on salassa pidettava julkisuuslain 24 §:n 1 momentin 2, 5 tai
7—-11 kohdan perusteella ja asiakirjaan sisaltyvan tiedon oikeudeton paljastuminen tai oikeudeton kayttd
voi aiheuttaa vahinkoa maanpuolustukselle, poikkeusoloihin varautumiselle, kansainvalisille suhteille,
rikosten torjunnalle, yleiselle turvallisuudelle tai valtion- ja kansantalouden toimivuudelle taikka muulla
niihin rinnastettavalla tavalla Suomen turvallisuudelle. Tiedonhallintalain 18 §:n 4 momentin nojalla
annetussa turvallisuusluokitteluasetuksessa (1101/2019) on sadadetty tarkemmin asiakirjojen
turvallisuusluokittelusta ja turvallisuusluokiteltujen asiakirjojen kasittelysta.

Talous- ja henkiléstdhallinnon asiakirjat ovat osa viranomaisen arkistoa. Arkistolaki (831/1994) pitaa
sisallaan arkistointiin liittyvid sdannoksid. Asiakirjojen sailytysaikojen maaraaminen ja tarpeettoman
aineiston havittaminen kuuluvat viranomaisen arkistotoimen tehtaviin. Kansallisarkisto taas maaraa, mitka
asiakirjat tai asiakirjoihin sisaltyvat tiedot sailytetadn pysyvasti. Tiedon luokitukset ja kayttorajoitukset ovat
tarkeitd myds arkistovaiheessa, mutta salassapito pitdd myds pystya purkamaan, kun salassapitoaika
umpeutuu.

Viranomaisen tietojarjestelmien turvallisuutta voidaan arvioida viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista annetun lain (1406/2011), ns. arviointilaki,
mukaisilla arvioinneilla. Lisatietoja arviointi- ja hyvaksymisprosessista [0ytyy ohjeesta "Liikenne- ja
viestintavirasto Traficomin suorittamat tietojarjestelmien arviointi- ja hyvaksyntaprosessit”.

Talousarviolain (Laki valtion talousarviosta 423/1988) mukaisesti Valtiokonttori m&araa ne viraston tai
laitoksen palkanlaskentaa koskevat tehtavat, jotka hoidetaan keskitetysti ja joista vastaa keskitettyja
taloushallintotehtavia hoitava virasto tai laitos. Talousarviolaki ja -asetus koskee taloustietoja, mutta
niiden lisaksi myds kirjanpitolaki koskee taloustietoja ja myds Valtiokonttorin maaraykset ja ohjeet on
huomioitava taloustietojen osalta. Taloustietojen avoimuuteen vaikuttavat myds hankintalaki (1397/2016),
verotukseen liittyva lainsdadanté (esim. tuloverolaki; 1535/1992) ja valtionavustuslaki (688/2001).
Kaikissa naissa on vaateita julkaista tietoa avoimesti ja moni naista paatyy sitten erinaisiin
“tietopankkeihin”, vaikka kasittelyjarjestelma olisi eri. Tarpeen on tunnistaa ja maaritella, kenelle kuuluu
vastuu tietojen kasaantumisesta, kun kasittely ei tapahdu yhdessa jarjestelmassa. Taloustietoja paatyy
esimerkiksi julkisiin palveluihin kuten tutkihallintoa.fi, tutkihankintoja.fi tai tutkiavustuksia.fi.

Valtion talous- ja henkiléstéhallinnon palvelukeskus Palkeet toimii keskitettyja taloushallinnontehtavia
hoitavana virastona. Palkeilla on talousarviolain 12 b §:n mukaisesti salassapitosaanndsten estamatta
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oikeus saada kirjanpitoyksikoihin kuuluvilta virastoilta ja laitoksilta ja muilta toimielimilta tehtaviensa
hoitamiseksi valttamattomat salassa pidettavat asiakirjat lukuun ottamatta julkisen hallinnon
tiedonhallinnasta annetun lain (906/2019) tai sen nojalla annettujen sdanndsten nojalla luokiteltuja
turvallisuusluokan 1, Il ja lll asiakirjoja tai muita sellaisia salassa pidettavia asiakirjoja, joihin sisaltyvan
salassa pidettavan tiedon oikeudeton paljastuminen tai oikeudeton kayttd voi aiheuttaa merkittavaa tai
erityisen suurta vahinkoa salassapitosaannoksessa tarkoitetulle yleiselle edulle. Jos esimerkiksi valtion
talous- ja henkiléstohallinnon palvelukeskus Palkeilla ei ole talousarviolain mukaan oikeutta saada
valttamattémia tietoja sille maarattyjen tehtavien hoitamiseksi, kyseisesta tehtavasta vastaa Palkeiden
sijasta asianomainen kirjanpitoyksikkd, elleivat Palkeet ja kirjanpitoyksikkd taloushallintotehtavan
hoitamisesta toisin sovi.

NI2-direktiviin my6ta palveluiden kyberturvallisuudelle asetetaan EU:n laajuiset minimivaatimukset.
Valtion pilvipalvelulinjauksissa on todettu, ettd EU-lainsaadantd saattaa yksittaistapauksissa asettaa
rajoitteita globaalien pilvipalveluratkaisujen kaytolle. Esimerkiksi datanhallinta-asetuksen (Euroopan
parlamentin ja neuvoston asetus (EU) 2022/868, annettu 30 paivana toukokuuta 2022, eurooppalaisen
datan hallinnoinnista ja asetuksen (EU) 2018/1724 muuttamisesta) mukaista suojattua dataa ei saa siirtaa
kolmanteen maahan eika siihen saa paasta kasiksi kolmannesta maasta, jos siirto tai paasy olisi
ristiriidassa unionin lainsaadannoén tai kansallisen lain kanssa. Samoin EU:n digi- ja datasdéntelysséa
asetetaan tietoturvaan ja tietosuojaan liittyvia vaatimuksia, joihin on hyva varautua ennakkoon.

Viranomaisten hallussa olevaa tietoa koskevia saanndstéja on paljon. Muun muassa Séhkoisen
viestinndn palveluista annetussa laissa (917/2014) asetetaan rajoituksia sille, kuinka ja missa laajuudessa
verkkoliikennettd voidaan valvoa viestinnan luottamuksellisuus ja yksityisyyden suoja sailyttden. Lain
asettamat vaatimukset tulee huomioida maariteltdessa ja otettaessa kayttodn tiedon kasittelyyn liittyvia
riskienhallintatapoja ja -keinoja. Lisaksi talous- ja henkiléstdhallinnon tietoihin sovellettavia sdénndksia
I6ytyy Valmiuslaista (1552/2011), Nimikirjalaista (1010/1989), Tydsopimuslaista (55/2001), Valtion
virkamieslaista (750/1994), EU:n tietoturvasaatelysta ja valmisteilla olevat NIS2 ja CER-laeista.
Yhteiskunnan kriittisen palveluiden hairiénsietokykyyn liittyvaa CER-direktiivia ja niiden vaikutusta
pilvipalveluihin on tarked huomioida ennakkoon.

Valtiovarainministerion tuottama riskienhallinnan kasikirja (Riskienhallinnan kasikirja valtionhallinnon
toimijoille) antaa kattavat ohjeet tietoaineistojen luokittelua varten.

Talous- ja henkildstdhallinnon tiedon kasittelyssa voidaan hyddyntdd mm. julkisen hallinnon
tietoturvallisuuden arviointikriteeristéa (Julkisen hallinnon tietoturvallisuuden arviointikriteeristd (Julkri) :
Suositus ja kriteeristd) ja pilvipalveluiden turvallisuuden arviointikriteeristéa (PiTuKri) (Pilvipalveluiden
turvallisuuden arviointikriteeristd) . PiTuKri on liikkenne- ja viestintavirasto Traficomin ohjeellinen
kriteeristd, joka soveltuu salassa pidettavan ja turvallisuusluokka IV:n tietojen kasittelyyn

pilvipalveluissa. Ko. ohje sisaltda myos teknisia kriteereja. Arviointikriteeristot tukevat osaltaan koko
julkishallinnon tietoturvallisuuden kehittdmisen ja arvioinnin tarpeita. Kriteeristdja voidaan kayttaa apuna
arvioitaessa tiedonhallintalaissa, turvallisuusluokitteluasetuksessa seka osin myos tietosuoja-asetuksessa
saadettyjen tietoturvallisuutta koskevien vaatimusten tayttymista. Meneillaan oleva Cirrus-hankkeessa
tuotetaan riskienhallintaan liittyvid mallipohjia, joita voi arvioinnissa hyddyntaa.
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Valtiovarainministerié on antanut suosituksen tiedonhallintalain vaatimasta tiedonhallintamallista. Suositus
tukee kirjanpitoyksikoita kuvaamaan seka hallinnoimaan kokonaiskuvaa tietojen siirtymisesta eri
toimijoiden valilla. Tiedonhallintamalli antaa kirjanpitoyksikdille perusrakenteet, jolla varmistetaan, etta
oikea tieto on oikeaan aikaan oikeassa paikassa oikein koostettuna ja muodostettuna oikeiden
henkildiden valilld. Tiedonhallintamallia on yllapidettava aina, kun tiedonhallintayksikon tiedonhallinnassa
tapahtuu muutoksia, jotka vaikuttavat sen sisaltoon.

. Julkinen tieto, salassa pidettava tieto ja turvaluokiteltu tieto

Valtiovarainministerion tiedonhallintalautakunnan antama Suositus salassa pidettavien asiakirjojen
kasittelysta pitaa sisallaan lainsaadannon vaatimuksia, suosituksia seka kaytannon esimerkkeja salassa
pidettavien asiakirjojen kasittelysta. Suosituksessa on esitetty tietojen kasittelylle saadettyja vaatimuksia
seka hyvia kaytantoja, joita viranomaiset voivat hyddyntaa tietojen kasittelya koskevien toimenpiteiden
toteuttamisessa seka kasittelya koskevissa ohjeissaan. Suositus salassa pidettavien asiakirjojen
kasittelysta kuvaa suhdetta Valtiovarainministerién suositukseen turvallisuusluokiteltavien asiakirjojen
kasittelysta (Suositus turvallisuusluokiteltavien asiakirjojen kasittelystd) seuraavasti: "Suositukset
siséltavét turvallisuusluokiteltujen asiakirjojen késittelyd koskevia suosituksia, joita suositellaan
sovellettavaksi riskildhtbisesti ja tilannekohtaista harkintaa kdyttden my0ds salassa pidettévien tietojen
ké&sittelyssé” ja "salassa pidettévét tiedot voivat myds siséltéé turvallisuusluokiteltavia tietoja, jotka on
Jaettu eri turvallisuusluokkiin.” Asiakirjassa suositellaan lisaksi, ettd "organisaatiot arvioivat, mitk&
turvallisuusluokan TL 1V tasolle luokiteltujen tietojen tietoturvallisuustoimenpiteistéa ovat tarpeellisia myés
organisaation salassa pidettéville tiedoille”.

Valtionhallinnon tietoja luokitellaan eri turvallisuusluokkiin kunkin eri kirjapitoyksikon toiminnan
asettamista tarpeista lahtien, kuitenkin sen mukaan miten tiedonhallintalain 18 §:ssa tai sen nojalla
annetuissa sdannoksissa saadetaan. Valtiovarainministerion suosituksessa turvallisuusluokiteltavien
asiakirjojen kasittelysta (2021:5) kuvataan seuraavaa "Erilaisiin tietoaineistoihin kohdistuu erilaisia riskeja.
Esimerkiksi viranomaisten turvallisuusluokitellut tiedot ovat yleensa miellettavissé valtion turvallisuuden
(vleisen edun) ndkbkulmasta suojattaviksi. Turvallisuusluokiteltuihin tietoihin voidaan toisaalta usein
olettaa kohdistuvan eri tahojen kiinnostus, kuin esimerkiksi turvallisuusluokittelemattomiin henkilbtietoihin.
Riskien eroavaisuus tulee huomioida myés salausratkaisujen valinnassa.” Valtiovarainministerion salassa
pidettavien asiakirjojen kasittelystd annetun suosituksen (2023:4) mukaan "Henkilbtiedot eivét ole salassa
pidettévié, ellei niitd laissa tai asetuksessa ole erikseen séédetty salassa pidettdvaksi. On kuitenkin
huomioitava, ettéa tietosuojasééntelysta tulee lisdvaatimuksia henkildtietojen suojaamisen osalta. Osa
erityisiin henkilétietoryhmiin kuuluvista tiedoista on julkisuuslain mukaan 24 § 1 momentin mukaan
salassa pidettdvid. Organisaation tuleekin tunnistaa, mita tietoja se késittelee ja mitkd sdadokset kyseisia
tietoja koskevat. Tietojen tunnistamisella ja luokittelulla voidaan helpottaa tietoturvaan liittyvien
investointien priorisointia. Salassa pidettévét tiedot vaativat lisdsuojaustoimia verrattuna julkisiin tietoihin.”
Esimerkiksi TL-luokiteltujen tietojen osalta on suositeltu, etta tallentaminen ilman salausta on
hyvaksyttavaa, jos palvelussa kaytetdan vahvaa tunnistautumista. Vaikka esimerkiksi erityisiin
henkildtietoryhmiin liittyva tieto on julkista, niihin voi liittya tietosuojandkodkulmia, joiden huomioiminen on
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tarpeen kokonaisuutta arvioitaessa ja suunniteltaessa muun muassa ay-jasenyys, siviilipalvelus,
perhevapaat.

Turvallisuusluokiteltujen tietojen suojaaminen perustuu riskienhallintaan, jonka perusteella turvatoimet
suunnitellaan. Kirjanpitoyksikon tuleekin oman riskiarvioinnin keinoin varmistaa, etta asiakirjat
turvallisuusluokitellaan asianmukaisesti. Yli- ja aliluokittelun valttdmiseksi tulee organisaation tuntea
omaan toimialaansa liittyva erityissdantely sek& huolehtia henkil6ston salassapito- ja
turvallisuusluokittelusaantelyn osaamisesta.

Riskienhallinta

Valtionhallinnon eri tiedonomistajien on tarkea tiedostaa talous- ja henkildstohallinnon tiedoista
muodostuva kokonaisuus. Yleisesti kuvattuna, tieto koostuu kirjanpitoyksikoiden tiedoista, jotka siirtyvat
yhteisesti kdytdssa olevissa talous- ja henkildstdhallinnon eri tietojarjestelmissa tai kirjanpitoyksikodiden
omista tietojarjestelmista palvelukeskuksen kasiteltavaksi. Lopputuotoksena syntyvat palkanlaskentaan ja
taloushallintoon liittyvat suoritteet, joista siirtyy tietoa edelleen esim. tilinpaatokseen, kirjanpitoon,
verottajalle, Kansanelakelaitokselle seka yksityisen sektorin eri toimijoille, esimerkiksi pankeille ja
vakuutusyhtidille.

Tiedon luokittelua voidaan kayttaa riskien hallinnassa muun muassa tietoaineistoon liittyvien vaatimusten
tunnistamiseen ja kasittelyrajoitusten osoittamiseen, riskien arviointiin ja tietoturvallisuusvaatimusten
maarittelyyn. Lahtokohtana on, etta keskitettyihin jarjestelmiin voidaan tuoda kaikki julkiset tiedot ja myos
salassa pidettavat tiedot seka TL IV-luokan tiedot.

Riskienhallintaprosessi koostuu toimintaymparistén maarittamisesta, riskien arvioinnista (tunnistaminen,
analysointi, merkityksen arviointi), riskien kasittelysta, riskien hyvaksynnasta, riskeja koskevasta
viestinnasta ja tiedonvaihdosta seka riskien seurannasta ja katselmoinnista. Tiedon luottamuksellisuuden
lisdksi on tarkeda tunnistaa tiedon eheyteen ja saatavuuteen liittyvat riskit.

Tiedon luokittelu tehostaa riskien hallintakeinojen kayttoa ja siten myos tietosuojatoimenpiteiden
vaikutuksia. Kuvan 1 mukaisesti valtion talous- ja henkildstohallinnon toimintaympariston riskien
hallintakeinoja voidaan tarkastella kolmesta eri ndkdkulmasta; tiedon, tiedon kasittelijan ja tiedon kasittely-
ymparistdon nakokulmista. Kuva ja sita tukevat lyhyet selitteet eivat ole tyhjentavia listauksia riskien
hallintakeinoista.
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Organisaatiorajaukset Tiedon sailytysajat

Kayttéoikeushallinta Identiteetinhallinta

Vahimmais-

Kasittelija/henkilot oikeuksien

periaate Ohjeet ja kayton osaamisen Tiedon I.uothtamis_en ohjeet
varmistaminen ja kaytannot

Kasittely-ymparisto

Kuva 1. Valtion talous- ja henkiléstohallinnon toimintaympariston riskien hallintakeinoja (mitigointikeinoja).

Tekniset ratkaisut

» Val Tietosuoja ja —turva-
Tiedonsiirrot alvonta arvioinnit
Vanhan tiedon arkistointi ja
tuhoaminen

Alla lyhyet selitteet kuvassa (Kuva 1.) oleville erilaisille riskien hallintakeinoille.

Tieto

Karkeistus: tieto karkeistetaan sellaiselle tasolle, jolla sen taltioiminen keskitettyyn
tietojarjestelmaan on mahdollista tai sen kasittelyprosessi eri tahojen ja henkildiden toimesta on
mahdollista.

Lukotus: osassa tietojarjestelmia tietoa voidaan suojata erillisilla lukoilla, jolloin tiedon nakevat
vain "avaimenhaltijat”.

Organisaatiorajaukset ovat kaytossa kaikissa yhteisissa jarjestelmissa ja palveluissa. Tieto -
luonti, paasy, kasittely, muutokset, poistot - rajataan organisaatioittain. Perusolettamana on
yleensa kirjanpitoyksikkdkohtainen rajaus esim. kirjanpito, tai tydantajavirasto esim. palkat.

Tiedon sailytysajoilla maaritellaan ja kuvataan tiedon sailytysaikoja.

Tiedon kasittelija (henkilttietojen kasittelija)

Vahimmaisoikeuksien periaatteen mukaisesti kayttajalle mydnnetaan aina vain sellaiset oikeudet,
joita han tehtavansa suorittamisessa tarvitsee.

Kayttdvaltuushallinta: kayttdvaltuudet ja -oikeudet mydnnetaan aina henkildkohtaisesti,
kayttovaltuudet mydnnetaan rooli- ja tehtavakohtaisesti, kun se teknisesti on mahdollista.
Kayttdvaltuuksien saanndllinen validointi (tehtavien muuttuessa, henkil6t 1&htiessa jne.).
Kayttdvaltuuksien haku ja mydntd tehdaan ohjatusti vain nimettyjen tahojen toimesta (kontrolloitu
prosessi).

Identiteetinhallintaa hallinnoidaan mm. toimikorteilla, Kieku-numerolla, vahvalla tunnistautumisella.
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e Ohjeistuksilla ja koulutuksilla varmistetaan tiedon kasittelyiden (virkamiehet/kayttajat/henkilt)
osaamista.

o Tiedon luovuttamiseen liittyvat ohjeistukset ja koulutukset, joilla varmistetaan
(virkamiehet/kayttajat/henkilét) osaaminen.

Tietojen kasittely-ymparistd

o Tiedonsiirrot: yhteyksien varmistaminen, salaus, varajarjestelyt, suojaaminen, esim. virukset yms.
saastuminen.

¢ Valvonta: esim. palvelu on kaytettavissa kuten suunniteltu, epailyttavan liikenteen jatkuva
skannaus.

e Paasynhallinta: kontrollit kuten esimerkiksi kayttajatunnusten ja salasanojen saanndstoét ja
validoinnit, paasy vain sallituista paikoista, esim. vain tietysta verkosta tai vain tietyista fyysisista
paikoista.

¢ Arvioinnit: tietoturva-arvioinnit, tietosuojan vaikutusten arviointi, riskiarvioinnit.

o Tekniset ratkaisut: salausalgoritmit, tietoliikenteen salaaminen, avaintenhallinta, jatkuvuuden
turvaamisen ratkaisut, esim. kahdennukset, hajautukset, turvasatamat, varmistukset.

Tiedon havittdminen: prosessit ja menetelmat tiedon arkistoinnille tai poistamiselle/tuhoamiselle, kun
sdilytysaika paattyy. Valtion talous- ja henkildstéhallinnossa kasitellaan tietoja, joihin liittyy seka
velvoitteita etta valvontaa. Talous- ja henkiléstohallinnossa tietosuojaan ja -turvaan liittyvat saanndkset
ovat keskeisia, silla talous- ja henkildstohallinnossa kasitelladn muun muassa henkildston terveystietoja
tai muita luottamuksellisia tietoja. Tiedon luottamuksellisuuden lisaksi on tarkeaa tunnistaa tiedon
eheyteen ja saatavuuteen liittyvat riskeja mm. tieto, tietojarjestelma tai palvelu on hyddynnettavissa
haluttuna aikana ja vaaditulla tavalla, tietoa ei ole muutettu luvatta tai ettd se ei ole muuttunut vahingossa
ja ettd mahdolliset muutokset voidaan todentaa. Esimerkiksi riskitarkastelussa on myoés hyva arvioida
miten riskid salassa pidettavan tietojoukon paatymisesta tahoille, jolle sen ei kuuluisi paatya, voidaan
pienentad tai arvioida tietojarjestelmassa olevan tietoturva-aukon vuoksi riskit tiedon paljastumisen
seurausvaikutuksista.

Riskienhallintakeinoilla ja -toimilla tahdataan joko riskin poistamiseen, pienentdmiseen tai riskin
toteutumisen vaikutusten pienentamiseen. Tunnistettuihin riskeihin liittyvat hallintakeinot ja -tavat liittyvat
usein tietojen kasittelyyn, kayttéon ja luovuttamiseen. Myds tietojen arkistointiin ja tietojen poistamiseen
seka havittamiseen liittyvat riskit tulee tunnistaa.

Tietosuojaan liittyvia riskeja voidaan hallinnoida esimerkiksi tietosuojaan liittyvilla sopimusliitteilla.
Tietosuojaliitteen sisalté maaraytyy hyvin pitkalle tietosuoja-asetuksen 28 artiklan vaatimuksista. Asetus
edellyttaa siten henkilbtietojen kasittelijan suorittaman kasittely maarittamista sopimuksella tai muulla
vastaavalla sitovalla oikeudellisella asiakirjalla. Sisaltd kattaa ne osa-alueet, jotka jaavat teknisten
toimenpiteiden ulkopuolelle. Riskeja madaltavia toimenpiteitd ovat tietosuojaliitteen sijasta ensisijaisesti
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tekniset tietoturvatoimenpiteet, fyysisten toimitilojen turvallisuuteen liittyvat toimenpiteet seka hallinnolliset
tietoturvatoimenpiteet, kuten koulutus, ohjeistus, tiedotus ja dokumentointi.

Talous- ja henkildstdhallinnon tiedon kasittelyn riskipohjainen tarkastelu tulee tehda toimintalahtdisesti ja
hallinnointikeinot huomioiden. Virasto tai laitos itse paattaa jaannosriskeistd mita ovat valmiita
hyvaksymaan. Ei-hyvaksyttavan jaannosriskin osalta tieto on karkeistettava sallitulle tasolle ja sallittu taso
pitaisi maaritella talous- ja henkildstdhallinnon osalta prosessi- ja tietojarjestelmakohtaisesti. Salassa
pidettavan ja turvaluokitellun tiedon kasittelyyn tarkoitettujen tieto- ja kasittelyjarjestelmien osalta tulisi
arvioida mahdollinen tarve hyddyntaa teknisia kriteeristdja jarjestelmien tietoturvallisuuden arvioinnissa.
Muodostettavaa, luokiteltavaa tietoa ja luokitteluperiaatteita varten on tarkeaa tunnistaa suojattavat
kohteet, vastuut ja velvollisuudet, vaatimuksenmukaisuus, tietoturva, riskienhallinta ja elinkaaren hallinta.
Tiedon luokittaminen ei saa muodostaa estetta tietojen myéhemmalle hyddyntdmiselle mm. arkistoinnin
yhteydessa.

Riskien hallintakeinona tulee ottaa huomioon pakollisena vaatimuksena myo6s henkilétietojen kasittelyn
riittdva lokitietojen kasittely. "Lokitus” tulee toteuttaa EU-oikeuskaytanndén mukaisesti rekisteroityjen
oikeudet huomioiden Laki julkisen hallinnon tiedonhallinnasta (906/2019) 17 § mukaisesti. EU-
tuomioistuimen ratkaisun C 579/21 mukaan lokimerkinnoista tulisi selvitd henkil6tietojen kasittelyn
tarkastelun ajankohta ja tarkoitukset. Lisaksi yksi tietojen hallintakeino on henkil6tietojen
pseudonymisointi.

Suunnitteluvaiheessa tulee arvioida huolellisesti mm. lainsdadantéjohdannaiset riskit, joka edellyttavat
erityistd huolellisuutta tiedon suojaamisen suunnittelussa valtionhallinnon pilvilinjausten mukaisesti.
Lainsdadanttjohdannaisilla riskeilla tarkoitetaan esimerkiksi eri maiden lainsaadannéssa mahdollisesti
olevia sdannoksia, jotka voivat velvoittaa pilvipalveluntuottajaa tai muuta henkil6tietojen kasittelijaa
toimimaan yhteistydssa kyseisen maan viranomaisten kanssa, ja tarjoamaan esimerkiksi suoran tai
epasuoran paasyn palveluun tai jarjestelmaan tallennettuihin tietoihin. Lainsaadantdjohdannaisten riskien
tunnistamiseen ja tietoturvalliseen hallitsemiseen velvoittavaa lainsdddantéa sisaltyy lakiin viranomaisen
toiminnan julkisuudesta (621/1999), lakiin julkisen hallinnon tiedonhallinnasta (906/2019) ja asetukseen
asiakirjojen turvallisuusluokittelusta valtionhallinnossa (1101/2019) seka tietosuojalainsaadantdon.
Lainsaadantdjohdannaisten riskien huomioiminen on merkityksellista erityisesti turvallisuusviranomaisen
tietojen kasittelyn nakdkulmasta. Esimerkiksi kasiteltdessa poliisin henkildtietomassaa on huomioitava,
ettd se sisaltdd myds ns. erityisia henkildstoryhmia.

Erityisen merkityksellinen on yleisen tietosuoja-asetuksen V luvun mukainen velvollisuus varmistua siita,
ettd organisaation rekisterinpito — tai kasittelyvastuulle kuuluvia henkilétietoja ei siirretd EU/ETA-alueen
ulkopuolelle siten, etta henkilotietojen tietosuojan taso siirron myéta vaarantuisi. Tietojen siirto EU/ETA-
alueen ulkopuolelle edellyttdd muiden tietosuojalainsdadannon vaatimusten noudattamisen lisaksi
erityista siirtoperustetta, jotka maaritellaan tietosuoja-asetuksen V luvussa. Varmistuminen edellyttaa sen
tunnistamista, millaisia riskeja rekisterdidylle mihinkin valtioon siirrettdessa aiheutuu. Koska naita riskeja
voidaan hallita osin tietoturvallisuustoimenpitein, ja koska kolmasmaasiirrot ja niiden osalta tehtavat
selvitykset palvelevat osaltaan myo6s lainsdadantdjohdannaisten riskien tunnistamista ja hallintaa, liittyvaa
vastuujakoa muun ohella siirtovaikutusarviointien (TIA) tekemisen osalta.
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Tiedon kasaumavaikutus

Tietojen kasautumisvaikutuksen tapauskohtainen arviointi edellyttda aina kyseessa olevan tietovarannon
nykyisen ja arvioidun tulevan asiasisallon selvittelya ja arviota siitd, onko asiakirja tai tieto seka siihen
littyva tietokasauma turvallisuusluokiteltava ja mahdollisesti mille tasolle. Jokin tietoalkioiden joukko voi
kuitenkin muodostaa yhdistettyna tietokasauman, jonka joutuminen ulkopuolisten kasiin voisi aiheuttaa
vahinkoa esimerkiksi maanpuolustukselle, huoltovarmuudelle tai poikkeusoloihin varautumiselle. Tallaisen
tietokasauman asiasisalto saattaisi olla myos valtion turvallisuuden (yleisen edun) nakékulmasta
suojattavaa ja turvallisuusluokittelun perusteet tayttavaa.

Erityisesti turvallisuusviranomaisissa tulee kiinnittdd huomiota henkildston tietojen luokitteluun eri
tietoaineistoymparistoissa ja tietoyhdistelmissa seka niiden julkistamisessa ja luovuttamisessa. Eli
yksittdisena tietona tieto voi olla JulkL 1 §:n mukaisesti julkista, mutta kasaumavaikutuksen vuoksi
(esimerkiksi yhdistelemalla tietoja eri tietosisall6ista; nimi, toimipaikka ja tyotehtava tai sotilasarvo tms.)
tieto voi muodostua salassa pidettavaksi tai harkinnanvaraisesti luovutettavaksi, mika on otettava
huomioon tietoa kasiteltdessa ja sita luokiteltaessa.

Salassapidon ja turvallisuusluokittelun tulee kuitenkin aina perustua lakiin, eika asiakirjoja voi maaritella
salassa pidettavaksi tai turvallisuusluokitelluksi ilman lainmukaista perustetta. Tieto voi kuitenkin muuttua
ja tiedon arviointi seka sen luokitus on syyta pysya ajassa mukana. Ja vaikka tieto pysyisi samana, niin
luokitus voi muuttua, kun alkuperainen salausperuste poistuu.

Talous- ja henkiléstdhallinnon tietoja voidaan kasitella turvallisesti TL IV- turvallisuusluokkaan
maaritellyissa tietojarjestelmissa. Mikali talous- ja henkiléstohallinnon tietoihin ei sisally
turvallisuusluokiteltuja tietoja, ei niiden kasittelyyn kaytettavalta tietojarjestelmalta tarvitse edellyttaa
hyvaksyntaa TLIV-tason tietojen kasittelyyn.

Ehdotonta lainsaadanndllista estetta ei ole sijoittaa TLIV-tietoja julkisiin pilvipalveluihin. Turvallisuusluokan
IV asiakirjoja ja tietoja voidaan kasitella julkisessa pilvipalvelussa, kunhan tietoturva, tietosuoja ja
jatkuvuudenhallinta on turvaluokan vaatimuksenmukaisesti toteutettu, todennettu ja kayttéonotettu
tiedonhallintayksikon tai kirjanpitoyksikon johdon riskiperusteisella paatoksella. Julkisessa pilvessa
syntyva tietojen kasauma tulee aina kasitella tapauskohtaisesti ja tiedon maarasta riippumatta
kohteeseen soveltuvalla riski- ja vaikutuksenarvioinnilla.

. Johtopaatokset ja suositukset

Tyo6n tavoitteena on luoda suositukset talous- ja henkildstohallinnon tiedon luokitukselle, jotka antavat
kirjapitoyksikoaille ja palvelukeskukselle suuntaa yhtenaisten prosessien ja yhteisten tietojarjestelmien
kayttdmiselle seka luo perustaa riskienhallinnan kehittdmiseen ja jadnndsriskien asianmukaiseen
arviointiin. Perustan tiedon luokittelulle muodostavat lakien ja sdanndsten noudattaminen.

Suositukset kuvaavat pilvipalveluihin siirtymiseen liittyvia varautumistekijéita, mutta myds perinteisissa on
premise -ratkaisuissa huolehdittavista asioista, jotka kirjanpitoyksikdiden on syyta ennakoida ja sisallyttaa
osaksi siirtymisprosessia. Erityisesti varautumiseen liittyen, keskeisten talous- ja henkildstéhallinnon
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tietojarjestelmien pilvisiitymassa tulee ottaa tarkasteluun samanaikaisesti ns. turvasatama-konseptin
mukaiset tai samankaltaiset ratkaisut.

Talous- ja henkildstdhallinnon yhteisissa tietojarjestelmaratkaisuissa palvelun tuottaja vastaa
suojauskeinoista ja jatkuvuudesta tietojarjestelmien osalta. Yhteisissa tietojarjestelmissa palveluntuottaja
tai kirjanpitoyksikkd omien erillisten tietojarjestelmien osalta kayttaa tiedon hallinnointikeinoina esimerkiksi
tietojarjestelmaan tehtavilld salassapitomerkinnéilla, kayttévaltuushallinnalla, kayttajarajauksilla, erilaisilla
koodauksilla, tietoa karkeistamalla seka hajauttamalla tieto eri tietojarjestelmiin (Kuva 1). Esimerkiksi
kayttajien kayttdoikeuksien hallinta ja ajantasaisuuden varmistaminen saanndllisesti ovat osa viraston
sisdistd valvontaa ja riskienhallintaa. Lisaksi riskienhallintakeinoina voivat toimia palvelun koko elinkaaren
aikainen riskienarviointi, henkildston koulutus seka korvaavien hallintakeinojen arviointi ja suunnittelu
hairidtilanteita varten.

Valtiovarainministeri suosittaa talous- ja henkildstohallinnon tietojen luokitteluun seuraavanlaisesti:

1. Virasto tai laitos tunnistaa toimintaansa ja palveluihinsa liittyvat ICT-varautumista ohjaavan
kansallisen ja EU-lainsdadannon seka muut ICT-varautumiseen liittyvat normit, ja huomioi oman
toimintansa erityispiirteistd nousevat tarpeet. Erityisen tarkeaa on, ettd seka palvelua hankkiva,
ettd palvelua tuottava organisaatio tuntevat tietojarjestelmiin ja palveluihin vaikuttavat maaraykset
ja pitavat toisensa naista tietoisina.

2. Virasto tai laitos arvioi olennaiset talous- ja henkildstohallinnon tietoihin kohdistuvat riskit ja
dokumentoi ne. Tassa yhteydessa tarkoitetaan riskien arviointia ja siihen perustuvaa
paatdksentekoa, joka kohdistuu yhteisessa tietojarjestelmassa olevaan tietoon ja niiden
kasittelyyn sekd mahdollisiin tietoon liittyviin riskienhallintatoimiin. Riskienhallintatoimenpiteet
mitoitetaan riskiarvioinnin perusteella riskien toteutumisen vaikuttavuuden ja todennakdisyyden
mukaisesti. Riskienhallinta tulee suunnitella ja ohjeistaa siten, etta siina kasitelldaan
systemaattisesti ja suunnitelmallisesti erilaisia tiedonhallintaan ja tietoturvallisuuteen liittyvia
riskeja (mm. SFS:ISO 31000 Riskienhallinta —standardin ja Riskienhallinnan kasikirja
valtionhallinnon toimijoille mukaisesti).

3. Talous- ja henkildstohallinnon keskitettyihin tietojarjestelmiin voidaan tuoda korkeintaan TLIV-
tason tietoja. Yksittéisena tietona tieto voi olla JulkL 1 §:n mukaisesti julkista, mutta
tietokokonaisuus voi muodostua salassa pidettavaksi tai harkinnanvaraisesti luovutettavaksi, mika
on otettava huomioon tietoa kasiteltdessa. Pelkka kasaumavaikutus ei kuitenkaan ole peruste
tietojen salassapidolle tai turvallisuusluokittelulle, vaan salassapidon ja turvallisuusluokittelun
tulee aina perustua lakiin. Tieto voi kuitenkin muuttua ja tiedon arviointi ja sen luokitus on syyta
pysya ajassa mukana. Julkisuuden rajoitus saattaa tarkoittaa sita, etta tiedon luokitus voi muuttua
TLIV-IIl salassapidon ja turvaluokituksen perusteella osittain salassa pidettavaksi tai kokonaan
salassa pidettavaksi. Jokainen tiedon omistaja arvioi oman riskienhallintakeinojen mukaisesti
kyseisen tietoluokkamuutoksen tarpeellisuuden, lainsdadantdperustan seka vastaa yhteisten
tietojarjestelmien ulkopuolella olevien tietojen kasittelyn asianmukaisuudesta ja kustannuksista.

Kasaumavaikutusten arviointi on tehtava tapauskohtaisesti riski- ja vaikutusten arvioinnin keinoin
tiedon maarasta riippumatta, silla tietosuoja-asetus ei tee eroa yksittaisen henkilétiedon tai
kasautuneen tiedon valilla. Yleinen tietosuoja-asetus tunnistaa kuitenkin suuresta
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henkilétietomaarasta koostuvan datan, johon tulee soveltaa suojausmenetelmia. Julkisessa
pilvessa syntyva tietojen kasauma tulee aina kasitelld tapauskohtaisesti kohteeseen soveltuvalla
riski- ja vaikutuksenarvioinnilla. Kasaumavaikutusten arvioinnissa olennaista on, etta yksittaisia
tietoja yhdistelemalla voi muodostua tietoa, jolla on merkitysta riskienhallinnan nakdkulmasta.

4. Talous- ja henkildstohallinnon tiedot tulee suojata riskienhallintakeinoilla. Talous- ja
henkiléstéhallinnon yhteisissa tietojarjestelmaratkaisuissa palvelun tuottaja vastaa
suojauskeinoista ja jatkuvuudesta tietojarjestelmien osalta. Hallintakeinoina kaytetaan esimerkiksi
tietojarjestelmaan tehtavia tarvittavien asiakirjojen salassapitomerkintéja, kayttévaltuushallintaa,
kayttajarajauksia, erilaisia koodauksia, tiedon karkeistamista seka hajauttamista tieto eri
tietojarjestelmiin (katso kuva 1). Lisaksi riskienhallintakeinoina voivat toimia palvelun koko
elinkaaren aikainen riskienarviointi, henkildstdn (seka viraston ja laitoksen, palvelukeskuksen etta
sen toimittajien) koulutus seka korvaavien hallintakeinojen suunnittelu hairidtilanteita varten.
Riskien hallintakeinoista organisaatioilla on tarkeaa olla omat ohjeet.
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