Tietosuojan osoitusvelvollisuutta edistavat
tyopajatilaisuudet

Tyopaja #8 — 19.1.2018

* Henkilotietojen kasittelyn oikeusperusteet ja
ulkoisen tiedonantovelvoitteen tayttaminen

* Tietosuojan politiikat ja ohjeistukset
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Tilaisuuden ohjelma (Tyopaja #8 — 19.1.2018) ®

° 8.30 Kahvi #tuki2018 #st6d2018

* 9.00 Tilaisuuden avaus — Tuula Seppo, Kuntaliitto & Kimmo Rousku, valtiovarainministerio

e 9.15-10.15 Henkilotietojen kasittelyn oikeusperusteet ja ulkoisten tiedonantovelvoitteiden
tayttaminen

e 10.15-10.30 Bio- ja jaloittelutauko

« 10.30-11.00 Ryhmatehtava 1

e 11.00-12.00 Tietosuojan politiikat ja ohjeistukset
e 12.00-13.00 Lounastauko (omakustanne)
 13.00-13.45 ePrivacy, Johanna Tuohino, Liikenne- ja viestintaministerio
 13.45-14.45 Tietosuojan politiikat ja ohjeistukset
e 14.45-15.00 Kahvitauko

e 15.00 - 15.45 Ryhmatehtava 2

e 15.45-16.00 Kotitehtavan esittely

e 16.00-16.15 Yhteenveto

* 16.15 TyOpaja paattyy
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Henkilotietojen kasittelyn
oikeusperusteet



O
Henkilotietojen kasittelyn oikeusperuste ®

#tuki2018 #st6d2018

* HenkilOtietojen kasittelylle on aina oltava laissa saadetty kasittelyn
oikeusperuste

« 5 artikla maarittelee henkilotietojen kasittelya koskevat periaatteet, kuten sen,
etta henkilotietoja on kasiteltava lainmukaisesti, asianmukaisesti ja rekisteroidyn
kannalta lapinakyvasti

» 5 artiklassa saadetaan myos, etta rekisterinpitaja on kyettava osoittamaan
noudattavansa kyseisessa artiklassa esitettyja vaatimuksia

» 6 artiklassa saadetaan, etta kasittely on lainmukaista ainoastaan, jos vahintaan
yksi kyseisen artiklan edellytyksista tayttyy

» Kasite oikeusperusteesta ei ole sinansa uusi, mutta asetuksen mukaiset
kasittelyn oikeusperusteet eroavat joiltakin osin henkilotietolain
vastaavista (HeTiL 8 § Kasittelyn yleiset edellytykset)
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6 artikla - Kasittelyn lainmukaisuus ®

#tuki2018 #st6d2018

1. Kasittely on lainmukaista ainoastaan jos ja vain silta osin kuin
vahintaan yksi seuraavista edellytyksista tayttyy:

Rekisterdity on antanut suostumuksensa henkilotietojensa kasittelyyn yhta tai useampaa erityista
tarkoitusta varten

b) Sopimus

Kasittely on tarpeen sellaisen sopimuksen taytantodn panemiseksi, jossa rekisterdity on osapuolena, tai
sopimuksen tekemista edeltavien toimenpiteiden toteuttamiseksi rekisterdidyn pyynnosta

¢) Lakisdateinen velvoite

Kasittely on tarpeen rekisterinpitdjan lakisaateisen velvoitteen noudattamiseksi
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6 artikla - Kasittelyn lainmukaisuus ®

#tuki2018 #st6d2018

d) Elintarkea etu

Kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintarkeiden etujen suojaamiseksi

e) Yleinen etu

Kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai rekisterinpitdjalle kuuluvan julkisen
vallan kayttamiseksi

f) Oikeutettu etu

Kasittely on tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen toteuttamiseksi, paitsi
milloin henkil6tietojen suojaa edellyttavat rekisterdidyn edut tai perusoikeudet ja -vapaudet syrjayttavat
tallaiset edut, erityisesti jos rekisteroity on lapsi
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Lakisaateinen velvoite tai yleinen etu ®

#tuki2018 #st6d2018
* Kun kasittely tapahtuu rekisterinpitajaa koskevan lakisaateisen
velvoitteen mukaisesti tai kun se on tarpeen yleisen edun vuoksi
toteutettavan tehtavan tai rekisterinpitajalle kuuluvan julkisen vallan
kayttamiseksi, kasittelylla olisi oltava perusta [ja tarkoitus] unionin
oikeudessa tai jasenvaltion lainsaadannossa. (Resitaali 45)

* Ei edellyteta, etta kaikkia yksittaisia tiedonkasittelytilanteita varten olisi
olemassa erityislaki. (Resitaali 45)

* Useiden kasittelytoimien perustana oleva yksi laki voi olla riittava kasittelyn
perustuessa rekisterinpitajan lakisaateisen velvoitteeseen tai jos kasittely on
tarpeen yleisen edun vuoksi toteutettavan tehtavan suorittamiseksi tai julkisen
vallan kayttamiseksi. (Resitaali 45)

 Julkisen sektorin henkilotietojen kasittelyn tulisi lahtokohtaisesti
perustua naihin henkilotietojen kasittelyn oikeusperusteisiin
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O
Lakisaateinen velvoite tai yleinen etu ®

#tuki2018 #st6d2018

» Tietosuoja-asetuksen 6 artiklan 1 kohdan c tai e alakohdan kansallista liikkumavaraa
kaytettaessa, kansallinen lainsaadanto voi sisaltaa yksityiskohtaisempia saannoksia
asetuksen saantojen soveltamisen mukauttamiseksi maarittelemalla tasmallisemmin
tietojenkasittely- ja muita toimenpiteita koskevat erityiset vaatimukset, jotka koskevat

 yleisia edellytyksia, jotka koskevat rekisterinpitajan suorittaman tietojenkasittelyn
lainmukaisuutta;

» kasiteltavien tietojen tyyppia;

e asianomaisia rekisteroityja;

* yhteisOja joille ja tarkoituksia joihin henkilotietoja voidaan luovuttaa;

« kayttotarkoitussidonnaisuutta;

» sailytysaikoja;

» kasittelytoimia ja -menettelyja, mukaan lukien laillisen ja asianmukaisen tietojenkasittelyn

varmistamiseen tarkoitetut toimenpiteet, kuten toimenpiteet muita IX luvussa esitettyja
erityisia tietojenkasittelytilanteita varten.




e o e 0@
Lakisaateinen velvoite tai yleinen etu ®

#tuki2018 #st6d2018

* Unionin oikeudessa tai jasenvaltion lainsaadannossa olisi myos
maaritettava, olisiko yleisen edun vuoksi toteutettavan tehtavan
suorittamiseksi tai julkisen vallan kayttamiseksi rekisterinpitajan
oltava julkinen viranomainen tai muu julkis- tai
vksityisoikeudellinen luonnollinen henkilo tai oikeushenkilo,
esimerkiksi ammatillinen yhteenliittyma, kun se on perusteltua
yleista etua koskevien syiden, kuten terveyteen liittyvien syiden
vuoksi, esimerkiksi kansanterveyden ja sosiaalisen suojelun alalla
ja terveydenhuoltopalvelujen hallintoa varten. (Resitaali 45)
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Sopimus ®

#tuki2018 #st6d2018

e Kasittely on tarpeen sellaisen sopimuksen taytantoon
panemiseksi, jossa rekisteroity on osapuolena, tai sopimuksen
tekemista edeltavien toimenpiteiden toteuttamiseksi rekisteroidyn
pyynnosta

* Osapuolten valilla on olemassa oleva sopimus tai tallaisen
valmistelu on kaynnissa

» Kasittelya olisi pidettava lainmukaisena, kun se on tarpeen sopimuksen
yhteydessa tai suunnitellun sopimuksen tekemista varten (Resitaali 44)

* Rekisterinpitajalla on tarve kasitella rekisteroidyn henkilotietoja
rekisterinpitajan ja rekisteroidyn valisen sopimusvelvoitteen
hoitamiseksi

Tietosuoja yhteishanke tyopaja #8 - 19.1.2018



Suostumus ®

#tuki2018 #st6d2018

e Suostumus olisi annettava selkeasti suostumusta ilmaisevalla
toimella, kuten kirjallisella, mukaan lukien sahkoisella, tai
suullisella lausumalla (resitaali 32)

* Kay ilmi rekisteroidyn vapaaehtoinen, yksiloity, tietoinen ja
yksiselitteinen tahdonilmaisu, jolla han hyvaksyy henkilotietojensa
kasittelyn (resitaali 32)

* Eli rekisteroity toimii tavalla, joka selkeasti osoittaa tassa
vhteydessa, etta han hyvaksyy henkilotietojensa kasittelya
koskevan ehdotuksen (resitaali 32)

 Jos kasittelylla on useita tarkoituksia, suostumus olisi annettava
kaikkia kasittelytarkoituksia varten (resitaali 32)
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Suostumus ®

#tuki2018 #st6d2018
* Jotta voidaan varmistaa, etta suostumus on annettu vapaaehtoisesti,
suostumuksen ei pitaisi olla pateva oikeudellinen peruste
henkilotietojen kasittelylle sellaisessa erityistilanteessa, jossa
zeslsisteroidyn ja rekisterinpitajan valilla on selkea epasuhta. (Resitaali

* Tama koskee erityisesti tilannetta, jossa rekisterinpitajana on
viranomainen ja jossa on sen vVuoksi epatodennakoista, etta
suostumus on annettu vapaaehtoisesti kaikissa kyseiseen
tilanteeseen liittyvissa olosuhteissa. (Resitaali 43

* Jos kasittely perustuu aiemman saantelyn mukaiseen suostumukseen,
rekisteroidyn el tarvitse antaa henkilotietojen kasittelijalle uudestaan
suostumustaan kasittelyn jatkamiseen asetuksen soveltamisen

alkamispaivan Hélkeen, Jos suostumuksen antamistapa on ollut
asetuksen edellytysten mukainen.
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Suostumus ®

#tuki2018 #st6d2018

* Kun tietojenkasittely perustuu rekisteroidyn suostumukseen,
rekisterinpitajan olisi voitava osoittaa, etta rekisteroity on antanut
suostumuksensa kasittelytoimiin. (Resitaali 42)

 Tietoisen suostumuksen antamiseksi rekisterdidyn olisi tiedettava
vahintaan rekisterinpitajan henkilollisyys ja tarkoitukset, joita
varten henkilotietoja on maara kasitella. (Resitaali 42)

e Suostumusta ei voida pitaa vapaaehtoisesti annettuna, jos
rekisteroidylla ei ole todellista vapaan valinnan mahdollisuutta ja
jos han ei voi myohemmin kieltaytya suostumuksen antamisesta
tai peruuttaa sita ilman, etta siita aiheutuu hanelle haittaa.
(Resitaali 42)
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Suostumus ®

#tuki2018 #st6d2018

* Rekisteroidyilla tulee olla aina riittavat tiedot henkilotietojen
kasittelysta ja siihen liittyvista seurauksista, jotta voidaan
varmistaa, etta annettu suostumus edustaa informoitua valintaa

e Suostumuksen voi aina peruuttaa ja oikeus henkilotietojen
kasittelyyn on riippuvainen tasta suostumuksesta

e Tasta johtuen kannattaa harkita tarkasti, milloin henkilotietojen
kasittelyperusteena kaytetaan rekisteroidyn suostumusta

* Ensin kannattaa aina analysoida, |0ytyyko lainsaadannosta joku
muu peruste henkilotietojen kasittelylle
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Suostumus ®

#tuki2018 #st6d2018

 Joissain tapauksissa myos viranomainen saattaa kuitenkin voida
tukeutua suostumukseen kasittelyn oikeusperusteena, kuten esim.

a. Oppilaitos pyytaa opiskelijoilta suostumuksen kayttaa heidan
kuviaan koulun lehdessa...

b. Kunnan suorittamiin tietoihin liittyen tarjotaan sahkopostitse
valitettavia tiedotteita...
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Elintarkea etu ®

#tuki2018 #st6d2018

* Henkilotietojen kasittelya olisi pidettava lainmukaisena myos silloin, kun
se on tarpeen rekisteroidyn tai toisen luonnollisen henkilon hengen
kannalta olennaisten etujen suojelemiseksi. (Resitaali 46)

* Henkilotietoja olisi lahtokohtaisesti voitava kasitella ainoastaan toisen
luonnollisen henkilon elintarkean edun perusteella, silloin kun
kasittelylla ei ole muuta ilmeista kasittelyn oikeusperustetta. (Resitaali

46)

* Tietyntyyppinen kasittely voi palvella seka yleista etua etta rekisteroidyn
elintarkeaa etua koskevia tarkeita syita esimerkiksi silloin, kun
tietojenkasittely on tarkeaa humanitaarisista syista, kuten epidemioiden
Ja niiden leviamisen seuraamiseksi tai humanitaarisissa hatatilanteissa,
erityisesti luonnonkatastrofien ja ihnmisen aiheuttamien katastrofien

yhteydessa. (Resitaali 46)
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Oikeutettu etu ®

#tuki2018 #st6d2018

* Kasittely on tarpeen rekisterinpitajan tai kolmannen osapuolen
oikeutettujen etujen toteuttamiseksi, paitsi milloin henkilotietojen
suojaa edellyttavat rekisteroidyn edut tai perusoikeudet ja -
vapaudet syrjayttavat tallaiset edut, erityisesti jos rekisteroity on
lapsi

* Ei sovelleta tietojenkasittelyyn, jota viranomaiset suorittavat
tehtaviensa yhteydessa

» Koska lainsaatajan tehtava on vahvistaa lailla kasittelyn oikeusperuste,
jonka nojalla viranomaiset voivat kasitella henkilotietoja, tata kasittelyn
oikeusperustetta ei olisi sovellettava viranomaisten tehtaviensa yhteydessa
suorittamaan tietojenkasittelyyn. (Resitaali 47)
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Osoitusvelvollisuus ®

#tuki2018 #st6d2018

* Osoitusvelvollisuuden periaate edellyttaa, etta pystytaan
osoittamaan vaatimustenmukaisuus tietosuoja-asetuksen kanssa

* Oikeusperusteen osalta tama tarkoittaa, etta tulee kyeta
osoittamaan, etta ollaan asianmukaisesti arvioitu, mika kasittelyn
oikeusperuste soveltuu kuhunkin kasittelytarkoitukseen ja voidaan
tama perustella

 Kaytannossa tama tarkoittaa sita, etta tulee yllapitaa
dokumentaatiota siita, mihin oikeusperusteeseen tukeudutaan
missakin kasittelytarkoituksessa ja miksi koetaan, etta kyseinen
peruste on soveltuva
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Mita tehda“ ®

#tuki2018 #st6d2018

e Varmistetaan, etta henkilotietojen kasittelyn oikeusperusteet ovat
selvilla ja yha sovellettavissa tietosuoja-asetuksen vaatimusten
mukaisesti

» Katselmoidaan ja arvioidaan perusteet henkilotietojen kasittelylle ja
varmistetaan, etta soveltuvin oikeusperuste on valittu

* Varmistetaan, etta henkilotietojen kasittely on valttamatonta kyseiseen
tarkoitukseen ja ollaan varmoja, ettei ole muuta jarkevaa keinoa saavuttaa
samaa asiaa

 Dokumentoidaan tunnistetut kasittelyn oikeusperusteet ja otetaan
ne osaksi tiedonantoja (13 ja 14 artiklat)
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Mita tehda“ ®

#tuki2018 #st6d2018

* Uusissa kasittelytoimissa oikeusperusteen maarittaminen on
tarkeaa tehda ennen henkilotietojen kasittelyn aloittamista

* Maarittely ja kasittelyn oikeusperusteen valitseminen on tarkeaa
saada kerralla oikein

* Jos myohemmin huomataan, ettei oikeusperuste ollutkaan
soveltuva tai paras mahdollinen, ei sita voida vain
vyksinkertaisesti vaihtaa toiseen

 Jalkeenpain tapahtuva oikeusperusteen vaihdos voi olla
epaoikeudenmukaista rekisteroitya kohtaan ja johtaa
osoitusvelvollisuus- ja lapinakyvyysvaatimusten rikkomiseen



Ulkoisten tiedonantovelvoitteiden
tayttaminen (13 ja 14 artiklat)
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Lapinakyvyys ®

#tuki2018 #st6d2018

* Lapinakyvyys on yksi tietosuoja-asetuksen keskeisia periaatteita

* Sen tarkoituksena on luoda luottamusta niihin kasittelyprosesseihin, jotka
vaikuttavat rekisteroityihin, tarjoten heille mahdollisuuden ymmartaa seka
haastaa naita prosesseja

5 artiklan mukaan henkilotietoja on kasiteltava lainmukaisesti, R
asianmukaisesti ja rekisteroidyn kannalta lapinakyvasti seka rekisterinpitajan
on pystyttava osoittamaan se

* Lapinakyvyyden periaate paatee lapi koko henkilotietojen kasittelyn elinkaaren

* Asianmukaisen ja lapinakyvan kasittelyn periaatteiden mukaisesti _
rekisteroidylle on ilmoitettava henkilotietojen kasittelysta ja sen tarkoituksista.

(Resitaali 60)

* Rekisteroidyille olisi oltava lapinakyvaa, miten heita koskevia henkilotietoja
kerataan ja kaytetaan (Resitaali 39)
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Rekisteroidyn informointi ®

#tuki2018 #st6d2018

» Rekisteroidyn informointia kasitellaan asetuksen 12 - 14 artikloissa

* Informoinnin tulee noudattaa seuraavia periaatteita:

» kaikki kasittelya koskevat tiedot toimitetaan tiiviisti esitetyssa,
lapinakyvassa, helposti ynmarrettavassa ja saatavilla olevassa muodossa

* selkealla ja yksinkertaisella kielella (varsinkin silloin, kun tiedot on
tarkoitettu erityisesti lapselle)

* Tiedot on toimitettava kirjallisesti tai muulla tavoin ja tapauksen mukaan
sahkoisessa muodossa

 Jos rekisteroity sita pyytaa, tiedot voidaan antaa suullisesti
* Tiedonanto tulee tehda maksutta
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Tiiviisti esitetty, lapinakyva, helposti

mmarrettava ja saatavilla oleva

#tuki2018 #st6d2018

* Informoinnin oltava tehokasta ja ytimekasta, selvasti erotettua
muusta ei tietosuojaan liittyvasta informaatiosta

* Rekisteroidyn on kyettava tiedon annon lapinakyvyyden perusteella
maarittelemaan henkilotietojen kasittelyn laajuus ja seuraukset

e Oltava kohderyhman keskivertoedustajan ymmarrettavissa

* Tietoa ei tule joutua etsimaan, vaan tiedonannon sijainnin on
oltava ilmeisesti selva
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Selkea ja yksinkertainen kieli

#tuki2018 #st6d2018

* Informaatio tulee esittaa mahdollisimman yksinkertaisella tavalla
valttaen monimutkaisia lauseita ja rakenteita

e Tiedon tulee olla konkreettista ja definitiivista valttaen abstrakteja
ja ristiriitaisia ilmaisuja, jotka jattavat varaa tulkinnalle

* Tiedonannon sisallon (lause- ja kappalerakenteet) tulee olla
selkeasti rakennettua

* Tiedonannon ei tule sisaltaa liian juridista, teknista tai muuten
asiantuntijakielta ja -terminologiaa

 Kun tiedonannot suoritetaan useilla kielilla, on varmistettava
kaannosten yhdenmukaisuus seka selkeys
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Kirjallisesti tai muulla tavoin

#tuki2018 #st6d2018

* Tiedot on toimitettava kirjallisesti tai muulla tavoin ja tapauksen
mukaan sahkoisessa muodossa

» Kerroksittainen/ vaiheittainen tiedonanto
e Layereded + push & pull

* Tiedot voidaan antaa rekisteroidyille yhdistettyna vakiomuotoisiin
Kuvakkeisiin, jotta suunnitellusta kasittelysta voidaan antaa
mielekas yleiskuva helposti erottuvalla, ymmarrettavalla ja selvasti
uettavissa olevalla tavalla

* Tiedonannon tapa tulee olla sopiva kyseiseen tilanteeseen
e Huomioitava tarvittaessa muut mahdolliset keinot
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Tiedonannon sisalto (13 artikla) © ®

#tuki2018 #st6d2018

Kerattaessa rekisteroidylta hanta koskevia henkilétietoja rekisterinpitdjan on silloin, kun

henkil6tietoja saadaan, toimitettava rekisteroidylle kaikki seuraavat tiedot:

rekisterinpitdjan ja tapauksen mukaan taman mahdollisen edustajan identiteetti ja yhteystiedot;
tapauksen mukaan tietosuojavastaavan yhteystiedot;
henkil6tietojen kasittelyn tarkoitukset seka kasittelyn oikeusperuste

rekisterinpitdjan tai kolmannen osapuolen oikeutetut edut, jos kasittely perustuu 6 artiklan 1
kohdan f alakohtaan;

henkil6tietojen vastaanottajat tai vastaanottajaryhmat;

tapauksen mukaan tieto siitd, etta rekisterinpitdja aikoo siirtaa henkil6tietoja kolmanteen
maahan tai kansainvaliselle jarjestdlle, ja tieto tietosuojan riittavyytta koskevan komission
paatoksen olemassaolosta
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Tiedonannon sisalto (13 artikla) © ®

#tuki2018 #st6d2018

Edella 1 kohdassa tarkoitettujen tietojen lisaksi rekisterinpitdjan on silloin, kun henkil6tietoja

saadaan, toimitettava rekisterdidylle seuraavat lisatiedot, jotka ovat tarpeen asianmukaisen ja
lapinakyvan kasittelyn takaamiseksi:

henkildtietojen sdilytysaika tai jos se ei ole mahdollista, taman ajan maarittamiskriteerit;

rekisterdidyn oikeus pyytaa rekisterinpitdjalta paasy hanta itseaan koskeviin henkildtietoihin seka
oikeus pyytaa kyseisten tietojen oikaisemista tai poistamista taikka kasittelyn rajoittamista tai
vastustaa kasittelya seka oikeutta siirtaa tiedot jarjestelmasta toiseen;

oikeus peruuttaa suostumus milloin tahansa taman vaikuttamatta suostumuksen perusteella
ennen sen peruuttamista suoritetun kasittelyn lainmukaisuuteen, jos kasittely perustuu 6 artiklan
1 kohdan a alakohtaan tai 9 artiklan 2 kohdan a alakohtaan;
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Tiedonannon sisalto (13 artikla) © ®

#tuki2018 #st6d2018

Edella 1 kohdassa tarkoitettujen tietojen lisaksi rekisterinpitdjan on silloin, kun henkil6tietoja

saadaan, toimitettava rekisterdidylle seuraavat lisatiedot, jotka ovat tarpeen asianmukaisen ja
lapinakyvan kasittelyn takaamiseksi:

oikeus tehda valitus valvontaviranomaiselle;

onko henkil6tietojen antaminen lakisaateinen tai sopimukseen perustuva vaatimus taikka
sopimuksen tekemisen edellyttama vaatimus seka onko rekisterdidyn pakko toimittaa
henkilGtiedot ja tallaisten tietojen antamatta jattamisen mahdolliset seuraukset;

automaattisen paatoksenteon, muun muassa 22 artiklan 1ja 4 kohdassa tarkoitetun profiloinnin
olemassaolo, seka ainakin ndissa tapauksissa merkitykselliset tiedot kasittelyyn liittyvasta
logiikasta samoin kuin kyseisen kasittelyn merkittavyys ja mahdolliset seuraukset rekisteroidylle.
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Tietosuojaseloste ja rekisteriselosteet ®

#tuki2018 #st6d2018

* Tietosuoja-asetus ei tunne kasitetta rekisteriseloste, joka on ollut
Suomessa kansallinen henkilorekisterilaissa ja henkilotietolaissa
ollut kasite

* Tietosuoja-asetus ei aseta tarkempia muotovaatimuksia
tiedonannolle, vaan edellyttaa, etta rekisterinpitaja toteuttaa
asianmukaiset toimenpiteet toimittaakseen rekisteroidylle kaikki
kasittelya koskevat tiedot



N
9
Milloin informoinnin tulee tapahtua? ®

#tuki2018 #st6d2018

* 13 ja 14 artiklat maarittavat ne tiedot, jotka tulee toimittaa
rekisteroidylle kasittelyn elinkaaren alkuvaiheessa

* Kerattaessa rekisteroidylta itseltaan hanta koskevia henkilotietoja,
informoinnin on tapahduttava tiedon keruun yhteydessa

e Kun tietoja ei ole saatu rekisteroidylta, informoinnin on tapahduttava

» kohtuullisen ajan kuluttua mutta viimeistaan kuukauden kuluessa henkilotietojen
saamisesta ottaen huomioon tietojen kasittelyyn liittyvat erityiset olosuhteet

* jos henkilOtietoja kaytetaan viestintaan asianomaisen rekisterdidyn kanssa,
viimeistaan silloin kun rekisteroityyn ollaan yhteydessa ensimmaisen kerran

* jos henkilotietoja on tarkoitus luovuttaa toiselle vastaanottajalle, viimeistaan
silloin kun naita tietoja luovutetaan ensimmaisen kerran
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Kasittelyn muuttuessa ®

#tuki2018 #st6d2018

* Jos henkilOtietoja aiotaan kasitella edelleen muuhun tarkoitukseen
kuin siihen, johon henkilotiedot kerattiin, on ilmoitettava
rekisteroidylle ennen kyseista jatkokasittelya tasta muusta
tarkoituksesta ja annettava kaikki asiaankuuluvat lisatiedot

* [Imoituksen ja kasittelyn aloittamisen valilla tulisi olla kohtuullinen
aika, jotta rekisteroidyille jaa aikaa tarkastella tata jatkokasittelya
ja tarvittaessa kayttaa oikeuksiaan siihen liittyen

* Rekisteroidylle ei saa tulla yllatyksena, mihin tarkoitukseen heidan
nenkilotietojaan kasitellaan
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Poikkeukset ° ®

#tuki2018 #st6d2018

* Ei kuitenkaan tarvitse vaatia tietojen antamista silloin kun
rekisteroidylla jo on tama tieto, kun lainsaadannossa
nimenomaisesti saadetaan henkilotietojen tallentamisesta tai
luovuttamisesta tai kun tietojen toimittaminen rekisteroidylle
osoittautuu mahdottomaksi tai vaatisi kohtuuttomia ponnistuksia.

(Resitaali 62)

* Viimeksi mainittu tilanne liittyy erityisesti tapauksiin, jossa kasittely
tapahtuu yleisen edun mukaisia arkistointitarkoituksia taikka
tieteellisia tai historiallisia tutkimustarkoituksia tai tilastollisia
tarkoituksia varten. Talloin olisi voitava ottaa huomioon
rekisterOityjen maara, tietojen ika ja mahdollisesti hyvaksytyt
asianmukaiset suojatoimet. (Resitaali 62)



@
O

o 0
Mita tehda“ ®

#tuki2018 #st6d2018

e Suunniteltava, miten riittavat tiedonannot tullaan toteuttamaan

» Katselmoitava ja arvioitava rekisteroidyille suunnatut tiedonannot
ja varmistettava, etta ne noudattavat lapinakyvyyden periaatetta
seka sisaltavat asetuksen vaatimat asiat

* Suunniteltava, miten ja missa vaiheessa rekisteroitya
informoidaan, jos tietoja ei kerata talta itseltaan

Tietosuoja yhteishanke tyopaja #8 - 19.1.2018



Bio- ja jaloittelutauko
15 min



RYHMATEHTAVA
Ulkoiset tiedonannot



#tuki2018 #st6d2018
* Miten hoidatte tiedonannot rekisteroidyille organisaatioissanne
talla hetkella?

* Miten tiedonannot olisi jarkevinta hoitaa tulevaisuudessa?
* Yksi kaiken kattava tiedonanto?
» Kasittelytoimintoihin/ loogisiin rekisterikokonaisuuksiin
liittyvat erilliset tiedonannot?

* Tunnistetaanko jo tassa vaiheessa hyvia kaytossa olevia tai
kayttoon tulevia erilaisia metodeita normaalin
tekstimuotoisen tiedonannon sijaan tai tueksi?




Tietosuojan politiikat, periaatteet ja
ohjeistukset



Osoitusvelvollisuus

#tuki2018 #st6d2018

Rekisterinpitdja vastaa siitd, ja sen on pystyttava osoittamaan se, etta

henkilotiedon kasittelya koskevia periaatteita (art. 5) on noudatettu.

Ottaen huomioon kasittelyn luonne, laajuus, asiayhteys ja
tarkoitukset seka luonnollisten henkildiden oikeuksiin ja vapauksiin
kohdistuvat, todennakoisyydeltaan ja vakavuudeltaan vaihtelevat

riskit rekisterinpitdjan on toteutettava tarvittavat tekniset ja
organisatoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa, etta

kasittelyssa noudatetaan tata asetusta. (24 artikla)
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Osoitusvelvollisuus kaytannossa ®

#tuki2018 #st6d2018
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Osoitusvelvollisuus kaytannossa

Tietosuojan #tuki2018 #st6d2018
hallinnointi
Sopimukset

IEEILERINE
hallinta

Tiedon
elinkaaren
hallinta

Varmennus

Riski-
ot l3htdisyys
auditoinnit yy

OSOITUS-
VELVOLLISUUS

Politiikat /
Koulutus ja ohjeistukset
tietoisuus | dokumen-
taatio

Hl6tiedon : _
kas. Tietosuoja-
periaatteet vastaava

Privacy by
Design
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Tietosuojan hallinnointi ®

#tuki2018 #st6d2018

* Rekisterinpitajan tietosuojavelvollisuudet koskettavat kaikkia
organisaation kasittelemia henkilotietoja, olipa kyseessa
yksityishenkiloiden, yhteistyokumppaneiden, asiakkaiden tai
organisaation henkiloston tiedot.

* Jotta tietosuojasta voidaan huolehtia organisaation laajuisesti
huomioiden kaikki kasiteltavat tiedot, tulee tietosuojan hallinnointi
vastuuttaa organisaatiossa seka varata riittavasti resursseja koko
organisaation tietosuojatehtavien toteuttamiseen.

* Tietosuojalle on tarkeaa luoda hallintamalli, jonka avulla
tietosuojan suunnitelman mukainen hallinnointi ja toteutus
varmistetaan

Tietosuoja yhteishanke tyopaja #8 - 19.1.2018



Tietosuojan hallinnointi

#tuki2018 #st6d2018

Tietosuojan hallinnointiin kuuluu mm.
Johdon tuki
Vastuiden ja raportointiketjujen mddrittely
Tietosuojavastaava/tietosuojaorganisaatio
Politiikat ja ohjeistukset sekd niiden jalkautus
Riskienhallinta

Sopimusten ja alihankkijoiden hallinta
Henkildstdn koulutus
Valvonta ja seuranta

Vuosikello
Jatkuva kehittdminen
Auditoinnit ja arvioinnit
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Riskilahtoisyys ®

* Osa asetuksen vaatimuksista jaa mm. tietoturvan luonteesta johtuen melko yleiselle
tasolle, jattaen tulkinnanvaraa esimerkiksi tietoturvan tason maarittelyyn

* Rekisterinpitajan vastuulle jaa viime kadessa paattaa esim. tiedon suojaamiseen
kaytettavien kontrollien jareydesta ja arvioida niiden riittavyys

e Vaatii tulkintaa, mutta tuo myos joustavuutta ja mahdollisuuksia

 Valittavien toimenpiteiden ja suojauksen perustuttava riskiarvioon, kasiteltavien
henkilotietojen luonteeseen, kaytettavissa oleviin resursseihin ja teknologian tasoon

* Tilivelvollisuuden periaate taydentaa asetuksen vaatimuksia, mitoittaa kontrolleja ja
ohjaa toimimaan riskilahtoisesti

* Riskianalyysit valttamaton apuvaline rajallisten resurssien tehokkaaseen
kohdistamiseen

e Paatosten perusteet ja dokumentointi osa osoitusvelvollisuuden toteuttamista.
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Sisaanrakennettu tietosuoja ®

#tuki2018 #st6d2018

Tietosuojan ja tietoturvan huomiointi ja sisddn rakentaminen prosessien
ja jdrjestelmien suunnittelussa

Henkil6tiedon keruun ja kasittelyn minimointi

Kayttajapiirin tehokas rajaaminen

Minimivaatimusten

tayttamisesta kohti
Iahtokohtaista ja

Pseudonymisointi ennakoivaa

Anonymisointi tietosuojan
huomiointia

Sailytysaikojen maarittely ja vanhentuneen
tiedon poistaminen

Kryptaus

Tietoturva
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Hallintajarjestelma ®

#tuki2018 #st6d2018

Sisaltaa ainakin kolme tasoa:

1. Politiikka (Policy)

* Muodostaa yritysjohdon kannanoton tietoturvallisuuden
ja tietosuojan puitteille ja linjauksille seka vastuille.

2. Periaatteet (SOP - Standard Operating Procedure)

 Muodostavat kuvauksen kaytannon toteutuksesta ja
periaatteista. Standardilla ja periaatteilla tarkoitetaan
organisaation omia maaramuotoisia toimintatapoja ja
politiikka tarkempia periaatteita.

3. Toimintaohjeet (Guidelines)

* Muodostavat organisaation yksityiskohtaisen manuaa:
tietoturva- ja tietosuoja-asioiden kasittelyyn ja kaytannon
toimintaan.
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Tietosuojapolitiikka Polltllkka

Tietosuojan ‘

hallintajdrjestelman
kuvaus

Tietosuojan Auditointi- ja
vuosikello arviointisuunnitelma

#tuki2018 #st6d2018

Tietoturvaperiaatteet Tietosuojaperiaatteet Periaatteet

Tietoaineistojen Jarjestelmad-
kasittely- ja kehityksen tietoturva-
luokitteluohjeet ja tietosuojaohjeet

ietoturvapoikkeamien
kasittely- ja
raportointimalli

Hankinnan tietoturva-|
ja tietosuojaohjeet

Henkil6ston
tietosuojaohjeet

Pilvipalveluiden Jarjestelmien

tietoturvaohje tietoturvaohjeet TOimintaOhjeet

Kayttdja-ja
kayttovaltuus- Kovennusohjeet Lokiohje
hallinnan ohje

Lokivaatimukset
toimittajille
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Tietosuojapolitiikka ®

#tuki2018 #st6d2018

* Rekisterinpitajan on toteutettava tarvittavat tekniset ja organisatoriset
toimenpiteet, joilla voidaan varmistaa ja osoittaa, etta kasittelyssa
noudatetaan asetusta (24 artikla)

* Kun se on oikeasuhteista kasittelytoimiin nahden, - rekisterinpitaja panee
taytantoon asianmukaiset tietosuojaa koskevat toimintaperiaatteet (24 artikla)

* Organisaation johdon tulee osoittaa tukensa ja sitoutumisensa tietosuojan
kehittamiseen julkaisemalla ja yllapitamalla tietosuojapolitiikkaa

* Politiikka pyrkii osoittamaan tietosuojan merkityksen organisaation toimintaan
ja johdon tahtotilan tietosuojan yllapitamiseksi ja kehittamiseksi

» Politiikan tulee olla johdon hyvaksyma ja allekirjoittama. Se tulee olla kaikkien
tyontekijoiden ja relevanttien kolmansien osapuolien saatavilla ja tiedossa.
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Tietosuojapolitiikka ®

#tuki2018 #st6d2018

 Muodostaa organisaation tietosuojan kehittamisen ja yllapidon
selkarangan

* Tulee olla lyhyt ja selkea
» Kaytantoa, jossa tietosuojaohjeet tms. yritetaan liittaa politiikkaan,
tulee valttaa
e Liilan pitkaa politiikkaa ei lueta

* Ohjeet kasittelevat yksityiskohtaisemmin tiettyja spesifisia
alueita, joiden ohjeistus voi olla syyta paivittaa useasti ja joka
ei valttamatta ole relevanttia kaikille lukijoille - toisin kuin
tietosuojapolitiikka



Tietosuojapolitiikka ®

#tuki2018 #st6d2018

= Politiikassa maariteltavia asioita:
= Tietosuojan maaritelma, sen kokonaistavoitteet ja kattama alue

= Tietosuojan merkitys organisaation toiminnan kannalta ja oikeainlaisen toiminnan
mahdollistajana

= Organisaation johdon tahto ja tavoitteet

= Tietosuojan kontrollitavoitteiden ja kontrollien viitekehys / implementointitapa
= Tietosuojapolitiikan, periaatteiden, standardien ja vaatimusten maaritelma

= [ainsaadanndllisten ja muiden saannosten asettamat vaatimukset

= Osaamisen ja tietoisuuden lisaamisen periaatteet

= Tietosuojaan liittyvat vastuut ja velvollisuudet seka raportointikanavat

= Viittaukset taydentaviin dokumentteihin ja muihin tietolahteisiin

= Kaikkea ei valttamatta dokumentoida kokonaisuudessaan politiikkaan, koska
se pyritaan pitamaan mahdollisimman yleisella tasolla ja riittavan lyhyena



Standardit / periaatedokumentit ®

#tuki2018 #st6d2018

 Nama ovat politiikkoja astetta yksityiskohtaisempia dokumentteja, jotka
perustuvat politiikassa maaritettyihin asioihin.

* Joskus nakee, etta taman tason ohjeet on nivottu yhteen politiikkadokumentin
kanssa.

* Vaikka nama ovatkin politiikoista johdettuja asioita ne tulee kuitenkin pitaa
erillaan mm. seuraavista syista:
* jokaisella on oma kayttoalueensa ja kohdehenkilonsa

 dokumenttien paivittaminen on helpompaa, toisin kuin silloin, jos kaikki
ovat samassa dokumentissa

* kukaan ei jaksa lukea monikymmensivuista tietosuojapolitiikkaa



Toimintaohjeet ®

#tuki2018 #st6d2018

 Menettely-/ toimintaohjeet ilmentavat tietyn tehtavan suorittamiseksi
tarvittavia yksityiskohtaisesti kuvattuja vaiheita.

* Ne ovat yksityiskohtainen kuvaus toimenpiteista, joita tulee noudattaa tietyn
tehtavan suorittamiseksi. Politiikkaketjussa ne ovat viimeinen lenkki.

* Menettelyohjeiden tehtavana on kertoa kuinka politiikkojen ja periaatteiden
kuvaamat asiat / tehtavat tulee kaytannossa suorittaa.
« Kaytannot on yleisesti hyvaksytty synonyymi menettelyohjeille.

* Menettelyohjeet liittyvat laheisesti prosessikuvauksiin, jotka esittavat tietyn
asian toteuttamiseksi vaadittavat toimenpiteet prosessin omaisessa
muodossa.



Hyvan tietosuojadokumentaation ® ® ‘
vaatimukset O

#tuki2018 #st6d2018

* Puhuttelee tarkoitettua lukijakuntaa
* On helposti saatavilla ja ynmarrettavassa muodossa

 Muodostaa loogisen kokonaisuuden siten, etta ylemman tason
dokumentit luovat perustan alemman tason dokumenteille

 On koulutettu henkilostolle

 Esittaa asiat oikeaan savyyn, ei pyri syyllistamaan, vaan ohjaamaan
ja neuvomaan



Tietosuojaperiaatteet henkiloston
nhakokulmasta

Tiedon lahteet (yrityksen . ja paatoksentekotaidot
arvot, tietosuojapolitiikka, Vanhempien epatavallisissa

toimintaohjeet, koulutus) kollegojen antama tilanteissa
esimerkki

Ylapuoli auttaa tyontekijaa
ymmartamaan, mita hanelta
odotetaan paivittaisessa
tyonteossa.

kayttaytyminen
Alapuolella on kayttajan
halukkuus asettaa rajat
omalle kaytokselle niin, etta
han pysyisi organisaation
normien sisalla. Tyontekijan
suhtautuminen Ohjeiden

tyonantajaan (huonot noudattamisen

kokemukset, vaatima tyomaara ja
valinpitamattomyys) valittamisen vaikeus

-19.1.2018

Tyontekijan
henkilokohtaiset arvot
ja asenteet

Tietosuoja yhteishanke tyopaja #8
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Sisaiset tietosuojauhkat:
Kayttajien tekemat virheet
Huolimattomuus
Valinpitamattomyys
Sisaltapain tulevat
hyokkaykset



Lounastauko
1h



Tietosuojan politiikat, periaatteet ja
ohjeistukset



Tietosuojadokumentaatio 1/3

Tietosuojapolitiikka

Alihankinta-
sopimukset

Seloste
henkil6tietojen
kasittelytoimista

HenkilGtietojen
kasittelyn ohjeistus
tietojenkasittelijdille
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Tiedonannot
rekisterdidyille

Prosessien, analyysien

ja toimenpiteiden
dokumentointi
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Tietosuojadokumentaatio 2/3 ®

#tuki2018 #st6d2018
Alempitasoinen
henkil6tietojen

kasittelyn ohjeistus

Riskienhallinta- Alihankkijoiden valintaa
periaatteet ohjaavat periaatteet

Kayttovaltuus- ja

Tietoturvapolitiikka Tiedonhallinta-politiikka sEsm sl

Lokipolitiikka Varmistuspolitiikka Tietosuojan vuosikello
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Tietosuojadokumentaatio 3/3 ®

#tuki2018 #st6d2018

Prosessikuvaukset
Tietotilinpaatos Tietovirtakaaviot rekister6idyn oikeuksien
toteuttamiseksi

Prosessikuvaus
Hairionhallinta-prosessi Riskirekisteri tietoturvaloukkausten
ilmoittamiseksi
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Rooli- ja vastuukuvaukset

Suunnittelu Toteutus Valvonta #tuki2018 #st6d2018
Tietosuojastrategia Budjetointi Raporttien vaatiminen
Tietosuojapolitikka Vastuutus

Riskienhallinta / Riskianalyysit Riskianalyysit Kokonaisuuden mittaaminen

compliance / Auditoinnit Auditoinnit Ja raportointi

tietosuojavastaava

Liiketoiminta-
yksikot / tiedon
omistaja

Nykytilan arviointi

Standardien ja ohjeistusten
tuottaminen

Kontrolliymparistd ja valvonta

Henkiloston koulutus

Vaatimusanalyysija
vaatimusten esittaminen

Prosessien kuvaaminen
Rutiinien kuvaaminen

Kayttévaltuushallinta
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Nykytilan arviointi

Standardien ja ohjeistusten
tuottaminen

Henkiloston koulutus

Tietosuojakontrollien ja
valvonnan vieminen osaksi
tyorutiineja

Tiedon luokittelu

Poikkeamien havainnointi ja
eskalointi

Kayttévaltuushallinta

Kontrollien toteuttamisen
valvonta

Hankesuunnittelu

Projektien seuranta

Asiakaspalaute

Kaytannon palaute
toimivuudesta

Politiikkojen noudattamisen
valvonta




Rooli- ja vastuukuvaukset

Suunnittelu Toteutus

Tietoturva Tietoturvaratkaisut Tekniset suojausratkaisut

tukemaan tietosuojaa Paivitystoimet

Tietojarjestelmien valvonta

Tietohallinto Tietojarjestelmien | Tietojarjestelmien kehitys
kayttésaannot ja
perehdytys

Henkildston kartoittaminen | Henkildston

Rekrytointi tietoisuusohjelma

Henkilétietojen | Henkildtietojen
kasittelija lainmukainen kasittely

Politiikkojen ja ohjeistusten
noudattaminen

Vaitiolovelvollisuus
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Valvonta

Suojausten toimivuuden
testaus

Teknisen valvonnan

toteutus

Koulutuksen suorittamisen

seuraaminen

| Tietosuoja- ja

tietoturvapoikkeaminen
raportointi

#tuki2018 #st6d2018




Seloste kasittelytoimista (30 artikla). ®

#tuki2018 #st6d2018

Jokaisen rekisterinpitajan ja tarvittaessa rekisterinpitajan edustajan on

yllapidettava selostetta vastuullaan olevista kasittelytoimista. Selosteen on
kasitettava kaikki seuraavat tiedot:

rekisterinpitdjan ja mahdollisen yhteisrekisterinpitadjan, rekisterinpitdjan
edustajan ja tietosuojavastaavan nimi ja yhteystiedot;

kasittelyn tarkoitukset;
kuvaus rekisteroityjen ryhmista ja henkilotietoryhmista;

henkilotietojen vastaanottajien ryhmat, joille henkildtietoja on luovutettu tai
luovutetaan, mukaan lukien kolmansissa maissa tai kansainvalisissa jarjestoissa
olevat vastaanottajat;
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Seloste kasittelytoimista (30 artikla). ®

f)
g)

#tuki2018 #st6d2018

Jokaisen rekisterinpitajan ja tarvittaessa rekisterinpitajan edustajan on

yllapidettava selostetta vastuullaan olevista kasittelytoimista. Selosteen on
kasitettava kaikki seuraavat tiedot:

tarvittaessa tiedot henkilotietojen siirtamisesta kolmanteen maahan tai
kansainvaliselle jarjestolle, mukaan lukien tieto siita, mika kolmas maa tai
kansainvalinen jarjestd on kyseessa, seka asianmukaisia suojatoimia koskevat
asiakirjat, jos kyseessa on 49 artiklan 1 kohdan toisessa alakohdassa tarkoitettu
siirto;

mahdollisuuksien mukaan eri tietoryhmien poistamisen suunnitellut maaraajat;

mahdollisuuksien mukaan yleinen kuvaus 32 artiklan 1 kohdassa tarkoitetuista
teknisista ja organisatorisista turvatoimista.
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Tietosuojastrategia ja kehityssuunnitelma‘

#tuki2018 #st6d2018

Tavoitetila

® Nykytila
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Tietosuojan vuosikello (esimerkki) s 0

| |
m Tietosuoja/tietoturvaryhma
a Toimintasuunnitelman laatiminen m Tietovirrat yllapito
. . m Rekisteri-
" I‘etlo suojavastaavan /tietosuojaselosteiden
oulutustarpeet o : katselmointi ja paivittdamineny Toimintojen vélinen yhteistydftuki2018 #st6d2018
% : w Kdyttovalthutushallinta = Oh ﬁg‘ggsitgg,pgr\;}ggarg}ggg ja
% : = Sopimusten lapikaynti
3 m Henkiloston koulutus ja
tietoisuus
joulukuu tammikuu
ittami . Tietosuoja/tietoturvaryhma
s lehuamsnankiest marrasku neimik W Qg

tukeminen_
m Jarjestelma- ja muut
hankkeet, DPIA-prosessin

maaliskuu yllapito

m Tlietosuoja/tietoturvaryhma

syyskuu huhtikuu

Tietosuojaohjeistus
m Henkilokunnan koulutus (tietosuo : Hc—:-_nk_ilb'kJunngn ja
m Esimieskoulutus (tietosuoja) elokuu toukokuu esimiesten koulutus
heindkuu kesakuu
= Katsaus alktivuoteen : .
n Lo&puvu.oder],§_L_1unr.ntelmat, - : o T 2/t hm
s Rekisterinpitdjat, tietohallinto, : . m Tietosuoja/tietoturvarynma .
aakayttajat K : o m [lietopyyntojen kasittely ja vastaaminen
s Tietosuojainfo henkilostolle . : *. = Rekistéroityjen oikeuksien
3 : % toteuttamisessa avustaminen

" Dokumentaatioh katselmointi
m Dokumentaatioh paivittaminen
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Riskienhallintaperiaatteet ®

#tuki2018 #st6d2018
Toimintaympariston
madarittdminen

Riskien ¢
Riskien tunnistus
Riskien analysointi

Riskien merkityksen
arviointi
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Riskien késittely
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Henkiloston koulutusohjelma

* Perehdytys
e Saannollinen koulutus
e Tietoiskut

e Koulutusmenetelmat
* Roolipohjaisuus
e Seuranta
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Kasittelyohjeet ®

#tuki2018 #st6d2018

* Roolikohtaiset tyoohjeet/ tyomenetelmat, joihin tietosuoja
sisallytettyna soveltuvin osin

* Alihankkijoiden kasittelyohjeet
* Tiedon elinkaaren eri vaiheisiin liittyvat kasittelykaytannot

Tietosuoja yhteishanke tyopaja #8 - 19.1.2018



Auditointi- ja arviointisuunnitelma

#tuki2018 #st6d2018

1. Tietoturvan ja tietosuoja seka riskien valvonta
ja raportointi

2. Sisaiset ja ulkoiset auditoinnit

3. Tekninen valvonta

4. Toimittajien valvonta
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Rekisteroidyn oikeuksien toteuttamisen
Drosessi @

#tuki2018 #st6d2018

Pyynndn Pyynndn
toteutus- esittajan
laajuuden henkilolli-
maarittely syyden
rekisterdidyn todenta-
toimesta minen

Pyynnon

Oikeuksien esittamis- Muoto- Dokumen-

Pyyntdjen Tiedon Toteuttava

reitittami- yksildinti ja
nen koostaminen

laajuuden mahdollis-
maarittely uuden
toteutus

vaatimusten tointi ja

toimenpide

tayttaminen arkistointi
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Hankintaprosessi ®

#tuki2018 #st6d2018

1. Vaatimus-

maarittely 2. Sopimusneuvottelu

Alihankinta-

Ennen tarjous- . o . R . .
sopimulse

Hankintatarpeen ] .
kartoitus ja Tarjouspyynnén| Tarjousten | Hankinta- Hankinta- |
hankinnan lshettaminen vastaan- paatoksen sopimus
suunnittelu oliamanen tekeminen
wertdilu
Tarjouspyynnon Tarjousten Tarjousten

laadinta laadinta

Alihankkijoiden valintaa

ohjaavat periaatteet
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Kayttovaltuushallinta ®

#tuki2018 #st6d2018

* |dentiteetin hallinta
e Kayttovaltuuksien hallinta
e Kayton valvonta
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Poikkeamienhallinta

Viestinta ja tiedon jakaminen: Sidosryhmat, johto, alihankkijat, media, kansalaiset

“astaanotetaan
poikkeamaepaily

¥
Analysoidaan poikkeamaepaily alustavasti,
huomioidaan aikaisempien
poikkeamatilanteiden kasittely
Okkeanko El tulki IKHISIHBWr i
poi ma ipalveluprosessien
mukaisesti
Siirto
poikkeamankasittely 2}
ryhmélle
Siirretaan
Onko laaja-alainen El nlv kasiteltivaksi
organisaatiorajat Poikkeaman tarkempi
yiittava poikkeama analysointi A
tai rikosepdily
v
Toteutetaan toimenpiteet
_ . poikkeaman korjaamiseksi El
Poikkeaman tarkempi

Tietoturvaloukkaus

analysointi yhdessa muiden

viranomaisten ja / tai
sidosryhmien kanssa

'* El

Toteutetaan poikkeaman

korjaustoimenpitest yhdessa y Kaynnistetdan N
muiden viranomaisten ja / tai toipumisprosessit
sidosryhmien kanssa '
¥
2 Raportoint, kokemuksesta
A.I.Iﬁ[)i\l'i?tkﬂ Dppiminer‘l ja ]Htkl..WE Tietoturvaloukkaus
1L ET N, Parantaminen

\_/

L

Poikkeamankasittelyn
lopettaminen
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Kohdistuu
henkildtietoihin

Kohdistuu
henkilgtietoihin

Aiheuttaa riskejd
rekisterdidyille

Aiheuttaa korkean riskin

rekisterdidyille

#tuki2018 #st6d2018

llmoitus
valvontaviranomaiselle

llmoitus
valvontaviranomaiselle
JA rekisteroidyille



lImoitusvelvollisuus - paatoksentekoketju ¢

#tuki2018 #st6d2018

lIImoitus

Kohdistuu Aiheuttaa riskeja
henkilotietoihin rekisteroidyille

Tietoturvaloukkaus

valvontaviranomaiselle

Kohdistuu Aiheuttaa korkean limoitus

henkilotietoihin riskin rekisteroidyille

valvontaviranomaiselle
JA rekisteroidyille

Tietoturvaloukkaus
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RYHMATEHTAVA
Tietosuojan hallintamalli



Tietosuojan hallintamalli ®

#tuki2018 #st6d2018

* Miten tietosuojan hallintamalli on talla hetkella rakennettu
organisaatioissanne?

* Millaisista rooleista ja vastuista, prosesseista ja
dokumentaatiohierarkiasta seka naita mahdollisesti tukevista
teknologioista se koostuu?

* Miten hallintamallia tulisi kehittaa tai sellainen luoda taman
paivaisen tiedon perusteella?

* Mika olisi teidan organisaatiollenne toimiva roolitus ja
vastuujako?

* Miten laatisitte dokumentaation omassa organisaatiossanne?



Lopuksi
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Kertaus ‘

Toimitamme linkin tilaisuuden palautekyselyyn ja materiaaleihin #tuki2018 #st6d2018

Tee kotitehtavat — varmista etta tyopajassa kasitellyt asiat etenevat organisaatiossasi

lImoittaudu seuraavaan tydpajaan kun laitamme sinulle linkin

W N oE

Vastaa viikkoa ennen seuraavaa tyopajaa toimittamaamme kyselyyn koskien
kotitehtavien suorittamista

5. Katso Arjen tietosuoja-videot ja suorita nettitesti — huolehdi, etta organisaatiosi
huolehtii sen levittamisesta henkilostolle viimeistaan syksyn aikana — seka keraa tiedot
ja varmistaa, etta henkilosto katsoo sen ja suorittaa nettitestin hyvaksytysti
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KOTITEHTAVA



Kotitehtdva — ulkoinen tiedonantovelvoite ja tietosudjan ‘
hallintamalli ‘

1. Selvita, miten ulkoisesta tiedonantovelvoitteesta on huolehdittu #tuki2018 #st6d2018
organisaatiossasi (artiklat 12-14).

* Arvioi, toteutuuko tiedonantoihin liittyvat periaatteet riittavalla
tasolla.

2. Varmista, etta rekisterdidyille suunnatuissa tiedonannoissa on maaritetty
henkilotietojen kasittelyn oikeusperuste (artikla 6).

* Arvioi, onko oikeusperuste maaritetty oikein.

3. Selvita, millainen tietosuojan hallintamalli organisaatiossasi on muodostettu.
* Tunnista tahan liittyvat politiikat, prosessit ja ohjeet
* Arvioi niiden asianmukaisuutta ja riittavyytta

* Varmista, etta politiikat, prosessit ja ohjeet on myds jalkautettu
kaytantoon
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Kysymykset materiaaliin liittyen voi osoittaa: ‘
Timo Laakso #tuki2018 #st6d2018
KPMG Cyber Security Services

+358 20 767 2025

timo.laakso@kpmag.fi
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