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Verkkoapteekkitoiminta ja sen kehittamistarpeet

Johdanto

Laadkelain nojalla apteekkari, Helsingin yliopiston apteekki ja ltd-Suomen yliopiston apteekki
woivat tarjota apteekin palveluita myos apteekin verkkopalvelun valityksella Suomessa.

Verkkoapteekkien kavijamaarat ovat kaswssa ja erityisen nopeaa kaswu on ollut vuoden 2020
kevaan aikana johtuen Covid-19-pandemiasta. Vuonna 2018 verkkopalvelua tarjosi noin 100
apteekkia ja verkkopalvelutoiminnan osuus apteekkien kokonaisliikevaihdosta oli alle
prosentin suuruinen (Apteekkien tilinpaatdsanalyysi wiosilta 2015-2018, Fimea). Kuitenkin
verkkopalvelun euromaarainen myynti kasvaa woimakkaasti koko ajan ja esimerkiksi
Yliopiston apteekin verkkokaupan myynti kaswi 57 % wionna 2019 verrattuna edelliseen
wioteen. Talla hetkelld noin 170 apteekkia on tehnyt 1a&kelain mukaisen ennakkoilmoituksen
verkkopalvelun tai muun etapalvelun aloittamisesta ja lukuméaéré kasvaa edelleen.

Verkkoapteekkitoimintaa sdannellaén kotimaisessa ja EU-lainsdadanndssa.
Verkkoapteekkimyynnin vilkastumisen wuoksi viranomaiset ovat saaneet yhteydenottoja
liittyen verkkoapteekkiséantelyyn ja niiden toimintaan kaytannossa.

Tassa muistiossa kuvataan ne sdannot ja lainsaddanndon asettamat reunaehdot, jotka on
huomioitava verkkoapteekkitoiminnassa silloin kun siind hyddynnetdan Kanta-paleluja.
Muistiossa otetaan kantaa verkkoapteekkien mahdollisuuteen hy6dyntédé Kanta-palvelujen
rajapintoja seka laakitysturvallisuuteen, tietoturvaan ja tietosuojaan seka sairausvakuutuslain
mukaisiin ladkekorvauksiin liittyviin kysymyksiin verkkoapteekkien osalta.

Taman muistion laatineet viranomaiset muistuttavat, etta verkkoapteekkien kaytanndissa ja
toiminnan kehittdmisessa on noudatettava lainsaddannoén, viranomaismaaraysten ja
osapuolten vélisten sopimusten asettamia reunaehtoja.

Lainsaadanto

Verkkoapteekkitoimintaa saatelevat ja ohjaavat useat lait ja maaraykset. Naiden normien
tarkoituksena on mm. yllapitaa ja edistaa ladkkeiden ja niiden kayton turvallisuutta seka
tarkoituksenmukaista ladkkeiden kayttéa, parantaa potilas- ja ladketurvallisuutta, helpottaa ja
tehostaa ladkkeen maaraamista ja toimittamista seka turvata tietosuojan toteutuminen:

Laékelaki 395/1987

Laki sahkoisesta lagakemaarayksesta 61/2007

Laki sosiaali-ja terveydenhuollon asiakastietojen sahkisesta kasittelysta

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkiléiden
suojelusta henkilttietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja
direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)

Tietosuojalaki 1050/2018

Sairausvakuutuslaki 1224/2004 (korvattavien laékkeiden osalta)

Fimean maarays apteekin verkkopalvelusta 2/2011

Fimean maarays lagkkeiden toimittamisesta 2/2016
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Kanta-rajapintojen hyodyntaminen verkkoapteekkisovelluksissa

Séahkoisestd ladkemadrayksesta annetun lain mukaan [ddkemaardys on paasaantoisesti
laadittava sahkoisesti. Sahkdiset ladkemaaraykset tallennetaan reseptikeskukseen.
Reseptikeskus tarjoaa talla hetkella hakurajapinnan kahden tyyppiselle kaytolle. Nama
rajapinnat pohjautuvat lakiin sahkoisesta ladkemaarayksesta. Asiakkaan hankkiessa
reseptiladkkeita kivijalka-apteekista apteekissatydskenteleva ammattihenkild voi hakea
tietoja reseptikeskuksesta apteekkijarjestelman kautta potilaan tai hdnen edustajansa
esittaman pyynndn pohjalta. Toinen vaihtoehto on, etta henkild itse hakee omia tai
huollettavien lastensa tietoja kayttden Omakanta-palvelua.

Vastaavat kaksi hakurajapintaa ovat kaytossa myos asiakkaan hankkiessa séhkdisella
ladkemaarayksella maarattyja ladkkeita verkkoapteekista. Kaytannosséa asiakas kirjoittaa
haluamansa reseptilaékkeen tiedot verkkoapteekkijarjestelmaan ja verkkoapteekkia operoiva
apteekki vie ladkkeen toimittamisen liittyvan tiedon reseptikeskukseen apteekkijarjestelman
kautta. Toisaalta asiakas voi itse hakeatietoja kayttden Omakanta-palvelua
verkkoapteekista erillisessa selainikkunassa.

Séahkoisesta ladkemadrayksesta annetun lain sanamuoto tai lain perustelut eivét
nykyisellddn mahdollista Kanta-rajapinnan avaamista asiakkaalle verkkoapteekkiasioinnin
yhteydessa. Ladkemaarayksia ja samalla korostetusti valtiosaénttoikeudellisesti
arkaluonteisia ja tietosuoja-asetuksen tarkoittamalla tavalla erityisiin henkil6tietoryhmiin
kuuluvia henkilétietoja koskevalta lainsaadanndoltéa edellytetaan tarkkarajaisuutta,
tarkkasanaisuutta ja henkilotietojen luovuttamisen osalta (jota rajapintojen avaaminen
juridisesti on) saéntelyn sitomista myos valttaméattomyyteen.

Sahkoisesta ladkemaarayksesta annetun lain 11 8:ssé todetaan, etta apteekilla on oikeus
saada reseptikeskuksesta tiedot potilaan ladkemaarayksista potilaan tai hanen puolestaan
toimivan henkilon (ladkkeen ostaja) suullisesta pyynnosta. Lain perusteluissa tésmennetaan,
etta "Potilaan tanitessa sahkodisella ladkemaarayksella maarattya ladketta, han voi menna
haluamaansa apteekkiin, joka voi potilaan antaman suullisen suostumuksen perusteella
noutaa reseptikeskuksesta ladkemaarayksen tiedot apteekin tietojarjestelmaan.” Tekstista
kay ilmi, ettéatietojen noutajana on apteekki (ja sitd edustava terveydenhuollon
ammattihenkil©) eik&a esimerkiksi verkkoapteekissa asiakkaana asioiva potilas.

Sahkoisesta ladkemadarayksesta annetun lain 17 §:n mukaan kansalaiselle annetaan tiedot
hanen reseptikeskukseen ja reseptiarkistoon tallennetuista ladkemaarayksistaan
kansalaisen kayttolittyman eli Omakannan awlla. Laissa ei ole saannoksia siita, etta tiedot
woitaisiin antaa kansalaiselle hénen asioidessaan asiakkaana verkkoapteekin tai muun
vastaavan jarjestelman kautta.

Nain ollen tiedot reseptikeskukseen tallennetuista ladkemaarayksista seka niihin liitetyista
korjaus- ja toimitusmerkinndistd, widaan antaa kansalaiselle ainoastaan kansalaisen
kayttoliittyman (Omakannan) kautta.
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Laakitysturvallisuus

Laakelain 52 b §:n mukaan apteekit voivat tarjota palveluitaan myos apteekin verkkopalvelun
valityksella. Apteekin verkkopalvelun yllapitimisesta on tehtava ennakkoilmoitus Ladkealan
tunallisuus- ja kehittdmiskeskukselle (Fimea). Apteekkien verkkopalvelu on vaihtoehto
ladkkeiden toimittamiseen perinteisen apteekkiasioinnin rinnalla.

Ladkkeiden toimittamisessa apteekin verkkopalvelussa tulee noudattaa |adkkeiden
toimittamista koskevia saannoksia ladkeneuvonta ja hintaneuvonta mukaan lukien.
Laakkeiden myyntiin apteekin verkkopalvelun valityksella sovelletaan samoja periaatteita
kuin muuhunkin ladkemyyntiin (Fimean maarays, Apteekin verkkopalvelu 2/2011). Naiden
periaatteiden tarkoituksena on varmistaa laake- ja laadkitysturvallisuuden toteutuminen
laakkeiden vahittaisjakelussa niin itsehoito- kuin reseptiléédkkeiden osalta ladkkeiden
toimitustavasta riippumatta. Apteekin tulee ottaa aina yhteytta asiakkaas een reseptilaaketta
toimitettaessa. Laakeneuvontaan liittyvat yhteydenotot tulee apteekissa kirjata. Apteekkarin
tulee seurata verkkopalvelun vélityksella myytavien lagkkeiden kulutusta, anvioida
saannollisesti ladkevalikoiman asianmukaisuutta seka puuttua mahdollisiin
vaarinkayttotilanteisiin.

Ladkkeiden toimittamista koskevan Fimean maarayksen (2/2016) mukaan
ladkemaarayksella toimitettavat |Adkkeet tarkistaa luowutuskuntoon seka luowttaa
asiakkaalle proviisori tai farmaseutti. Taman toteutetaan ladkkeiden
verkkopalvelutoimituksissa niin, ettéd ennen tilauksen pakkaamista ja lahettamista farmasettti
tai proviisori tarkastaa ja vahvistaa dokumentoidusti, etta toimitettava ladkevalmiste vastaa
tilausta.

Kun apteekkien verkkopalvelutoimintaa koskevia saadok sid uudistetaan, on tarkeaa, etta
naiden ladke- ja laakitysturvallisuutta varmistavien vaatimusten toteutumista edellytetdan
my@s jatkossa.

Tietoturvallisuusja tietosuoja

Terveyden ja hyvinwoinnin laitos on laatinut esiselityksen wiosina 2013-2014 Kanta-
palvelujen roolista reseptilagkkeiden toimittamisessa apteekkien verkkopalvelussa.
Esiselvityksen mukaan onnistuneen reseptiladkkeiden verkkopalveluratkaisun kayttaminen
on asiakkaalle helppoa ja se on tietoturvallista kaikille osapuoalille.

Esiselvityksessa tunnistettiin seuraavat tietoturvallisuuteen liittyvat asiat:

* Tietoturvan osalta tawoitetilan ratkaisun taytyy vastatata vahintaan nykyisia Kantan
tietoturvaan liittyvia auditointivaatimuksia ja organisaation tietoturvaperiaatteiden taytyy olla
kanta.fi-siwilla).

* Vaatimukset tulee mééritella Kantaan liittyvien asiointipalvelujen (ml. apteekkien
verkkopalvelujen) osalta heti tuotekehity sty 6hon ryhdyttaessa.

* Suoran Kanta-litynnan skenaariossa tietojarjestelmaa koskevien auditointivaatimusten on
taytyttava. Mikali auditointivaatimuksissa tulee vastaan jotain sellaista, jota verkkopalvelu ei
Voi toteuttaa, on auditointivaatimukset syyta paivittaa myos verkkoapteekkisovellusten
nakokulmasta.
* Verkkopalvelujen Kanta-liittymiseen liittyvat tietoturvariskit on anioitava.

Esiselvityksessa todettiin, etta vaihtoehtoisten mallien tietoturnvakuvaukset on jouduttu
rajaamaan esiselvityksen ulkopuolelle. Jos verkkoapteekkien suunnittelu jatkuu, on
valittavan ratkaisun tietoturva kuvattava ja suurten riskien lieventamistoimenpiteet
maariteltava ja vastuutettava.
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Verkkoapteekkitoiminta ja ladkekorvaukset

Viranomaisilla olevien tietojen mukaan verkkoapteekkien toiminnallisuudet eivét kaikilta osin
vastaa sairausvakuutuslain saannoksia tai Kelan ja apteekkien valista
suorakorvaussopimusta ja sen nojalla annettuja ohjeita. Viranomaisille on tullut ilmi, etta
reseptikeskukseen merkityn ladkkeiden toimittamispaivamaéaran ja ladkkeiden tosiasiallisen
[&hettamispaivan valilla on ollut merkittavid eroja. Tasté johtuen yksittaisilla asiakkailla on
ollut ongelmia ladkehoidon jatkuvuudessa, kun asiakkaan ladkeméaaraykseen on merkitty
toimitetuksi laakkeita, joita ei ole viela todellisuudessa lahetetty verkkoapteekista
asiakkaalle. Verkkoapteekkien toiminnan laajentuessa saannosten ja maaraysten vastaisista
toimintatawista aiheutuvia ongelmia voi tulla lisaa.

Sairausvakuutuslain nojalla korvataan vakuutetuille aiheutuneita tarpeellisia
ladkekustannuksia. Yleensa vakuutettu saa korvauksen suorakorvauksena apteekissa,
jolloin apteekki tilittda korvauksen osuuden Kelalta. Kelalta tilitettava kustannus syntyy
silloin, kun apteekkiluowttaa ladkkeet asiakkaalle sairausvakuutuslain mukaisella
korvauksella vahennettyyn hintaan.

Verkkoapteekkeja koskevat samat suorakorvaussopimuksen tai sen nojalla annettujen
ohjeiden maaraykset kuin kivijalka-apteekkejakin. Lagkkeen toimittamista koskevien
sdannodsten ja maaraysten nojalla ladke katsotaan toimitetuksi verkkoapteekista, kun se on
lahetetty apteekista asianmukaisesti tarkastettuna asiakkaalle.

Kehitys jatkossa

Verkkoapteekkitoiminnan kehittdminen on keskeinen osa laakeasioiden tiekartan
mukaisessa lainsaadannon kehittamistydsséa, jossa on huomioitava myés toimintaan liittyva
kansainvalinen nakokulma.

Marinin hallitusohjelman mukaan ladkehuoltoa kehitetdan ladkeasioiden tiekartan
suuntaviivojen mukaan (STM 2019:5). Tiekartan apteekkitaloutta ja ladkkeiden
vahittaisjakelua koskevan kehittamiskokonaisuuden keskeisind tawitteina ovat laékehuollon
kustannustehokkuuden parantaminen seka ladkkeiden ja apteekkipalveluiden saatavuuden
parantaminen terveyspoliittisten lahtdkohtien mukaisesti.

Verkkoapteekkitoiminnan ja apteekkien muiden etapalveluiden kehittaminen nédhdaéan
tarkeina yksittaisina keinoina parantaa apteekkipalveluiden sujuvuutta, saatavuutta ja
saawutettavuutta vaarantamatta ladke- ja ladkitysturvallisuutta, ladkeneuvontaa tai
rationaalisen ladkehoidon toteutumista. Vaikka verkkoapteekkitoiminnan osuus laékkeiden
vahittaisjakelun kokonaisuudessa on talla hetkella viela kohtuullisen pieni, voidaan silla
kuitenkin anioida olevan merkittava rooli tulevaisuudessa maan kattavan laakkeiden ja
farmaseuttisten neuvontapalveluiden saatavuuden turvaamisessa.
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