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5 Sisaministerio

5.1 Toimintaymparisto on korostuneen epavakaa

Suomen turvallisuusympadristd on muuttunut Venajan hyokkayssodan takia epavakaaksi ja
ennakoimattomaksi. Toimintaympariston muutos ndkyy monin eri tavoin sisaministerion
hallinnonalalla. Se voi nakya esimerkiksi erityisesti laaja-alaisessa vaikuttamisessa, joka
pitaa sisallaan hybridivaikuttamisen, mutta my&s avoimen sotilaallisen voimankayton osa-
puolten vililla. Vihamielisen valtiollisen vaikuttamisen Suomea kohtaan arvioidaan kasva-
van. Valtiollinen tai muu toimija pyrkii suunnitelmallisesti erilaisia, toisiaan tdydentavia kei-
noja kdyttaen ja tunnistettuja heikkouksia hyddyntaen saavuttamaan omat tavoitteensa.
Vaikuttamisen keinovalikoimaan katsotaan kuuluvan mm. poliittisia, diplomaattisia, talou-
dellisia ja sotilaallisia keinoja seka informaatio- ettd kybervaikuttamista. Vaikuttamisope-
raatioiden keskeinen elementti on varsinaisten tavoitteiden ja suunnitelmallisen toimin-
nan piilottaminen.

Vaikuttamisella voi olla merkittavia vaikutuksia oikeus- ja yhteiskuntajarjestykseen, kansal-
liseen turvallisuuteen, yleiseen jarjestykseen ja turvallisuuteen, rajaturvallisuuteen, rikol-
lisuuteen, vaestonsuojeluun, tiedustelutoimialaan seka pahimmillaan alueelliseen koske-
mattomuuteen. Valtiollisen vaikuttamisen lisdksi tai nilden ohessa tai yhteistoiminnassa
valtiollisen toimijan kanssa rikolliset organisaatiot pyrkivat hyodyntamaan epavakaita
oloja, sotia seka pakolais- ja muuttoliikkeita. Rikolliseen toimintaan puuttumisen ohella on
kyettava tunnistamaan entista tarkemmin toimintaan liittyvat muut mahdolliset vaikutti-
met ja vaikuttajat.

Kansainvalisen turvallisuustilanteen muutokset edellyttavat myos kansallista kykya suojata
vdestod, infrastruktuuria ja viranomaisten toimintaa esimerkiksi sotilaallisilta ja sateilyuh-
kilta. Nykyisella resurssitasolla vdaeston suojaamisessa joudutaan keskittymaan yhteiskun-
nan tarkeimpien kriittisten infrastruktuurien suojaamiseen. Vaikka Suomessa on EU:n kat-
tavin vaestonsuojaverkosto, vaestonsuojat vaativat monin paikoin kunnostamista ja paivit-
tédmista nykyisia vaatimuksia vastaaviksi. Mydskaan varautumisen ja vaestonsuojelun jar-
jestelmat eivat vastaa nykyisessa kansainvalisessa turvallisuusympadristossa tapahtuneita
muutoksia. Siviilivalmiuden ja varautumisen (sis. vdestonsuojelun ja vaestonsuojat) kehit-
tédmista ei ole pystytty yllapitdmaan resurssivajeen takia viime vuosikymmenina.

Toimintaympdristdn muutosvauhti ja uhkien yhdenaikaisuus haastavat demokraatti-

set paatoksenteko- ja lainsdddantoprosessit. Moni eri toimija kartoittaa systemaattisesti
ja analyyttisesti yhteiskunnan ja viranomaisten heikkouksia. Informaatiovaikuttamisella
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pyritddn muokkaamaan mielipideymparistoa siten, etta tunnistettuja heikkouksia ei kor-
jata tai niihin ei puututa. Yhteiskunnallisen vastakkainasettelun luomisella ja tukemisella
rakennetaan vaikuttajalle edullista toimintaymparistoa.

Vakavan ja jarjestaytyneen rikollisuuden arvioidaan lisdantyvan, kansainvalistyvan ja kove-
nevan EU:ssa ja Suomessa. Ukrainan sota kiihdyttaa tata kehityssuuntaa. Hadanalaisten
ihmisten tilanne altistaa heidat erilaiselle hyvaksikaytolle, kuten seksuaaliselle ja tydperai-
selle ihmiskaupalle. My&s muut rikosilmiot voivat kasvaa, kuten laiton asekauppa, kyberri-
kokset, viharikokset ja sotarikokset. Eurooppalaisen ja pohjoismaisen yhteistyon tiivistami-
nen ja osallistumisen lisdéaminen kansainvalisiin tehtaviin on valttamatonta naihin ilmioi-
hin vastaamiseksi.

Sisaisen turvallisuuden toimijoiden suorituskyky on yha tiiviimmin sidoksissa teknologiaan
ja dataan, sen omistajuuteen seka kasittelyyn, mihin nykyinen saantely eivatka tyovalineet
vastaa riittavasti. Tekodlyn ja algoritmien kehittyessa kyberrikoksilla- ja vaikuttamisella on
lahes rajattoman skaalautumisen mahdollisuudet globaalissa maailmassa marginaalisilla
kustannuksilla. Tama tulee haastamaan erityisesti poliisitoimen, esimerkiksi rikosten esta-
misessa ja selvittamisessa, mutta myos muiden sisaisen turvallisuuden toimijoiden suori-
tuskykya. Laajat tietomurrot tai palvelunestohyokkaykset voivat heikentaa yhteiskunnan
kykya suojata yksiloa ja taman oikeuksia.

Aiemmatkaan haasteet eivat ole kadonneet minnekdan. Kansallisesti riskien ja uhkien alu-
eellisissa ilmentymissa on merkittavaa vaihtelua, esimerkiksi saa- ja ilmastoriskien osalta.
Saan aari-ilmiodista ja ilmastonmuutoksesta tai vaeston ikdaantymisesta aiheutuvat onnetto-
muudet tai hairiot nakyvat kasvavina viranomaishalytyksina.

Vdeston ikdrakenne haastaa myods tydmarkkinat. Suomessa nopeimmin kasvavat yli
75-vuotiaiden ikdluokat. Tyoperdisen maahanmuuton lisdamiselld on Kkiire, silla tyoikaisen
vdestdn vdahentyminen johtaa vakavaan tydvoimapulaan. Iman maahanmuuttoa Suomen
tyoikdinen vdesto vahentyisi jo kuluvan vuosikymmenen loppuun mennessa 150 000:Ila.
Vuoteen 2035 mennessa pelkdstadn sosiaali- ja terveysalalle tarvitaan 200 000 uutta tyon-
tekijaa. Jo nykyiselladn maassamme jaa kymmenia tuhansia tyopaikkoja syntymattd/tayt-
tamatta osaajapulan takia.

Samaan aikaan, kun tyévoimasta kilpaillaan, tullaan globaalisti ndkemaan yha enem-
man myds pakotettua muuttoliikettd muuttuvien elin- ja ilmasto-olosuhteiden seka kon-
fliktien takia. Afrikassa vaesto kaksinkertaistuu ennusteiden mukaan vuoteen 2050 men-
nessa. Elinmahdollisuuksien kaventuminen tulee aiheuttamaan merkittavaa muuttolii-
kettd ennen kaikkea Afrikan sisalla, mutta kasvavaa muuttoliikepainetta muualle, my6s
Eurooppaan.
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Konfliktit tekevat muuttoliiketilanteen ennakoinnista ja varautumisesta vaikeaa. Vena-
jan hyokkays Ukrainaan aiheutti jo parissa viikossa miljoonien ldhtemisen liikkeelle. Ukrai-
nassa kaytavalla sodalla voi olla vaikutuksia muuttoliikkeeseen my6s globaalisti. Ukraina
ja Vendja ovat tarkeitd viljantoimittajia Afrikkaan ja Lahi-Itaan, ja sodan vaikutukset glo-
baaliin ruokaturvaan voivat aiheuttaa lisaa pakotettua muuttoliikettd. Suomi on jo nyt
erittdin haastavassa tilanteessa, kun maahan arvioidaan saapuvan noin 48 000 ukrai-
nalaista hakemaan suojelua vuonna 2022. Madrien arvoidaan pysyvan korkealla myos
[ahitulevaisuudessa.

Eri vaestoryhmien valiset erot ja turvallisuuden polarisaatio, erityisesti voimakkaasti jannit-
tyneessa turvallisuusymparistdssa, haastavat turvallisuuspalveluiden suunnittelua ja tuot-
tamista. Yhteiskunnan kasvanut vastakkainasettelu eri vaestoryhmien vélilld on lisannyt
radikaalien ideologioiden suosiota. Erityisesti darioikeiston uhka on voimistunut ja tilanne-
kuva on entistd huolestuttavampi. Lisaksi teknologinen kehitys on tuonut toimijoille uusia
mahdollisuuksia mm. verkostoitumiseen, disinformaation ja propagandan levittamiseen
seka rekrytointiin.

Haavoittuvassa asemassa oleviin kohdistuu erityisen suuri riski hairidtilanteessa ja poik-
keusoloissa. Lisaksi he ovat alttiita erilaiselle rikolliselle hyvaksikaytolle ja ongelmien
kasautumiselle. Lasten ja nuorten kasvavasta pahoinvoinnista on koronapandemian jal-
jilta huolestuttavia merkkejd. Jos ongelmiin ei puututa ajoissa, ne voivat johtaa syrjayty-
miskehitykseen tai pahimmillaan rikoskierteeseen. Rikosaktiivisten nuorten maara on ollut
laskusuunnassa jo useamman vuoden ajan. Rikollisuus keskittyy voimakkaasti pieneen
joukkoon nuoria, joista aktiivisin ja eniten huolta herattava ryhma tekee yha vakavam-
pia tekoja. Samalla syrjaytymiskehityksen ennakoidaan lisaavan halytystehtavien maaraa.
Sisaisen turvallisuuden toimijoiden tuleekin kyeta raataldimaan palveluja entista parem-
min eri asiakasryhmille. Muutos nakyy esimerkiksi turvallisuusviestinndn ja moninaisten
viestintavadlineiden, -alustojen sekd -osaamistarpeen kasvuna.

Nykyisen palveluverkon kattavuuden ja palvelutason sailyttaminen tiivistyvilla ja kasvavilla
kaupunkiseuduilla koettelee sisdisen turvallisuuden toimijoiden palvelutuotantoa, sen
rakennetta ja taloutta. Palvelutasoa tulee samalla yllapitda my0ds reuna- ja harva-alueilla,
joissa vaesto vahenee. Erityisesti harvaan asutuilla alueilla on rekrytointihaasteita. Poliisi ja
pelastustoimi ovat lahipalvelua ja mikali riittavia henkilresursseja ei ole, ei palveluja kyeta
tuottamaan palvelutarpeiden kasvua vastaavasti.
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5.2 Viranomaisilta edellytetaan toimintakyvyn ja

resilienssin vahvistamista

Ratkaisujen suuntia:

Toimintaympariston perustavanlaatuinen muuttuminen edellyttaa
turvallisuusviranomaisten toiminta- ja suorituskyvyn vahvistamista yleisen
jarjestyksen ja turvallisuuden, rajaturvallisuuden, pelastustoimen seka
tiedustelutoiminnan osalta kansallisen turvallisuuden varmistamiseksi.

Sisdisen turvallisuuden palvelujen ylldapitaminen ja kehittaminen koko
Suomen alueella edellyttdad myos normaalioloissa riittavaa, oikein
kohdennettua rahoitusta henkil6stoon, toimitiloihin, kalustoon ja ICT-
jarjestelmiin. Lisaksi tarvitaan henkil6ston ammatillisen osaamisen
jatkuvaa kehittamista.

Turvallisuusviranomaisten suorituskykya ja voimavaroja tulee nostaa,
jotta voidaan hallita my6s turvallisuutta uhkaavia pahimpia vaihtoehtoja.
Viranomaisten henkilostovahvuus, maaraltaan ja laadultaan riittava
materiaali tilanteen vaatimuksiin ndahden seka kyky yllapitaa nostettua
suorituskykyd, virka-apua ja valmiutta tulee turvata kaikissa tilanteissa (ml.
pitkittyneet poikkeusolot tai hairidtilanteet, reservi).

Viranomaisten kriisinsietokyky tulee turvata mm. jarjestelmien
varmentamisella ja toiminnan kannalta kriittisten laitteiden, materiaalin
seka varaosien hankinnoilla etukateen.

Valmiussuunnittelua tulee kehittaa valtakunnallisesti ja alueellisesti
johtamisen, tilannekuvan, materiaalisten valmiuksien seka logististen
jarjestelyjen osalta.

Turvallisuusviranomaistemme yhteistyota tulee edelleen
tiivistaa keskeisten eurooppalaisten ja kansainvalisten
kumppanuusorganisaatioiden kanssa.

Suomen liittyminen Nato:n jaseneksi vahvistaa myds osaltaan kansallista
kriisinkestavyytta yhteisten resilienssitavoitteiden ja resilienssin arvioinnin
kautta. Jasenmaiden kriisinsietokyvyn vahvistumisella ja kriittisten
siviilisektorien toimintavarmuudella on suora yhteys liittokunnan
puolustuksen jarjestamiseen.

Suomen merellinen turvallisuus ja meriliikenteen vapaus tulee varmistaa
suorituskyky yllapitamalld ja vahvistamalla valvontakykya.
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Sisdisen turvallisuuden viranomaisilla on vaikeuksia selvita nykyresurssein normaaliolojen
tehtavistaan. Jo aiemmat toimintaympadristdssa tapahtuneet muutokset ovat lisanneet ja
monimutkaistaneet esimerkiksi poliisin tehtavia eivatka viranomaisten resurssit ole kasva-
neet samassa tahdissa.Yhdenvertaisten palveluiden tuottamisessa ja harva-alueiden toi-
mintavalmiuden turvaamisessa kriittisimpia tekijoita ovat kattavan ja tarkoituksenmukai-
sen palveluverkon ja -tason yllapito seka riittavat voimavarat, myds poikkeusolojen varalta.

Sisdisen turvallisuuden toimijoiden suorituskyky on mitoitettu normaalioloille, jossa lyhy-
taikaiseen tai yksittdiseen hdirioon vastaaminen on perustunut kokonaisturvallisuusmal-
lin mukaiseen yhteistyohon, hyvin toimivaan keskindiseen virka-apuun ja sidosryhmayh-
teistyohon. Pitkittyneissa ja monialaisissa tilanteissa eri viranomaisten resurssit ovat sido-
tut omien lakisaateisten tehtdvien hoitoon, mika ei mahdollista esimerkiksi keskinaista vir-
ka-apua normaaliolojen tavoin.

Kokonaisturvallisuuden malli edellyttda, etta normaalioloissa sisdisen turvallisuuden viran-
omaisten suorituskyky ja toimintavarmuus ovat riittavasti resurssoidut. Jo ennen Vendjan
hyokkaysta Ukrainaan sisdisen turvallisuuden palvelutuotannon yllapitdmisen arvioitiin
edellyttavan lahes 2 500 pelastajaa, 8 200 poliisia ja 3 000 rajavartijaa vuoteen 2030 men-
nessa. Turvallisuusviranomaisten vahva toiminta- ja suorityskyky lisda kansalaisten luot-
tamusta tilanteiden hallintaan ja heikentaa siten esimerkiksi informaatiovaikuttamisen
onnistumismahdollisuuksia.

Perusta myds hdiridtilanteissa ja poikkeusoloissa toimimiselle rakentuu pdivittdisten tehta-
vien hoidolle ja valmiuden ylldpidolle. Poliisitoimintaa on uudistettava kokonaisvaltaisesti,
jotta oikeusvaltion kulmakivena ja yhteiskuntarauhan yllapitajana poliisi voi vastata yhteis-
kunnan vaatimuksiin. Palveluiden valtakunnallinen kattavuus voidaan saavuttaa jarjesta-
malla tarkoituksenmukaisella tavalla poliisin hallinto- ja henkilostérakenne seka tekniset
voimavarat toimintakykyisiksi yksikoiksi.

Turvallisuustilanteen muutoksista huolimatta Itameri sdilyy vilkkaana meriliikenteen sol-
mukohtana. Suomen talouden toimivuus ja huoltovarmuus ovat riippuvaisia meresta ja
merenkulun vapaudesta. Vilkkaasta liikenteestd johtuen meri- ja ymparistdonnettomuuk-
sien riski on suuri. Meriturvallisuuden yllapitdminen, meripelastus ja ymparistovahinkojen
torjunta mukaan lukien, ovat tarkeita toimintoja kaikissa tilanteissa.

Automaatio, robotiikka ja oppiva tekoaly voivat tulevaisuudessa auttaa viranomaisia eri-

laisten tehtdvien hoitamisessa, mutta uuteen teknologiaan investoiminen ja sen yllapita-
minen vaatii resursseja samoin kuin osaamista muutoksen toteuttamiseen.

80



VALTIONEUVOSTON JULKAISUJA 2022:58

5.3 Suomen on varauduttava laaja-alaiseen
vaikuttamiseen

Ratkaisujen suuntia:

e Hybridiuhkiin varautuminen edellyttda viranomaisten
toimintaedellytysten turvaamista, yhteisen tilannekuvan ja systemaattisen
uhka-arvioinnin kehittamistd, varautumista ohjaavien strategia-
asiakirjojen paivittamista ja kokonaisturvallisuuden toimintamallin
sovittamista nykyiseen turvallisuustilanteeseen.

e Lainsaadantoa ml. valmiuslaki on kehitettava edelleen vastaamaan
laaja-alaiseen vaikuttamiseen ja sotaa alempiasteisiin hairidtilanteisiin.
Erityista huomiota on kiinnitettava tunnistettuihin heikkouksiin ja
toimivaltapuutteisiin.

e Viranomaisten toimintaedellytykset, tiedonvaihto, tydnjako ja yhteistyon
edellytykset kyberrikollisuuden torjunnassa ja kyberturvallisuudessa tulee
varmistaa. Myos kyberlainsdddannon uudistarpeet tulee arvioida.

e Kansallinen kriittinen infrastruktuuri tulee maarittaa ja arvioida siihen
liittyvat keskeiset lainsaddanndn muutostarpeet seka sen ohjauksen ja
valvonnan jarjestaminen

e Vaeston ja infrastruktuurin suojaaminen edellyttaa voimavaralisdyksia
vaestonsuojeluun seka tehtavanjaon ja varautumisjarjestelyiden
koordinaation selkeyttamista valtakunnallisesti ja alueellisesti.

Hybridiuhkiin liittyy tyypillisesti pyrkimys aiheuttaa yhteiskunnallista epavakautta, mika
lisad merkittavasti riskia laajamittaisiin, hallitsemattomiin ja vakivaltaisiin sisdisiin levot-
tomuuksiin. Myos esimerkiksi kyberhyokkayksesta johtuvat laajat sahko-, 1ampo-, vesi- tai
logistiikkaverkon ohjaushairiot saattavat johtaa nopeasti kriisiin, joka on uhka sisdiselle
turvallisuudelle.

Laaja-alaisen vaikuttamisen tilanteessa sisdisen turvallisuuden viranomaiset toimivat ensi-
vasteena ja niiden suorituskykya tulee parantaa, jotta kyetaan vastaamaan nopeasti eska-
loituviin turvallisuusuhkiin. Koska toimet laaja-alaisen vaikuttamisen torjumiseksi eivat
lahtokohtaisesti ole minkaan yksittdisen toimialan tai ministerion yksinaan valmistelevia
asioita, on verkostomainen valmistelu tunnistettu seka sisaministeridssa etta laajemmin
valtioneuvostossa keskeiseksi kansalliseksi toimintamalliksi. Erityisen tarkeda on edistaa
turvallisuusviranomaisten kykya tunnistaa laaja-alaista vaikuttamista.
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Suomen tulee varautua myo6s hybriditilanteisiin, joissa muuttoliiketta kdytetaan poliitti-
sen vaikuttamisen vdlineena. Suomi voi joutua tilanteisiin, joissa on punnittava toimia,
joilla turvataan kansallista turvallisuutta, alueellista koskemattomuutta tai kansanterve-
ytta samalla, kun taytetdan kansainvalisen oikeuden asettama velvoite tutkia laadukkaalla
tavalla turvapaikkahakemukset ja tarjota suojelua sita tarvitseville. EU valmistelee parhail-
laan lainsdaadantoa keinoista, joilla jasenmaat pystyisivat paremmin hallitsemaan muutto-
liikkeen valineellistamisyrityksid. Suomen tulee aktiivisesti edistdd EU:n uutta lainsdadan-
toa seka kehittaa kansallista lainsaadantoad vastaamaan entista paremmin muuttoliikkeen
kriisitilanteisiin.

Vaeston suojaamisen tavoitteena on suojata vaestda niin hyvin kuin on mahdollista realis-
tisesti toteutettavissa olevin jarjestelyin ja kustannuksin. Vaestd varaudutaan riskiarvioiden
ja uhkatilanteiden mukaisesti suojaamaan olemassa oleviin vdestonsuojiin ja mahdollisim-
man hyvan suojan antaviin sisatiloihin evakuointien avulla. Vaestonsuojelun valtakunnal-
lisen ja alueellisen varautumissuunnittelun tason nostaminen nykyisesta edellyttda selvaa
resurssien uudelleen kohdentamista tai voimavaralisdyksia. Siviiliviranomaisten ja puolus-
tusvoimien valista varautumisyhteisty6ta esimerkiksi riskien arvioinnissa ja suunnittelussa
tulee kehittaa.

Digitalisaatio on muuttanut Suomeen kohdistuvan teknologisen uhkan aiempaa epasym-
metrisemmaksi. Korkean teknologian yhteiskunta, ihmiset ja sen kriittinen infrastruktuuri
ovat erittdin alttiita tahattomille hairidille, hybridi- tai muulle vaikuttamiselle seka tahalli-
selle rikolliselle toiminnalle. Nykyisten hairididen ja perinteisen rikollisuuden rinnalle syn-
tyy enenevdssa maadrin erilaisia turvallisuusilmioita, kuten uusia kyberrikosten muotoja,
joita turvallisuusviranomaisten on kyettava ennalta estdmaan ja selvittamaan. Julkisesti
internetissa saatavilla olevien ja yhteiskunnan toiminnan kannalta merkittavien tietojen
madran kasvu mahdollistaa tietojen yhdistamisen yksilon ja yhteiskunnan vahingoittamis-
tarkoituksessa. Kyberymparistdssa ja informaatioymparistdssa kansalliseen ja sisdiseen
turvallisuuteen voi vaikuttaa ilman, etta vaikuttamiseen tarvittaisiin valtavia resursseja.

Kriittinen infrastruktuuri on elintarkeda yhteiskunnan toimivuudelle ja samalla strateginen
ja tiedustelun kohde, mika edellyttda infrastruktuurin suojaamista. Kriittiseen infrastruk-
tuuriin kohdistuvat kyberhyokkaykset seka ulkopuolisen tahon paasy tietoliikenneyhteyk-
siin ovat kasvavia uhkia kansalliselle turvallisuudelle.
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5.4 Suomi tarvitsee kokonaisvaltaisen
maahanmuuttopolitiikan

Ratkaisujen suuntia:

e Valmistellaan maahanmuuttopoliittinen selonteko
e Tehdaan ulkomaalaislain kokonaisuudistus

e Varaudutaan tyovoiman ja opiskelijoiden maahanmuuton seka
pakolaismdarien kasvuun

e Turvataan maahanmuuton kasvun ja laajamittaiseen maahantuloon
varautumisen edellyttdmat viranomaisresurssit.

Maahanmuuton lisdadmiseksi Suomen tulee tehda kokonaisvaltaista, kaikki maahanmuu-
ton osa-alueet huomioivaa pitkdjanteista maahanmuuttopolitiikkaa, jossa tavoitteet on
asetettu ylihallituskautisesti.

Maahanmuuttovirasto kehittdaa parhaillaan voimakkaasti toimintaansa, jotta osaavaa tyo-
voimaa ja opiskelijoita saadaan Suomeen nopeasti ja sujuvasti, ja samalla turvataan laa-
dukkaat turvapaikkamenettelyt seka varmistetaan tehokas toiminta mahdollisen laajamit-
taisen maahantulon tilanteessa. Maahanmuuttoviraston toiminta on digitalisaatiokehityk-
sesta huolimatta erittdin tydvoimavaltaista. Kehittamista on haastanut vuosittaisten maa-
rarahojen vaihtelu, joka ei mahdollista pysyvan tyévoiman yllapitamista, vaan on johtanut
henkiloston jatkuvaan vaihtuvuuteen. Tavoitteiden saavuttamiseksi on keskeista turvata
Maahanmuuttovirastolle pysyvasti riittavat resurssit

Ukrainan pakolaisten vastaanottoon ja palveluiden jarjestamiseen tarvitaan monialaista
viranomaisyhteistyota ja merkittavia lisaresursseja. Kotouttamistoiminnassa tulee huo-
mioida, ettd merkittdva osa Suomeen tulleista tilapdista suojelua saavista mahdollisesti
haluaa jadda maahan pysyvasti. Ukrainasta paenneiden vastaanottamiseen ja kotouttami-
seen liittyvat kysymykset voivat kriisin pitkittyessa muuttua EU:lle haastaviksi. Suomelle on
ulkorajavaltiona erityisen tarkeaa, ettd EU:ssa l[0ydetdan yhtenaisia ja yhteisvastuullisia rat-
kaisuja, paitsi nyt akuutissa tilanteessa, myos laajemmin turvapaikkajarjestelman uudis-
tuksessa. EU-yhteistyd vahvistaa Suomen kriisinkestavyytta. Lisaksi muuttoliikkeen lahto-
ja kauttakulkumaiden kanssa tulee luoda laaja-alaisia kumppanuuksia, joiden osana voi-
daan mm. vaikuttaa muuttoliikkeen perimmaisiin syihin ja tarjota laillisia maahantulovay-
lia. Paluuyhteistyota koskien kumppanuuksissa on tarkea etsia keinoja tukea palaajien kes-
tavaa uudelleenkotoutumista.
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Muuttuneessa turvallisuustilanteessa on entista tarkeampad, ettd Suomi kehittad muutto-
liikkeen ennakointia ja varautuu pitkdjanteisesti maahanmuuton poikkeustilanteisiin. Laa-
jamittaiseen maahantuloon vastaamiseksi on turvattava viranomaisten roolien selkeys,
yhteisty, hyva viestinta seka riittavat resurssit.

Ulkomaalaistaustaisten osuus vaestostd on Suomessa edelleen selvasti pienempi kuin
useimmissa EU-maissa. Suomalainen yhteiskunta ja kulttuuri muuttuvat, kun maahan-
muutto edelleen lisddntyy. Suomen tulee onnistua tukemaan maahanmuuttajien paa-

syd osaksi yhteiskuntaamme. Etenkin pakolaistaustaisten Suomeen saapuneiden kotoutu-
mista tulee tehostaa ja hyddyntaa heidan panostaan tyémarkkinoilla aiempaa tehokkaam-
min. Tarkeaa on myds, ettd pystymme puuttumaan rasismin seka syrjaytymiskehityksen
kaltaisiin haasteisiin, joilla voi olla yhteiskuntaa laajasti polarisoivia vaikutuksia.

Polarisaatiokehitykseen voi vaikuttaa jatkossa myds ilman oleskeluoikeutta maassa ole-
vien tilanne. Suomessa oleskelee talla hetkelld Maahanmuuttoviraston arvion mukaan
noin 3 000 henkilda ilman oleskeluoikeutta. Suurin osa heista on vuosien 2015 ja 2016
muuttoliikkeen aikana tulleita, ja heidén tilanteeseensa tulee |0ytaa ratkaisuja. On tarkeda
kyeta ehkdisemaan luvattomaan oleskeluun perustuvan ns. varjoyhteiskunnan synty. Lait-
tomaan oleskeluun liittyy monenlaisia riskeja niin ilman oleskeluoikeutta oleville henki-
[6ille kuin koko yhteiskunnalle. He voivat altistua ihmiskaupalle tai muulle hyvaksikaytolle
taikka syrjaytya ja ajautua rikollisuuteen.

5.5 Luottamuspaaomaa on vahvistettava

Ratkaisujen suuntia:

e Keskeisilta osiltaan luottamus perustuu siihen, etta viranomaiset
kykenevat hoitamaan tehtavansa oikeusvarmasti, tehokkaasti ja
luottamusta herattaen kaikissa mahdollisissa tilanteissa. Luottamuksen
yllapitamiseksi meidan tulee turvata sisdisen turvallisuuden palveluiden
alueellinen kattavuus ja toimivuus seka viranomaisten nakyvyys.

* Viranomaisten ja pdattajien on vahvistettava luottamusta
johdonmukaisella ja lapinakyvalla toiminnalla. Suomella on oltava valmius
ja kyky ennakoida ja torjua informaatiovaikuttamista poikkihallinnollisesti
viranomaisten mm. yhteista strategista viestintda vahvistaen.

e Vaeston resilienssia tulee tukea aktiivisella turvallisuusviestinnalla ja
varautumiskoulutuksilla.
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Luottamus on suomalaisen yhteiskunnan vahva sosiaalinen paaoma, jota on varjeltava.
Luottamus on keskeista hyvinvointiyhteiskunnan toimintakyvylle ja sen tulevaisuudelle.
Jos jakolinjat luottamuksen ja turvallisuuden kokemuksessa syvenevat, heikentda tama
suomalaista yhteiskuntaa ja sen kriisinkestavyytta. Kansalaisten luottamus viranomaisen
toimintaan on olennainen osa my&s henkisen kriisinkestavyyden yllapitamista. Korona-
pandemian ohella jalleen uusi kriisi koettelee vdeston henkista kestokykyd. Suomalaisista
44 % on huolissaan Ukrainan kriisistd ja sen vaikutuksista. Eniten vaestoa huolestuttaa krii-
sin vaikutukset Suomen talouteen (61 %), maailmanlaajuiseen turvallisuustilanteeseen

(47 %) ja Euroopan turvallisuuteen (44 %). Kriisin vaikutuksista Suomen turvallisuudelle on
huolissaan 27 % vaestdsta.?® Vain 44 % suomalaisista katsoo, etta viranomaiset ovat varau-
tuneet hyvin Ukrainan kriisin kaltaisia hairictilanteita varten ja 27 % on eri tai melko eri
mieltd vaitteen kanssa.?” Viranomaisten toimintaan ja viestintadn kohdistuu erityisesti krii-
sitilanteissa paljon odotuksia, ja on tarkeda, etta ihmisten tarpeisiin pystytaan vastaamaan.
Viestinnalla voidaan luoda varmuutta ja luottamusta viranomaisten toimintaan ja varautu-
miseen, joka on Suomessa korkealla tasolla.

Samanaikaisesti rajallisten resurssien myota esim. harva-alueilla partion saapuminen kes-
taa pidempaan, eivatka viranomaiset kykene valttamatta olemaan samalla tavalla lasna
arjessa kuin aiemmin. Taman kehityksen ohella luottamusta sisdisen turvallisuuden viran-
omaisiin haastaa mm. viranomaistehtavien yleinen monimutkaistuminen ja kuormitta-
vuuden kasvu seka yhteiskunnan monimuotoistuminen. Yhteiskunnassamme on myds
aiempaa enemman ihmisig, joille luottamus viranomaisiin ei ole itsestdadanselvyys. Luotta-
mus syntyy paivittaisissa kohtaamisissa ja siitd, etta viranomaiset hoitavat vastuullaan ole-
vat tehtavat tehokkaasti, ymmarrettavasti ja hyvan hallinnon periaatteita noudattaen seka
kohtelevat kaikkia ihmisia yhdenvertaisesti ja kunnioittavasti. Lisaksi luottamus perustuu
sille, etta viranomaiset kykenevat hoitamaan tehtavansa kaikissa mahdollisissa tilanteissa
ja luottamuksen yllapitamiseksi tulee turvata sisdisen turvallisuuden viranomaisten riittava
lasndolo ja halytysvaste kaikkialla Suomessa niin normaalioloissa kuin hairidtilanteissa.

Laaja-alaisen vaikuttamisen arvioidaan tulevaisuudessa kasvavan mm. Suomen Nato-ja-
senyysprosessin myota. Tavoitteena on hammennyksen kasvattaminen, erilaisten jako-
linjojen seka jannitteiden vahvistaminen ja epaluottamuksen herattaminen. Suomalai-
sista 20 % on kokenut omakohtaisesti tarkoituksellisen harhaanjohtavaan tietoon erustu-
via vaikuttamisyrityksia internetissa tai sosiaalisessa mediassa viimeisen kuukauden aika-
na.”® Avoin, monikielinen ja aktiivinen viranomaisviestinta on keskeisessa roolissa myds
informaatiovaikuttamisen torjunnassa. Silld vahvistetaan myos yhteiskunnallista

26 Kansalaispulssi 18.8.2022
27 Kansalaispulssi 18.8.2022
28 Kansalaispulssi 18.8.2022
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luottamusta, turvallisuuden tunnetta ja osallisuutta. Ndin torjutaan laaja-alaisen vaikutta-
misen eri muotoja ja vahvistetaan sosiaalista yhteenkuuluvuutta.

Suomalaisen yhteiskunnan suojautumista informaatiovaikuttamista vastaan on kehitet-
tava. Kokemuksia voimme hakea esimerkiksi Ruotsin psykologisen puolustuksen virastos-
ta.? Lisaksi on tarkeda nakyvasti sitoutua vastakkainasetteluja purkavaan toimintatapaan
ja rakentavaan vuorovaikutukseen eri vaestoryhmien kanssa.

Tieddamme tutkimuksista, kuinka turvallisuuden ja luottamuksen vélilla on yhteys. He ketka
kokevat elamansa turvattomaksi, kokevat myos vahaisempaa luottamusta turvallisuus-
viranomaisiin. Vastavuoroisesti korkean turvallisuuden tunteen omaavat luottavat myos
turvallisuusviranomaisiin. Tama polarisoitunut asetelma eri vaestdéryhmien valilla asettaa
haasteita turvallisuuden tunteen ja sisdisen turvallisuuden rakentamiseen seka takaami-
seen. Hyvan turvallisuuden ja turvallisuuden tunteen varmistaminen kaikille ihmisille edel-
lyttaad kohdennettuja ratkaisuja eripuolilla maata ja eri vaestéryhmille.

29 Viraston (Myndigheten for psykologiskt forsvar) tehtdavana on taistella disinformaatiota
vastaan. Tavoitteena on tunnistaa analysoida ja reagoida sopimattomaan vaikuttamiseen ja
muuhun harhaanjohtavaan tietoon seka vahvistaa vaestdn kykya havaita vaikutuskampan-
joita ja disinformaatiota.
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