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Lainsaadannon arviointineuvoston lausunto
Asianumero:  VN/5157/2024-VNK-2
Pédivamaara: 29.2.2024

Lainsaadannon arviointineuvoston lausunto liikenne-

ja viestintaministeriolle hallituksen esityksen
luonnoksesta kyberturvallisuusdirektiivin (NIS2-
direktiivi) taytantoonpanemiseksi

Kyberturvallisuusdirektiivin taytantbonpanoa koskevan esityksen tavoitteena on vahvistaa
kyberturvallisuuden tasoa asettamalla toimijoille velvoittavia riskienhallintatoimia.
Esitysluonnos sisaltéaa laajan kuvauksen taytantdonpantavasta direktiivista, mutta
esitysluonnos on hajanainen ja vaikealukuinen. Ehdotettavan sdéntelyn vaikutusten
arvioinnissa on olennaisia puutteita. Kokonaiskuvan saaminen vaikutuksista edellyttaisi
tilvistelmaa keskeisista vaikutuksista.

Esitysluonnoksen keskeisimmat puutteet ja
kehittamiskohteet

i) Saantelyn piiriin tulevien toimijoiden kokonaisméaarasté ei saa kasitysta. Esityksessa tulisi antaa
koostetusti suuntaa antava arvio toimijoiden kokonaismaarasta. Kuinka suuri osa velvoitteiden piiriin
tulevista toimijoista on uusia ja kuinka suuri osa on ns. keskeisia toimijoita?

i) Esityksessa tulisi arvioida tarkemmin yritysten kustannuksia esimerkiksi suhteessa liikevaihtoon ja IT-
kustannuksiin. Esityksessa tulisi myds arvioida kustannuksia eri kokoisille yrityksille.

iii) Raportointivelvollisuuksien aiheuttama taakka jaa epaselvaksi. Esityksessa tulisi kuvata muutamin
konkreettisin esimerkein raportointivelvollisuuden piirin kuuluvia tilanteita seka raportointivelvollisuuksista
yrityksille aiheutuvia kustannuksia ja hallinnollista taakkaa.

iv) Saantelykokonaisuus on mutkikas ja laaja, minka vuoksi sen ymmarrettavyyteen tulisi kiinnittaa
enemman huomiota. Esimerkiksi sdantelyn piiriin kuuluvien keskeisten ja muiden tarkeiden toimijoiden
kriteereitd ja sdantelyn eroavaisuuksia niiden valilla voisi havainnollistaa kaaviolla tai taulukolla.

v) Jos esityksella arvioidaan olevan yhteiskunnan hairiéttdoméan toiminnan kautta olennaisia vaikutuksia
kansalaisille, niita tulisi kasitella esityksessa.
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1. Hallituksen esitysluonnoksen keskeinen sisalto

Tassa esitettava kuvaus on suora lainaus esitysluonnoksen “esityksen paaasiallinen sisaltd” -jaksosta.

Esityksessé ehdotetaan sdadettavaksi laki kyberturvallisuuden riskienhallinnasta. Liséksi esityksessé
ehdotetaan muutettavaksi julkisen hallinnon tiedonhallinnasta annettua lakia, sahkéisen viestinnan
palveluista annettua lakia, ilmailulakia, raideliikennelakia, likenteen palveluista annettua lakia,
alusliikennepalvelulakia, erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien
valvonnasta annettua lakia, sosiaali- ja terveydenhuollon asiakastietojen kasittelysta annettua lakia,
sahkdmarkkinalakia, maakaasumarkkinalakia, energiavirastosta annettua lakia, sahko- ja
maakaasumarkkinoiden valvonnasta annettua lakia, vesihuoltolakia, sakon taytantdéénpanosta annettua
lakia, maa-asemista ja erdista tutkista annettua lakia ja vaarallisten kemikaalien ja rajahteiden kasittelyn
turvallisuudesta annettua lakia.

Esityksella pantaisiin taytantoén Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555
toimenpiteista kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen
(EU) N:0 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta seka direktiivin (EU) 2016/1148
kumoamisesta (NIS 2 -direktiivi). NIS 2 -direktiivin tavoitteena on vahvistaa EU:n yhteista ja jasenvaltioiden
kansallista kyberturvallisuuden tasoa yhteiskunnan toiminnan kannalta kriittisiksi katsottujen sektoreiden ja
toimijoiden osalta velvoittamalla jasenvaltiot asettamaan direktiivin soveltamisalaan kuuluville toimijoille
velvoittavia riskienhallintatoimia kyberturvallisuushairididen varalta.

NIS2-direktiivi ehdotetaan pantavaksi tdytantéon saatamalla sen edellyttdmista velvoitteista keskitetysti
uudessa kyberturvallisuuden riskienhallinnasta annettavassa laissa. Julkisen sektorin osalta velvoitteista
saadettaisiin myos julkisen hallinnon tiedonhallinnasta annetussa laissa. Samalla kumottaisiin edeltéavan ja
kumoutuvan verkko- ja tietoturvallisuusdirektiivin taytantdonpanosaannokset useista sektorikohtaisista
laeista. Valvonnan jarjestamisessa jatkettaisiin sektorikohtaisesti hajautettua mallia. Esityksella
saadettaisiin NIS2-direktiivin taytantdonpanemiseksi myds tietoturvaloukkauksia tutkivasta ja niihin
reagoivasta yksikostd, joka sijaitsisi Liikenne- ja viestintavirastossa, seka kansallisesta
kyberturvallisuusstrategiasta ja kyberkriisinhallintakehyksesta. NIS2-direktiivin taytantddnpano ehdotetaan
tehtavaksi sen vahimmaistason mukaisesti ja kansallinen liikkumavara taysimaaraisesti hyédyntaen.

Petteri Orpon hallitusohjelman mukaan kyberturvallisuutta koskevaa yhteistyota viranomaisten ja
elinkeinoelaman valilla vahvistetaan. Hallitus parantaa tietoturvaa kriittisilla toimialoilla seké toteuttaa
kyberturvallisuuden kehittdmisohjelman (6.4). Hallitus uudistaa kansallisen kyberturvallisuusstrategian
vastaamaan muuttunutta toimintaymparistda (8.5). Liséksi kyberturvallisuutta vahvistetaan tiiviissa
yhteistydssa yritysten, elinkeinoeldmén ja kolmannen sektorin kanssa huomioiden, etté iso osa kriittisesta
infrastruktuurista on yksityisessé omistuksessa (8.5). Kuntien toiminnan ja tehtavien mitoitusta ja
toteutustapojen yksityiskohtaista saantelya karsitaan (3.1). EU-lainsdadanndn toimeenpanon yhteydessa
valtetddn kansallista lisasaantelya (6.1).
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2. Arvio hallituksen esitysluonnoksesta ja
vaikutusarvioinneista

2.1 Yleiset huomiot

Kyberturvallisuusdirektiivin tarkoituksena on parantaa kyberturvallisuuden tasoa EU:ssa ja tdman vuoksi
asetetaan riskienhallinta- ja raportointivelvoitteita laajalle joukolle yksityisia ja julkisia toimijoita.
Arviointineuvosto katsoo, etté esityksessa tulisi kuvata selvemmin taytantéonpantavan direktiivin
tavoitteet ja direktiivistd seuraavat saantelyvelvoitteet seka direktiivin linkittyminen muuhun EU-
lainsaadantoon. Lisaksi esityksessa tulisi kuvata nykyisia ja ennakoituja ongelmia kyberturvallisuudessa,
jotta tarve uudelle sadantelylle ja ongelmiin varautumiselle selkeytyisi. Esimerkiksi minkéalaisia ongelmia
NIS1-direktivin taytantdonpanoa koskevan lainsdddannodn soveltamisessa on esiintynyt?

Esitysluonnoksessa todetaan, ettd ehdotettavan séaantelyn soveltamisalan piiriin kuuluvien toimijoiden
joukko on kooltaan huomattava. Esitysluonnoksessa on kuvattu ehdotetun saantelyn soveltamisalaan
kuuluvia toimijoita toimialoittain ja osittain arvioitu myoés toimialakohtaisesti saantelyn piiriin kuuluvien
toimijoiden lukumaaria.

Arviointineuvosto katsoo, etta soveltamisalan piiriin kuuluvien toimijoiden arvioidusta maarasta on
kuitenkin vaikea saada kokonaiskuvaa. Esityksessa tulisi arvioida koostetusti sdantelyn piiriin tulevien
toimijoiden kokonaismé&éarad suuntaa antavasti. Lisaksi tulisi arvioida, kuinka suuri osuus toimijoista on uusia
NIS-velvoitteiden kannalta ja kuinka suuri osa on esitysluonnoksessa tarkoitetulla tavalla keskeisia
toimijoita.

Arviointineuvosto katsoo, etté esitysta tulisi tiivistaa ja jasennella selkedammaksi. Vaikutusarviointeihin
sisaltyy runsaasti nykyisen oikeustilan, ehdotettavan sdantelyn ja sen toimeenpanoon liittyvien
yksityiskohtien kuvausta, joka kuuluisi nykytilan kuvausta, keskeisia ehdotuksia tai sdannéskohtaisia
perusteluita koskeviin lukuihin.t

Arviointineuvosto tuo esille, etté vaikutusarvioinnissa tulisi |Aht6kohtaisesti arvioida ehdotettavan
kansallisen lainsaadannon vaikutuksia, vaikka ehdotettava lainsdadanto liittyisi EU-saadoksen
taytantdonpanoon. Esitysluonnoksessa vaikutusarviot on monin paikoin kiinnitetty pelkéstaan
taytantdoonpantavan direktiivin eri kohtiin, eika hallituksen esityksessa ehdotettavaan saantelyyn.?

1 Hallituksen esitysten laatimisohjeet http://helo.finlex.fi

2 Hallitusten esitysten laatimisohjeiden mukaan EU-taustaisessa esityksessa arvioiduista vaikutuksista on tuotava esille,
mitk& niisté johtuvat sdannoksista, joita ehdotetaan EU-s&dadoksen taytédntddnpanemiseksi. Esitysluonnoksessa
esimerkiksi vaikutusarvioiden osiossa, jossa kuvataan NIS2-direktiivin 21 artiklan mukaisesta riskienhallinnasta
aiheutuvia henkilétydpéaivien maaran lisdyksia ja muista kustannuksista johtuvia kustannustenlisayksia toimijoille
elintarvike- ja valmistussektoreilla, viitataan lIahinn& vain direktiiviin eik& ehdotettavaan saéntelyyn.
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Arviointineuvosto katsoo, ettd saantelykokonaisuus on mutkikas ja laaja ja sen ymmarrettavyyteen tulisi
kiinnittdad enemman huomiota. Ehdotettava saantely on hyvin teknisté ja vaikeaselkoista asiaa
tuntemattomalle lukijalle. Esimerkiksi esitysluonnoksen viimeisteleméattomyys, lukuisat poikkeukset, EU-
lainsaadantdon ja komission ohjeisiin viittaaminen seka yleiskielesta poikkeavat termit® vaikeuttavat
kokonaisuuden hahmottamista.

Arviointineuvosto pitda myoénteisend, etta esitysluonnoksessa on kaytetty taulukoita havainnollistamaan
muun muassa sektorikohtaista valvontaa ja uusia sdantelyn piiriin tulevia toimialoja. Saéntelyn piiriin
kuuluvista toimijoista ja niita koskevan saéantelyn eroavaisuuksista on kuitenkin ty6lasta saada selvaa
ehdotettavan sadantelyn monipolvisuuden vuoksi. Arviointineuvosto katsoo, etta saantelyn piiriin
kuuluvien keskeisten ja muiden tarkeiden toimijoiden kriteereita ja sdantelyn eroavaisuuksia niiden valilla
voisi vield havainnollistaa kaaviolla tai taulukolla.

Esitysluonnoksen vaikutusarvioinnissa olennaiset asiat hukkuvat yksityiskohtien sekaan.
Arviointineuvosto katsoo, ettéd vaikutusten ymmarrettavyyden parantamiseksi tulisi laatia tiivistelmé, josta
saisi kokonaiskuvan olennaisista maaréllisista ja laadullisista vaikutuksista.

Esitysluonnoksen mukaan NIS2-direktiivi ehdotetaan taytantdonpantavaksi vahimmaistason mukaisena ja
kansallista likkumavaraa hyddyntaen. Arviointineuvosto katsoo, etté esitysluonnoksesta kay hyvin ilmi
kansallinen liikkumavara ja miten sitd ehdotetaan kaytettavaksi.

Arviointineuvosto pitda myoénteisend, ettd valmistelua on tehty poikkihallinnollisesti tydryhméatyona ja
siind on hankittu tietoa sidosryhmien ndkemyksisté ja vaikutuksista muun muassa teettamalla erillinen
selvitys seké haastattelemalla ehdotettavan saantelyn piiriin tulevia toimijoita.

Arviointineuvosto katsoo, etté esitysluonnoksessa on arvioitu muita toteuttamisvaihtoehtoja. Esityksessa
voisi kuitenkin kuvata tarkemmin, miten kyberturvallisuusvelvoitteita on toteutettu muissa EU-maissa, jos
tietoa on saatavilla. Minkalaisia eroja on esimerkiksi valvonnan jarjestamisessa eri EU-maissa ja mita niista
voidaan oppia?

2.2 Taloudelliset vaikutukset

Esitysluonnoksessa on arvioitu elintarvike- ja valmistussektoreille uusista riskienhallintavelvoitteista
aiheutuvia kustannusvaikutuksia erillisselvityksen ja sdéntelytaakkalaskurin avulla. Arviointineuvosto
pitdda myonteisend, etta esitysluonnoksen vaikutusarviointien tekemisessa on hyodynnetty
saantelytaakkalaskuria ja laskelmia on havainnollistettu taulukon avulla.

Esitysluonnoksen mukaan silla katsotaan olevan kustannusvaikutuksia yrityksille erityisesti riskienhallintaa
koskevan velvoitteen kautta. Vahaisia kustannuksia aiheuttaisivat myos raportointi- ja

3 Tallaisia termeja ovat esimerkiksi kyberhygieniakdytannot ja kybermaturiteetti.
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ilmoittautumisvelvoitteet. Esitysluonnoksessa on annettu joitakin arvioita kyberturvallisuuskustannuksista tai
niiden kasvusta. Arviointineuvosto katsoo, ettd esityksessa tulisi arvioida tarkemmin ehdotettavista
velvoitteista yrityksille aiheutuvia kustannuksia esimerkiksi suhteessa liikevaihtoon ja IT-kustannuksiin.
Lisaksi tulisi kuvata, mihin arvio kustannuksista perustuu. Arviointineuvosto katsoo, ettd esityksesséa
voitaisiin mahdollisuuksien mukaan arvioida kehitteilla olevan turvainfrastruktuurin keinoja hillita
riskienhallintavelvoitteista syntyvié kustannuksia.

Arviointineuvosto katsoo, etté esityksessa tulisi arvioida kustannuksia eri kokoisille yrityksille. Lisaksi
esityksessa voisi kuvata, miten velvoitteet vaikuttavat hieman keskisuuren yrityksen maaritelman alle
jaavien pienyritysten kasvun edellytyksiin ja sitd kautta kansantalouteen.*

Osa velvoitteiden piiriin tulevista toimijoista maaraytyisi kyberturvallisuuden riskienhallintaa koskevan
lakiehdotuksen 3 8:n 3 momentissa saadettavien kriteerien perusteella, joita voitaisiin tasmentaa
valtioneuvoston asetuksella. Esitysluonnoksen mukaan kriteerien tdsmentamista tarvitaan, jotta pien- tai
mikroyritys voi olla varma siita, koskeeko yritysta jokin momentissa tarkoitettu kriteeri. Esitysluonnoksen
saanndskohtaisissa perusteluissa tai lakia alemman asteista saantelya kasittelevassa luvussa ei kuvata
tarkemmin mahdollisten tdsmennysten sisaltéa eikd momentissa tarkoitetuista toimijoista anneta
esimerkkeja. Esitysluonnoksen liitteenad ei mydsk&an ole asetusluonnosta. Arviointineuvosto katsoo, etta
esityksessa tulisi kuvata tarkemmin, minkélaiset toimijat voisivat kuulua séaéntelyn piiriin tAméan momentin
nojalla.

Ehdotettavan saantelyn soveltamisalaan kuuluville toimijoille asetettaisiin raportointivelvoitteita, joiden
avulla viranomaisilla olisi mahdollisuus saada parempi kokonaiskuva kyberturvallisuusuhista.
Arviointineuvosto katsoo, etté raportointivelvoitteiden aiheuttaman hallinnollisen taakan méaéra ja
kustannukset jaavat epéaselviksi. Esityksessa tulisi kuvata muutamin konkreettisin esimerkein
raportointivelvollisuuden piirin kuuluvia tilanteita ja arvioida raportointivelvollisuuksista yrityksille aiheutuvia
kustannuksia ja hallinnollista taakkaa. Esimerkiksi mitka tekijat vaikuttavat siihen, kuinka monta
poikkeamaa yksittdinen toimija joutuu raportoimaan vuosittain?

Arviointineuvosto katsoo, etta ehdotettavan saantelyn toimeenpanoon liittyvia riskeja ja epavarmuuksia
voisi kasitella laajemmin vaikutusarvioiden yhteydessa. Minkélaiset mahdollisuudet toimijoilla on ennakoida
velvoitteita, tunnistaa riskeja seké saada viranomaisneuvontaa ja ohjausta? Miten vaikutusarviointeihin
vaikuttaa se, etta joillekin saantelyn kohteena oleville toimialoille kyberriskienhallintavelvoitteet ovat uusia?
Mit& riskeja siséltyy valvonnan tehokkuuteen seka viranomaisten véliseen yhteistybhon? Mitéa
epavarmuuksia vaikutusarvioihin aiheutuu siitd, ettd komissiolla on toimivalta antaa direktiiviin liittyvia
taytantdonpanosaadoksia ja delegoituja saadoksia?

4 Tutkimuksessa on todettu, etta velvoitteiden maarittyminen yrityksen koon perusteella saattaa aiheuttaa yritysten
lukum&araisté kasautumista juuri velvoiterajan alapuolelle. Tésté aiheutuva hyvinvointitappio saattaa olla merkittava. Ks.
esim. Garicano, L., Lelarge, C., & Van Reenen, J. (2016). Firm size distortions and the productivity distribution: Evidence
from France. American Economic Review, 106(11), 3439-3479.
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2.3 Muut ihmisiin kohdistuvat ja yhteiskunnalliset vaikutukset

Esitysluonnoksen perusteella jaa kasitys, etta kybersuojauksella olisi mydnteisia vaikutuksia myds
kansalaisille. Arviointineuvosto katsoo, ettd mikéli esityksella arvioidaan olevan olennaisia vaikutuksia
yhteiskunnan hairiottdoméan toiminnan kautta kansalaisille, niita tulisi kasitella esityksessa.

Arviointineuvosto pitdd myoénteisend, etta esitysluonnoksessa on kuvattu hyvin muutoksia viranomaisten
tehtavissa ja arvioitu lisaresurssitarpeita valvoville viranomaisille, Finanssivalvonnalle,
tietosuojavaltuutetulle ja Oikeusrekisterikeskukselle. Arviointineuvosto katsoo, etta julkishallinnolle
velvoitteiden noudattamisesta aiheutuvia kustannuksia tulisi arvioida viela euroméaraisesti, jos mahdollista.

3. Lainsaadannon arviointineuvoston lausuma

Lainsdadannon arviointineuvoston lausunto on annettu kyberturvallisuusdirektiivin (NI1S2-direktiivi)
taytantbonpanoa koskevasta hallituksen esityksesta (hankenumero: LVM027:00/2023), jonka liikenne- ja
viestintdministerio toimitti arviointineuvoston kayttéon sahkopostitse 13.2.2024. Lausunto on julkinen.

Arviointineuvosto katsoo, etta hallituksen esitysluonnos noudattaa valttavasti lainvalmistelun
vaikutusarviointiohjetta. Hallituksen esitysluonnoksessa on olennaisia puutteita ja esitysluonnosta tulee

korjata neuvoston lausunnon mukaisesti ennen hallituksen esityksen antamista.

Helsingissa 29. helmikuuta 2024

Leila Kostiainen

Lainsaadannon arviointineuvoston puheenjohtaja

Birgitta Hamalainen
Erityisasiantuntija, lainsaadannon arviointineuvoston sihteeri

Yhteystiedot:

Valtioneuvoston kanslia

PL 23, 00023 Valtioneuvosto
vnk.fi

p. 0295 16001
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Liite 1 Arviointineuvoston kayttamat standardilausumat

5. Arviointineuvosto katsoo, etté hallituksen esitysluonnos tayttaa kiitettéavasti lainvalmistelun
vaikutusarviointiohjeen vaatimukset. Arviointineuvostolla on vain vahaisia lisadysehdotuksia hallituksen
esitysluonnokseen.

4. Arviointineuvosto katsoo, etté hallituksen esitysluonnos tayttéa hyvin lainvalmistelun
vaikutusarviointiohjeen vaatimukset. Arviointineuvosto suosittelee, etté hallituksen esitysluonnosta
tdydennetdén neuvoston lausunnon mukaisesti ennen hallituksen esityksen antamista.

3. Arviointineuvosto katsoo, etta hallituksen esitysluonnos noudattaa tyydyttavasti lainvalmistelun
vaikutusarviointiohjetta. Arviointineuvosto suosittelee, etté esitysluonnosta korjataan neuvoston lausunnon
mukaisesti ennen hallituksen esityksen antamista.

2. Arviointineuvosto katsoo, etta hallituksen esitysluonnos noudattaa valttavasti lainvalmistelun
vaikutusarviointiohjetta. Hallituksen esitysluonnoksessa on olennaisia puutteita ja esitysluonnosta tulee
korjata neuvoston lausunnon mukaisesti ennen hallituksen esityksen antamista.

1. Arviointineuvosto katsoo, etta hallituksen esitysluonnoksen puutteet ovat niin merkittavia, ettei
esitysluonnos tayta lainvalmistelun vaikutusarviointiohjeen vaatimuksia. Hallituksen esitysluonnoksen
pohjalta ei pysty muodostamaan riittavaa ja perusteltua kasitysta esityksesta, eika sen taloudellisista ja
yhteiskunnallisista vaikutuksista. llman puutteellisuuksien korjaamista on vakavasti harkittava, voiko
hallituksen esityksen antaa eduskunnan kasiteltavaksi.*

* Viimeinen virke jatetdan pois niissa tilanteissa, kun esitysta ei kaytanndssa voida vetaa pois.
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