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HALLITUKSEN ESITYS EDUSKUNNALLE LAIKSI SOSIAALI-
JA TERVEYDENHUOLLON ASIAKASTIETOJEN SAHKOISESTA
KASITTELYSTA JA ERAIKSI SITHEN LIITTYVIKSI LAEIKSI

ESITYKSEN PAAASIALLINEN SISALTO

Esityksesséd ehdotetaan sdédettidvéksi uusi laki sosiaali- ja terveydenhuollon asiakastietojen
sahkoisestd kisittelystd sekd tarvittavat muutokset muihin lakeihin. Lailla kumottaisiin voimassa
oleva laki sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd kédsittelystd. Ehdotettu laki
pohjautuu padosin voimassa olevaan lakiin kuitenkin niin, ettd lain rakenne, kirjoitusasu ja
terminologia olisivat nykyistéd selkedmmat ja johdonmukaisemmat.

Terveydenhuollossa on siirrytty kdyttdméaédn valtakunnallisia sdhkoisié tietojarjestelmapalveluja.
Lakiin ehdotettavat muutokset luovat edellytykset valtakunnallisten tietojérjestelmapalvelujen
kayttoonotolle sosiaalihuollossa.

Lakiehdotus sisdltda sosiaali- ja terveydenhuollon kannalta tarpeelliset tiedonhallintaa koskevat
saannokset. Terveydenhuollossa olevasta laajasta suostumuksesta luovuttaisiin. Asiakkaalla olisi
mahdollisuus kieltda tietojensa luovutus sosiaali- ja terveydenhuollon rekisterinpitdjien vélilla.
Sosiaali- ja terveydenhuollon asiakastietojen késittelyn edellytyksend olisi tietoteknisesti
varmistettu asiakas- tai hoitosuhde. Palvelunantaja méérittelisi sosiaali- ja terveydenhuollon
ammattihenkilolle kéyttdoikeuden asiakastietoihin.

Esityksesséd ehdotetaan valtakunnallisten tietojirjestelméipalvelujen siséllon laajentamista siten, ettd
asiakas itse voisi tallentaa omia hyvinvointitietojaan tai erilaisten hyvinvointisovellusten tuottamia
tietoja kansalaisen omatietovarantoon. Hyvinvointitiedot olisivat ammattihenkilon kéytettiavissé ja
hyodynnettavissd asiakkaan suostumuksen perusteella tietoturvallisesti. Asiakkaalla olisi
mahdollisuus valtuuttaa toinen henkil6 asioimaan puolestaan sihkoisesti.

Sadhkoisestd ladkemadridyksestd annettuun lakiin esitetdin reseptiarkistosta luopumista. Jatkossa
olisi vain reseptikeskus, minne tiedot tallennettaisiin ja missé niité sdilytettdisiin. Tietojen
kisittelyperuste yhdenmukaistettaisiin esitettdvan asiakastietolain mukaiseksi.

Esityksessd on otettu huomioon EU:n yleinen tietosuoja-asetus (EU) 2016/679.

Ehdotettu laki on tarkoitettu tulemaan voimaan x paivénd xkuuta 20xx.

Osa lakien muutoksista sovellettaisiin kuitenkin vasta siirtyméajan jilkeen.
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YLEISPERUSTELUT
1 Nykytila
1.1 Yleisti

Laki sosiaali- ja terveydenhuollon asiakastietojen sdhkdisestd késittelystd (asiakastietolaki
159/2007) tuli voimaan 9 pédivand helmikuuta 2007. Asiakastietolain tarkoituksena on edistidd
sosiaali- ja terveydenhuollon sdhkdisessd tietojenkésittelysséd valtakunnallisten
tietojarjestelmipalveluiden toteutusta ja hyddyntdmistd, tietosuojaa ja tietoturvaa seka
tietojérjestelmien yhteen toimivuutta ja toiminnallisuutta sddtdmailld niitd koskevista periaatteista ja
valvonnasta.

Asiakastietolaki ja siihen liittyvd muu sdhkoisten sosiaali- ja terveydenhuollon palveluita koskeva
lainséddénto, erityisesti laki sdhkoisestd ladkemadrdayksestd (61/2007) on ollut suomalaisen
asiakasldhtoisen digitalisaation, tietointegraation ja yhtendisten toimintamallien edistdmisessa
erittdin visionddrinen, mutta samalla tavoitteellinen konkreettisissa toimenpiteissa.
Asiakastietolaissa on madritelty toimijoiden vastuut seké arkaluonteisten henkil6tietojen kasittelyn
ettd tietojirjestelmépalveluiden tuottamisen osalta. Lain voimaantulon jilkeen vuonna 2007 sitd on
muutettu toimintaympariston muutosten, tietotekniikan kehittymisen ja muun lainsdddannon
muutosten vuoksi laajemmin vuosina 2010, 2013 ja 2015.

Asiakastietolain toimeenpano on edellyttinyt investointeja. Investointeja on tehty valtakunnallisesti
ettd alueellisesti tietojarjestelmien kehittdmiseen ja kayttéonottoon sekd sosiaali- ja
terveydenhuollon ympérivuorokautisen toiminnan edellyttimien toimintakriittisten operatiivisten
jéarjestelmien jatkuvaan ylldpitoon. Suomeen on rakennettu kansainvilisestikin arvioituna
poikkeuksellisen edistyksellinen kansallinen tietojérjestelméd- ja toimintakokonaisuus,
valtakunnalliset tietojérjestelméipalvelut eli Kanta-palvelut. Kansanelédkelaitos on asiakastietolain
mukaisesti toteuttanut valtakunnalliset palvelut teknisesti yhteistydssd muiden toimijoiden kanssa.
Naéistd merkittivimpid ovat Sosiaali- ja terveysalan lupa- ja valvontaviraston sosiaali- ja
terveydenhuollon ammattihenkildiden rekisterien, Terveyden ja hyvinvoinnin laitos
koodistopalvelun ja Véestorekisterikeskus varmennepalveluiden ja sdhkodisen asioinnin
kansalaispalveluiden, erityisesti valtuutusten ja puolesta asioinnin osalta. Valtakunnallisten
tietojdrjestelmapalvelujen palveluiden rakentaminen on edellyttianyt lisdksi alueellisten ja
valtakunnallisten toimijoiden yhteistyoté tietoliikenneratkaisujen, tietosuojan, tietoturvallisuuden ja
hdiriottomén toiminnan jatkuvuuden turvaamisessa.

Arkaluonteisten ja salassa pidettdvien tietojen kédsittely tietojarjestelmissé edellyttdd, ettd kaikki
osapuolet voivat luottaa siihen, ettd kdytettivit teknisesti monimutkaiset
tietojdrjestelmikokonaisuudet ovat periaatteiltaan, teknisiltd ratkaisuiltaan ja toteutukseltaan
lainsdddédnnon mukaisia ja tayttavit kaikki tietoturvallisuuden vaatimukset. Liséksi jarjestelmien
kayttdjien ndkokulmasta on tarpeen, etti tietojarjestelmékokonaisuudet ovat keskendidn yhteen
toimivia ja tdyttavit kiytdnnon toiminnallisuudelle asetettavat vaatimukset.

Asiakastietolaissa on sddnnokset sosiaali- ja terveydenhuollon tietojérjestelmien tietosuojan ja
tietoturvan sekd yhteentoimivuuden ja toiminnallisuuden keskeisistd vaatimuksista ja menettelyista.
Samoin sosiaali- ja terveydenhuollon toimintayksikdille on sédédetty velvollisuus laatia
omavalvontasuunnitelma. Tietoturvasuunnitelman avulla voidaan varmistaa tietosuoja ja
tietoturvallisuus séhkoisid tietojarjestelmid kiytettdessd. Tietojdrjestelmétoimittajien ja



tietojdrjestelmid kdyttdvien organisaatioiden on huolehdittava niiden kriteerien noudattamisesta.
Lisdksi ulkopuolisen, objektiivisen arviointitahon on hyviksyttavd Kansaneldkelaitoksen
ylldpitdmiin valtakunnallisiin tietojarjestelméapalveluihin liitettdvét tietojarjestelmat.

Terveydenhuollossa on jo pitkélti toteutettu valtakunnalliset tietojarjestelmépalvelut (Kanta-
palvelut), jotka koostuvat sdhkoisestd 1ddkemadrayksestd, valtakunnallisesta sdhkoisesté
potilasasiakirja-arkistosta (arkistointipalvelu) seké ndihin liittyvistd ladketietokannasta, kansalaisen
kayttoliittyméstd (omakanta) ja potilaan tiedonhallintapalvelusta. Nima muodostavat yhdessi
Kanta-palvelut. Sosiaalihuollossa ollaan valmistelemassa valtakunnallisen asiakastiedon arkiston
kayttoonottoa.

Asiakastietolain perusteella toteutetuissa Kanta-palveluissa asiakkaina ja kéyttdjind ovat talla
hetkelld Suomen koko julkinen terveydenhuolto ja apteekkitoiminta ja kattava osuus yksityisesté
terveydenhuollosta. Potilastiedon arkistoon on talletettu yli miljardi asiakirjaa. Sdhkdinen
ladkemé&aridys on ollut pakollinen vuodesta 2017 alkaen ja sen myo6td 1ddkeméaédraysten kasittely
terveydenhuollossa ja apteekeissa on digitaalista. Vuonna 2017 talletettiin reseptikeskukseen l&hes
32 miljoonaa sdhkoistéd ladkemadraystd ja yli 61 miljoonaa toimitusta. Esimerkiksi osin EU-
rahoitteisessa projektissa valmistellaan parhaillaan sdhkdisen lddkemaérayksen rajat ylittdvaa
toteutusta globaalisti ensimmaiisend yhteistydssd Viron kanssa. Kansalaisen kéyttoliittyméaén,
Omakantaan, tehdddn joka kuukausi yli 1,4 miljoonaa kirjautumista.

Sipilédn hallitusohjelma
Sipilén hallitusohjelmassa on todettu hyvinvoinnin ja terveyden osalta, etti

Suomalaiset voivat paremmin ja kokevat pdrjddvdnsd erilaisissa eldmdntilanteissa.
Jokainen ihminen kokee voivansa vaikuttaa, tehdd valintoja ja ottaa vastuuta.
Sosiaali- ja terveydenhuollossa painopiste on ennaltaehkdisyssd, hoitoketjut ovat
sujuvia, henkilésté voi hyvin ja tietojdrjestelmdit toimivat.

Sosiaali- ja terveydenhuollon tietojdrjestelmdt yhtendistetddn jdrjestimisvastuussa
olevilla alueilla ja kokonaisarkkitehtuuria kehitetddn ja sen toteutumista valvotaan
kansallisella tasolla, kansallisen palveluviyldn yhteentoimivuuden varmistamiseksi.

Strategisia tavoitteita ovat terveys ja hyvinvointi, tyollisyys, kilpailukyky ja
kasvu, koulutus ja osaaminen, biotalous ja puhtaat teknologiat sekd
toimintatapojen muuttaminen esimerkiksi edistimdlld digitaalisuutta ja
purkamalla turhaa sddntelyd ja byrokratiaa.

Hallituksen huhtikuussa 2016 julkistamien linjausten mukaan sosiaali- ja terveydenhuollon
uudistuksessa edellytetdén jérjestamisen, rahoituksen, palveluketjujen ja tuotannollisen integraation
lisdksi tiedon integraatiota. Tiedon integraatio tarkoittaa sitd, etté tieto litkkuu eri palveluiden
tuottajien vélill4. Vertikaalisessa integraatiossa eri tason palvelut yhdistetéén toisiinsa. Esimerkiksi
hoitoketjut, joissa potilas siirtyy erikoissairaanhoidosta perusterveydenhuoltoon ja kuntoutukseen
ovat vertikaalista integraatiota. Horisontaalisessa integraatiossa yhteen sovitetaan saman tason
palveluita palvelukokonaisuuksiksi, esimerkiksi perusterveydenhuollon ja sosiaalihuollon
palvelukokonaisuus. Samalla kun palvelut integroituvat, pitdisi myds tiedon siirtyéd palvelusta
toiseen. Integraation avulla tulisi saavuttaa kustannussddstojé.



Sote-tieto hyotykayttoon -strategia 2020

Sosiaali- ja terveysministerio on tehnyt sosiaali- ja terveydenhuollon sdhkodisen tiedonhallinnan
strategian, joka tukee sosiaali- ja terveyspoliittisen strategian mukaista sosiaalisesti kestdvai
yhteiskuntaa. Strategia on tehty laajassa yhteistyosséd kansalaisten, sosiaali- ja terveydenhuollon
organisaatioiden sekd eri ministerididen ja Kuntaliiton kanssa. Liséksi Strategiaa laadittaessa on
otettu huomioon muun muassa Sosiaalisesti kestdvd Suomi-, JulkICT-, terveysalan kasvu-, ély-,
genomi- ja big data strategiat.

Strategian tavoitteena on tukea sosiaali- ja terveydenhuollon uudistamista ja kansalaisten
aktiivisuutta oman hyvinvointinsa ylldpidossa parantamalla tiedonhallintaa ja lisddmaélla sahkoisia
palveluja. Tavoitteisiin padsemiseksi on olennaista saada sote-tieto hydtykdyttdon hyvinvoinnin ja
uudistuvien palveluiden tueksi seki jalostaa sité tietimykseksi, joka auttaa niin palvelujarjestelmaa
kuin yksittiistd kansalaistakin.

Strategiassa todetaan, ettd tulevaisuudessa sosiaali- ja terveydenhuolto tuottaa valtakunnallisesti
yhteneviisii tietoja, ja ettd tietojdrjestelmét ovat alueellisesti yhtenéisid seka kansallisesti
yhteentoimivia. Uusia sdhkdisid palveluja kehitetddn ja hankitaan yhteistydssa niin, ettd
hyodynnetddn kansallista palveluarkkitehtuuria ja noudatetaan modulaarisuuden periaatetta.
Sahkaisilléd ratkaisuilla voidaan turvata, ettd palvelut ovat tasa-arvoisesti saatavilla harvaan asutuilla
alueilla ja erityisryhmille. My0s sosiaali- ja terveydenhuollon ammattilaisilla on kdytossddn tyotd ja
sen toimintaprosesseja tukevia tietojdrjestelmid ja sdhkdisid sovelluksia, joita he osaavat kéyttid ja
joita he ovat motivoituneita kiayttiméén. Palvelujirjestelmén vaikuttavuutta ja tehokkuutta lisitdan
sahkoisen tiedonhallinnan ratkaisujen avulla.

Lainsdadannon osalta strategiassa on linjattu, ettd laaditaan yhtendinen sosiaali- ja terveydenhuollon
tietojen késittelyd ohjaava lainsdddantékokonaisuus. Sosiaalihuollon tietovarantoratkaisun osalta on
linjattu, ettd se toteutetaan osana Kanta-palveluja. Télld halutaan varmistaa sosiaali- ja
terveydenhuollon yhteisiéd asiakkaita koskevan tiedon kulku. Sosiaali- ja terveydenhuollon
kansallisten asiakas- ja potilastiedon tietovarantojen ansiosta tieto kulkee organisaatio- ja
sektorirajojen yli tietosuoja huomioiden ja tietoa voidaan hyodyntdd myds valtakunnallisten ja
alueellisten tilastojen toteuttamiseksi.

Sosiaalihuollon tiedonhallinnan valtakunnallinen kehittiminen

Sosiaalihuollon tiedonhallinnan valtakunnallinen kehittiminen kdynnistyi osana Sosiaalialan
kehittimishanketta vuonna 2005, jossa teknologian hyodyntdminen sosiaalipalveluissa oli yksi
hankkeen osa- kokonaisuuksista. Sosiaalialan tietoteknologiahanke (Tikesos) toimi omana
hankekokonaisuutenaan vuosina 2008—-2011 luoden pohjaa tietotekniikan hyodyntdmiseksi
sosiaalipalveluissa. Tikesos-hankkeen péétyttyd sosiaalihuollon tiedonhallinnan kansallista
kehittdmistd on jatkettu Terveyden ja hyvinvoinnin laitoksessa (THL).

Sosiaalihuollon tiedonhallinnan valtakunnallisen kehittdmisen tavoitetila on kuvattu sosiaalihuollon
valtakunnallisessa kokonaisarkkitehtuurissa (Laaksonen ym. 2015), joka perustuu sosiaali —ja
terveydenhuollon valtakunnalliseen kokonaisarkkitehtuuriin (Huovila ym. 2015) ja sote-tieto
hyotykayttoon strategiassa asetettuihin tavoitteisiin. Kokonaisarkkitehtuurissa kuvatun tavoitetilan
saavuttamiseksi on kdynnistetty Kansa-hanke (Ro6tsd ym. 2016). Sosiaalihuollon valtakunnallisen
tiedonhallinnan tavoitteet on kuvattu hankesuunnitelmassa seuraavasti:



Tavoitetilassa

e Sosiaalihuollon asiakkaan palveluprosessi on sujuvoitunut ja tyoprosessit tehostuneet.

e Sosiaalihuollon palvelunantajien asiakastietoja késittelevit jirjestelmét ovat yhteentoimivia
ja kdyttavit avoimia rajapintoja, yhdenmukaista teknologiaa, yhteisid
tietojérjestelmépalveluja ja valtakunnallisia tietovarantoja.

e Valtakunnallisesti mairitellyt semanttisesti yhdenmukaiset asiakasasiakirjat tallennetaan
valtakunnalliseen sosiaalihuollon asiakastiedon arkistoon, ja niitd kdytetddn ja luovutetaan
sieltd tietosuojasddnndsten mukaisesti asiayhteyden perusteella.

e Sosiaalihuollon asiakastiedon arkisto hoitaa asiakasasiakirjojen pysyvéissdilytyksen.

Strategiset tavoitteet

e Asiakastietojirjestelmien tekninen ja semanttinen yhteentoimivuus on parantunut.
Asiakastietojen saatavuus on parantunut.

Asiakastiedon paillekkéinen kirjaaminen on véhentynyt.

Asiakastiedon laatu on parantunut.

Asiakastietojen vertailukelpoisuus on lisddntynyt.

Asiakastietojen hyddynnettidvyys on lisdéntynyt.

Sosiaalihuollon palvelutuotanto on tehostunut.

Toiminnalliset tavoitteet

Yhdenmukaiset asiakirjaméaaritykset on otettu kdyttoon ja ne ohjaavat kirjaamista.
Yhdenmukaiset toimintaprosessit on otettu kidyttoon ja ne ohjaavat palvelutoimintaa.
Asiakastiedon kirjaamista ohjataan valtakunnallisesti.

Asiakastiedot tallennetaan Kanta-palveluihin.

Asiakastiedot ovat saatavilla Kanta-palveluista.

Aiempia asiakastietoja hyddynnetdédn asiakastydssd nykyistd enemmaén.
Tietohallinto ja asiakirjahallinta tukevat palvelutuotannon tarpeita.

Sosiaalihuollon tiedonhallinnan valtakunnallisen kehittdmisen tavoitteena on maééritelld ja toteuttaa
sosiaali- ja terveydenhuollon tiedonhallinnan kokonaisuus, joka koostuu valtakunnallisista
tietojdrjestelma- palveluista ja niihin tukeutuvista alueellisista tietojdrjestelmaratkaisuista. Sosiaali-
ja terveysministerion linjausten mukaisesti ensin on toteutettu sdhkoinen lddkemaérdys ja
kansallinen terveysarkisto. Niiden rinnalla on kehitetty sosiaalihuollon valtakunnallista
asiakastiedon arkistoa, joka toteutettaisiin vaiheittain Potilastiedon arkiston kdyttdonoton jélkeen.

Sosiaalihuollon asiakastietojen sdhkdisen arkistoinnin toteuttamisen esiselvitystyo toteutettiin
vuonna 2008. Sosiaalihuollon tarpeita, arkistointiratkaisun toiminnallisuutta ja rajapintoja
tarkasteltiin erityisesti suhteessa terveydenhuollon valtakunnallisiin tietojirjestelmépalveluihin.
Esiselvitystyon lopputuloksena Tikesos-hankkeen johtoryhma linjasi keskeiset pdévaatimukset
toteutettavasta sosiaalihuollon arkistoratkaisusta, joka olisi Kanta-palveluiden yhteyteen
toteutettava viranomaisen hallinnoima keskitetty tieto- varanto. Kanta-palveluihin perustuva malli
tarkoittaa nojautumista terveydenhuollon valtakunnallisiin tieto- jérjestelmipalveluihin ja niitd
varten tehtyyn médirittely- ja toteutustyohon ja toimintamalleihin. Valintaa perusteltiin sosiaali- ja
terveydenhuollon tarpeiden samankaltaisuudella, padllekkédisen méaérittely- ja toteutustyon
vihentdmiselld, kustannustehokkuudella sekd sosiaali- ja terveydenhuollon jédrjestdmisen ja
tiedonhallinnan yhteisty6lld valtakunnallisella ja paikallisella tasolla.



Sosiaalihuollon valtakunnallisia tietojérjestelmépalveluja ja mddrdmuotoista kirjaamista
toimeenpannaan ns. Kansa-hankkeessa, jonka hankesuunnitelma on laadittu vuosille 2016-2020.
Hankkeen keskeinen tavoite on toteuttaa muutos, jonka avulla sosiaalihuollon asiakastiedot
yhdenmukaistetaan ja saatetaan tietojédrjestelmien avulla sinne, missi asiakasta palvellaan.
Muutoksella tuetaan toiminnan tehostamista ja sosiaalipalveluiden kehittdmistd. Hankeen keskeisiad
toteuttajia ovat Terveyden ja hyvinvoinnin laitos (THL), Sosiaali- ja terveysministerio (STM),
Kansanelédkelaitos (Kela), sosiaalipalveluja antavat organisaatiot, sosiaalialan osaamiskeskukset ja
sosiaalihuollon asiakastietoja kisittelevien tietojérjestelmien toteuttajat.

Sosiaali- ja terveydenhuollon valtakunnallinen kokonaisarkkitehtuuri

Sosiaali- ja terveysministerid ja Terveyden ja hyvinvoinnin laitos vastaavat valtakunnallisesta
sosiaali- ja terveydenhuollon kokonaisarkkitehtuurista. Sosiaali- ja terveydenhuollon
valtakunnallinen kokonaisarkkitehtuuri on kuvattu Terveyden ja hyvinvoinnin laitoksen julkaisussa:
Sosiaalihuollon asiakastietojen késittely ja valtakunnalliset tietojérjestelmapalvelut, Sosiaali- ja
terveydenhuollon valtakunnallinen kokonaisarkkitehtuuri, Tavoitetila 2020 (Laaksonen ym. 2015).

Julkaisussa kokonaisarkkitehtuuri kattaa kuvaukset kaikissa arkkitehtuurin osa-alueista, eli
periaatetason, toiminta-, tieto-, jarjestelma- ja teknologia-arkkitehtuurin. Kokonaisarkkitehtuurin
tavoitteena on kuvata sellainen tiedonhallinnan kokonaisuus, joka kuvaa toiminnan, toiminnassa
tarvittavien ja syntyvien tietojen, toiminnassa ja tietojen kasittelyyn hyodynnettdvien
jarjestelmien ja eri teknologioiden yhteyksid valtakunnallisten tietojarjestelmétoteutusten
nakokulmasta. Arkkitehtuurikuvausten tavoitteena on myds osoittaa eri toimialojen ja
sosiaalihuollon vilisid yhteyksid ja riippuvuuksia. Sosiaalihuoltoa on verrattu pddasiassa suhteessa
terveydenhuoltoon.

Julkaisussa esitetty arkkitehtuuri on tavoitetilan arkkitehtuuri, jonka toteuttaminen edellyttdaa
muutoksia nykylainsdddantoon. Keskeiset lait ovat laki sosiaali- ja terveydenhuollon asiakastietojen
sdhkoisestd késittelystd ja laki sosiaalihuollon asiakasasiakirjoista. Keskeisimmat lainsdddannon
kehittamistarpeet liittyviat valtakunnallisten tietojdrjestelméipalvelujen toteuttamiseen ja eri
viranomaisten tehtivistd sddtimiseen ndiden toteuttamiseksi. Terveydenhuoltoa koskevat
asiakastietolain sdddokset olisi ndin ollen saatava my0s sosiaalihuoltoa koskeviksi.

Sosiaali- ja terveydenhuollon valtakunnallisen kokonaisarkkitehtuurin arkkitehtuurivisio on kuvattu
SoTe-KA periaatteet ja linjaukset -julkaisussa (Huovila ym.2015a). Vision mukaan:

Kansalaisen asiakastiedot ovat aina saatavilla sielld missd kansalainen saa sosiaali-
Jja terveyspalveluja. Tiedot ovat ajantasaiset ja yhdenmukaiset ja niitd kdsitellddn
tietoturvallisesti ja teknisesti standardoidussa muodossa. Asiakastietojen
rakenteisuus mahdollistaa tiedoista tehtdviit dlykkddit yhteenvedot ja tiivistykset.
Valtakunnalliset tietojdrjestelmdpalvelut toimivat yhteisend tiedonvilityksen ja -
tallentamisen alustana, jota sosiaali- ja terveydenhuollon organisaatioiden
asiakastietojdrjestelmdt hyodyntdvdt.

1.2 Kansallinen lainsaadanto

Suomen perustuslaki



Perustuslain (731/1999) 10 §:n 1 momentin mukaan jokaisen yksityiseldima, kunnia ja kotirauha on
turvattu. Henkil6tietojen suojasta sdddetddn tarkemmin lailla. Sd&nnoksen sisdltdma erityinen
tietosuojaa koskeva sdédnnos otettiin hallitusmuodon 8 §:44n vuoden 1995
perusoikeusuudistuksessa. Sdidnnds viittaa tarpeeseen lainsddadénnoéllisesti turvata yksilon
oikeusturva ja yksityisyyden suoja henkildtietojen késittelyssi, rekisterdinnissé ja kdyttamisessa.
Tietyn tasovaatimuksen henkilGtietojen suojaa koskevalle lainsdddénnolle asettaa Euroopan
neuvoston piirissd hyvéksytty yksildiden suojelua henkilGtietojen automaattisessa
tietojenkasittelyssd koskeva yleissopimus (SopS 35 ja 36/92).

My®s perustuslain muut perusoikeussdénnokset vaikuttavat osaltaan tapaan, jolla asiakastietoja
tulisi késitelld. Erityisesti asiakastietojen kisittelyn kannalta merkityksellisid ovat yhdenvertaisuus
ja syrjinnidn kielto (6 §), viranomaisten asiakirjojen julkisuusperiaate ja oikeus saada tieto julkisesta
asiakirjasta (12 §), oikeus osallistua itsedén koskevaan paatoksentekoon (14.4 §), kielelliset
oikeudet (17 §) seki oikeus sosiaaliturvaan riittévét sosiaali- ja terveyspalvelut mukaan lukien (19

§).
Kansanterveyslaki

Kansanterveyslaki (66/1972) tuli voimaan 1 péiviand huhtikuuta 1972. Laki siséltda sddnnokset
kansanterveystyostd sekd sen hallinnosta ja valvonnasta. Lain 2 §:n mukaan kansanterveystyon
yleinen ohjaus ja valvonta kuuluvat sosiaali- ja terveysministeriolle. Aluehallintovirasto ohjaa ja
valvoo kansanterveystyotd toimialueellaan. Liséksi sosiaali- ja terveysalan lupa- ja valvontavirasto
ohjaa ja valvoo kansanterveystyotd valtakunnallisesti ja erdissa erityistilanteissa (1537/2009).

Kunnat ovat puolestaan vastuussa perusterveydenhuollon jirjestimisestd kunnan asukkaille. Kunnat
voivat tuottaa laissa mainitut palvelut yksin tai ne voivat muodostaa keskenddn kuntayhtymia, jotka
tuottavat palvelut kokonaan tai osittain yhdessd. Ne voivat myos ostaa palveluja valtiolta, muilta
kunnilta tai yksityissektorilta.

Kansanterveystyolla tarkoitetaan lain mukaan yksiloon, viestoon ja ymparistoon kohdistuvaa
terveyden edistimistd mukaan lukien sairauksien ja tapaturmien ehkdisy seké yksilon sairaanhoito.
Kansanterveyslain mukaisia palveluja tai kunnan erikseen pdattimié kansanterveysty6hon kuuluvia
tehtdvid varten kunnalla tai kuntayhtymalla on oltava terveyskeskus, jolla on yleensa useita
toimipaikkoja eli terveysasemia seki sairaaloita. Jotkut kunnat ostavat lahes kaikki
terveyskeskuspalvelut yksityisiltd palvelujen antajilta.

Erikoissairaanhoitolaki

Erikoissairaanhoitolaki (1062/1989) tuli voimaan 1 pdiviana tammikuuta 1991. Laki sisdltda
sadnndkset sairaanhoitopiireistd ja niiden vastuualueista ja tehtivistd, sairaanhoitopiirien
sairaaloista ja muista toimintayksikoistd, hallinnosta, yliopistollisista sairaaloista, sairaanhoidon
jérjestdmisestd, korvauksista sekd opetus- ja tutkimustoiminnan jérjestamisesta.

Erikoissairaanhoidon yleinen suunnittelu, ohjaus ja valvonta kuuluvat sosiaali- ja
terveysministeridlle. Sosiaali- ja terveysalan lupa- ja valvontavirasto ohjaa ja valvoo
erikoissairaanhoitoa valtakunnallisesti ja erdissa erityistilanteissa. Aluehallintovirastolle kuuluu
erikoissairaanhoidon suunnittelu, ohjaus ja valvonta toimialueellaan (1548/2009).

Terveydenhuoltolaki
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Terveydenhuoltolaki (1326/2010) tuli voimaan 1 pdivind toukokuuta 2011. Lakia sovelletaan
kansanterveyslaissa (66/1972) ja erikoissairaanhoitolaissa (1062/1989) sdddetyn kunnan
jarjestimisvastuuseen kuuluvan terveydenhuollon toteuttamiseen ja sisdltoon. Laissa on sddnnokset
terveyden ja hyvinvoinnin edistdmisestd kunnissa, kunnallisen sairaanhoidon jérjestdmisesta,
terveydenhuollon sisdisestd ja sosiaali- ja terveydenhuollon vélisestd yhteistyosta,
erityisvastuualueista, hoitoon paédsysté ja opetus- ja tutkimustoiminnan jérjestimisesta.

Perusterveydenhuollolla tarkoitetaan lain 3 §:n médritelmasaanndsten mukaan kunnan jirjestimaa
vdeston terveydentilan seurantaa, terveyden edistimistd ja sen osana terveysneuvontaa ja
terveystarkastuksia, suun terveydenhuoltoa, 1ddkinnéllistd kuntoutusta, tyoterveyshuoltoa,
ympdéristoterveydenhuoltoa sekd pédivystystd, avosairaanhoitoa, kotisairaanhoitoa, kotisairaala- ja
sairaalahoitoa, mielenterveystyotd ja pdihdetyotd siltd osin kuin niité ei jérjestetd sosiaalihuollossa
tai erikoissairaanhoidossa. Erikoissairaanhoidolla puolestaan tarkoitetaan lddketieteen ja
hammasléddketieteen erikoisalojen mukaisia sairauksien ehkiisyyn, tutkimiseen, hoitoon,
ensihoitoon, padivystykseen ja lddkinnélliseen kuntoutukseen kuuluvia terveydenhuollon palveluja ja
erityistason erikoissairaanhoidolla sairaanhoitoa, joka sairauden harvinaisuuden,
erikoissairaanhoidon vaativuuden tai erikoissairaanhoidon jirjestdmisen asettamien erityisten
vaatimusten perusteella on sellaiseksi valtioneuvoston asetuksella sdddetty.

Sairaanhoitopiirin kuntayhtymén alueen kunnallisen perusterveydenhuollon ja erikoissairaanhoidon
potilasasiakirjat muodostavat lain 9 §:n mukaan terveydenhuollon yhteisen potilastietorekisterin.
Rekisterinpitéjénd ovat kaikki rekisteriin liittyneet terveydenhuollon toimintayksikot niiden omien
potilasasiakirjojen osalta. Sairaanhoitopiirin kuntayhtyma vastaa rekisterin edellyttdmista
koordinointitehtévistd. Kukin terveydenhuollon toimintayksikko vastaa omassa toiminnassaan
syntyneiden potilasasiakirjojen rekisterinpidosta henkilotietolain (523/1999) mukaisesti.

Potilasta hoitava terveydenhuollon toimintayksikko saa kdyttaa potilastietorekisterissd olevia toisen
toimintayksikon tietoja potilaan hoidon edellyttdmassa laajuudessa. Yhteiseen potilastietorekisteriin
liittyneiden terveydenhuollon toimintayksikdiden vilinen potilastietojen kéytto ei edellytd potilaan
nimenomaista suostumusta. Potilaalla on kuitenkin oikeus kieltda toisen toimintayksikon tietojen
kaytto. Potilas saa tehdi ja peruuttaa kiellon milloin tahansa. Kielto-oikeuden mahdollistamiseksi
potilaalle on annettava selvitys yhteisestd potilastietorekisteristd, tietojen kasittelystd ja hidnen
mahdollisuudestaan kieltdd toimintayksikoiden vélinen tietojen luovutus. Selvitys on annettava
ennen ensimmaéistéd toimintayksikoiden vilistd tietojen luovutusta. Potilasasiakirjoihin on merkittdva
tieto potilaalle annetusta selvityksestd seké hénen tekemistidin luovutuskielloista.

Kaytettdessd toisen terveydenhuollon toimintayksikon tietoja tietojdrjestelmien vélitykselld, on
potilastietojen kdyttod seurattava sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesti
késittelystd annetun lain (159/2007) edellyttaméllé tavalla. Hoitosuhde potilaan ja luovutuspyynnén
tekijan vélilld on varmistettava tietoteknisesti.

Sosiaali- ja terveydenhuollossa on lain 32 §:n mukaan tehtéva sellaista yhteistyotd, jota tehtdvien
asianmukainen hoitaminen seké potilaan hoidon ja sosiaali- ja terveyspalvelujen tarve edellyttavit.

Henkil6 voi valita, mistd kuntansa terveyskeskuksen terveysasemalta hén saa kiireettdman
terveydenhuollon palvelut. Hin voi my0s valita terveyskeskuksen hoitovastuussa olevan kunnan
ulkopuolelta, jolloin hoitovastuu siirtyy uudelle terveyskeskukselle. Terveysaseman vaihtamisesta
on tehtdva kirjallinen ilmoitus sekd sille terveysasemalle, jota henkil6 kayttda, ettd sille, jonka hin
valitsee. Valinta voi kohdistua samanaikaisesti vain yhteen terveysasemaan. Uuden valinnan voi
tehdi aikaisintaan vuoden kuluttua edellisestéd valinnasta. Pidempiaikainen tai sddnnénmukainen
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oleskelu kotikunnan ulkopuolella tyon, opiskelun, vapaa-ajan vieton, ldhiomaisen tai muun ldheisen
asumisen tai muun vastaavan syyn vuoksi oikeuttaa kdyttiméaan hoitosuunnitelman mukaisen
hoidon toteuttamiseen myds muun kuin kuntansa perusterveydenhuollon palveluja hoidosta
vastaavan terveyskeskuksen muuttumatta. Potilaalla on myds mahdollisuus valita hdnté
terveydenhuollon yksikdssé hoitava laillistettu terveydenhuollon ammattihenkild toimintayksikon
toiminnan tarkoituksenmukaisen jérjestaimisen sallimissa rajoissa. Kiireellinen sairaanhoito on
annettava potilaalle hdnen asuinpaikastaan riippumatta.

Samoin henkil6 voi valita hoidon antavan kunnallisen erikoissairaanhoidon toimintayksikon.
Muulla erityisvastuualueella opiskelun, tyon tai muun syyn vuoksi olevalle annetaan sairaanhoitoa
tdman erityisvastuualueen sairaanhoitopiirin sairaalassa tai muussa toimintayksikossa.

Laki yksityisesti terveydenhuollosta

Laki yksityisestd terveydenhuollosta (152/1990) tuli voimaan 1 pédivina tammikuuta 1991. Lain
tarkoituksena on varmistaa yksityisen terveydenhuollon palvelujen laatu mahdollistamalla ndiden
palvelujen ldédketieteellisen tason valvonta. Kunnallisen terveyden- ja sairaanhoidon tuottamia
palveluja tiydentdd sekd tukee laaja terveyden- ja sairaanhoidon palveluja tuottava yksityinen
toiminta. Laki sisaltdd sdédnnokset yksityisen terveydenhuollon jarjestimisestd, viranomaisten
ohjaus- ja valvontatehtdvistd sekéd Sosiaali- ja terveysalan lupa- ja valvontaviraston ja
aluehallintoviraston antamista méardyksistd, pakkokeinoista ja seuraamuksista.

Palvelujen tuottajalla on oltava aluehallintoviraston lupa terveydenhuollon palvelujen antamiseen.
Itsendisen ammatinharjoittajan puolestaan tulee tehda kirjallinen ilmoitus toiminnastaan
aluehallintovirastolle ennen kuin hin antaa laissa tarkoitettuja terveyden- ja sairaanhoidon
palveluja. My0s toiminnan lopettamisesta tulee tehdd ilmoitus aluehallintovirastolle 30 pdivin
kuluessa siitd, kun palvelujen antaminen lopetetaan. Lain 2 §:n mukaan terveydenhuollon
palveluilla tarkoitetaan 1) laboratoriotoimintaa, 2) radiologista toimintaa ja muita sithen verrattavia
kuvantamis- ja tutkimusmenetelmid, 3) muita terveydentilan tai sairauden toteamiseksi taikka
hoidon méérittelemiseksi tehtavid tutkimuksia ja toimenpiteiti, 4) fysioterapeuttista toimintaa ja
muita suorituskykyd parantavia ja ylldpitdvid toimenpiteitd ja terapioita, 5) tydterveyshuoltoa, 6)
ladkari- ja hammaslddkadripalveluja ja muuta terveyden- ja sairaanhoitoa sekd ndihin rinnastettavia
palveluja, 7) hierontaa, seki 8) sairaankuljetuspalveluja.

Yksityiselld terveydenhuollon palvelujen tuottajalla tarkoitetaan yksittiistd henkil6d taikka yhtiota,
osuuskuntaa, yhdistysté tai muuta yhteisod taikka sdétioté, joka yllapitda terveydenhuollon palveluja
tuottavaa yksikkoa. Palvelujen tuottajana ei pidetd itsendistd ammatinharjoittajaa tai tyonantajaa,
joka jarjestdd itse tyoterveyshuoltopalvelut. Itsendiselld ammatinharjoittajalla tarkoitetaan sellaista
terveydenhuollon ammattihenkil6istd annetun lain (559/1994) 2 §:n 1 momentissa tarkoitettua
terveydenhuollon ammattihenkil64, joka harjoittaa itsendisesti ammattiaan.

Laki sahkoisesti ladkemairiyksesti

Laki sdhkoisestd ladkemadrayksestd (61/2007) tuli voimaan 1 paivand huhtikuuta 2007. Lain
tarkoituksena on parantaa potilas- ja ladketurvallisuutta seki helpottaa ja tehostaa ladkkeen
madrddmisté ja toimittamista. Tdmén toteuttamiseksi perustetaan valtakunnallisesti keskitetty
tietotekninen jérjestelmd, johon kaikkien terveydenhuollon toimintayksikoiden ja apteekkien tulee
liittyd. Keskitetyn jarjestelmén ansiosta lddkemadrdys voidaan laatia samalla tavalla kaikissa
terveydenhuollon toimintayksikoissa ja kaikki sdhkoiset 1ddkemaardykset voidaan toimittaa
jokaisesta apteekista.
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Ladkehoitojen toteuttamisen kannalta sdhkdinen lddkemadrdys on samassa asemassa kuin paperinen
ladkemadrdys. Jos lddkehoito todetaan tarpeelliseksi, potilasta hoitavan ladkérin tai hammasladkarin
tulee laatia lddkemaddrdys yhteisymmarryksessd potilaan kanssa. Erona paperille laadittuun
ladkemadrdykseen on, ettd lddkemaiirdys talletetaan reseptikeskukseen eikd sitd anneta potilaalle.
Potilaan ndkdkulmasta tdima tuo mukanaan erditd merkittdvid etuja perinteiseen paperille laadittuun
ladkemadrdykseen verrattuna. Séhkoisesti laadittujen 1ddkemadrdysten siséltd on aina yksiselitteinen
ja koska ne ovat tallennettuina reseptikeskukseen, voi potilas aina tarkistaa apteekissa kaikkien
ladkemadrdystensd voimassaolon ja toimittamattomien ladkkeiden méadrit ilman, ettd hénen tarvitsee
séilyttdd alkuperdistd ladkemadraysta.

Kun ladke maardtaan sdhkoisesti, annetaan potilaalle 1adkarin vastaanotolla potilasohje, jossa on
keskeiset tiedot madratysta 1ddkkeesta.

Ladkkeen médrddjén oikeus madritéd ladkkeitd ja lukea reseptikeskuksessa olevia ladkemadrdys- ja
toimitustietoja varmistetaan sdhkodisen varmenteen avulla tapahtuvalla tunnistautumisella, ja
ladkemadrdyksen oikeellisuus vahvistetaan varmenteeseen perustuvalla sdhkdisella
allekirjoituksella. Terveydenhuollon valtakunnallista varmennepalvelua yllapitdd Terveydenhuollon
oikeusturvakeskus. Sdhkoiset varmenteet vaikeuttavat merkittavisti lddkemadrdysten vadrentdmistd,
koska varmenteiden kéyttdmiseksi tarvitaan sekéd henkilokohtainen toimikortti tai muu vastaava
varmenteen siilytysalusta ettd niihin liittyvd henkilokohtainen tunnus

Reseptikeskuksen ylldpidosta ja sdhkoisen ladkemaardyksen teknisestd toteutuksesta vastaa
Kansanelékelaitos, joka on myos reseptikeskuksen rekisterinpitéja.

Laki potilaan asemasta ja oikeuksista

Laki potilaan asemasta ja oikeuksista (785/1992, jaljempéna potilaslaki) tuli voimaan 1 pdivéana
maaliskuuta 1993. Laki siséltdd potilaan hoitoon ja kohteluun liittyvét keskeiset periaatteet ja se
koskee seka julkista ettd yksityisté terveyden- ja sairaanhoitoa. Laissa sdddetdéin muun muassa
potilasasiakirjojen sisédllostd sekd niihin sisdltyvien tietojen salassapidosta ja luovuttamisesta.

Potilaslain 2 §:n madritelmasadnndsten mukaan potilaalla tarkoitetaan terveyden- ja
sairaanhoitopalveluja kdyttdvda tai muuten niiden kohteena olevaa henkilod. Terveyden- ja
sairaanhoidolla puolestaan tarkoitetaan potilaan terveydentilan méadrittimiseksi taikka hénen
terveytensd palauttamiseksi tai ylldpitdmiseksi tehtdvid toimenpiteitd, joita suorittavat
terveydenhuollon ammattihenkil6t tai joita suoritetaan terveydenhuollon toimintayksikossa.
Potilasasiakirjoilla tarkoitetaan potilaan hoidon jérjestimisessd ja toteuttamisessa kéytettivia,
laadittuja tai saapuneita asiakirjoja taikka teknisid tallenteita, jotka siséltdvét hinen
terveydentilaansa koskevia tai muita henkilokohtaisia tietoja.

Terveydenhuollon toimintayksikolld tarkoitetaan kansanterveyslaissa tarkoitettua terveyskeskusta,
erikoissairaanhoitolaissa tarkoitettua sairaalaa ja siitd erillddan olevaa sairaanhoidon
toimintayksikkod seké sairaanhoitopiirin kuntayhtymén paattimai muuta hoitovastuussa olevaa
kokonaisuutta, yksityisestd terveydenhuollosta annetussa laissa tarkoitettua terveydenhuollon
palveluja tuottavaa yksikkod, Tyoterveyslaitosta siltd osin kuin se tuottaa tyoterveyslaitoksen
toiminnasta ja rahoituksesta annetussa laissa (159/1978) tarkoitettuja terveyden- ja sairaanhoidon
palveluita, valtion mielisairaaloita seki erditd vankeinhoitolaitoksien ja puolustusvoimien
hoitolaitoksia.
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Lain 13 §:n mukaan potilasasiakirjoihin siséltyvit tiedot ovat salassa pidettdvid eiké tietoja saa
luovuttaa ilman potilaan tai hinen laillisen edustajansa kirjallista suostumusta. Terveydenhuollon
ammattihenkil6 tai muu terveydenhuollon toimintayksikossé tyoskentelevé taikka sen tehtdvia
suorittava henkild ei saa ilman potilaan kirjallista suostumusta antaa sivulliselle potilasasiakirjoihin
sisdltyvid tietoja. Jos potilaalla ei ole edellytyksid arvioida annettavan suostumuksen merkitysta,
tietoja saa antaa hinen laillisen edustajansa kirjallisella suostumuksella. Sivullisella tarkoitetaan
tdssd laissa muita kuin asianomaisessa toimintayksikossé tai sen toimeksiannosta potilaan hoitoon
tai sithen liittyviin tehtdviin osallistuvia henkilditd. Salassapitovelvollisuus sdilyy palvelussuhteen
tai tehtdvan padttymisen jalkeen.

Pykildn 3 momentissa luetellaan edellytykset, joiden perusteella salassapitovelvollisuudesta
voidaan poiketa. [Iman suostumusta potilasasiakirjatietoja voidaan antaa, jos tiedon antamisesta tai
oikeudesta tiedon saamiseen on laissa erikseen nimenomaisesti sdddetty. Potilaan tutkimuksen ja
hoidon jarjestdmiseksi tarpeellisia tietoja saadaan antaa toiselle terveydenhuollon toimintayksikdlle
tai terveydenhuollon ammattihenkil6lle sekd yhteenveto annetusta hoidosta potilaan hoitoon
ldhettdneelle terveydenhuollon toimintayksikolle tai terveydenhuollon ammattihenkildlle ja potilaan
hoidosta vastaavaksi lddkédriksi mahdollisesti nimetylle ladkarille potilaan tai hdnen laillisen
edustajansa suullisen suostumuksen tai asiayhteydestd muuten ilmenevin suostumuksen mukaisesti.

Potilaan tutkimuksen ja hoidon jirjestdmiseksi tai toteuttamiseksi vélttdmattomié tietoja saadaan
antaa potilaan suostumusta edellyttdmaétti toiselle suomalaiselle tai ulkomaiselle terveydenhuollon
toimintayksikolle tai terveydenhuollon ammattihenkilélle, jos potilaalla ei ole
mielenterveydenhéirion, kehitysvammaisuuden tai muun vastaavan syyn vuoksi edellytyksid
arvioida annettavan suostumuksen merkitysté eikd hanelld ole laillista edustajaa, taikka jos
suostumusta ei voida saada potilaan tajuttomuuden tai muun siihen verrattavan syyn vuoksi.

Lisdksi tajuttomuuden tai muun siithen verrattavan syyn vuoksi hoidettavana olevan potilaan
lahiomaiselle tai muulle hdnen l&heiselleen saadaan antaa tieto potilaan henkildstd ja hdnen
terveydentilastaan, jollei ole syytd olettaa, ettd potilas kieltdisi ndin menetteleméstd. Kuolleen
henkil6on elinaikana annettua terveyden- ja sairaanhoitoa koskevia tietoja puolestaan saadaan antaa
perustellusta kirjallisesta hakemuksesta sille, joka tarvitsee tietoja tdrkeiden etujensa tai
oikeuksiensa selvittdmisti tai toteuttamista varten siltd osin kuin tiedot ovat vilttiméattomid etujen
tai oikeuksien selvittimiseksi tai toteuttamiseksi. Luovutuksensaaja ei saa kiyttaa tai luovuttaa
tietoja edelleen muuhun tarkoitukseen.

Pykildn 4 momentissa sdddetddn tietojen luovuttamisesta tieteellistd tutkimusta ja tilastointia
varten.

Laki terveydenhuollon ammattihenkiloista

Laki terveydenhuollon ammattihenkildistd (559/1994, jaljempéand ammattihenkilolaki) tuli voimaan
1 pdivdna heindkuuta 1994. Lailla ajanmukaistettiin ja yhtendistettiin terveydenhuollon
ammatinharjoittamista koskeva lainsdddanté kokoamalla yhteen lakiin terveydenhuollon eri
ammatinharjoittamista koskeviin lakeihin siséltyneet hajanaiset ja osittain epidyhteniiset sddnnokset.
Laki sisdltda sddanndkset oikeudesta toimia terveydenhuollon ammattihenkilond, terveydenhuollon
ammattihenkilon yleisistd velvollisuuksista, lddkarin ja hammasléékarin erityisistd oikeuksista ja
velvollisuuksista, sekd terveydenhuollon ammattihenkildiden ohjauksesta ja valvonnasta.

Terveydenhuollon ammattihenkil6llé tarkoitetaan henkil64, joka on ammattihenkil6lain nojalla
saanut ammatinharjoittamisoikeuden (laillistettu ammattihenkilo) tai ammatinharjoittamisluvan
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(luvan saanut ammattihenkilo) seka henkilod, jolla timén lain nojalla on oikeus kéyttdé asetuksella
saddettyd terveydenhuollon ammattihenkilon ammattinimikettd (nimikesuojattu ammattihenkilo).

Terveydenhuollon ammattihenkildiden velvollisuus laatia ja sdilyttdé potilasasiakirjoja madraytyy
potilaslain mukaisesti. Terveydenhuollon ammattihenkilon salassapitovelvollisuudesta sdddetdén
lain 17 §:ssé. Terveydenhuollon oikeusturvakeskus pitdd terveydenhuollon ammattihenkiléiden
keskusrekisterid, johon merkitddn lain 24 a §:ssd sdddetyt tiedot.

Sosiaali- ja terveysministerion asetus potilasasiakirjoista

Sosiaali- ja terveysministerion asetus potilasasiakirjoista (298/2009) tuli voimaan 1 péivina
elokuuta 2009. Asetus sisdltdd sddnnokset potilasasiakirjojen laatimista ja sdilyttdmistd koskevista
yleisistd periaatteista sekd muun hoitoon liittyvin materiaalin sdilyttdmisesta.

Asetuksen 3 §:n mukaan potilasasiakirjat tulee laatia ja séilyttdd sellaisia vilineitd ja menetelmid
kdyttiden, ettd asiakirjoihin sisdltyvien tietojen eheys ja kiytettdvyys voidaan turvata tietojen
sdilytysaikana.

Potilasasiakirjoihin sisdltyvié tietoja saavat asetuksen 4 §:n mukaan késitelld vain potilaan hoitoon
ja sithen liittyviin tehtdviin osallistuvat tehtdviensa ja vastuidensa edellyttamassd laajuudessa.
Sahkdisessd potilastietojérjestelméssi tulee olla kdyttdoikeuksien hallintajérjestelma, jonka avulla
kullekin kayttijille voidaan mééritelld timédn tehtdvien mukaiset kayttooikeudet potilasasiakirjoihin
ja potilastietojérjestelmén eri toimintoihin. Hankittaessa palveluja toiselta palvelujen tuottajalta on 5
§:n mukaisesti varmistettava potilasasiakirjoihin siséltyvien tietojen salassapidon ja
vaitiolovelvollisuuden noudattaminen.

Asetuksen 6 — 21 §:ssd sdddetddn potilaskertomukseen tehtdvistd merkinndista ja niiden
korjaamisesta. Asetuksen 22 §:n mukaan potilasasiakirjojen ja hoitoon liittyvin muun materiaalin
sdilyttdmisestd vastaa se terveydenhuollon toimintayksikko tai itsendisesti ammattiaan harjoittava
terveydenhuollon ammattihenkild, jonka toiminnassa ne ovat syntyneet. Jos potilasasiakirja on
luonteeltaan sellainen, ettd potilaan terveyden- tai sairaanhoidolle on haittaa merkint6jen
tekemisestd erikseen kussakin toimintayksikdssé, asiakirja voidaan potilaan hoitovastuun siirtyessé
toiseen toimintayksikkoon kuitenkin siirtda potilaan tai hdnen laillisen edustajansa suostumuksella
alkuperdisend mainitulle toimintayksikolle.

Asetuksen 23 §:n mukaan potilasasiakirjoja seki tutkimuksessa ja hoidossa syntyvié biologista
materiaalia sisdltdvid ndytteitd ja elinmalleja on sdilytettdva asetuksen liitteessd midratyn ajan.
Séilytysajan padtyttyd tai kun mainitut asiakirjat ja biologinen materiaali eivét ole endd
valttiméattomid potilaan hoidon jirjestdmisen tai toteuttamisen kannalta, ne hdvitetddn valittomasti
ja siten, etteivit sivulliset saa niisté tietoa. Kansaneldkelaitos huolehtii arkistointipalveluun
tallennettujen asiakirjojen teknisestd hdvittimisesté terveydenhuollon toimintayksikon tai
itsendisesti ammattiaan harjoittavan terveydenhuollon ammattihenkilon potilasasiakirjalle
madrittelemédn sdilytysajan paatyttya.

Sosiaalihuoltolaki

Sosiaalihuoltolaki (1301/2014) tuli voimaan 1 pdivané huhtikuuta 2015. Lailla kumottiin vanha
sosiaalihuoltolaki (710/1982) siten, ettd kumotun lain 2 luku, 27 d, 27 ¢, 40 § ja41 § sekd 5ja 8
luku jdivét kuitenkin voimaan. Uuden lain tavoitteena on vahvistaa asiakkaiden yhdenvertaisuutta,
siirtdd painopistettd erityispalveluista yleispalveluihin ja tiivistdd viranomaisten yhteistyotd. Laki
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sisdltdd sddnnokset hyvinvoinnin edistdmisestd kunnissa, kunnallisista sosiaalipalveluista ja
sosiaalihuollon toteuttamisesta, toimenpiteisté palvelujen laadun varmistamiseksi seké
muutoksenhausta sosiaalipalveluista annettuihin paatoksiin.

Lain 3 §:n méaritelméasddnnosten mukaan sosiaalipalveluilla tarkoitetaan kunnallisia
sosiaalipalveluja ja niihin siséltyvié tukipalveluja sekd muita toimia, joilla sosiaalihuollon
ammatillinen henkilosto edistdd ja yllapitdd yksilon, perheen ja yhteison toimintakykyai, sosiaalista
hyvinvointia, turvallisuutta ja osallisuutta. Asiakkaalla taas tarkoitetaan sosiaalihuoltoa hakevaa tai
kayttavad taikka tahdostaan riippumatta sen kohteena olevaa henkiloa.

Kunnan jdrjestettdvid sosiaalipalveluja ovat lain 14 §:n mukaan sosiaalityd, sosiaaliohjaus,
sosiaalinen kuntoutus, perhetyd, kotipalvelu, kotihoito, asumispalvelut, laitospalvelut, litkkumista
tukevat palvelut, paihdetyd, mielenterveystyo, kasvatus- ja perheneuvonta, lapsen ja vanhemman
vélisten tapaamisten valvonta ja muut tarpeelliset ja asiakkaan hyvinvoinnille valttdméttomat
sosiaalipalvelut. Kunnan on my0s huolehdittava kehitysvammaisten erityishuollosta,
vammaisuuden perusteella jarjestettdvistd palveluista ja tukitoimista, toimeentulotuen antamisesta
kunnassa oleskelevalle henkildlle, sosiaalisen luoton mydntamisestd kunnan asukkaille,
kuntouttavasta tyotoiminnasta, pdihdyttivien aineiden vadrinkéyttéjien huoltoon kuuluvista
palveluista, omaishoidon tuen, lasten ja nuorten huollon, lastensuojelun, ottolapsineuvonnan,
perheasioiden sovittelun, lapsen huoltoa ja tapaamisoikeutta koskevan paitdksen vahvistamiseen ja
ratkaisemiseen liittyvien tehtdvien seké paatosten tdytintdonpanossa toimitettavaan sovitteluun
kuuluvien toimenpiteiden ja lapsen huoltoa ja tapaamisoikeutta koskevan asian
tuomioistuinsovitteluun kuuluvien asiantuntijapalveluiden, isyyden selvittdmiseen ja
vahvistamiseen liittyvien tehtévien seké opiskeluhuollon jérjestdmisestd sen mukaan kuin niisté
liséksi erikseen sdddetién.

Sosiaalihuoltoasia tulee lain 34 §:n mukaan vireille hakemuksesta tai kun kunnan sosiaalihuollon
tyontekijd on muutoin tehtdvissdin saanut tietdd mahdollisesti sosiaalipalvelujen tarpeessa olevasta
henkilostd. Asiakkuus puolestaan alkaa hakemuksesta tai kun muulla tavoin vireille tullutta asiaa
ryhdytddn kasittelemddn tai henkilolle annetaan sosiaalipalveluja. Asiakkuus pééttyy, kun
sosiaalihuollon asiakasasiakirjaan merkitién tiedoksi, ettd sosiaalihuollon jirjestdmiselle ei ole
perustetta.

Lain 41 §:sséd sdddetdin, ettd sosiaalihuoltoa toteutetaan yhteistydssa eri toimijoiden kanssa siten,
ettd sosiaalihuollon ja tarvittaessa muiden hallinnonalojen palvelut muodostavat asiakkaan edun
mukaisen kokonaisuuden. Tietojen antamisesta ilman asiakkaan suostumusta ja asiakastietojen
kirjaamisesta monialaisessa yhteisty0ssé sekd sosiaali- ja terveydenhuollon yhteisissé palveluissa
sekd sosiaalihuollon viranomaisen oikeudesta saada laissa sdddettyjen tehtdviensd suorittamiseksi
tarpeellista virka-apua muilta viranomaisilta sdddetddn sosiaalihuollon asiakkaan asemasta ja
oikeuksista annetussa laissa.

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000, jéljempana asiakaslaki) tuli
voimaan 1 pdivand tammikuuta 2001 ja se siséltdd sosiaalihuollon asiakkaan osallistumiseen,
kohteluun ja oikeusturvaan liittyvét keskeiset oikeudelliset periaatteet. Laki koskee asiakkaan
asemaa ja oikeuksia sekd viranomaisen ettd yksityisen jarjestiméssd sosiaalihuollossa. Asiakaslaki
siséltdd sddnnokset sosiaalihuollon asiakkaan oikeuksista ja velvollisuuksista, salassapidosta,
vaitiolovelvollisuudesta ja salassa pidettdvien tietojen luovuttamisesta, sosiaalihuollon
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viranomaisen oikeudesta salassa pidettdviin tietoihin ja virka-apuun sekd muistutuksesta ja
sosiaaliasiamiehista.

Asiakaslain 11 §:ssé sdddetddn tietojen antamisesta asiakkaalle tai hdnen edustajalleen. Asiakkaan
ja hidnen edustajansa velvollisuudesta antaa sosiaalihuollon jirjestdmisessé ja toteuttamisessa
tarvittavat tiedot sdddetddn 12 §:ssd. Asiakkaalle on annettava tieto siitd, mistd hanti koskevia
tietoja voidaan suostumuksesta riippumatta hankkia. Asiakkaalle on varattava myds tilaisuus
tutustua niihin tietoihin. Ennen kuin asiakas tai hdnen edustajansa antaa sosiaalihuollon jérjestéjélle
tai toteuttajalle tietoja, hdnelld on 13 §:n mukaan oikeus saada tietdd, miksi hidnen antamiaan tietoja
tarvitaan, mihin tarkoitukseen niitd kdytetddn, mihin niitd sddnnonmukaisesti luovutetaan seka
minkd henkilGtietolaissa tarkoitetun rekisterinpitdjan henkilorekisteriin tiedot talletetaan. Liséksi
asiakkaalle ja hdnen lailliselle edustajalleen on annettava tieto siitd, miten hdn voi kayttda
henkilGtietolaissa tarkoitettuja oikeuksiaan, jollei asiakas ole jo saanut tdté tietoa.

Sosiaalihuollon asiakirjojen salassapidosta sdddetddn 14 §:ssd. Salassa pidettdvid asiakirjaa tai sen
kopiota tai tulostetta siitd ei saa ndyttdd eikd luovuttaa sivulliselle eika antaa sitd teknisen
kayttoyhteyden avulla tai muulla tavalla sivullisen nidhtévéksi tai kdytettavaksi. Salassapidon
lakkaamisen osalta viitataan viranomaisten toiminnan julkisuudesta annetun lain (621/1999,
jaljempéna julkisuuslaki) 31 §:44n. Asiakaslain 15 §:ssé kielletdédn muun muassa sosiaalihuollon
jérjestdjdd tai tuottajaa tai heidén palveluksessaan olevaa paljastamasta tai hyvaksikdyttdmasta
salassa pidettdvia tietoa, ellei asiakas tai hinen edustajansa ole antanut tdhdn suostumusta 16 §:n
mukaisesti. Lisdksi 17 ja 18 §:sséd sdddetddn edellytyksistd, joiden perusteella salassa pidettavia
tietoja voidaan antaa asiakkaan hoidon ja huollon turvaamiseksi myos ilman hénen suostumustaan.
Lain 19 §:ssé sdddetddn vaitiolovelvollisuudesta poikkeamisesta ja sen lakkaamisesta.
Viranomaisten oikeudesta saada salassa pidettdvia tietoja sdddetadn 20 §:ssd. Sosiaalihuollon
viranomainen voi 22 §:n mukaan saada virka-apua laissa sdadettyjen tehtdviensé suorittamiseksi.

Laki sosiaalihuollon ammattihenkiloisti

Laki sosiaalihuollon ammattihenkil6ista (817/205) tuli voimaan 1 paivdnd maaliskuuta 2016. Laissa
saddetddn sosiaalihuollon keskeisten ammattiryhmien ammatinharjoittamisoikeuden mydntédmisesta,
ammatinharjoittamisoikeuden rekisterdinnistd, ammattihenkildiden ohjauksesta ja valvonnasta seké

valvontaviranomaisten tehtivisti ja tyonjaosta.

Sosiaali- ja terveysalan lupa- ja valvontavirasto myontdd hakemuksesta oikeuden harjoittaa
sosiaalityOntekijén, sosionomin ja geronomin ammatteja ja yllapitdd valvontaa varten
sosiaalihuollon ammattihenkildiden keskusrekisterid. Laki sisdltdd sddnnokset sosiaalihuollon
ammattihenkildiden keskusrekisteriin sisdllytettdvistd tiedoista. Laissa sdddetdédn myds oikeudesta
kayttdd sosiaalihuollon ammattihenkilon ammattinimikettd. Nimikesuojatun ammattihenkilon
ammattinimikkeisti ja vaadittavasta koulutuksesta séédetédn valtioneuvoston asetuksella. Sosiaali-
ja terveydenhuollon ammattihenkildiden valvontalautakunnan tehtdvéna on valvoa sosiaalihuollon
ammattihenkildiden toimintaa. Laki edistdé sosiaalihuollon asiakkaan oikeutta laadultaan hyvéén
sosiaalihuoltoon ja hyvdan kohteluun edellyttdmaélla, ettd sosiaalihuollon ammattihenkil6lld on
ammattitoiminnan edellyttdma koulutus, riittdvd ammatillinen pédtevyys ja ammattitoiminnan
edellyttimat valmiudet.

Laki edistdd sosiaalihuollon ammatillisen henkiloston tehtdvirakenteiden ja tyonjaon uudistamista.
Lakiehdotus tukee sosiaali- ja terveydenhuollon integraatiota, kun sosiaali- ja terveydenhuollossa
toimivia ammattihenkil6itd koskeva sddntely yhdenmukaistuu.
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Laki sosiaalihuollon asiakasasiakirjoista

Laki sosiaalihuollon asiakasasiakirjoista (254/2015) on tullut voimaan 1. pdivdnd huhtikuuta 2015.
Lain tarkoituksena on yhtendistdd sosiaalihuollon asiakasasiakirjojen tietosiséltdjd, laatimista,
sdilyttdmistd ja muuta kisittelyéd sosiaalihuollon palvelujen tuottamiseksi sekd edistda
sosiaalihuollon asiakastietojen sdhkdisté késittelyd ja osaltaan myds sosiaalihuollon
valtakunnallisen asiakirja-arkiston muodostamista. Lakia sovelletaan seké julkisen ettd yksityisen
sosiaalihuollon palvelunantajiin niiden jérjestdessé sosiaalihuoltoa tai antaessa sosiaalipalveluja.

Sosiaalihuollon asiakasasiakirjoista annetussa laissa sédddetéédn sosiaalihuollon tyontekijan
velvollisuudesta kirjata ja tallettaa sosiaalihuollon asiakastiedot méérdmuotoisiin
asiakasasiakirjoihin. Laki koskee paperimuotoisia ja sdhkoisié asiakasasiakirjoja. Laissa on
madritelty sosiaalihuollon asiakasta koskevat perustiedot ja ne tiedot, mitka eri asiakirjatyyppeihin
on kirjattava palvelutehtdvikohtaisesti sekd monialaisessa eri viranomaisten ja sosiaalipalvelujen
palvelunantajien vélisessa yhteistyOssa. Laissa on midritelty sosiaalihuollossa kaytettavit
asiakirjatyypit. Asiakirjatyyppejé ovat asian vireille tulo, palvelutarpeen arviointi,
asiakassuunnitelma, asiakaskertomus ja paitos. Lisédksi kirjataan padtoksen toimeenpanoon liittyvid
kirjauksia ja sivullista koskevia tietoja. Laissa on mééritelty myos asiakasasiakirjojen
sdilyttdmisajat.

Sosiaalihuollon asiakasasiakirjat tallennetaan sosiaalihuollon ilmoitusrekisteriin tai sosiaalihuollon
asiakasrekisteriin. Tiedot talletetaan palvelutehtévittdin. Sosiaalihuollossa palvelutehtévid ovat
muun muassa: lastensuojelu, vammaispalvelu, toimeentulotuki jne.

Laissa on sddnnokset merkinndistd, jotka asiakasasiakirjoihin on tehtévi, kun asiakasta koskevia
tietoja luovutetaan sivulliselle tai saadaan sivulliselta. Laki ei sisdlld sdédnnoksié asiakastietoja
koskevista salassapitovelvoitteista tai perusteista poiketa niistd eika sosiaalihuollon viranomaisen
oikeudesta salassa pidettdviin tietoihin. Néistd sdddetddn laissa sosiaalihuollon asiakkaan asemasta
ja oikeuksista (812/2000). Vastaavat potilasasiakirjoja koskevat sdannokset siséltyvit lakiin potilaan
asemasta ja oikeuksista (785/1992).

Laissa on sdénnos sosiaalihuollon tyontekijan kéyttdoikeuksista sdhkoisesti tallennettujen
asiakastietoihin. Terveyden ja hyvinvoinnin laitos antaa tarkemmat madrdykset niistd perusteista,
joiden mukaan palvelunantajan olisi méériteltava kayttdoikeudet. Lisdksi laissa sdddetddn
palvelunjirjestdjén, palveluntuottajan ja palveluntoteuttajan asiakastietojen kasittelyyn liittyvisté
vastuista ja vastuiden jakautumisesta. toisen lukuun toimittaessa

Laki yksityisisté sosiaalipalveluista

Laki yksityisistd sosiaalipalveluista on tullut voimaan 1 pdivani lokakuuta 2011. Laki sisdltda
saannokset, jotka koskevat lain tarkoitusta, palvelujen tuottajan vastuuta palvelukokonaisuuden
laadusta, omavalvontasuunnitelmaa, valtakunnallista lupaa useamman aluehallintoviraston
toimialueella toimivalle palvelujen tuottajalle. Laissa on aluehallintovirastojen ja kuntien
toimivaltuuksiin liittyvét sddnnokset, jotka koskevat yksityisten sosiaalipalvelujen ohjausta ja
valvontaa.

Laissa on sddnnokset ilmoituksenvaraisten palvelujen rekisterdinnistd. Liséksi lupaviranomaisen
tulee tehdé valituskelpoinen hallintopéétds ilmoituksen rekisterdintiasiassa.

Laki viranomaisten toiminnan julkisuudesta
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Julkisuuslaki (621/1999) tuli voimaan 1 pdivana joulukuuta 1999. Lailla uudistettiin viranomaisten
asiakirjojen julkisuutta ja salassapitoa koskeva lainsdddiantd kokonaisuudessaan. Lain tavoitteena on
varmistaa julkisuusperiaatteen toteutuminen kaikessa julkisen vallan kdytdssd. Sen soveltamisalan
piiriin kuuluvat kaikki julkista tehtdvaa hoitavat riippumatta siitd, onko ne organisoitu
viranomaisiksi. Laki sisdltdd sddnnokset asiakirjajulkisuudesta, hyvista tiedonhallintatavasta,
salassapitovelvoitteista ja salassapidosta poikkeamisesta seki sen lakkaamisesta.

Viranomaisten asiakirjat ovat lain 1 §:n mukaan julkisia, jollei erikseen toisin sdédetd. Lain 5 §:n
mukaan asiakirjalla tarkoitetaan kirjallisen ja kuvallisen esityksen lisdksi sellaista kidyttonsd vuoksi
yhteen kuuluviksi tarkoitetuista merkeistd muodostuvaa tiettyd kohdetta tai asiaa koskevaa viestid,
joka on saatavissa selville vain automaattisen tietojenkésittelyn tai dénen- ja kuvantoistolaitteiden
taikka muiden apuvilineiden avulla. Viranomaisen asiakirjalla puolestaan tarkoitetaan viranomaisen
hallussa olevaa asiakirjaa, jonka viranomainen tai sen palveluksessa oleva on laatinut taikka joka on
toimitettu viranomaiselle asian kisittelyd varten tai muuten sen toimialaan tai tehtaviin kuuluvassa
asiassa. Viranomaisen laatimana pidetddn myos asiakirjaa, joka on laadittu viranomaisen antaman
toimeksiannon johdosta, ja viranomaiselle toimitettuna asiakirjana asiakirjaa, joka on annettu
viranomaisen toimeksiannosta tai muuten sen lukuun toimivalle toimeksiantotehtdvén suorittamista
varten.

Lain 6 §:ssd midritellddan, milloin viranomaisen laatima asiakirja tulee julkiseksi. Viranomaiselle
toimitettu asiakirja tulee 7 §:n mukaan julkiseksi, kun viranomainen on sen saanut, jollei asiakirjan
julkisuudesta taikka salassapidosta tai muusta tietojen saantia koskevasta rajoituksesta téssi tai
muussa laissa sdddetd. Asiakirja, jonka sisadlté on saatavissa selville vain apuvilinein, tulee
julkiseksi, jollei salassapitosdénnoksisté tai muista tietojen saantia koskevista rajoituksista muuta
johdu, aikaisintaan silloin, kun se on viranomaisen tai timéan lukuun toimivan kéytettivissa.
Jokaisella on 9 §:n mukaan oikeus saada tieto viranomaisen asiakirjasta, joka on julkinen. Lain 10
§:n mukaan salassa pidettdvasti viranomaisen asiakirjasta tai sen sisédllostd saa antaa tiedon vain, jos
niin erikseen tdssé laissa sdddetdén.

Asianosaisen tiedonsaantioikeudesta sdddetddn julkisuuslain 11 §:ssd. Jokaisella on 12 §:n mukaan
lahtokohtaisesti oikeus saada tieto hinestd itsestddn viranomaisen asiakirjaan sisiltyvisté tiedoista.
Viranomaisen ratkaisuista automaattisen tietojenkésittelyn avulla ylldpidetyn rekisterin julkisista
tiedoista on 16 §:n nojalla oikeus saada kopio teknisend tallenteena tai muutoin sdhkdisessé
muodossa, jollei erityisistd syistd muuta johdu. Tietojen antaminen vastaavassa muodossa muusta
julkisesta asiakirjasta on viranomaisen harkinnassa, jollei toisin sdddetd. Lisdksi rekisteristd saa
antaa henkil6tietoja sisdltdvan kopion tai tulosteen tai sen tiedot sdhkoisessd muodossa, jollei laissa
ole toisin erikseen saddetty, jos luovutuksensaajalla on henkildtietojen suojaa koskevien sdanndsten
mukaan oikeus tallettaa ja kdyttdd sellaisia henkilotietoja. Lain 17 — 21 §:ssd sdddetddn
viranomaisen velvollisuuksista edistdd tiedonsaantia ja hyvii tiedonhallintatapaa.

Julkisuuslain 24 §:n 1 momentin 25 kohdan mukaan asiakirjat, jotka siséltdvét tietoja
sosiaalihuollon asiakkaasta ja hdnen saamastaan etuudesta tai tukitoimesta tai sosiaalihuollon
palvelusta sekd henkilon terveydentilasta tai vammaisuudesta taikka hdnen saamastaan
terveydenhuollon ja kuntoutuksen palvelusta taikka henkilon seksuaalisesta kiyttdytymisestd ja
suuntautumisesta, ovat salassa pidettivid viranomaisen asiakirjoja, jollei erikseen toisin sdéddeté.
Viranomainen voi 26 §:n 1 momentin mukaan antaa salassa pidettdvistd viranomaisen asiakirjasta
tiedon, jos tiedon antamisesta tai oikeudesta tiedon saamiseen on laissa erikseen nimenomaisesti
sdddetty tai se, jonka etujen suojaamiseksi salassapitovelvollisuus on sdéddetty, antaa sithen
suostumuksensa.
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Viranomainen voi 29 §:n 3 momentin nojalla avata toiselle viranomaiselle teknisen kdyttoyhteyden
henkildrekisterinsd sellaisiin tietoihin, jotka toisen viranomaisen on laissa erikseen sdiddetyn
velvollisuuden mukaan otettava paitoksenteossaan huomioon. Jos henkilotiedot on sdédetty salassa
pidettaviksi, kdyttoyhteyden avulla saa hakea tietoja vain henkildistd, jotka ovat antaneet sithen
suostumuksensa, jollei salassa pidettdvien tietojen luovuttamisesta erikseen nimenomaisesti sdédetd
toisin.

Laki siahkoisesta asioinnista viranomaistoiminnassa

Sdhkoisestd asioinnista viranomaistoiminnassa annettu laki (13/2003) tuli voimaan 1 paivéni
helmikuuta 2003. Lain tarkoituksena on liséti asioinnin sujuvuutta, joutuisuutta ja
tietoturvallisuutta hallinnossa, tuomioistuimissa ja muissa lainkdyttdelimissi sekd ulosotossa
edistdmalld sdhkoisten tiedonsiirtomenetelmien kéyttoa.

Lakia sovelletaan hallintoviranomaisissa, tuomioistuimissa ja muissa lainkayttdelimissa,
ulosottoviranomaisissa seka julkista hallintotehtdvéa hoitavissa muissa kuin viranomaisissa. Se
siséltdd sddnnokset muun muassa viranomaisen velvollisuudesta jarjestia sahkoiset asiointipalvelut,
sdhkoisen viestin ldhettdmisestd seké padtosasiakirjan sdhkoisestd allekirjoittamisesta ja sahkoisesta
tiedoksiannosta.

Sahkoiselld tiedonsiirtomenetelmailld tarkoitetaan lain 4 §:n mukaan telekopiota ja telepalvelua,
kuten sdhkoistd lomaketta, sihkopostia tai kdyttdoikeutta sihkoiseen tietojarjestelméin, sekd muuta
sahkoiseen tekniikkaan perustuvaa menetelmai, jossa tieto vélittyy langatonta siirtotietd tai kaapelia
pitkin. Sdhkoiselld tiedonsiirtomenetelmalla ei kuitenkaan tarkoiteta puhelua. Sdhkodinen viesti on
sahkoiselld tiedonsiirtomenetelmailld ldhetetty tarvittaessa kirjalliseen muotoon tallennettavissa
oleva informaatio. Sdhkdiselld asiakirjalla tarkoitetaan sdahkoistd viestid, joka liittyy asian
vireillepanoon, kisittelyyn tai padtoksen tiedoksiantoon.

Lain mukaan viranomaisen, jolla on tarvittavat tekniset, taloudelliset ja muut valmiudet, on niiden
rajoissa tarjottava kaikille mahdollisuus l4dhettdéd ilmoittamaansa sdhkodiseen osoitteeseen tai
madriteltyyn laitteeseen viesti asian vireille saattamiseksi tai kdsittelemiseksi. Viranomaisen on
my0s huolehdittava sdhkdisten tiedonsiirtomenetelmien toimintakunnosta seké ilmoitettava
sdhkoisessd asioinnissa kaytettavit yhteystietonsa.

Sahkoinen viesti toimitetaan viranomaiselle 1dhettdjan omalla vastuulla. Vireillepanossa ja asian
muussa kisittelyssd vaatimuksen kirjallisesta muodosta tiyttid my0ds viranomaiselle toimitettu
sdhkoinen asiakirja. Allekirjoitusvaatimuksen tayttad puolestaan myds sdhkoisistd allekirjoituksista
annetussa laissa tarkoitettu sdhkdinen allekirjoitus. Laki siséltdd myds sddnnokset sdhkdisen viestin
saapumisajankohdan maarittelystd seké sdhkoisen asiakirjan kirjaamisesta tai muusta
rekisterdinnisti, teknisestd muokkaamisesta ja siirrosta.

Laki koskee lisdksi paédtdsasiakirjan sdhkoista allekirjoittamista ja padtoksen sdhkoista tiedoksi
antamista. Asiakirja, joka lain mukaan toimitetaan postitse saantitodistusta vastaan tai muuten
todisteellisesti, voidaan asianosaisen suostumuksella antaa tiedoksi my0s sdahkodisend viestind.
Péétoksen todisteellinen sahkdinen tiedoksianto tapahtuu viranomaisen osoittamalta palvelimelta,
tietokannasta tai muusta yhteystiedostosta. Pddtdksen noutaessaan asianosaisen tai timén edustajan
on tunnistauduttava kéyttden allekirjoitusvaatimuksen tdyttdvaa varmennetta tai muuta
tietoturvallisuudeltaan ja todisteellisuudeltaan luotettavaa tunnistautumistekniikkaa. Jos
todisteellinen sdhkoinen tiedoksianto ei ole tapahtunut seitsemén péivan kuluttua viranomaisen
ilmoituksesta, tiedoksianto toimitetaan siten kuin siitd erikseen sdddetdédn. Muu asiakirja voidaan
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antaa tiedoksi asianomaiselle sdhkdisend viestind hinen suostumuksellaan Jos asianomaisen
yksityisyyden suojaaminen, muu erityinen suojan tai suojelun tarve taikka oikeuksien turvaaminen
sitd edellyttdd, asiakirjan tiedoksianto on toimitettava siten kuin todisteellinen sdhkdinen
tiedoksianto.

Laissa sdddetdin laadullisesti korkeatasoisen laatuvarmenteen tarjoajan velvollisuuksista, jotka
parantavat sdhkoisen allekirjoituksen luotettavuutta. Velvollisuudet koskevat muun muassa
varmenteen hakijan luotettavaa tunnistamista, turvallisten jérjestelmien kayttod, riittdvia teknisid ja
taloudellisia voimavaroja sekd henkiloston patevyyttd. Laissa ovat myds laatuvarmenteen siséltéd
koskevat minimivaatimukset. Laatuvarmenteita yleisolle tarjoava varmentaja on laissa sdddetyin
rajoituksin vastuussa virheellisen laatuvarmenteen aiheuttamista vahingoista laatuvarmenteella
varmennettuun séhkoiseen allekirjoitukseen luottaneelle taholle. Laatuvarmenteen tarjoajan on
tehtdava ilmoitus toiminnastaan Viestintdvirastolle, joka valvoo laatuvarmenteiden tarjontaa.

Laissa madriteltyjen turvallisen allekirjoituksen luomisvilineen ja laatuvarmenteen avulla tehdylle
kehittyneelle sdhkoiselle allekirjoitukselle taataan tasavertainen asema perinteisen késin tehdyn
allekirjoituksen kanssa. Varmentaja, joka tarjoaa yleisdlle varmenteita, saa lahtokohtaisesti keréti
varmenteen myontdmisessd ja ylldpidossa vilttdimattomid henkiltietoja ainoastaan allekirjoittajalta
itseltdén tai hdnen nimenomaisella suostumuksellaan.

Varmennetoiminnan yleinen ohjaus ja valvonta kuuluvat liikkenne- ja viestintdministeridlle.
Viestintdvirasto puolestaan valvoo sdhkdisisté allekirjoituksista annetun lain noudattamista ja silla
on kyseisen tehtdavin hoitamiseen liittyvi tiedonsaantioikeus seka tarkastusoikeus.

Laki hallinnon yhteisisti sihkoisen asioinnin tukipalveluista

Laki hallinnon yhteisistd sdhkoisen asioinnin tukipalveluista (571/2016, KaPa -laki) tuli voimaan 15
paivdand heindkuuta 2016. Lain tarkoituksena on parantaa julkisten palvelujen saatavuutta, laatua,
tietoturvallisuutta, yhteentoimivuutta ja ohjausta seké edistda julkisen hallinnon tehokkuutta ja
tuottavuutta. Laissa sdddetddn julkisen hallinnon yhteisistd sdhkodisen asioinnin tukipalveluista, niita
koskevista vaatimuksista, niiden tuottamiseen liittyvistd tehtavistd seké tuottamiseen liittyvasti
henkild- ja muiden tietojen kasittelystd. Lisdksi laissa sdédetdén oikeudesta ja velvollisuudesta
kayttdd yhteisid sahkdisen asioinnin tukipalveluja seka tukipalvelujen kayton edellytyksista.

Lain taustalla ovat Kansallisen palveluarkkitehtuurin toteuttamisohjelmassa (KaPA) kehitettavét
digitaalisten palvelujen infrastruktuuria edistévét tukipalvelut ja nykyisten sdhkoisen asioinnin
tukipalveluiden tuotantovastuiden tarkennus palveluarkkitehtuurin mukaisiksi.

Laki vahvasta sihkoisesti tunnistamisesta ja sahkoisista luottamuspalveluista

Laki vahvasta sdhkoisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista (616/2009) tuli
voimaan 1 pdivdnd syyskuuta 2009. Lakiin on tehty muutokset, jotka ovat tulleet voimaan 1.7.2016.
Muutoksen yhteydessé lain nimeksi muutettiin laki vahvasta sdhkdisestd tunnistamisesta ja
sahkoisistd luottamuspalveluista. Lain tavoitteena on ollut luoda perustason sééntely vahvan
sdhkoisen tunnistamisen palveluiden tarjonnalle Suomessa sekd luoda puitteet toimiville vahvan
sahkoisen tunnistamisen palveluiden markkinoille.

Vahvasta sidhkoisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annetun lain lisdksi myos
muut lait vaikuttavat vahvaan séhkoiseen tunnistamiseen ja sdhkdisiin allekirjoituksiin. Téllaisia
lakeja ovat erityisesti laki sdhkdisestd asioinnista viranomaistoiminnassa (13/2003),
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vaestotietojarjestelmad ja Vaestorekisterikeskuksen tarjoamia varmennepalveluita koskeva
lainsdddanto (661/2009) sekd henkildtietolaki (523/1999).

Lakia vahvasta sdhkdisestd tunnistamisesta ja sdhkdisistd luottamuspalveluista sovelletaan vahvaan
sdhkoiseen tunnistamiseen, sdhkoisiin allekirjoituksiin seké niihin liittyvien palveluiden
tarjoamiseen palveluntarjoajille ja yleisolle. Se sisdltdd sdannokset muun muassa toimien
oikeusvaikutuksista, henkil6tietojen késittelystd, vahvasta sdhkodisestd tunnistamisesta, sihkoisesta
allekirjoituksesta ja valvovista viranomaisista.

Sdhkdisen tunnistamisen ja sdhkoisen allekirjoituksen palvelut antavat osaltaan kansalaisille
mahdollisuuden kayttda sdhkoisid palveluja. Julkiset ja kaupalliset sdhkoiset palvelut, joissa
tarvitaan henkilén vahvaa tunnistamista lisdéntyvit. Suomessa vahvan sdhkoisen tunnistamisen ja
sdhkoisen allekirjoituksen varmennepalvelujen tarjoamista ja laatua sddnnelldén lailla.

Sdhkdisestd tunnistamisesta ja sdhkdisiin transaktioihin liittyvistd luottamuspalveluista
sisdmarkkinoilla annettiin Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014
(jaljempidna sdhkoisestd tunnistamisesta ja luottamuspalveluista annettu EU:n asetus tai elDAS-
asetus). Tassé asetuksessa perustettiin sihkoisen tunnistamisen yhteentoimivuusjarjestelma, jonka
tavoitteena on mahdollistaa tulevaisuudessa se, ettd toisessa jdsenvaltiossa myonnetyilld sédhkoisilla
tunnistamisvélineilld voidaan tunnistautua toisen jasenvaltioiden julkisiin tai yksityisiin sdhkoisti
tunnistamista vaativiin palveluihin. EU:n laajuinen sdhkoisen tunnistamisen
yhteentoimivuusjdrjestelmé on edellyttinyt EU:n tasolla sdhk&isen tunnistamisen yhteisten
varmuustasojen méadrittelyn.

Sdhkoisen tunnistamisen jdrjestelmdlld tarkoitetaan eIDAS-asetuksessa sahkdiseen tunnistamiseen
liittyvaa jarjestelméd, jonka puitteissa sdhkoisen tunnistamisen menetelmid myonnetdén
luonnolliselle henkildlle, oikeushenkildlle tai oikeushenkil6éd edustaville luonnollisille henkildille.

Lain 2 §:n madritelméasddnnosten mukaan vahvalla sdhkoiselld tunnistamisella tarkoitetaan
henkil6on, oikeushenkilon tai oikeushenkil6d edustavan luonnollisen henkilon yksiloimisti ja
tunnisteen aitouden ja oikeellisuuden todentamista sdhkoistd menetelméé kdyttden perustuen
eIDAS-asetuksessa méddriteltyihin korotettuun tai korkeaan varmuustasoon.

Sdhkoiselld allekirjoituksella tarkoitetaan EU:n asetuksessa sdahkoisessd muodossa olevaa tietoa,
joka on liitetty tai joka loogisesti liittyy muuhun sdhkdisessd muodossa olevaan tietoon ja jota
allekirjoittaja kayttda allekirjoittamiseen. Sdhkdinen allekirjoitus perustuu siihen, ettd sdhkdiset
tiedot liitetddn toisiinsa tavalla, jossa niistd muodostuu ainutkertainen yhdistelma, joka mahdollistaa
allekirjoittajan todentamisen. Yksinkertainen séhkodinen allekirjoitus on laaja késite. Sen
tarkoituksena on tunnistaa allekirjoittaja ja todentaa tiedot. Kyseesséd voi yksinkertaisimmillaan olla
sahkdpostin allekirjoittaminen henkilon nimelld, mutta varsinaisia vaatimuksia liittyy
kehittyneeseen tai hyviksyttyyn varmenteeseen perustuvaan hyviksytylla allekirjoitusvélineelld
tehtdvadn sdhkoiseen allekirjoitukseen.

Kehittyneelld sdhkéiselld allekirjoituksella tarkoitetaan sdhkoisté allekirjoitusta, joka tayttda
elIDAS-asetuksen 26 artiklassa sdddetyt vaatimukset. Sdhkoisen allekirjoituksen tulee liittyd
yksildivésti allekirjoittajaansa ja silld tulee voida yksiloidd allekirjoittaja. Kehittynyt sdhkdinen
allekirjoitus on luotu kdyttden sdhkoisen allekirjoituksen luontitietoja, joita allekirjoittaja voi
korkealla varmuustasolla kiyttdd yksinomaisessa valvonnassaan. Edelleen kehittyneen sdahkoisen
allekirjoituksen tulee olla liitetty silld allekirjoitettuun tietoon siten, ettd tiedon mahdollinen
myO6hempi muuttaminen voidaan havaita.
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Tunnistuspalvelun tarjoajalla tarkoitetaan palveluntarjoajaa, joka tarjoaa vahvan sdhkoisen
tunnistamisen palveluita niitd kayttaville palveluntarjoajille tai laskee liikkeelle tunnistusvilineitad
yleisolle tai molempia. Varmenteella taas tarkoitetaan sdhkoisté todistusta, joka todentaa
henkildllisyyden tai todentaa henkil6llisyyden ja liittad allekirjoituksen todentamistiedot
allekirjoittajaan ja jota voidaan kdyttdd vahvassa sdahkdisessé tunnistamisessa sekd sdhkoisessd
allekirjoituksessa ja varmentajalla luonnollista henkilda tai oikeushenkildd, joka tarjoaa varmenteita
yleisolle.

Vahvan sédhkoisen tunnistamisen lainsdddéntovastuu jakaantuu litkenne- ja viestintiministerion ja
valtiovarainministerion vilille. Liikenne- ja viestintdministerio vastaa sahkoisen tunnistamisen
yleisestd lainsddddnndsti ja valtiovarainministerid Vaestorekisterikeskusta koskevasta
lainsdddénnostd sekd sdhkoisen tunnistamisen kdyton ohjauksesta julkisessa hallinnossa. Vahvan
tunnistamisen toimijoiden toimintaa valvoo Viestintdvirasto.

Viestintdviraston tehtdvind on valvoa sdhkdistd tunnistamista ja luottamuspalveluja koskevan
Euroopan unionin lainsdddanndn noudattamista. Suomessa toimivilta vahvan sahkoisen
tunnistamisen jarjestelmiltd vaaditaan vihintddn samat luotettavuutta ja tietoturvaa koskevat
vaatimukset kuin, mitd Euroopan unionin lainsdddédnndssd vaaditaan unionin rajat ylittavilta
sdhkoisen tunnistamisen jérjestelmiltd korotetulla varmuustasolla.

Viestintdviraston ja Videstorekisterikeskuksen tehtidvind on toteuttaa ne toimenpiteet Suomessa,
joita Euroopan unionin sihkdisen tunnistamisen yhteentoimivuusjérjestelma edellyttia.

ArKkistolaki

Arkistolaki (831/1994) tuli voimaan 1 pdivana lokakuuta 1994. Silld vahennettiin merkittadvisti
viranomaisten arkistotoimen yksityiskohtaista sdételyd ja arkistolaitoksen valvontatehtévid. Laissa
otettiin huomioon myos tietotekniikassa ja tiedon kaytdssa tapahtunut kehitys, jolla on vaikutuksia
arkistotoimeen. Laki siséltidd sddnnokset arkistolaitoksesta, arkistotoimesta ja sen jarjestdmisesta,
asiakirjojen laatimisesta, sdilyttdmisestd ja kaytostd sekd yksityisistd arkistoista.

Lain 4 §:n mukaan arkistolaitoksen tehtdvind on varmistaa kansalliseen kulttuuriperintdon
kuuluvien asiakirjojen sdilyminen ja niiden kdytettidvyys, edistidd tutkimusta seké ohjata, kehittda ja
tutkia arkistotointa. Lain 6 §:n mukaan arkistoon kuuluvat asiakirjat, jotka ovat saapuneet
arkistonmuodostajalle sen tehtdvien johdosta tai syntyneet arkistonmuodostajan toiminnan
yhteydessa. Asiakirjalla tarkoitetaan arkistolaissa kirjallista tai kuvallista esitysté taikka sellaista
sdhkoisesti tai muulla vastaavalla tavalla aikaansaatua esitysté, joka on luettavissa, kuunneltavissa
tai muutoin ymmarrettavissa teknisin apuvélinein. Arkistotoimen tehtédvéini on lain 7 §:n mukaan
varmistaa asiakirjojen kéytettdvyys ja sdilyminen, huolehtia asiakirjoihin liittyvésta tietopalvelusta,
maédritelld asiakirjojen séilytysarvo ja hivittad tarpeeton aineisto.

Arkistotointa on hoidettava siten, ettéd se tukee arkistonmuodostajan tehtdvien suorittamista seka
yksityisten ja yhteisdjen oikeutta saada tietoja julkisista asiakirjoista siten, etti yksityisten ja
yhteis6jen oikeusturva samoin kuin tietosuoja on otettu asianmukaisesti huomioon ja siten, ettd
yksityisten ja yhteisdjen oikeusturvaan liittyvien asiakirjojen saatavuus on varmistettu seka ettd
asiakirjat palvelevat tutkimuksen tiedon ldhteind. Arkistotoimen vaatimukset on otettava huomioon
arkistonmuodostajan tieto- ja asiakirjahallinnossa. Arkistonmuodostajan on maarittivi, miten sen
arkistotoimen suunnittelu, vastuu ja kdytannon hoito jirjestetddan. Arkistonmuodostajan on 8 §:n
mukaan méarittava tehtdvien hoidon tuloksena kertyvien asiakirjojen sdilytysajat ja -tavat seka
ylldpidettavé niistd arkistonmuodostussuunnitelmaa. Asiakirjojen séilytysaikoja méérittdessd on



23

otettava huomioon, mité niisti on erikseen sdddetty tai madritty. Arkistolaitos madrdé, mitka
asiakirjat tai asiakirjoihin sisdltyvit tiedot sdilytetdén pysyvésti.

Arkistotoimen jarjestiminen kunnassa kuuluu 9 §:n mukaan kunnanhallitukselle.
Kunnanhallituksen on méérittidva se viranhaltija tai toimihenkil, joka johtaa kunnan arkistotointa
ja arkistonmuodostusta sekd huolehtii kunnan pysyvésti séilytettivistd asiakirjoista. Tdma koskee
my06s kuntayhtyméa tai muuta vastaavaa yhteistydmuotoa. Lain 10 §:n mukaan arkistolaitoksella on
oikeus salassapitosddnnosten estimattd saada tietoja arkistonmuodostajien arkistotoimesta ja
tarkastaa muun muassa valtion virastojen ja laitosten sekd kunnallisten viranomaisten ja
toimielinten arkistotointa. Lain 11 — 16 §:ssd sdddetién asiakirjojen sdilyttdmisesta.

EU:n yleinen tietosuoja-asetus

Yleista

Euroopan parlamentin ja neuvoston asetus yksiloiden suojelusta henkil6tietojen késittelyssa seka
ndiden tietojen vapaasta liikkkuvuudesta ((EU) 2016/679, yleinen tietosuoja-asetus) astui voimaan
24. pdivana toukokuuta 2016. Sitd aletaan soveltaa kahden vuoden kuluttua sen voimaantulosta eli
25. toukokuuta 2018. Asetus vaikuttaa voimassa olevaan kansalliseen lainsdddantoon suoraan.
Asetus korvaa Euroopan parlamentin ja neuvoston direktiivin yksildiden suojelusta henkilotietojen
késittelyssd ja nédiden tietojen vapaasta liikkkuvuudesta (95/46/EY, henkil6tietodirektiivi). Asetuksen
tarkoituksena on paivittdd ja nykyaikaistaa henkil6tietodirektiivin periaatteet.

Yleisen tietosuoja-asetuksen tavoitteena on yhtendistdd jisenmaiden erilaisia tietosuojaa koskevia
kaytanteitd ja vahvistaa rekisterdityjen itsemadradmisoikeutta. Vaikka asetuksella on tarkoitus tehdé
tietosuojalainsdddéanndn soveltamisesta johdonmukaisempaa koko EU:ssa, asetus jittdd kansallista
litkkkumavaraa lainsédétéjdlle. Jasenvaltiot voivat antaa asetusta tdsmentévid lainsdddiantod julkisella
sektorilla esimerkiksi siitd, milld ehdoilla henkil6tietojen késittely on lainmukaista.

Asetuksen taustalla vaikuttavat kansainviliset ihmisoikeussopimukset ja EU:n perusoikeuskirja.
Perusoikeuskirjan yksityisyyden suojaa koskevan 7 artiklan mukaan jokaisella on oikeus sithen, etti
hénen yksityis- ja perhe-eldméénsa, kotiaan ja viestejddn kunnioitetaan. Jokaisella on 8 artiklan
mukaan oikeus henkilGtietojensa suojaan. Tietojen kisittelyn on oltava asianmukaista ja sen on
tapahduttava tiettyd tarkoitusta varten. Késittelyn on tapahduttava asianomaisen henkilén
suostumuksella tai laissa sdddetylld perusteella. Jokaisella on oikeus tutustua niihin tietoihin, joita
hénestd on keratty ja saada ne oikaistuksi.

Perusoikeuskirjassa tunnustettuja perusoikeuksia voidaan 52 artiklan mukaan rajoittaa vain lailla.
Oikeuksien olennaista sisdltod on tdlldinkin noudatettava. Rajoitusten on oltava
suhteellisuusperiaatteen mukaisia. Suhteellisuusperiaate edellyttid, ettd rajoitusten on oltava
hyvaksyttavid ja vélttamattomid niilld tavoiteltavaan pddmééraan ndhden. Rajoitusten on
kunnioitettava rekisteréidyn eli henkilGtietojen kasittelyn kohteena olevan henkilon ja sivullisten
oikeuksia ja vapauksia sekd vastattava EU:n tunnustamia tavoitteita.

Yleistd tietosuoja-asetusta sovelletaan osittain tai kokonaan automaattiseen henkil6tietojen
kisittelyyn, kun muodostuu tai on tarkoituksena muodostaa rekisteri. Henkilotiedoilla asetuksessa
tarkoitetaan tunnistettavaan tai tunnistettavissa olevaan rekister6ityyn liittyvaé tietoa. Tunnisteena
voi olla esimerkiksi nimi, henkil6tunnus tai sijaintitieto.

Henkilotietoja koskevassa sddntelyssd on omaksuttu riskiperusteinen ldhestymistapa. Yhtdalta
tavoitteena on vilttdd vihiriskisten toimien ylisddntelyd ja toisaalta varmistaa rekisterdidyn suoja
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korkean riskin toiminnassa. Riskiné on asetuksen johdanto-osan kohdassa 75 mainittu muun muassa
geneettisen tai terveyteen liittyvén tiedon kisittely, heikossa asemassa olevien yksildiden, kuten
lasten tiedon kaisittely ja suuren henkilGtietomééréan késittely, joka koskee suurta maarid
rekisterdityja.

Asetuksen 25 artiklassa erotellaan tietosuojan ennakkoon suunnitteleminen seké sisdénrakennettu ja
oletusarvoinen tietosuoja. Ennakkoon suunnittelemisessa tietosuoja on otettava huomioon jo
suunnitteluvaiheessa ja henkildtietojen kasittelyyn liittyvét tekniset ja organisatoriset toimenpiteet
on toteutettava niin, ettd rekisterdityjen oikeudet ja asetuksen noudattaminen toteutuvat.
Oletusarvoinen ja sisddnrakennettu tietosuoja puolestaan tarkoittaa, ettd oletusarvoisesti vain
kulloinkin tarpeellisia tietoja kisitellddn ja rekisterinpitdjdn on rakennettava tietoturvallinen ja
suojattu palvelu.

Rekisterdidyn oikeuksista saddetddn 15-22 artikloissa. Rekisterdidylld on oikeus tutustua hénesti
keréttyihin tietoihin. Hénelld on oikeus vaatia, ettd hintd koskevat virheelliset tiedot oikaistaan ja
oikeus myotévaikuttaa siihen, ettd hénen tietonsa poistetaan rekisteristd. Hénelld on oikeus
halutessaan siirtia tiedot rekisterinpitdjalté toiselle ja oikeus vastustaa tietojensa kéyttod esimerkiksi
profilointiin.

Asetuksen 4 artiklassa erotetaan toisistaan rekisterinpitdjd ja henkilotietojen késittelija.
Rekisterinpitéjélld tarkoitetaan tahoa, joka yksin tai yhdessd muiden kanssa maérittaa
henkilGtietojen késittelyn tarkoituksen ja keinot. HenkilGtietojen késittelija puolestaan on taho, joka
kisittelee henkildtietoja rekisterinpitdjén lukuun. Rekisterinpitéjén ja henkildtietojen kisittelijan
tehtavistd sdddetddn 28-34 artikloissa. Molempien vastuulla on varmistaa kisittelyn ja suojattavien
henkil6tietojen asianmukainen turvallisuustaso. Rekisterinpitdjén on ylldpidettdva selostetta kaikista
vastuullaan olevista tietojenkésittelytoimista. Hénelld on velvollisuus ilmoittaa
valvontaviranomaiselle ja rekisterdidylle tietoturvaloukkauksista. Henkil6tietojen késittelijélld on
vastaavasti velvollisuus ilmoittaa tietoturvaloukkauksista rekisterinpitijille. Rekisterinpité;jilld on
liséksi 12-14 artikloiden mukainen velvollisuus antaa rekisteridylle ilmaiseksi tiettyji tietoja hidnen
henkilGtietojensa kisittelysta.

Rekisterinpitdjin ja henkilotietojen kisittelijan on nimitettava tietosuojavastaava, jos
tietojenkdsittelyd hoitaa viranomainen tai julkishallinnon elin. Tietosuojavastaava on nimettava
my®ds, jos rekisterinpitdjdn tai késittelijin ydintehtéviin kuuluu sellaisia késittelytoimia, jotka
edellyttivit laajamittaista rekisterdityjen seurantaa. Tietosuojavastaavan tehtdviin kuuluu
esimerkiksi tyontekijoiden neuvonta seké rekisterinpitdjén ja henkilotietojen késittelijdn asetuksen
noudattamisen valvonta. Tietosuojavastaavasta sdddetddn asetuksen 37-39 artikloissa.

Henkil6tietojen kasittelyssad padsaantond 5 artiklan mukaan on, etté tietoa saa kayttdé vain sithen
tarkoitukseen, johon se on alun perin keritty, kdyttotarkoitussidonnaisuuden periaate. Muuhun
tarkoitukseen niitd voi kiyttdd vain, jos uusi kdyttotarkoitus sopii yhteen alkuperdisen
kayttotarkoituksen kanssa. Tietosuoja-asetuksen mukaan henkiltiedot on keréttiava tiettya,
nimenomaista ja laillista tarkoitusta varten.

Kansallinen liikkkumavara

Asetus on suoraan kansallisesti sovellettavaa lainsdddéntod, toisin kuin direktiivi, joka tulee panna
kansallisesti tdytdntoon. Tietosuoja-asetukseen sisdltyy kuitenkin merkittavad direktiivinomaista
kansallista litkkumavaraa erityisesti julkiselle sektorille. Kansallinen liikkumavara pohjautuu
tietosuoja-asetuksen 6 artiklan (c)- ja (e) -kohtiin. Lisdksi asetuksessa on useita artiklakohtaisia
tarkennuksia kansallisesta litkkumavarasta.
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Asetuksen 4 artiklan 7 kohdan mukaan rekisterinpitéjéllé tarkoitetaan luonnollista henkil6a tai
oikeushenkil6d, viranomaista, virastoa tai muuta elinté, joka yksin tai yhdessa toisten kanssa
maédrittelee henkilGtietojen kisittelyn tarkoitukset ja keinot. Jos tdllaisen késittelyn tarkoitukset ja
keinot méadritelld4n unionin tai jisenvaltioiden lainsdddanndssa, rekisterinpitéja tai timén
nimittdmistd koskevat erityiset kriteerit voidaan vahvistaa unionin oikeuden tai jdsenvaltion
lainsddadédnndn mukaisesti.

Asetuksen 4 artiklan 9 kohdan mukaan vastaanottajalla tarkoitetaan luonnollista henkil64 tai
oikeushenkildd, viranomaista, virastoa tai muuta elintd, jolle luovutetaan henkilGtietoja, oli kyseessé
kolmas osapuoli tai ei. Viranomaisia, jotka mahdollisesti saavat henkilGtietoja tietyn tutkimuksen
puitteissa unionin oikeuden tai jdsenvaltion lainsddddnndn mukaisesti ei kuitenkaan pidetd
vastaanottajina. Ndiden viranomaisten on késiteltdva kyseisié tietoja sovellettavia tietosuojasdantdji
noudattaen kasittelyn tarkoitusten mukaisesti

Asetuksen 5 artiklan (b) ja (e) -kohdissa on sdddetty henkilotietojen késittelyd koskevista
periaatteista. Ndiden kohtien mukaan henkilotiedot on kerdttava tiettyd, nimenomaista ja laillista
tarkoitusta varten, eikd niitd saa késitelld my6hemmin ndiden tarkoitusten kanssa yhteen-
sopimattomalla tavalla. Myohempad henkilotietojen késittelyd yleisen edun mukaisia
arkistointitarkoituksia taikka tieteellisii tai historiallisia tutkimustarkoituksia tai tilastollisia
tarkoituksia varten ei katsota 89 artiklan 1 kohdan mukaisesti yhteensopimattomaksi alkuperiisten
tarkoitusten kanssa, kdyttotarkoitussidonnaisuus. Lisdksi henkilGtiedot on sidilytettivd muodossa,
josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen tietojenkésittelyn
tarkoitusten toteuttamista varten. Henkil6tietoja voidaan séilyttdd pidempiad aikoja, jos
henkilGtietoja kdsitellddn ainoastaan yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid
tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten 89 artiklan 1 kohdan
mukaisesti edellyttden, ettd tdssd asetuksessa vaaditut asianmukaiset tekniset ja organisatoriset
toimenpiteet on pantu tdytdntoon rekisterdidyn oikeuksien ja vapauksien turvaamiseksi, sdilytyksen
rajoittaminen.

Asetuksen 6 artiklan 1 kohdassa on sdéddetty késittelyn lainmukaisuudesta. Jasenvaltiot voivat pitdd
voimassa tai ottaa yksityiskohtaisempia sadnnoksid asetuksessa vahvistettujen sdéntdjen
soveltamiseksi kasittelyssd, joka on tarpeen rekisterinpitdjin lakisditeisen velvoitteen
noudattamiseksi ((c) -alakohta) tai joka on tarpeen yleistd etua koskevan tehtévin suorittamiseksi tai
rekisterinpitdjélle kuuluvan julkisen vallan kdyttamiseksi ((e) -alakohta). Téll6in jasenvaltiot voivat
médrittdd tdsmillisemmin tietojenkésittely- ja muita toimenpiteitd koskevia erityisid vaatimuksia,
joilla varmistetaan laillinen ja asianmukainen tietojenkésittely.

Edella mainituista 6 artiklan 1 kohdan (c) - ja (e) -alakohdista tarkoitetun kisittelyn perustasta on
saddettdava joko unionin oikeudessa tai rekisterinpitdjain sovellettavassa jasenvaltion
lainsdddannodssa.

Kasittelyn tarkoitus mairitellddn kyseisessd késittelyn oikeusperusteessa tai, 1 kohdan (e) -
alakohdassa tarkoitetussa késittelyssé, sen on oltava tarpeen yleistéd etua koskevan tehtdvéin
suorittamiseksi tai rekisterinpitdjédlle kuuluvan julkisen vallan kédyttdmiseksi. Kyseinen kisittelyn
oikeusperuste voi sisiltdé erityisid sadnnoksid, joilla mukautetaan timéan asetuksen sédéntdjen
soveltamista, muun muassa: yleisid edellytyksid, jotka koskevat rekisterinpitdjdn suorittaman
tietojenkdsittelyn lainmukaisuutta; kisiteltdvien tietojen tyyppid; asianomaisia rekisteroityja,
yhteisdjéd joille ja tarkoituksia joihin henkil6tietoja voidaan luovuttaa;
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kayttotarkoitussidonnaisuutta; sdilytysaikoja; seka késittelytoimia ja -menettelyjd, mukaan lukien
laillisen ja asianmukaisen tietojenkisittelyn varmistamiseen tarkoitetut toimenpiteet.

Henkilotietojen yleiset Kisittelyperusteet ja suojatoimenpiteet

Henkilodtietojen késittely yleensdkin vaatii asetuksessa asetetun kisittelyperusteen. Yleisia
kisittelyperusteita on nimetty asetuksen 6 artiklassa ja arkaluonteisten tietojen késittelyperusteita 9
artiklassa. Kasittely voi perustua muun muassa henkilén suostumukseen, rekisterdidyn tai toisen
luonnollisen henkilon elintdrkeiden etujen suojaamiseen, rekisterinpitdjan lakisditeisen velvoitteen
noudattamiseen taikka yleistd etua koskevan tehtdvin suorittamiseen tai rekisterinpitdjdlle kuuluvan
julkisen vallan kéyttdmiseen. Arkaluonteisia henkilGtietoja ovat muun muassa geneettinen tai
biometrinen tieto henkildn yksiselitteiseksi tunnistamiseksi, seké terveyttd koskeva tieto. Ne saavat
asetuksessa erityistd suojaa ja niiden késittely on rajatumpaa kuin muiden henkilGtietojen kisittely.

Asetuksen 6 artiklan 1 kohdan mukaan kisittely on lainmukaista, jos ja vain siltd osin kuin vahintdén
yksi seuraavista edellytyksisti tayttyy:

a) rekisterdity on antanut suostumuksensa henkilotietojensa késittelyyn yhtd tai useampaa erityista
tarkoitusta varten,;

b) késittely on tarpeen sellaisen sopimuksen tdytdntoon panemiseksi, jossa rekisterdity on
osapuolena, tai sopimuksen tekemistd edeltidvien toimenpiteiden toteuttamiseksi rekisterdidyn
pyynnosta;

c) kasittely on tarpeen rekisterinpitdjin lakisdéteisen velvoitteen noudattamiseksi;

d) kisittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintidrkeiden etujen
suojaamiseksi;

e) késittely on tarpeen yleistd etua koskevan tehtdvén suorittamiseksi tai rekisterinpitdjélle kuuluvan
julkisen vallan kéyttdmiseksi;

f) késittely on tarpeen rekisterinpitéjin tai kolmannen osapuolen oikeutettujen etujen
toteuttamiseksi, paitsi milloin henkilStietojen suojaa edellyttivit rekisterdidyn edut tai
perusoikeudet ja -vapaudet syrjayttavit tdllaiset edut, erityisesti jos rekisterdity on lapsi.
Ensimmaéisen alakohdan f alakohtaa ei sovelleta tietojenkésittelyyn, jota viranomaiset suorittavat
tehtdviensa yhteydessa.

Asetuksen 6 artiklan 2 kohdan mukaan jésenvaltiot voivat pitdd voimassa tai ottaa kdyttoon
yksityiskohtaisempia sddnnoksid kun késittely on tarpeen rekisterinpitijin lakisddteisen velvoitteen
noudattamiseksi tai késittely on tarpeen yleistd etua koskevan tehtdavin suorittamiseksi tai
rekisterinpitdjéille kuuluvan julkisen vallan kdyttamiseksi méarittdimalla tisméllisemmin
tietojenkdsittely- ja muita toimenpiteitd koskevat erityisen vaatimukset, joilla varmistetaan laillinen
ja asianmukainen tietojenkasittely muun muassa muissa erityisissé késittelytilanteissa siten kuin
asetuksen 9 luvussa sidddetddn.

Asetuksen 9 artiklassa on sdddetty arkaluonteisten tietojen kisittelyperusteista. Artiklan 1 kohdan
mukaan sellaisten henkil6tietojen késittely, joista ilmenee rotu tai etninen alkuperé, poliittisia
mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jdsenyys sekd geneettisten tai
biometristen tietojen késittely henkilon yksiselitteistd tunnistamista varten tai terveyttd koskevien
tietojen taikka luonnollisen henkilon seksuaalista kdyttaytymistd ja suuntautumista koskevien
tietojen kasittely on kiellettya.

Kuitenkin edelld mainittua tietojen kasittelykieltoa ei sovelleta, jos muun muassa:
e rekisterdity on antanut nimenomaisen suostumuksensa kyseisten henkildtietojen kasittelyyn
yhti tai useampaa tiettyé tarkoitusta varten, paitsi jos unionin oikeudessa tai jasenvaltion
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lainsdddannossi sdddetddn, ettd 1 kohdassa tarkoitettua kieltoa ei voida kumota
rekisterdidyn suostumuksella;

e kisittely on tarpeen rekisterinpitdjin tai rekisterdidyn velvoitteiden ja erityisten oikeuksien
noudattamiseksi tydoikeuden, sosiaaliturvan ja sosiaalisen suojelun alalla, siltd osin kuin se
sallitaan unionin oikeudessa tai jisenvaltion lainsdddanndssa tai jasenvaltion lainsddddnnon
mukaisessa tyoehtosopimuksessa, jossa sdddetédn rekisterdidyn perusoikeuksia ja etuja
koskevista asianmukaisista suojatoimista;

e Kkisittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintdrkeiden etujen
suojaamiseksi, jos rekisterdity on fyysisesti tai juridisesti estynyt antamasta suostumustaan;

e késittely on tarpeen ennalta ehkdisevéa tai tyoterveydenhuoltoa koskevia tarkoituksia varten,
tyontekijén tyokyvyn arvioimiseksi, ladketieteellisid diagnooseja varten, terveys- tai
sosiaalihuollollisen hoidon tai kisittelyn suorittamiseksi taikka terveys- tai sosiaalihuollon
palvelujen ja jérjestelmien hallintoa varten unionin oikeuden tai jdsenvaltion lainsddddnnon
perusteella tai terveydenhuollon ammattilaisen kanssa tehdyn sopimuksen mukaisesti ja
noudattaen 3 kohdassa esitettyjd edellytyksid ja suojatoimia;

Edella 1 kohdassa tarkoitettuja henkilGtietoja voidaan késitelld viimeisessd alakohdassa esitettyihin
tarkoituksiin, kun kyseisid tietoja kasittelee tai niiden késittelystd vastaa ammattilainen, jolla on
lakisdéteinen salassapitovelvollisuus unionin oikeuden tai jdsenvaltion lainsdadannon perusteella tai
kansallisten toimivaltaisten elinten vahvistamien sidéntdjen perusteella, taikka toinen henkild, jota
niin ikdin sitoo lakisdéteinen salassapitovelvollisuus unionin oikeuden tai jisenvaltion
lainsddddnnon tai kansallisten toimivaltaisten elinten vahvistamien sééntdjen perusteella.

Suojatoimen (safeguard) - Kiisite

Esitettdvissa asiakastietolaissa sdddettéisiin arkaluonteisten henkildtietojen késittelystd. EU:n
tietosuoja-asetuksen mukaan silloin, kun késitelldén arkaluonteisia henkil6tietoja, on huolehdittava
asianmukaisista suojatoimista. Seuraavassa on analysoitu suojatoimen kasitettd seka tietosuoja-
asetuksessa ettd timén esityksen kannalta.

Suojatoimen késite vleisessi tietosuoja-asetuksessa

Arkaluonteisten tietojen kasittelykiellosta sdddetddn tietosuoja-asetuksen 9 artiklassa. Arkaluonteisia
tietoja ovat muun muassa terveystiedot. Késittelykiellosta voidaan poiketa muun muassa seuraavin
perustein:

1. Kkisittely on tarpeen rekisterinpitdjan tai rekisterdidyn velvoitteiden ja erityisten oikeuksien
noudattamiseksi tydoikeuden, sosiaaliturvan ja sosiaalisen suojelun alalla, si/td osin kuin se
sallitaan unionin oikeudessa tai jdsenvaltion lainsddddnnossd tai jasenvaltion lainsddddnnon
mukaisessa tyoehtosopimuksessa, jossa séiddetdidn rekisteroidyn perusoikeuksia ja etuja
koskevista asianmukaisista suojatoimista;

2. kisittely on tarpeen tirkeda yleistd etua koskevasta syystd unionin oikeuden tai jisenvaltion
lainsddddnnon nojalla, edellyttien ettd se on oikeasuhteinen tavoitteeseen nihden, siind
noudatetaan keskeisiltd osin oikeutta henkil6tietojen suojaan ja siind sdddetdiiin
asianmukaisista ja erityisisti toimenpiteisti rekisteroidyn perusoikeuksien ja etujen
suojaamiseksi;

3. Kkésittely on tarpeen ennalta ehkéisevii tai tyoterveydenhuoltoa koskevia tarkoituksia varten,
tyontekijin tyokyvyn arvioimiseksi, ladketieteellisid diagnooseja varten, terveys- tai
sosiaalihuollollisen hoidon tai késittelyn suorittamiseksi taikka terveys- tai sosiaalihuollon
palvelujen ja jdrjestelmien hallintoa varten unionin oikeuden tai jdsenvaltion lainsddddnnon
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perusteella tai terveydenhuollon ammattilaisen kanssa tehdyn sopimuksen mukaisesti ja
noudattaen 3 kohdassa esitettyjii edellytyksiii ja suojatoimia,

4. kisittely on tarpeen kansanterveyteen liittyvin yleisen edun vuoksi, kuten vakavilta rajat
ylittéviltd terveysuhkilta suojautumiseksi tai terveydenhuollon, lddkevalmisteiden tai
ladkinnéllisten laitteiden korkeiden laatu- ja turvallisuusnormien varmistamiseksi sellaisen
unionin oikeuden tai jdasenvaltion lainsddddnnén perusteella, jossa siddetiin asianmukaisista
Jja erityisistd toimenpiteisti rekisteroidyn oikeuksien ja vapauksien, erityisesti
salassapitovelvollisuuden, suojaamiseksi.

Kaikki edelld mainitut perusteet edellyttavit tietosuoja-asetuksen mukaan lailla sddtdmisen lisaksi
jonkinlaisia suojatoimia tai erityisid toimenpiteitd rekisterdidyn perusoikeuksien ja etujen
suojaamiseksi. Muiden kuin arkaluonteisten henkil6tietojen kasittely ei sen sijaan edellytd
suojatoimia, lukuun ottamatta erdita tilanteita, joissa tietoja késitellddn muuhun kuin alkuperdiseen
tarkoitukseen.

Arkaluonteisia tietoja koskevassa 9 artiklassa ei médritelld suojatoimen késitettd. Késitettd on
kuitenkin kéytetty laajasti asetuksen muissa artikloissa ja erityisesti johdanto-osassa. Suojatoimen
méidrittimiselle voidaankin hakea tukea asetuksen muista osista. Esimerkiksi 6 artiklan mukaan
salaaminen ja pseudonymisointi (henkilokohtaisesti tunnistettavan materiaalin korvaaminen
keinotekoisilla tunnisteilla) ovat asianmukaisia suojatoimia, kun tietoja kdsitellddn muussa kuin
alkuperiisessé tarkoituksessa.

Johtoa suojatoimen kisitteeseen voidaan hakea erityisesti 25 artiklan sisdéinrakennetusta ja
oletusarvoisesta tietosuojasta. Siithen viitataan monessa kohdin muualla asetuksessa suojatoimista
puhuttaessa'. Artiklan mukaan huomioon on otettava uusin tekniikka ja toteuttamiskustannukset.
Liséksi huomioon on otettava kdsittelyn luonne, laajuus, asiayhteys ja tarkoitukset, seka kasittelyn
aiheuttamat riskit luonnollisten henkildiden oikeuksille ja vapauksille. Ndiden seikkojen perusteella
rekisterinpitdjdn on késittelytapoja méérittdessidn ja tietoja kasitellessddn toteutettava
tietosuojaperiaatteita. Tietosuojaperiaatteina asetuksessa mainitaan esimerkinomaisesti tietojen
minimointi seki asianmukaiset tekniset ja organisatoriset toimenpiteet, kuten pseudonymisointi’.
Teknisten ja organisatoristen toimenpiteiden avulla varmistetaan, etti oletusarvoisesti kisitelldén
vain késittelyn kunkin erityisen tarkoituksen kannalta tarpeellisia henkil6tietoja. HenkilGtietojen
médrd, késittelyn laajuus, sdilytysaika ja saatavilla olo on arvioitava suhteessa henkil6tietojen
tarpeellisuuteen. Tietoja ei myoskdan oletusarvoisesti saa saattaa rajoittamattoman henkilomddrdn
saataville. Lopuksi mainitaan, ettd hyvéksyttya sertifiointimekanismia voidaan kayttaa yhteni
tekijdand sen osoittamiseksi, ettd tidssd kappaleessa mainittuja vaatimuksia noudatetaan.

Suojatoimilla voidaan 24 artiklan mukaan estdd vdédrinkdytto tai lainvastainen pddsy tietoihin tai
niiden siirtdminen. Siirrettdessi tietoja kolmansiin maihin 46 artiklan mukaan vastaanottavan
rekisterinpitdjédn tai henkilotietojen késittelijin on toteutettava asianmukaiset suojatoimet. Niitd
voivat olla mm. viranomaisten tai julkisten elinten vilinen oikeudellisesti sitova ja
taytantoonpanokelpoinen viline, yritystid koskevat sitovat sddnnét, tietyt tietosuojaa koskevat
vakiolausekkeet tai hyvaksytyt kiytdinnesddnndt. Suojatoimilla olisi varmistettava
tietosuojavaatimusten noudattaminen ja rekisterdityjen oikeuksien kunnioittaminen, mukaan lukien
rekisterdityjen tdytantdonpanokelpoisten oikeuksien ja tehokkaiden oikeussuojakeinojen, kuten

1 Esim. 28 artiklan mukaan henkilétietojen kisittelijan on toteutettava riittdvit suojatoimet asianmukaisten teknisten
ja organisatoristen toimien taytantéonpanemiseksi. Ks. myos johdanto-osan kohdat 71, 108 ja 156.

2 Artiklassa mainitaan erikseen suojatoimen késite. Artikla on ristiriidassa 6 artiklan kanssa, jossa pseudonymisointi
mainitaan asianmukaisena suojatoimenpiteend, kun taas 25 artiklassa suojatoimi ja pseudonymisointi ovat erillisia
kasitteita.
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tehokkaiden hallinnollisten ja oikeudellisten muutoksenhakukeinojen ja
korvauksenvaatimisoikeuden, saatavuus (johdanto-osan 108 kohta).

Yksinomaan automaattisen tietojenkésittelyn avulla saa arvioida rekisterdidyn henkilokohtaisia
ominaisuuksia vain erityistilanteissa. Talloinkin on aina sovellettava asianmukaisia suojatoimia,
joihin olisi kuuluttava kdsittelystd ilmoittaminen rekisteroidylle ja oikeus vaatia ihmisen
osallistumista tietojen késittelemiseen, rekisterdidyn oikeus esittdd kantansa, saada selvitys
kyseisen arvioinnin jdlkeen tehdystd padtoksestd ja riitauttaa paétos.

Suojatoimista olisi tiedotettava luonnollisille henkil6ille, ja erityisesti lasten henkil6tietoja olisi
suojattava, koska he eivit vilttdmattd ole kovin hyvin perilld oikeuksistaan tai suojatoimista
(johdanto-osan 38 ja 39 kohdat).

Suojatoimen kisitettd ei ole médritelty tyhjentévisti asetuksessa, vaan sen médrittely vaikuttaa
jddvan osittain kansalliseen liikkumavaran piiriin. Vaikka asetuksessa on lueteltu paljon erilaisia
mahdollisia suojatoimia, tietoja voidaan suojata myds muilla keinoilla. Suojatoimien tyhjentiva
luetteleminen asetuksessa olisikin huono ratkaisu, koska erityisesti tekniset suojatoimet kehittyvat
jatkuvasti ja toisaalta eri jdsenvaltioissa voi olla erilaisia keinoja suojata tietoja.

Sosiaali- ja terveydenhuollon henkilotiedot ja suojatoimet

Asetuksen mukaan terveydenhuollon tiedot ovat arkaluonteisia henkilGtietoja, joiden kisittely
perustuu 9 artiklaan, ja joiden késittely vaatii suojatoimia. Sosiaalihuollon tietojen késittely sen
sijaan perustuu 6 artiklaan, eikd vaadi suojatoimia. Téssd analysoidaan siis suojatoimia vain
terveydenhuollon tietojen osalta.

Sisddnrakennettu ja oletusarvoinen tietosuoja on terveydenhuollon tietojen suojaamisessa
keskeisessd roolissa. Terveystietojen kasittely koskee 1dhtokohtaisesti koko Suomen viestoa ja
kasittelyn kohteena ovat arkaluonteiset tiedot, joiden suojaaminen on erityisen tdrkeda.
Terveystietojen ensisijaisena kdyttotarkoituksena on terveydenhuollon jirjestdminen, tuottaminen ja
toteuttaminen (asiakkaan hoito ja hoiva), eli laajemmasta ndkokulmasta yleinen etu. Riskina
terveystietoja kasiteltdessd on tietojen vadrinkdytto ja esimerkiksi tietojen vuotaminen, minka
mahdollisuus tulisi minimoida. Tietoja itsessddn on vaikea minimoida, koska on hankala ennustaa,
mité terveystietoja yksittdisestd henkilostd tulevaisuudessa tarvitaan. Tietojen olisi oltava
ajantasaisia sekd tarvittacssa saatavilla ja kdytettdvissd. Tdma vaikuttaa myds tietojen
sdilytysaikaan. Kdyttéoikeushallinnalla, henkildston kouluttamisella ja muilla teknisilli ja
organisatorisilla toimenpiteilld estetddn vadrinkdytto ja lainvastainen paisy tietoihin.
Kayttooikeudet mééritelldan uudessa asiakastietolaissa kunkin henkilon tydtehtdviat huomioon
ottaen. Luonnolliset henkil6t, organisaatiot ja tietotekniset laitteet on tunnistettava luotettavasti.
Samalla estetdin tietojen saattaminen rajoittamattoman henkilomairin saataville ja varmistetaan,
ettd kisitellddn vain kulloinkin tarpeellisia henkildtietoja. Néin kyetddn minimoimaan tieto
tapauskohtaisesti.

Rekisteroidyn oikeuksien turvaamiseksi asiakasta on asiakastietolain mukaan informoitava
tietojen kasittelystd valtakunnallisissa tietojdrjestelmapalveluissa. Asiakkaalla on oikeus kieltdd
madrittdmiensd tietojen luovuttaminen. Kaytto- ja luovutuslokitietojen kerddmiselld ja
lokivalvonnalla varmistetaan, ettd rekisterdity tai muu lokivalvontaa suorittava henkild voi
jélkikdteen tarkastaa, kuka on katsonut hénen tietojaan ja puuttua mahdollisiin vaarinkaytoksiin.
Néin varmistetaan rekisterdidyn oikeuksien toteutuminen.
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Terveystietojen kiyttd perustuisi esitettdvassid mallissa padsdéntoisesti lakiin. Samoin tietoja saa
luovuttaa muuhun kayttotarkoitukseen vain, jos sille on olemassa lakiperuste tai asiakkaan
nimenomainen suostumus. Asiakastyossd kiytettdvid terveydenhuollon tietoja ei voi salata tai
pseudonymisoida, koska henkilon luotettava tunnistaminen ja hénen tunnisteellisten tietojensa
kisittely, on ty0ssa valttimétontd. Tietojen salausta olisi sen sijaan kdytettdva esim.
terveydenhuollon johtamisessa tai tutkimuksessa, ellei ole laissa séddettyd perustetta kayttia
tunnisteellisia tietoja.

Riskien minimoimiseksi tekniikan kehitysta olisi seurattava, jotta tiedot voidaan suojata
luotettavasti, ottaen kuitenkin huomioon uusimman tekniikan toteuttamiskustannukset.
Asiakastietolain mukaan tietojdrjestelmien ja asiakasasiakirjojen tietorakenteiden on
mahdollistettava tietojen suojaaminen. Terveydenhuollossa on kdytossd tietojdrjestelmien
sertifiointimekanismi, joka sdilyy my0s asiakastietolakia uudistettaessa. Jarjestelmiéd on seurattava
ja arvioitava ja niiden on téytettiva tietyt olennaiset vaatimukset, joista esityksessd sdddettdisiin.

2 Esityksen tavoitteet ja keskeiset ehdotukset

2.1 Tavoitteet

Sosiaali- ja terveydenhuollon uudistuksen tavoitteena on toiminnan muutos, jonka avulla
parannetaan palvelujen saatavuutta ja yhdenvertaisuutta. Muutoksen tdrked viline on digitalisaatio.
Jatkossa tietojdrjestelmét ja uudet sdhkoiset palvelut tukevat asiakkaita ja sosiaali- ja
terveydenhuollon ammattilaisia mahdollisimman hyvin. Digitalisaation avulla palveluita myos
voidaan tuottaa tdysin uusilla tavoilla ja tehostaa prosesseja.

Tieto- ja viestintdteknologian (ICT, information and communications technology) ratkaisut ja
digitalisaatio ovat vilineitd sosiaali- ja terveydenhuollon asiakkaiden paremmalle palvelulle seka
hyvinvoinnin ja toimintakyvyn ylldpitdmiselle ja kehittimiselle. Sdhkaisilld palveluilla voidaan
myos tukea kansalaisten mahdollisuuksia itse yllapitdd toimintakykyéén ja terveyttaan.

Sosiaali- ja terveydenhuollon palvelujérjestelmén toimivuus edellyttda ICT-ratkaisuja, joilla
asiakkaiden tietoja voidaan kayttdd organisaatio- ja aluerajoista riippumattomasti.

Sosiaali- ja terveydenhuollon palvelurakenteen uudistuksella on tarkoitus kuroa umpeen iso osa
julkisen talouden kestdvyysvajeesta. Hallituksen 10 miljardin euron sddstdtavoitteesta noin 3
miljardia euroa on tarkoitus saada sosiaali- ja terveydenhuollon -uudistuksesta. Esitettdvit
lakimuutokset osaltaan edistévit sosiaali- ja terveydenhuollon palvelurakenteen uudistamista.

Esityksen tavoitteena on parantaa asiakas- ja lddkitystiedon valtakunnallista saatavuutta ja
hyodynnettavyyttd sekd asiakkaan osallistumismahdollisuuksia. Vaikuttava ja integroitu
palvelutuotanto edellyttéd sitd, ettd asiakasta koskeva tieto on saatavilla yli organisaatiorajojen.
Tavoitteet edellyttdvdt muutoksia sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd
késittelystd annettuun lakiin, lddkemé&érdyslakiin ja muihin tarvittaviin lakeihin.

Valtakunnallisten tietojarjestelmépalveluiden, Kanta-palveluiden, rooli sosiaali- ja
terveydenhuollon asiakastietojen, hyvinvointitietojen seké ladkitystietojen séilytyksen ja jakamisen
keskuspaikkana laajenee erityisesti sosiaalihuollon asiakastietojen ja asukkaiden itse tuottamien
hyvinvointitietojen osalta. Kanta-arkiston olisi tarkoitus toimia valtakunnallisena sosiaali- ja
terveydenhuollon asiakastietovarantona, johon seké sosiaali- ja terveydenhuollon palvelunantajat
tallentaisivat asiakasty0dsséd syntyneet potilas- ja asiakasasiakirjat heti niiden valmistuttua.
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Asiakastyoté tekevien olisi mahdollista hydodyntia asiakasasiakirjojen sisdltdmid tietoja
organisaatiosta riippumatta. Keskitetyt Kanta-palvelut mahdollistaisivat asiakkaan hoidon, hoivan ja
palvelun perustumisen ajantasaiseen ja kattavaan tietoon seké hyviin kayténtoihin. Keskitetyt
palvelut mahdollistaisivat my0s sosiaali- ja terveydenhuollon asiakastiedon hyddyntdmisen
tasapuolisesti eri alueilla ja kansalaisten tasa-arvoa edistden.

Esityksen tavoitteena on parantaa ajantasaista tiedonkulkua sosiaali- ja terveydenhuollon
asiakastyOssd. Tdma parantuisi keskitetyn tietovarannon avulla. Lisiksi tiedon loppusijoitustehtdva
eli arkistointi ja havittiminen muuttuisivat helpoksi ja selkedksi kokonaisuudeksi.

Esityksen tavoitteena on parantaa kansalaisen osallistumista terveydestdin ja hyvinvoinnistaan
huolehtimiseen. Osallistuminen parantaisi ymmaértamystd hoidosta ja palveluista, tietojen saatavuus
lisdisi myds valinnanvapauden toteutumismahdollisuutta sekd kansalaisen voimaannuttamista.
Lisdksi kansalaisilla olisi mahdollisuus tarkistaa omat Kantaan tallennetut asiakastietonsa suojatun
kansalaisen kayttoliittymén avulla.

Esityksessé on otettu huomioon EU:n tietosuoja-asetuksen vaatimukset.
2.2 Keskeiset ehdotukset

Esityksen keskeisid ehdotuksia ovat sosiaalihuollon asiakastiedon arkiston sisdllyttiminen osaksi
valtakunnallisten tietojirjestelmépalveluiden kokonaisuutta, niin sanotusta perussuostumuksesta
luopuminen terveydenhuollossa potilasasiakirjojen kisittelyssd sekd kansalaisen omatietovaranto.
Liséksi esityksessd luovuttaisiin reseptiarkistosta. Valtakunnalliseen palveluun voitaisi tallentaa
asiakasasiakirjojen liséksi sosiaali- ja terveydenhuollon jérjestaimiseen, ohjaukseen, valvontaan,
toiminnan arviointiin, kehittimiseen ja tiedonhallintaan liittyvié tietoja tai asiakirjoja sekd
hyvinvointitietoa. Esityksessé sdddettdisiin myos valtakunnallisiin tietojdrjestelmdpalveluihin
liittyvistd Kansaneldkelaitoksen ja Terveyden ja hyvinvoinnin laitoksen vastuista.

Esityksessd ehdotetaan, ettéd sosiaali- ja terveydenhuollon ammattihenkilon oikeus késitelld tyossdan
tarvitsemaansa asiakas — ja potilastietoa perustuisi padsaantdisesti lainsdddantoon ja asiakas- ja
hoitosuhteen olemassaoloon, eiké asiakkaalta kysyttavddn suostumukseen. Tietoja saisi kisitelld
kayttotarkoituksen mukaisessa laajuudessa. Kayttdoikeushallinnalla, henkildston kouluttamisella ja
muilla teknisilld ja organisatorisilla toimenpiteilld estetdén vadrinkaytto ja lainvastainen péasy
tietoihin. Ammattihenkil6t, organisaatiot ja tietotekniset laitteet olisi tunnistettava luotettavasti.
Samalla estettdisiin tietojen saattaminen rajoittamattoman henkilémaarin saataville ja
varmistettaisiin, ettd késitelldén vain kulloinkin tarpeellisia henkildtietoja.

Esityksessé ehdotetaan, ettd Terveyden ja hyvinvoinnin laitos antaisi méérdyksen kéyttdoikeuksien
perusteista. Palvelunantaja antaisi ammattihenkil6lle kdyttdoikeudet niihin valttdmattomiin
asiakastietoihin, joita ammattihenkild tyOssddn tarvitsee.

Asiakastietoa voitaisiin luovuttaa, mikéli asiakastiedon luovuttamisen edellytykset tayttyisivét.
Naéitd edellytyksié olisivat hoito- tai asiakassuhteen olemassaolon todentaminen ja laissa oleva
oikeutus tiedon luovuttamiseen. Mikali nditd edellytyksié asiakastiedon luovuttamiseen ei olisi,
tarvittaisiin tiedon luovutukseen asiakkaalta pyydettivd EU:n tietosuoja-asetuksen mukainen
nimenomainen suostumus. Asiakkaalla olisi oikeus kieltdd asiakastietojensa luovuttaminen
rekisterinpitdjalta toiselle.



32

Kaytto- ja luovutuslokitietojen kerddamiselld ja lokivalvonnalla varmistettaisiin, ettd rekisteroity tai
muu lokivalvontaa suorittava henkild voisi jélkikéteen tarkastaa, kuka on katsonut hdnen tietojaan ja
puuttua mahdollisiin vaarinkdytoksiin.

Riskien minimoimiseksi tekniikan kehitysti olisi seurattava, jotta tiedot voidaan suojata luotettavasti,
ottaen kuitenkin huomioon uusimman tekniikan toteuttamiskustannukset. Esityksen mukaan
tietojdrjestelmien ja asiakasasiakirjojen tietorakenteiden on mahdollistettava tietojen suojaaminen.
Terveydenhuollossa on kiytossd tietojdrjestelmien sertifiointimekanismi, joka sdilyy myds
asiakastietolakia uudistettaessa. Jarjestelmid on seurattava ja arvioitava ja niiden on tiytettiva tietyt
olennaiset vaatimukset.

Esityksessé esitetddn, ettd valtakunnallisten tietojarjestelmipalvelujen yhteyteen perustettaisiin
kansalaisen omatietovaranto. Kansalainen voisi pdéttdd omatietovarannossa olevien hyvinvointi-
tietojensa tai hyvinvointisovellusten tuottamien tietojen kdytostd. Tdmai tarkoittaisi sité, ettd
kansalainen voisi tallentaa tai poistaa omia hyvinvointitietojaan omatietovarannosta. Lisdksi
kansalainen voisi antaa nimenomaisen suostumuksensa siihen, etti palvelunantaja saisi hyodyntéa
omatietovarannossa olevia kansalaisen hyvinvointitietoja.

Muutokset sihkoiseen lidikeméaarayslakiin

Sahkoisessd lddkemaddrdyslain mukaisessa toiminnassa on valttdmatontd kasitelld henkilGtietoja ja
EU:n tietosuoja-asetuksen 9 artiklassa mukaisia erityisid henkildtietoryhmid koskevia tietoja kuten
terveystietoja. HenkilGtietojen kisittely perustuu tietosuoja-asetuksen 6 artiklan 1 kohdan ¢
alakohtaan eli lakisadteiseen velvoitteeseen. Henkildtietojen késittelyn perustuessa edelld
mainittuun tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohtaan ei rekisterdidyllé ole
vastustamisoikeutta henkil6tietojen késittelyyn. Vastustamisoikeudesta on sdddetty tietosuoja-
asetuksen 21 artiklassa. Terveystietojen kasittely perustuu 9 artiklan h alakohtaan. Tdma
kasittelyperuste edellyttdd tietosuoja-asetuksen mukaan henkildtietojen kisittelijan
salassapitovelvollisuutta.

Ladkeméardyslaissa esitetddn muutos siithen, ettd reseptiarkistosta luovuttaisiin.
Ladkemaddridyslakiin esitettdvat muutokset suostumuksen ja kiellon osalta olisivat yhdenmukaiset
asiakastietolakiin tehtdvien muutosten kanssa. Laédkemaardykset on laadittava padsdannon mukaan
sahkoisesti. Esityksessd on kuitenkin lueteltu ne ladkemaéraykset, joita ei tdlld hetkelld voida laatia
sdhkoisesti.

3 Esityksen vaikutukset

Esitykselld on seki taloudellisia ettd yhteiskunnallisia vaikutuksia. Vaikutukset voidaan jakaa myds
sekd vilittomiin ettd vélillisiin vaikutuksiin. Yhteiskunnallisia vaikutuksia voidaan tarkastella
asiakkaan, ammattilaisen tai laajemmin yhteiskunnan nakdkulmasta.

3.1 Taloudelliset vaikutukset

Suomen terveydenhuollon vuosikustannukset ovat vuonna 2015 olleet yhteensd 19,5 miljardia euroa.
Vuonna 2013 kuntien, kuntayhtymien ja kuntakonsernien liikelaitosten ja yhtididen yhteenlasketut
tieto- ja viestintitekniikan menot olivat noin 900 miljoonaa euroa, joista noin 45 prosenttia eli noin
400 miljoonaa euroa vuodessa kuluu sosiaali- ja terveydenhuoltoon. Sosiaali- ja terveydenhuollon
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osalta kulut vuonna 2015 olivat 556 miljoonaa euroa ja vuoden 2016 budjetoidut kulut olivat 599
miljoonaa euroa. Kuntien tietotekniikkakustannuksista kustannuksittain eriteltynd 42 prosenttia
muodostuu ohjelmistojen kéyttdoikeuksista ja ylldpidosta, 23 prosenttia henkilostomenoista
laitteiden osuuden ollessa noin 15 prosenttia ja kehittdmiskulujen ollessa noin 20 prosenttia. Monet
2013 tietotekniikkakartoitukseen vastanneet kunnat ja kuntayhtymdt toivoivat yhteisid tietohallinnon
ratkaisuja erityisesti sosiaali- ja terveydenhuoltoon, jossa tietohallinnon kustannusten kasvu on ollut
viime vuosina voimakasta.

Sote ICT/milj eur
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2013 2015 2016 budj

Terveydenhuolto on Suomessa nykyéén ldhes tdysin digitalisoitunut potilastietojen kasittelyn osalta.
Sosiaalihuollossa tietojédrjestelmien kédyttd on sen sijaan vihdisempéé, mutta kattaa kuitenkin
suurimman osan toiminnan asiakasvolyymeista. Kdytdssd olevia potilastieto- ja muita jarjestelmid
on rajallinen médrd, mutta siitd huolimatta ndhdéén, etti sosiaali- ja terveydenhuollon
tietojérjestelmékenttd kokonaisuudessaan on hajanainen, toimintamallit vaihtelevat alueittain ja
organisaatiokohtaisia tai korkeintaan sairaanhoitopiirin alueen kattavia alueellisia installaatioita on
runsaasti.

Léhde:KUNTIEN JA SOSIAALI- JA TERVEYDENHUOLLON TIETOHALLINNON JA ICT-TOIMINNAN NYKYTILA SOTE-JA

ALUEUUDISTUKSEN NAKOKULMASTA.
Digitalisaatio, ICT-palvelut ja tietohallinto -ryhma (SoteDigi-ryhma) 26.1.2016

https://www.kuntaliitto.fi/sites/default/files/media/file/Sote%20ICT%20kustannuslaskentaraportti_300816.pdf

Terveydenhuollossa potilastiedot ovat valtakunnallisesti kéytettdvissd Kanta-palvelujen avulla.
Samankaltaista kokonaisuutta ollaan toteuttamassa timén lakiehdotuksen mukaisesti myds
sosiaalihuoltoon niin, ettd myos sosiaalihuollossa asiakastiedot olisivat valtakunnallisesti saatavilla
Kanta-palveluiden avulla. Liséksi kansalaisten tiedonsaantimahdollisuuksia parannettaisiin
nayttdmailld asiakastiedot Omakannassa. Omakantaa ja Kanta-palveluita voitaisiin hyddyntdd myos
asiointiprosessien digitalisoinnissa. Kanta-palvelut tukisivat myos sote- ja maakuntauudistuksen
toteuttamista. Maakuntien rekisterit muodostettaisiin Kanta-palveluiden avulla, ja tuottajat voisivat
seka tallentaa ettd kiyttdd asiakastietoja maakuntien lukuun.
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Seuraavassa kaaviossa kuvataan, mistd elementeistd tietojdrjestelmipalveluiden ja digitalisaation
kustannukset ja hyodyt muodostuvat.

Kustannukset vs hyodyt

Taloudelliset/maérilliset ‘
hyadyt

Tyon tehostuminen ja Tietojen saatavuus ja -
ajanhallinta yhteentoimivuus
|
Tyoprosessien ja toiminna
o mygtoksgt T Hallinnoinnintehostuminel
organisaatioiden siséll3 ett:
eri organisaatioden valilla

Hankintaosaamisen
kehittyminen

Laadulliset hyddyt

Toimintakustaanukset Kehittémisinvestoinnit

Yllpito Reniran e Digitalisaation edellytyste
luominen
|

Asiakkaiden ja henkilosto

Toiminnan muutos 6
tyytyvaisyys

Asiakas- ja hoitosuhde J&8
|
- -

Hoivan ja hoidon laadun par minen seka potilasturvallisuuden

lisddntyminen

Sosiaali- ja terveydenhuollon suurimmat sddstopotentiaalit ovat toimintaprosessien muutoksessa ja
erityisesti  sdhkoisten palveluiden kidyttoonotossa. Omahoidon kehittiminen ehdotettua
Omatietovarantoa hyddyntden sekd muut sdhkdiset palvelut asiakkaille mahdollistaisivat toiminnan
tehostumisen ja resurssien jirkevén kohdentamisen, kuten my6s ICT:n tehokkaampi hyddyntdminen
toimintaprosesseissa. Tavoitellut hyddyt ja sddstdt toteutuisivat vasta toiminnan pitkdjanteisen
kehittdmisen ja uusien toimintamallien kdyttdonoton tuloksena.

Omatietovarannon ja hyvinvointisovellusten avulla toteuttavien omahoitopalveluiden
hyotypotentiaali

Kansallinen yhteinen tietovaranto sddstéisi kustannuksia maakunta- tai tuottajakohtaisiin ratkaisuihin
verrattuna. Kansallisen ratkaisun rakentaminen maksaisi noin 3,5 miljoonaa, kun maakuntakohtaiset
toteutukset maksaisivat yli 20 miljoonaa. Kansaneldkelaitos on kédynnistinyt omatietovarannon
rakentamisen vuonna 2016 aikana ja sen olisi tarkoitus tulla tuotantokdyttoon 2018 aikana.
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Omatietovarannon avulla hyvinvointitiedot ovat valtakunnallisesti kaytettdvissd henkilon
suostumusten mukaisesti.

Varsinainen hyoty omahoidosta saadaan erilaisten omahoitopalveluiden kautta. Omahoitopalveluita
rakennetaan laajan kuntakonsortion yhteisessdé Omaolo-hankkeessa. Palveluiden kansallinen
kustannushyo6ty vaikutus on 17 €/asukas/vuosi, eli vuositasolla jopa yli 90 M€ hyo6typotentiaali kun
palvelut ovat laajasti kidytossd. Erikoissairaanhoidon osalta omahoitopalveluita kehitetddn
yliopistosairaaloiden yhteisessa virtuaalisairaala 2.0 hankkeessa. Palvelun toteuttamisesta on laadittu
yksityiskohtaiset kustannushyoty -laskelmat, jotka ennustavat noin 316 miljoonaan vuosittaista
sddstod 2021 vuonna. Sddstd muodostuu esimerkiksi kdyntiméérien ja postituksen vihenemisesti,
postituksen vahenemisesté.

Asiakastiedon arkiston hyotypotentiaali

Asiakastiedon arkiston ja muiden valtakunnallisten tietojdrjestelmépalvelujen kayttoonotto, kayttd
ja yllapito aiheuttavat taloudellisia kustannuksia. Osa ndistd kustannuksista on muuttuvia ja
sidoksissa toiminnan volyymiin. Tédllaisia kustannuksia voivat olla asiakastiedon tallentamisesta ja
sdilyttdmisestd aiheutuvat kustannukset. Osa kayttokustannuksista, esimerkiksi hallinnoinnin
kustannukset, ovat luonteeltaan kiinteitd. Lisdksi muita kiinteitd kustannuksia ovat
investointikustannukset, jotka eivit ole sidoksissa arkiston toiminnan volyymiin.
Investointikustannukset sijoittuvat padasiallisesti asiakastiedon arkiston kehittdmisen ja
kayttoonoton alkuvuosille. Investointikustannuksia voi syntyd muun muassa laitteiston ja
ohjelmistojen hankinnasta, palvelujen ostosta sekd oman ja ulkoisen tydvoiman kéytostd. Myos
uuden palvelun kiyttoonotosta aitheutuvat koulutuskustannukset on syyta huomioida
investointikustannuksina. Kéyttokustannuksia syntyy tydvoiman ja materiaalien kaytostd sekd
palvelujen ostosta. Asiakastiedon arkiston kehittdmiskustannukset ovat vuosina 2015-2017 olleet n.
7,36 ME ja arvioidut kustannukset vuosille 2018-2020 ovat arviolta 13,3 M€. Liséksi
sosiaalihuollon varmennepalveluiden kulut ovat n. 3 M€.

Sosiaalihuollon arkiston avulla tuotettavia taloudellisia hy6tyjd on arvioitu arkistoa toimeenpanevan
Kansa-hankkeen valmisteluvaiheessa. Arviointiin on osallistunut kuntatoimijoita (kuntakysely
valitulle joukolle), Terveyden ja hyvinvoinnin laitoksen (THL) operatiivisen toiminnan ohjauksen
yksikkd (OPER-yksikkd) ja Kansaneldkelaitos. Arvioinnin toteutukselta vastasi Terveyden ja
hyvinvoinnin laitoksen Terveys- ja sosiaalitalouden yksikkoé (CHESS). Kustannus-hyotyanalyysissa
taloudellisina hydtymittareina on kéytetty seuraavia:

1. Tiedon hakemisen ja jakamisen tehostuminen: Siahkoinen arkistointi nopeuttaa tiedon
tallentamista, hakemista seké jakamista eri kdyttdjien kesken - tehostumisen merkittivimmaét hyodyt
kohdistuvat tiedon késittelemiseen. Hyoty kohdistuu erityisesti séhkdiseen arkistointiin siirtyvien
tietojen arkistoijille seké ndiden tietojen kayttijille esim. kunnissa. Tyd vahentdd merkittdvasti
arkistonhoitajan tehtdvid sosiaalitoimessa (seulonnat, poistot). Liséksi sosiaalihuollon
ammattihenkildiden ty0 tehostuu erityisesti asiakasprosessin alkuvaiheessa palvelutarpeen
arvioinnissa ja sosiaalipalvelujen suunnitteluvaiheessa, kun kaikki asiakasta koskeva tieto on
saatavilla ilman erillisten tietopyyntdjen kautta haettavia tietoja. Myds tiedon luovuttajan tyo
véihenee, kun siti ei tarvitse kasin luovuttaa pyytdjalle. Tiedon saajina ovat my0ds kansalaiset
Omakannan kautta.

2. Kirjaamisen tehostuminen: Sihkdinen arkistointi nopeuttaa kirjaamista ja paillekkdinen
kirjaaminen véhenee. Hyoty kohdistuu erityisesti sdhkodiseen arkistoon arkistoitavien asiakirjojen
tekijoille esim. kunnissa, kun asiakirjan tuottamiseen kuluu vihemmén aikaa. Suoran hyddyn
saajina noin 117 000 ammattilaista.
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3. Arkistoinnin tehostuminen: Sihkdinen arkistointi vihentdé fyysisten arkistojen tarvetta. Hyoty
kohdistuu erityisesti nykyisten fyysisten arkistojen yllépitéjille.

4. Postituksen viheneminen: Lihes kaikki palvelunantajien vilinen postitus voidaan hoitaa
jatkossa sdhkoisesti. Suurin osa sdhkdisessd muodossa olevista asiakirjoista voidaan toimittaa
myos asiakkaalle sdhkdisesti, jolloin postitukseen kaytetty aika ja tarvikkeet vihenevit.

Ensiksi mainittujen hy6tymittarien tuottamat hoydyt ovat arvioineet sosiaalihuollon
ammattilaiset Helsingin sosiaalivirastosta. Lisdksi on hyddynnetty Péijat-Hameesta liikelaitos
Oivan ja Peruspalvelukeskus Aavan organisaatioista tuotettuja tilastoja. Laskennassa on tehty
minimi-, maksimi- ja keskiarvoskenaariot.

Seuraavissa kaavioissa on esitetty sosiaalihuollon arkiston kannattavuutta seké kustannusten ja
hyGtyjen toteumaa vuositasolla. Sosiaalihuollon arkiston toimeenpano ei ole lainsddddnnon
viivastymisestéd johtuen edennyt alkuperdisessd suunnitellussa aikataulussa, joten kaavioissa esitetyt
vuosiluvut eivit pidd endd paikkaansa. Kaavioista kdy kuitenkin ilmi investoinnin kannattavuuden
kehittdminen ja hydtyjen realisoituminen muutamien vuosien kuluttua arkiston kdyttoonotosta.

Kannattavuus vuositasolla ja kumulatiivisesti
20 000 000

15 000 000 —
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5 000 000

-5 000 000 -

-10 000 000
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=4—Vuositason kannattavuus ~@—Kumulatiivinen kannattavuus

Kustannuksetja hyodyt vuositasolla

2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2021
B Kustannukset W Hyddyt

Ldhde: Sosiaalihuollon valtakunnallisten tietojdrjestelmdpalvelujen ja méddrédmuotoisen kirjaamisen
toimeenpanohanke (Kansa-hanke). Hankesuunnitelma vuosille 2016-2020.
http://www.julkari.fi/bitstream/handle/10024/130563/URN ISBN 978-952-302-660-5.pdf?sequence=1
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3.2 Yhteiskunnalliset vaikutukset

3.2.1. Asiakkaan nakokulma

Esityksella olisi vaikutuksia asiakkaan ndkokulmasta etenkin esityksen sddnnoksilld, jotka edistavét
ja parantavat sekd sujuvoittavat asiakastiedon siirtymisti eri palvelunantajien vililla. Lisdksi
esityksessd on uusi sddnnos kansalaisen omatietovarannosta, johon henkild voisi niin halutessaan
tallentaa omia hyvinvointitietojaan.

Kun asiakkaan sosiaali- ja terveystiedot olisivat tallennettu valtakunnallisiin
tietojérjestelmépalveluihin kansallisesti yhdenmukaisella tavalla, voidaan olettaa, ettd myds
asiakkaan saama palvelu tehostuisi. Asiakasta koskevat sosiaali- ja terveystiedot olisivat saatavilla
riippumatta siitd, missi tai milld palvelunantajalla asiakas asioi. Asiakkaiden tasapuolinen kohtelu
paranisi, kun asiakasta koskevat tiedot olisivat ajantasaisia ja saatavilla.

Terveydenhuollossa on ollut kdytossé potilaalta kysytty laaja suostumus, jonka perusteella
terveystietoa on voitu luovuttaa valtakunnallisten tietojédrjestelmépalvelujen avulla toisille
terveydenhuollon toimintayksikdille. Potilaalla on ollut suostumuksen antamisen jilkeen oikeus
kieltdd tietojensa luovuttaminen. Téssa hallituksen esityksessd luovuttaisiin edelld mainitusta
laajasta suostumuksesta ja sithen kytketysti kielto-oikeudesta.

Tietojen luovuttaminen rekisterinpitdjien valilld ei esityksen mukaan edellyttiisi jatkossa asiakkaan
suostumusta, mutta asiakas voisi kuitenkin kieltdd tietojensa luovuttamisen. Kiellon voisi
kohdentaa yksittidiseen rekisteriin tai palvelunantajaan. Terveydenhuollossa kiellon voisi kohdistaa
jatkossakin yksittdiseen palvelutapahtumaan ja sosiaalihuollossa yksittdiseen asiakirjaan tai
palvelutehtivadn. Lisdksi olisi mahdollista kieltdé kaikkien tietojen luovutus. Kiellolla ei voi
kuitenkaan rajoittaa sosiaalihuollon lakiin perustuvia tiedonsaantioikeuksia.

Suostumuksesta on sdédetty EU:n tietosuoja-asetuksessa ja Euroopan unionin maiden
tietosuojaviranomaisista koostuva tietosuojatydryhma on antanut suostumuksesta ohjeistusta (WP
29). Suostumuksesta luopuminen on merkittdvd muutos terveydenhuollon nykyisiin
valtakunnallisten tietojirjestelmépalveluiden kdytént6ihin. Jatkossa potilastiedot ovat
lahtokohtaisesti luovutettavissa muille rekisterinpitéjille, jos asiakas ei ole kieltinyt tietojensa
luovuttamista. Suostumuksen oli vuoden 2018 maaliskuun loppuun mennessé tehnyt noin kolme
miljoonaa henkil6a.

Asiakkaat pystyisivét tallentamaan kansalliseen tietovarantoon omia henkildkohtaisia hyvinvointi-
ja terveystietojaan omatietovaranto Personal Health Record (PHR) —palvelun avulla. Tavoitetilassa
asiakas voisi tallentaa tietojaan internetin, erilaisten asiointipalveluiden tai mobiilisovellusten
kautta. Asiakkaalla olisi mahdollisuus hyddyntdd yhd enemman itsensa kerddmié hyvinvointi- ja
terveystietoja eldméntapojensa parantamiseen. Asiakkaan tallentamia tietoja voisi ammattihenkild
tarvittaessa kéyttdd asiakkaan suostumuksella. Omatietovarannon avulla edistettiisiin uusien
innovaatioiden aktiivista hyodyntdmistd oman hyvinvoinnin huolehtimisessa.

Asiakkaalle annettavan katseluyhteyden avulla tiysi-ikdinen asiakas voisi ndhda omat erikseen
sdddetyt ajantasaiset asiakas- ja hoitotietonsa ajasta, paikasta sekd palveluntuottajasta riippumatta
oman pédteyhteyden kautta. Potilas voisi katseluyhteyden avulla seurata oman palvelunsa ja
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hoitonsa kulkua seka tarkistaa muun muassa palvelu-, diagnoosi- ja laékitystietoja sekd hoito-
ohjeita. Potilas voisi my0s saada katseluyhteyden avulla nopeammin ja joustavammin tiedon
esimerkiksi laboratoriotuloksista. Katseluyhteyden avulla potilas voisi lisdksi seurata
asiakastietojensa luovutukseen liittyvid lokitietoja joustavammin, koska tiedonsaantipyyntoa ei
tarvitsisi erikseen esittdéd toimintayksikkoon. Valtakunnallisesti keskitetty katseluyhteys
mahdollistaisi eri toimintayksikdiden asiakastiedon tuottamisen potilaalle yhden kéyttoliittymén
kautta. Katseluyhteyksié ei siten tarvitsisi luoda jokaisesta hoitoyksikdsté, jossa potilas on ollut
hoidettavana. Talld esitykselld luodaan edellytykset sille, ettd myos sosiaalihuollon tiedot olisi
kaytettdvissd saman katseluyhteyden vilityksella.

3.2.2. Ammattilaisen nikokulma

Sosiaalihuollon ammattihenkil6t hyotyisivat valtakunnallisista tietojarjestelméapalveluista, koska
tiedonhaku tehostuisi sosiaalihuollon liityttyd valtakunnallisiin tietojarjestelmapalveluihin.
Asiakkaan hoidon ja hoivan toteuttaminen ja sen jarjestdminen olisi helpompaa ja joustavampaa,
kun tarpeelliset ja ajantasaiset tiedot olisivat helposti ja oikea-aikaisesti kdytettavissd sosiaali- tai
terveydenhuollon rekistereistd. Kun ammattihenkilo saisi kdyttdoikeutensa perusteella tydssadn
tarvitsemansa tiedon potilas- tai asiakasrekisteristd, olisi tiedon nopealla saatavuudella my0s
merkitystd asiakasturvallisuuteen. Valtakunnallisten tietojdrjestelmipalvelujen avulla ja asiakkaan
suostumuksen perusteella terveydenhuollon ammattihenkil6 saisi tarvitsemansa tiedon potilaan
sosiaalipalveluista ja sosiaalihuollon ammattihenkil puolestaan asiakkaan terveydenhuollosta.

Asiakkaat pystyisivit tallentamaan kansalliseen tietovarantoon omia henkilékohtaisia hyvinvointi-
ja terveystietojaan omatietovaranto Personal Health Record (PHR) —palvelun avulla. Tavoitetilassa
asiakas voisi tallentaa tietojaan internetin, erilaisten asiointipalveluiden tai mobiilisovellusten
kautta. Asiakkaan tallentamia tietoja voisi ammattihenkil0 tarvittaessa kiyttda asiakkaan
suostumuksella. Asiakkaan itsensd omatietovarantoon tallentamia tietoja, ammattihenkild voisi
hyodyntdd esimerkiksi esitietojen kerdémisessa. hoidon tarpeen arvioinnissa ja hoitokdyntien
vilisessd seurannassa.

Terveydenhuollossa kdytosséd olevasta laajasta suostumuksesta luopuminen vdhentéisi
terveydenhuollossa annettujen suostumusten kisittelyyn tarvittavaa tyotd. Tyotd on
aiheutunut suostumusten kirjaamisesta ja paperisten allekirjoitettujen suostumuslomakkeiden
tallentamisesta.

Valtakunnallisten tietojirjestelmdpalvelujen myotd sekd arkistointi- ja postituskulut vihentyisivét
sosiaalihuollossa. Asiakasta koskevan tiedon keruu tehostuisi ja nopeutuisi, kun asiakasta
koskevat tiedot 16ytyisivit keskitetysti ja yhdenmukaisessa muodossa. Valtakunnallisten
tietojarjestelmapalvelujen voitaisiin myos odottaa alentavan postituksen kuluja etenkin
sosiaalihuollon osalta, joka esityksen mukaan tulisi liittyméén valtakunnallisiin
tietojarjestelmapalveluihin. Palvelujentuottajat 16 ytiisivét olennaiset asiakastiedot tietoarkistosta
eikd samoja tietoja tarvitse hakea endd esimerkiksi postin vilitykselld. Nykymuotoisesta
arkistosta luopuminen vihentdisi kustannuksia. Nykyjérjestelmésséd arkistointi aiheuttaa seki
tilakustannuksia ettd arkistointikustannuksia, jotka aiheutuvat arkiston henkilokunnan
palkkakuluista ja materiaalien kaytosta.

3.2.3. Yhteiskunnan nakéokulma
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Digitalisaatiolla, jota timi esitys mahdollistaa, on tarkoitus osaltaan alentaa sosiaali- ja
terveydenhuollon kustannuksia.

Valtakunnallisten tietojérjestelmépalvelujen hyddyt liittyisivét sosiaali- ja terveydenhuollon
tehostumiseen, laadun parantumiseen sekd paremman ja helpommin saatavilla olevan tiedon
lisddntymiseen. Valtakunnalliseen arkistoon yhdenmukaisesti tallennetut tiedot vahvistaisivat
my0s sosiaali- ja terveydenhuollon tietopohjaa ja yhdenmukaista informaatiota seké jatkossa
edistéisivdt osaltaan sosiaali- ja terveydenhuollon vilistd tiedonvaihtoa ja yhteistyotd. Lisdksi
asiakastietoa olisi mahdollista hyddyntdd muun muassa tiedolla johtamisessa, kehittdmis- ja
innovaatiotoiminnassa, tutkimuksessa seké tilastoinnissa.

Asiakastiedon sdhkoiselld luovutuksella ja arkistoinnilla on sosiaali- terveydenhuollon palvelujen
tuottamisen kustannuksia vihentdva vaikutus. Erityisesti sdhkoiselld arkistoinnilla kyetdén
pienentdmaién kustannuksia olennaisesti. Lisdksi sosiaali- ja terveydenhuollon toimintaprosesseja
kyetddn tehostamaan. Toimintaprosessien kehittimisen yhteydessé on térkedd ottaa huomioon myds
ne ryhmat, jotka eivét ole tottuneet sdhkoiseen asiointiin tai eivit sithen kykene. Tarvittaessa
henkil6d voitaisiin auttaa sdhkoisessd asioinnissa toiminnallisella tasolla.

Esityksessd ehdotetun Omatietovaranto -palvelun avulla asiakkailla olisi mahdollisuus tallentaa
omia henkilokohtaisia hyvinvointitietojaan. Tavoitetilassa nditd tietoja asiakas voisi tallentaa
omatietovarantoon esimerkiksi erilaisten mobiilisovellusten avulla. Tdma edistdisi uusia
innovaatioita ja uusien tuotteiden kehittdmista.

3.2.4. Sukupuolivaikutukset

Esityksen sdédnnokset asiakastietojen sdhkdisestd kasittelystd ovat sukupuolineutraaleja.

3.2.5. Lapsivaikutukset

Lapsen oikeuksista sdddetddan YK:n lapsen oikeuksien sopimuksessa. Lisdksi alaikdisen potilaan
asemasta sdadetddn laissa potilaan asemasta ja oikeuksista, alaikdisen asiakkaan asemasta sdddetidin
laissa sosiaalihuollon asiakkaan asemasta ja oikeuksista. Sosiaalihuoltolaissa on séédetty lapsen
edusta seki lapsen ja nuoren mielipiteen ja toivomusten huomioon ottamisesta. Lapsioikeudessa
tarkedd on huolehtia toisaalta lapsen osallisuuden ja toisaalta lapsen suojelun tasapainosta.

YK:n lapsen oikeuksien sopimuksen 16 artiklassa sdddetiin lapsen yksityisyyden suojasta ja 17
artiklassa oikeudesta tiedon saantiin. EU:n yleinen tietosuoja-asetus sddtelee tietoyhteiskunnan
palveluihin liittyvastd lapsen suostumukseen sovellettavista ehdoista. Tietosuoja-asetuksen 8
artiklan 1 kohdassa sédddetdén ikdrajasta, jonka mukaan tietoyhteiskunnan palveluja voidaan tarjota
suoraan lapselle ilman lapsen vanhempainvastuunkantajan suotumusta tai valtuutusta. Jasenvaltiot
voivat lainsdddidnndssddn siédtaa lasta koskevasta ikérajasta, joka ei saa olla alle 13 vuotta eikd yli
16 vuotta.

Esityksen yhtena tarkoituksena on laajentaa valtakunnallisten tietojarjestelméapalvelujen sisdltod
siten, ettd kyseisiin palveluihin voidaan tallentaa sosiaalihuollon asiakasasiakirjojen lisdksi sosiaali-
ja terveydenhuollon jarjestaimiseen, ohjaukseen, valvontaan, toiminnan arviointiin, kehittdmiseen ja
tiedonhallintaan liittyvid tietoja tai asiakirjoja sekd hyvinvointitietoa. Kansalaisella olisi mahdollista
my®0s tallentaa omia hyvinvointitietojaan tai erilaisten hyvinvointisovellusten tuottamia tietoja
kansalaisen omatietovarantoon.
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Esityksen mukaan omatietovarantoon tallennettaisiin henkilon itsensé tai hyvinvointisovelluksen
tuottamia ja hallinnoimia hyvinvointitietoja. Lapsi, joka kykenisi itse ikdnsi ja kehitystasonsa
puolesta huolehtimaan esimerkiksi diabetes-lddkityksensd ottamisesta voisi tallentaa
verensokeriarvojaan hyvinvointitietoihin. Ehdotettu asiakastietolaki ei toisi uutta sidéntelya
menettelyyn lapsen kypsyystason médrittimisessa tai sen arviointiin minka ikdinen lapsi voisi
ylipddtddan hyodyntidd omatietovarantoa. Lihtokohtana voitaisiin pitda sitd, ettd lapsen asema,
erityisen suojelun tarve ja vield vajaa oikeustoimikelpoisuus edellyttivit, ettd lapsen tiedot ovat
padsddntoisesti hanen huoltajansa tai muun laillisen edustajan ndhtivilld, kuitenkin huomioiden, ettd
se on lapsen edun mukaista. Kun tietoyhteiskunnan palveluja tarjotaan suoraan lapselle, on otettava
huomioon edelld mainittu EU:n yleisen tietosuoja-asetuksen 8 artikla. Tietosuoja-asetuksen mukaan
lapsi tarvitsee huoltajan suostumuksen tietoyhteiskunnan palveluiden kayttoon. Ikérajasta sdéddetiddn
tietosuojalaissa.

Esityksessd ehdotettu sddnnds omatietovarannosta ja omien tietojen katselu antaa myos
mahdollisuuden lapsen oikeudesta yksityisyyteen. Mahdollisuus séhkoiseen asiointiin voi olla
tarked esimerkiksi niille lapsille, jotka ovat yksindisid tai joilla on vaikeat kotiolot. Lapsen
henkilokohtainen tilanne voi olla hyvin erilainen ja joissain tilanteissa sdhkdinen asiointi voisi olla
lapselle tirked vuorovaikutusvéline.

4 Asian valmistelu

4.1 Valmisteluvaiheet ja -aineisto

Sosiaali- ja terveysministerio asetti asiakastietojen sdhkdista kasittelyd koskevan lainsdddédnnon
uudistamista valmistelevan tyoryhmén toimikaudelle 20.4.2015 - 31.5.2016. Tyoéryhmén
toimikautta jatkettiin 30.11.2016 saakka, koska asiakastietolain muutokset ovat riippuvaisia
sosiaali- ja terveydenhuollon jarjestamislakiin tehtdvistd muutoksista sekd EU:n tietosuoja-
asetuksesta.

Ty6ryhma on kokoontunut yhteenséd 19 kertaa. Tydryhméan kokoontumisten liséksi hallituksen
esitystd on valmisteltu virkatyond yhteistyossd Terveyden ja hyvinvoinnin laitoksen seka
Kansanelédkelaitoksen kanssa.

4.2 Lausunnot ja niiden huomioon ottaminen

Lausuntokierroksen palaute

Luonnoksesta hallituksen esityksestd jarjestettiin lausuntokierros tammi-maaliskuussa 2017.
Sosiaali- ja terveysministerid vastaanotti noin 180 lausuntoa. Yksittdiset lausunnot 16ytyvét
valtioneuvoston hankeikkunasta. Lausuntopalautteet on otettu huomioon ja niiden pohjalta on tehty
tarvittavat muutokset lakiesityksen pykaliin seki yleis- ja yksityiskohtaisiin perusteluihin.

Lausunnon antajat ovat pitdneet esitystd pddosin kannatettavana ja lakiesityksen keskeisid
ehdotuksia on padosin puollettu. Tietosuojavaltuutetun toimisto on kiinnittdnyt huomiota siithen,
ettd maakunnan ollessa rekisterinpitéjdnd kaiken sen jarjestimisvastuulle kuuluvan
palvelutuotannon osalta, tietoja olisi yhden rekisterinpitdjén rekisterissd paljon nykyistd enemman ja
myo0s mahdollisia rekisteritietojen kéyttdjid olisi enemmin. Talloin my0s riskit asiakastietojen
vadrinkdytoksiin lisddntyisivit. Tama asettaa vaatimuksia kéyttovaltuuspolitiikalle ja
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kayttdvaltuushallinnalle. Lisdksi tulee turvata organisaatioille ja kansalaisille tosiasiallinen
mahdollisuus riittdvisti seurata asiakas- ja potilastietojensa kayttod ja luovutusta jilkikéteen
omakannan kautta ja muutoin. Yksityiset sosiaali- ja terveydenhuollon ammatinharjoittajat ovat
tuoneet esille vaikeuden liittyd valtakunnallisten tietojarjestelmdpalvelujen kéyttijiksi.

Lausunnonantajilla on ollut mahdollisuus lausua mielipiteensd myos heille esitettyihin
kohdennettuihin kysymyksiin webropol -kyselyn avulla. Kysymykset ovat koskeneet
asiakastietolakiin tehtyja keskeisid muutosehdotuksia.

Vastaajista noin 80 % (82 kpl) on ollut sitd mieltd, ettd asiakastietolain muutokset tukevat hyvin tai
padosiltaan hyvin sote-palvelujérjestelmén uudistuksia. Sote-palvelujirjestelmén keskeinen uudistus
on muun muassa se, ettd sosiaali- ja terveyspalvelut muodostaisivat yhteen sovitettuja
kokonaisuuksia. Lisdksi vaikuttava ja integroitu palvelutuotanto edellyttida asiakasta ja palveluita
koskevaa tiydellisti tietointegraatiota sekd tietojen saatavuutta yli organisaatio- ja hallintorajojen.

Enemmist0 vastaajista oli sitd mieltd, ettd lakiechdotus edistéisi sosiaali- ja terveydenhuollon
asiakastietojen ja asiakkaan itsensd tuottamien hyvinvointitietojen tietoturvallista sdhkdistad
kisittelyd sosiaali- ja terveydenhuollossa.

Vastaajista noin 70 % (112 kpl) kannatti lausuttavana olleen esityksen mukaista yhteisté sosiaali- ja
terveydenhuollon asiakasrekisterid ja sitd vastusti 3 vastaajaa. Vastaajat pitivét sosiaali- ja
terveydenhuollon yhteisté asiakasrekisterid edellytyksend sosiaali- ja terveydenhuollon palvelujen
valinnanvapaudelle sekd hyvinad sosiaali- ja terveydenhuollon yhteistydssd. Se néhtiin myos
valttiméattomana sille, ettd sosiaali- ja terveydenhuollon palvelut toimisivat sujuvasti ja laadukkaasti
ja ettd palveluketjut olisivat saumattomia. Huomiota kiinnitettiin sithen, ettd tarvitaan tismennysta
sen suhteen, miten laajalti asiakastiedot olisivat nékyvissa tiedon kayttdjélle sosiaali- ja
terveyspalveluissa. Huomiota kiinnitettiin myos sithen, ettd haluttaisiin asiakastietojen pysyvén
mahdollisimman pienen piirin tiedossa. Lausuntokierroksen jélkeen on tarkentunut, etti asiakas- ja
potilastietojen késittely yhteisen rekisterin ja kdyttovaltuuksien perusteella ei onnistu. Koska
asiakas- ja potilastiedoilla on erilliset kayttotarkoitukset, tulee tietojen kaytostd sosiaali- ja
terveyspalveluiden vililld sdétéé lailla. Liséksi tarvitaan muutoksia muihin asiakas- ja
potilastietojen salassapitoa ja luovutuksia koskeviin sdddoksiin. Néitd muutoksia ei toteuteta téssa
annettavaan esitykseen, vaan kdynnistetdén erillinen valmistelu tiedonhallinnan sédéddsten
uudistamiseksi.

Asiakastietojen kasittelyn perusteeksi esityksessd on ehdotettu, ettd ammattihenkild voisi késitelld
asiakastietoa asiakas- tai potilassuhteen tai lain perusteella padsidantoisesti ilman asiakkaan
suostumusta. Noin 80 % vastaajista kannattaa tai padosin kannattaa esitettyé asiakastiedon
kisittelyperustetta. Kuitenkin edellytettiin, ettd Terveyden ja hyvinvoinnin laitos antaisi selkeit ja
yksiselitteiset méédraykset kayttooikeuksien perusteista ja méadrittelisi asiakas- ja hoitosuhteen
varmistamisen toteuttamistavan. Korostettiin my0s asiakkaan informoinnin tarkeytti. Vastaajista
noin 10 % vastusti esitystd. Heiddn mukaansa yksilolla pitéisi olla oikeus paittid siitd, antaako
tietojaan késiteltavéksi. Koettiin myos, ettd informoitu suostumus on ollut hyvén ja
luottamuksellisen asiakassuhteen perusta ja niin sanotun perussuostumuksen pyytdmisesta ei tulisi
luopua. Myos valtaosa vastaajista kannatti sitd, ettd asiakkaalla ei olisi oikeutta kieltdd
asiakastietojensa luovuttamista rekisterinpitdjén sisalla.

Esityksen mukaan henkild voisi tallettaa tietojaan tai hyvinvointisovelluksen tuottamia tietoja
omatietovarantoon. Henkil6ll4 olisi lisdksi oikeus pddttdé tietojensa kédytostd ja poistamisesta
omatietovarannosta. Henkil6 voisi antaa suostumuksensa siihen, ettd palvelunantaja saisi hyodyntaa
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tyotehtivissddn asiakkaan omatietovarannossa olevat hyvinvointitiedot. Henkil611a olisi oikeus
myos kieltdd omatietovarannossa olevien hyvinvointitietojensa ndyttdmisen. Saadun palautteen
mukaan noin 85 % kannatti esitystd omatietovarannosta.

Esityksen mukaan reseptikeskuksessa olevia tietoja potilaan ladkemairdyksistd, niiden
toimitustiedoista ja uudistamispyynndistd sekd muista ladkitystiedoista saisi kdsitelld hoito- tai
asiakassuhteessa ilman potilaan suostumusta. Potilas voisi kuitenkin kieltda yksiloimiensa
ladkkeiden ja niihin liittyvien merkintdjen luovutuksen. Vastaajista noin 60 % kannatti tai padosin
kannatti esitystd. Esitystd vastustavien mielestd kielto-oikeuden pitiisi olla yhtenevdinen
asiakastietojen kielto-oikeuden kanssa ja tuotiin my®ds esille se, ettd potilaan kielto-oikeus tulisi
kokonaan poistaa kokonaislddkityksen hallinnan perusteella.

Kuulemistilaisuus

Kuulemistilaisuuden taustaa

Asiakastietolakiedistyksen jatkovalmistelussa on todettu, ettd asiakas- ja potilastietojen
luovuttaminen sosiaali- ja terveydenhuollon, eli kahden eri kdyttotarkoituksen vililld, vaatii isompia
muutoksia kuin mitd alun perin oli ajateltu. Asiakastietolakiluonnokseen suunniteltu malli
yhteisestd rekisteristé, kidyttovaltuuksien hallinnan ja asiayhteyden tai hoitosuhteen todentamisesta
ei sellaisenaan riitd, vaan se edellyttdd muutoksia my0s sosiaali- ja terveydenhuollon muuhun
lainsd4dantdon asiakastietolain lisdksi.

Asiakas- ja potilastiedon tiedonhallintaa on sédénnelty kansallisessa lainsdddanndssd useissa eri
laeissa: sosiaalihuollon asiakkaan asemasta ja oikeuksista annettu laki (asiakaslaki 812/2000)
sosiaalihuollon asiakasasiakirjalaki (254/2015), potilaan asemasta ja oikeuksista annettu laki
(potilaslaki 785/1992) ja sosiaali- ja terveysministerion asetus potilasasiakirjoista (298/2009).
Liséksi sosiaali- ja terveydenhuollon toimintaa sdételevét lukuisat sektorikohtaiset lait.

Sosiaali- ja terveydenhuollon yhteisten palvelujen sdéddospohja seki toiminnallisella ettd
tiedonhallinnan tasolla on védhaistd. Yhden rekisterin malli ei ratkaisisi sosiaali- ja terveydenhuollon
vilistd tiedonvaihtoa, josta on sdddetty sektorikohtaisessa lainsddadédnnossd. Liséksi tietointegraatio
vaatii uutta sdddospohjaa. Jatkossa olisi tunnistettava myos ne palvelut, joissa tosiasiallisesti
tehdddn yhteistyota ja joissa asiakastiedon on tarpeen liikkua.

EU:n tietosuoja asetuksen 5 artiklassa todetaan, ettd henkildtiedot on kerdttidva tiettya,
nimenomaista ja laillista tarkoitusta varten, eikd niitd saa myohemmin késitelld ndiden tarkoitusten
kanssa yhteen sopimattomalla tavalla (kdyttotarkoitussidonnaisuus). Jos tietoja kdytetddn muihin
kuin alkuperdisiin kayttotarkoituksiin, se vaatii perusteen, esimerkiksi yksilon suostumuksen taikka
lain sddannoksen. Liséksi EU:n tietosuoja-asetuksen mukaan sosiaali- ja terveystietojen késittelylld
on erilaiset perusteet, joista on sdddetty tietosuoja-asetuksen 6 ja 9 artikloissa.

Edella mainituista ongelmista johtuen sosiaali- ja terveysministerid jérjesti kuulemistilaisuuden
2.5.2018. Kuulemistilaisuuden tarkoituksena oli saada palautetta erityisesti siitd, ettd yhden
rekisterin mallista luovuttaisiin. Liséksi lausunnon antajilla oli niin halutessaan mahdollisuus antaa
palautetta koko asiakastietolakiluonnoksesta.

Kuulemistilaisuuden palaute
Kuulemistilaisuuteen osallistui yhteensd 83 eri organisaation edustajaa. Kirjallisia lausuntoja
annettiin sosiaali- ja terveysministeriolle yhteenséd 34 kappaletta.
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Lausuntopalautteen mukaan asiakastiedon kisittelyn tulisi olla joustavaa sosiaali- ja
terveydenhuollon yhteisissd palveluissa. Sosiaali- ja terveydenhuollon yhdessé tuottamat ja yhteiset
asiakasasiakirjat tulisi jatkossa tunnistaa ja méadritelld. Useassa lausunnossa on tuotu esille mydos se,
ettd lakiesitys tulisi antaa vuonna 2017 esitetyn mukaisena, jossa on ehdotus yhdesti
asiakasrekisteristd. Vuonna 2017 saadun lausuntopalautteen perusteella yhden asiakasrekisterin
mallia pidettiin erittdin kannatettavana. Yhden rekisterin mallissa asiakastiedon hallinta olisi
perustunut muun muassa kéyttovaltuushallinnolle sekd asiayhteyden tai hoitosuhteen
todentamiselle.

Lausunnon antajista suurin osa vastusti sitd, ettd yhteisestd sosiaali- ja terveydenhuollon
asiakasrekisteristd luovuttaisiin tidssé esityksessd. Suurin osa vastaajista, kuten Kuntaliitto,
Kansanelédkelaitos, suurimmat kaupungit ja liitot ovat esittdneet lausunnoissaan, ettd sosiaali- ja
terveydenhuollon yhteinen asiakasrekisteri on edellytyksend sosiaali- ja terveydenhuollon
palvelujen valinnanvapaudelle ja yhteisty6lle seki se olisi vélttdméton sosiaali- ja terveydenhuollon
palveluiden saumattomuudelle ja sosiaali- ja terveydenhuollon integraatiolle. Liséksi on esitetty,
ettd EU:n yleinen tietosuoja-asetus ei estd sosiaali- ja terveydenhuollon asiakastietojen yhteisté
rekisterid. Palautteessa on tuotu esille myds se, ettd sosiaali- ja terveydenhuollon asiakastiedoilla on
jo nyt yhteinen kéyttotarkoitus.

Tietosuojavaltuutetun toimiston lausunnossa on pidetty hyvané ratkaisuna sitd, ettd esityksessd ei
ehdoteta sosiaali- ja terveydenhuollon yhteistd asiakas- ja potilasrekisterid. Tietosuojavaltuutettu on
viitannut sosiaali- ja terveysministerion esittdmiin perusteluihin ja on kiinnittdnyt lausunnossaan
huomiota perustelujen lisdksi vield sithen, ettd asiassa tulee ottaa huomioon myds
salassapitosddnnokset. Pelkilld rekisterimédrittelyllé ei voida ohittaa salassapitosddannoksid. Siten
my0s salassapitosddnnoksid tulee arvioida silloin, jos tietojen saantia on tarkoitus jatkossa helpottaa
sosiaali- ja terveydenhuollon valilla.

Terveyden ja hyvinvoinnin laitos korostaa lausunnossaan sité, etti sosiaali- ja terveydenhuollon
palvelujérjestelméauudistuksen kannalta valttaméttomié, yhteistd tiedonhallintaa helpottavia
sddnnoksid ei ole esityksessd. Myoskéédn sosiaali- ja terveydenhuollon yhdessé tuottamia ja yhteisid
asiakasasiakirjoja ei esityksessi ole.

Apteekkariliitto pitdé esitystd pddosin kannatettavana. Muutosehdotukset tukevat sosiaali- ja
terveydenhuollon tietointegraation toteutumista sekd parantavat asiakas- ja l4dkitystiedon
saatavuutta ja hyodynnettiavyyttd. Apteekkariliitto esittdd lausunnossaan, ettd apteekeilla tulisi olla
mahdollisuus kirjata reseptikeskukseen ldédkehoidon vaikuttavuuteen liittyvia tietoa.

Eldketurvakeskus, liikennevakuutuskeskus ja tapaturmavakuutuskeskus ovat lausunnoissaan
esittdneet, ettd Kanta-palveluihin kuuluvan viestinvilitys — ja kyselypalvelun avulla voitaisiin
mahdollistaa myds muiden korvauskadsittelyssa tarvittavien valttimattomien terveydentilatietojen
toimittaminen sdahkodisessd muodossa vakuutuslaitoksille ja —yhtiéille silloin, kun niilld on
lainséddéntoon perustuva oikeus saada tietoja. Se olisi mahdollista toteuttaa myos siten, ettd tietojen
luovuttajalla sdilyy harkintavalta yksittdisten tietojen luovutuksessa. Tietojen toimittaminen
edellyttéisi siis jatkossakin yksildityd ja perusteltua pyyntdd, jonka oikeellisuuden tietojen
luovuttaja arvioisi. Ndin ollen muutos ei laajentaisi vakuutuslaitosten- ja yhtididen
tiedonsaantioikeuksia nykyisestd, mutta mahdollistaisi tietojen vélittdmisen sdahkdistd kanavaa
pitkin vastaavassa laajuudessa kuin mihin vakuutuslaitoksilla ja —yhti6illd on oikeus tillakin
hetkelld paperisessa muodossa. Tyoeldkelaitos saa jo nyt tydeldkelakien perusteella hakea tiedot
teknisen kédyttoyhteyden avulla ilman sen suostumusta, jonka etujen suojaamiseksi
salassapitovelvollisuus on séédetty.
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Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira) on lausunnossaan nostanut esille sen, ettd
esitykseen olisi syytd lisétéd selkedt sddnnokset siitd, ettd valvontaviranomaisella on oikeus saada
tehtdviensd suorittamiseksi tarpeelliset tiedot teknistd kdyttoyhteyden vilitykselld
Kansanelédkelaitoksen arkistosta. Télld hetkelld Valvira joutuu pyytdméaan muun muassa
potilasasiakirjat manuaalisina suoraan kulloinkin kyseessé olevasta toimintayksikdsti. Joissakin
tapauksissa toimintayksikditd on samaan valvonta-asiaan liittyen useita.

Laékariliitto on kiinnittdnyt huomiota potilaan tekemiin kieltoihin. Tietojen tulisi nékyéd aina
ladkarille. Ladkariliitto toteaa lausunnossaan, ettd ladkitysturvallisuuden toteutumisen nédkokulmasta
olisi valttimatonta, ettd hoitavalla ladkéarilla olisi tiedossaan se, ettd potilas on tehnyt kieltoja
koskien resepti-keskuksen tai potilastiedon arkiston tietoja. Liiton mielestd yksinkertainen tieto
siitd, ettéd kieltoja on tehty tai ei ole tehty, riittdisi. Ilman tietoa tehdyista kielloista 14ékéri ei voi
kaytdnnossé luottaa reseptikeskuksen ldédkitystietojen kattavuuteen minkaan potilaan osalta. Tama
vesittdisi sdhkdisen reseptijérjestelmén keskeisen hyddyn, jonka mukaan jirjestelmistd on
saatavissa ajantasainen tieto potilaan ladkityksestd. Valviran ndikemyksen mukaan kielto-oikeus on
kuitenkin ehdotetussa muodossa liian laaja ja vaarantaa potilasturvallisuuden. Olisi tirkeéa, ettd
vahintdin paivimaaratietoineen nékyisi, mité sellaisia asiakirjoja tai tietoja tiedostossa on, joiden
nédyttdmisen potilas on kieltdnyt.

Sosiaali- ja terveysministerid on késitellyt saadun palautteen ja tehnyt muutoksia esitykseen.
Sosiaali- ja terveydenhuollon integraation edistdmiseksi ja saadun palautteen perusteella sosiaali- ja
terveysministerid kdynnistéé jatkotyon sosiaali- ja terveydenhuollon tiedonhallinnan kehittamiseksi
ja parantamiseksi.

5 Riippuvuus muista esityksisti

Esitys on erityisen riippuvainen EU:n yleisesti tietosuoja-asetuksesta, jossa on sdddetty muun
muassa rekisterinpitdjdsta ja rekisterdidyn oikeuksista. Lisdksi esitys on riippuvainen sosiaali- ja
terveydenhuollon muusta valmisteilla olevasta yleisestd lainsdddédnnosta kuten laista sosiaali- ja
terveydenhuollon jérjestimisestd. Esitykselld on yhtymédkohtia sosiaali- ja terveyspalvelujen
tuottamisesta annettavaan lakiin sekd valinnanvapauslakiin.
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YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotusten perustelut

1.1. Laki sosiaali- ja terveydenhuollon asiakastietojen sihkoisesti Kisittelysta

1 luku Yleiset sdsinnokset

1 §. Lain tarkoitus. Pykilan mukaan lain tarkoituksena olisi edistéé sosiaali- ja terveydenhuollon
asiakastietojen ja asiakkaan itsensd tuottamien hyvinvointitietojen tietoturvallista sdhkdistad
kisittelyd sosiaali- ja terveydenhuollossa sekéd sdétid asiakas- ja hyvinvointitietojen kisittelyyn
sovellettavista yhtendisisti ja yleisistd periaatteista ja vaatimuksista. Asiakas- ja hyvinvointitietojen
kisittely olisi tarpeen yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan (h) ala- kohdan mukaan
ladketieteellisid diagnooseja varten, terveys - tai sosiaalihuollollisen hoidon tai késittelyn
suorittamiseksi taikka terveys tai sosiaalihuollon palvelujen ja jarjestelmien hallintoa varten
jdsenvaltion lainsdddannon perusteella.

Lakiesitys mahdollistaisi asiakastiedon ja asiakkaan itsensd tuottamien hyvinvointitietojen
kokonaisvaltaisen hyddyntdmisen sosiaali- ja terveydenhuollon palveluissa. Asiakastiedon
hyddyntdmisesté toissijaisiin kayttotarkoituksiin sdddetdin laissa sosiaali- ja terveystietojen
toissijaisesta kaytosta.

Sosiaali- ja terveydenhuollossa tuotettu asiakastieto ja asiakkaan itsensi tuottama hyvinvointitieto
olisivat mahdollisimman tehokkaasti ammattihenkildiden kéytossi. Asiakastietojen osalta
esityksessd otetaan huomioon arkaluonteisten asiakastietojen tietosuoja ja tietoturvallisuuden
vaatimukset. Lain avulla edistettdisiin asiakkaan ja ammattihenkilon vilistd tiedonvaihtoa ja
asiakkaan tiedonsaantimahdollisuuksia asiakastietojensa kasittelysta.

2 §. Soveltamisala. Pykaldssa sdddettiisiin lain soveltamisalasta. Pykdldn mukaan lakia
sovellettaisiin sosiaali- ja terveydenhuollon asiakastietojen ja henkilon itsensd tuottamien
hyvinvointitietojen sdhkoiseen késittelyyn. Lakia sovellettaisiin julkisen ja yksityisen sosiaali- ja
terveydenhuollon palvelunantajan jirjestdessa taikka tuottaessa sosiaali- ja terveydenhuoltoa.

Asiakastietojen sdhkdiselld késittelylla tarkoitetaan sdhkdisesti tapahtuvaa asiakastiedon kerdémista,
tallettamista, jarjestamistd, kayttod, siirtdmistd, luovuttamista, sdilyttimistd, suojaamista,
poistamista, tuhoamista sekd muita asiakastietoihin kohdistuvia toimenpiteita.

Hyvinvointitiedoilla tarkoitettaisiin henkilon itsensé tuottamia ja omatietovarantoon tallentamia
tietoja. Hyvinvointitietojen tallentaminen ja kdyttd henkiléon oman hyvinvoinnin edistdmiseksi olisi
mahdollista ilman yhteyttd sosiaali- ja terveydenhuollon palvelujirjestelméén.

3 §. Mddritelmdt. Pykdldssd on madritelty laissa keskeisesti kiytettavit kasitteet.

Pykaldn 1 kohdassa méadriteltdisiin asiakkaan késite. Asiakkaalla tarkoitettaisiin laissa
sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000, asiakaslaki) tarkoitettua asiakasta sekd
potilaan asemasta ja oikeuksista annetussa laissa (785/1992, potilaslaki) tarkoitettua potilasta. On
tarkoituksenmukaista kéyttdd yhtd termid henkil6std, joka kéyttda joko sosiaali- tai
terveydenhuollon palveluja tai molempia taikka sosiaali- ja terveydenhuollon yhteistydssé tuottamia



46

palveluja. Mikéli lain sddnnoksid sovellettaisiin vain terveydenhuoltoon, kdytettdisiin termié potilas,
jolla tarkoitettaisiin yksinomaan potilaslaissa tarkoitettua potilasta.

Pykaildn 2 kohdassa méadriteltdisiin asiakasasiakirjan késite. Sosiaalihuollossa asiakaslain ja
asiakasasiakirjalain (laki sosiaalihuollon asiakasasiakirjoista, 254/2015) mukaan asiakasasiakirjalla
tarkoitetaan viranomaisen ja yksityisen jérjestiméén sosiaalihuoltoon liittyvéa, julkisuuslain 5 §:n 1
ja 2 momentissa tarkoitettua asiakirjaa, joka siséltdd asiakasta tai muuta yksityishenkiloa koskevia
asiakastietoja. Vastaavasti terveydenhuollossa potilasasiakirjalla tarkoitetaan potilaslain 2 §:n 5
kohdan mukaan potilaan hoidon jérjestimisessi ja toteuttamisessa kiytettdvid, laadittuja tai
saapuneita asiakirjoja taikka teknisid tallenteita, jotka sisdltdvit hinen terveydentilaansa koskevia
tai muita henkilokohtaisia tietoja. Potilasasiakirja-asetuksen 2 §:n mukaan potilasasiakirjoihin
kuuluvat potilaskertomus ja siihen liittyvét potilastiedot tai asiakirjat sekd lddketieteelliseen
kuolemansyyn selvittdmiseen liittyvit tiedot tai asiakirjat samoin kuin muut potilaan hoidon
jarjestdmisen ja toteuttamisen yhteydesséd syntyneet tai muualta saadut tiedot ja asiakirjat. Téssa
laissa asiakasasiakirjalla tarkoitettaisiin 2 kohdan mukaan seké sosiaalihuollon asiakaslaissa ja
asiakasasiakirjalaissa tarkoitettua asiakasasiakirjaa ettd potilaslain ja potilasasiakirja-asetuksen
tarkoittamaa potilasasiakirjaa.

Pykaldn 3 kohdan mukaan asiakastiedolla tarkoitettaisiin luonnollisten henkildiden suojelusta
henkilGtietojen kasittelyssa sekd ndiden tietojen vapaasta litkkuvuudesta ja direktiivin 95/46 EY
kumoamisesta (yleinen tietosuoja-asetus) annettua Euroopan parlamentin ja neuvoston asetusta
2016/679, jaljempéna tietosuoja-asetus, 4 artiklan 1 kohdan mukaista henkilGtietoa, joka siséltyy
potilaslaissa tarkoitettuun terveydenhuollon potilasasiakirjaan seké sosiaalihuollon asiakaslaissa ja
asiakasasiakirjalaissa tarkoitettuun sosiaalihuollon asiakasasiakirjaan.

Potilaslain 12 §:n mukaan asiakastiedolla tarkoitettaisiin terveydenhuollon ammattihenkilén
potilasasiakirjoihin merkitseméé potilaan hoidon jarjestimisen, suunnittelun, toteuttamisen ja
seurannan turvaamiseksi tarpeellista tietoa ja potilasasiakirja-asetuksessa tarkoitetun
potilasasiakirjan sisidltiméa potilasta koskevaa tietoa seki sosiaalihuollossa asiakasasiakirjalain 3
§:n 6 kohdassa tarkoitettua sellaista henkilGtietoa, joka on kirjattu tai on asiakasasiakirjalain
mukaan kirjattava sosiaalihuollon asiakasasiakirjaan.

Pykildn 4 kohdan mukaan palvelutapahtumalla tarkoitettaisiin voimassa olevan lain mukaisesti
terveydenhuollon palveluantajan ja potilaan vélistd yksittdisen palvelun jirjestdmista tai
toteuttamista. Mééritelmén mukaista palvelutapahtumatermia kéytettiisiin tdimén lain
terveydenhuoltoon sovellettavissa sdédnnoksisséd. Palvelutapahtuma olisi esimerkiksi yksittdinen
avohoitokdynti perusterveydenhuollossa tai erikoissairaanhoidossa, seki sithen ajallisesti ja
asiallisesti liittyvat tutkimukset, toimenpiteet ja yhteydenotot. Palvelutapahtuma voi olla myds
laitoshoitojakso, seké siithen liittyvét toimenpiteet, tutkimukset ja konsultaatiot. Palvelutapahtuma
voi olla my06s esimerkiksi sdhkdinen asiointi tai puhelinkontakti

Pykaldn 5 kohdan mukaan palvelutehtdvdlld tarkoitettaisiin sosiaalihuoltoon kuuluvaa
tehtdvidaluetta, jota toteutettaessa kisitellddn asiakastietoa. Terveyden ja hyvinvoinnin laitos on
antanut sosiaalihuollon asiakasasiakirjalain 22 §:n nojalla méaardyksen sosiaalihuollon
palvelutehtivistd. Sosiaalihuollon palvelutehtdvit ovat lapsiperheiden peruspalvelut, tydikdisten
peruspalvelut, idkkdiden peruspalvelut, perheoikeudelliset palvelut, lastensuojelu, vammaispalvelut
ja paihdehuolto. Palvelutehtdva koostuu joukosta kyseiselle asiakasryhmélle soveltuvista
palvelutehtivistd. Osa sosiaalipalveluista voi esiintyd useammissa palvelutehtdvissa.
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Pykaldn 6 kohdassa madriteltéisiin tietojdrjestelmd. Maaritelma perustuu julkisen hallinnon
tietohallinnon ohjauksesta annetun lain (634/2011, jiljempéna tietohallintolaki), 3 §:ssé olevaan
tietojdrjestelmin maaritelméadn. Maaritelmid on kuitenkin tdydennetty siten, ettd ehdotettavassa
laissa tietojdrjestelmalld tarkoitetaan sellaisia asiakastietojen kasittelyssa kaytettavid
tietokoneohjelmistoja ja tietojenkisittelyjarjestelmid, jotka on tarkoitettu kiytettdviksi nimenomaan
sosiaali- ja terveydenhuollossa asiakkaisiin kohdistuvan palvelutuotannon kaytton. Sdanndksen
tarkoittamia tietojarjestelmié olisivat timén mukaisesti esimerkiksi potilastietojirjestelmat seka
laboratorio- ja kuvantamisjarjestelmissé kéytettdvit ohjelmistot, joilla késitelldén potilaita koskevia
tietoja. Sen sijaan laitteiden toimintaa ohjaavat tietokoneohjelmat, jotka eivét késittele
asiakastietoja, eivét olisi lain tarkoittamia tietojérjestelmid. Myoskdin yleiskdyttoiset ohjelmat,
kuten tekstinkasittely- tai taulukkolaskentaohjelmat taikka henkildsto- tai taloushallinnon ohjelmat
eivdt olisi lain tarkoittamia tietojédrjestelmid. Lain tarkoittamiksi tietojdrjestelmiksi méadriteltdisiin
my®ds valityspalvelut, joita kdytetdén sosiaali- tai terveydenhuollon asiakastietojen vélittimiseksi
lain tarkoittamiin valtakunnallisiin tietojdrjestelmdpalveluihin, joita Kansaneldkelaitos yllédpitéisi.
Liséksi tietojarjestelmaélla tarkoitettaisiin sosiaali- ja terveydenhuollon ammattihenkilon kayttdméaa
sovellusta, jota ammattihenkil6 kdyttdd hyvinvointitietojen lukemisessa.

Pykélédn 7 kohdassa tietojdrjestelmdn kdyttéympdristolld tarkoitettaisiin teknistéd, organisatorista ja
fyysistd ymparistod, jossa yksi tai useampi palvelunantaja kéyttdisi tietojarjestelmaa tai
tietojérjestelmépalvelua sosiaali- ja terveydenhuollon palvelujen tuottamisessa ja asiakastietojen
kisittelyssa.

Pykalian 8 kohdassa palvelunantajalla tarkoitettaisiin tissé laissa sekd sosiaali- ettd
terveyspalvelujen jirjestd;jda tai tuottajaa.

Terveydenhuoltoa koskevassa lainsdddanndssi palvelunantajalla tarkoitetaan potilaslain 2 §:n 4
kohdan mukaan terveydenhuollon toimintayksikkod. Tyoterveyshuoltolain (1383/2001) 7 §:n 2
kohdan mukaan palvelunantajalla tarkoitetaan tyonantajaa seké itsendisend ammatinharjoittajana
toimivaa terveydenhuollon ammattihenkil64.

Sosiaalihuoltoa koskevassa lainsddddannossd palvelunantajalla tarkoitetaan sosiaalihuollon
asiakasasiakirjalain 3 §:n 2 kohdan mukaan sosiaalihuoltoa tai sosiaalipalveluja jarjestavaa,
tuottavaa tai toteuttavaa viranomaista taikka yksityisistd sosiaalipalveluista annetussa laissa
(922/2011) tarkoitettua palvelujen tuottajaa;

Muun lainsédddédnnon perusteella sosiaali- ja terveydenhuoltoa tuottavaa tahoa tai henkildd ovat
muun muassa puolustusvoimien terveydenhuolto sekd vankiterveydenhuolto.

Pykalan 9 kohdassa palvelunjdrjestdjdlld tarkoitettaisiin palvelunantajaa, jolla on viranomaisena
velvollisuus huolehtia siitd, ettd asiakas saa hédnelle lain tai viranomaisen paitdksen mukaan
kuuluvan palvelun tai etuuden. Lisdksi palvelunjdrjestijilla tarkoitettaisiin yksityisti
palveluntuottajaa, jolla on velvollisuus huolehtia siité, ettd asiakas saa sopimuksen tai
kuluttajansuojaa koskevien sddnndsten mukaisen, hanelle kuuluvan palvelun.

Pykaldn 10 kohdassa palveluntuottajalla tarkoitettaisiin palvelunantajaa, joka palvelunjérjestijan
asemassa tuottaa itse tai palvelunjérjestdjan kanssa tehdyn sopimuksen perusteella sosiaali- ja/tai
terveyspalvelua.

Pykaldn 11 kohdassa mairitelldén tietoturvallisuuden arviointilaitos. Sddnndksen mukaan
tietoturvallisuuden arviointilaitoksella tarkoitetaan tietoturvallisuuden arviointilaitoksista annetussa
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laissa (1405/2011) tarkoitettua yritystd, yhteisdd tai viranomaista, jonka Liikenne- ja viestintivirasto
on nimennyt suorittamaan sosiaali- tai terveydenhuollon tietojirjestelmien tietoturvan
vaatimustenmukaisuuden arviointia. Tietoturvan arviointilaitoksen hyviksymisen yleiset
edellytykset on todettu edelld mainitun lain 5 §:ssé. Lisdksi arviointilaitoksella tulisi olla hyva
asiantuntemus sosiaali- ja terveydenhuollon tietojérjestelmia koskevista vaatimuksista, joista
sdddetddn ehdotettavissa 34 ja 35 §:ssé. Tietoturvallisuuden arviointilaitoksen tehtdvéni olisi
tarkastaa, tayttddko Kansaneldkelaitoksen ylldpitimiin Kanta-palveluihin vélittomasti liitettaviksi
suunniteltu tietojérjestelma tietoturvaa ja siihen siséltyvai tietosuojaa koskevat olennaiset
vaatimukset.

Tietoturvallisuuden arviointilaitos voi olla yksityinen yritys tai viranomainen. Tietoturvallisuuden
arviointilaitokseksi hakeudutaan erikseen ja jos laitos tiyttda tietoturvallisuuden arviointilaitoksista
annetun lain ja asiakastietolain mukaiset vaatimukset, Tdma todetaan tietoturvallisuuden
arviointilaitoksista annetun lain 5 §:n mukaisessa menettelyssd. Kaytdnndssa tima tarkoittaa, ettd
Mittatekniikan keskuksen yhteydessd toimiva kansallinen akkreditointielin FINAS on todennut
arviointilaitoksen pétevyyden siten kuin vaatimustenmukaisuuden arviointipalveluista annetussa
laissa (920/2005) sdddetdén. Tama jélkeen Viestintdvirasto voi nimeté arviointilaitoksen
tehtdvadnsa siten kuin tietoturvallisuuden arviointilaitoksista annetussa laissa sdddetién.

Pykélédn 12 kohdassa mairitelldén tietojdirjestelmien yhteentoimivuus. Yhteentoimivuudella
tarkoitetaan ehdotetussa laissa kahden tai useamman tietojarjestelmén kykya vaihtaa tietoa ja
hyodyntéé vaihdettua tietoa. Médritelma vastaa tietohallintolain (634/2011) 3 §:n 4 kohdassa olevaa
madritelmad, jonka mukaan tietojarjestelmien yhteentoimivuudella tarkoitetaan siti, ettia
tietojérjestelmét ovat teknisesti ja tietosisdlloltdén yhteentoimivia muiden julkisen hallinnon
viranomaisten tietojarjestelmien kanssa silloin, kun ne kiyttivét samoja tietoja.

Pykaildn 13 kohdassa méadritelladn hyvinvointitieto. Hyvinvointitiedolla tarkoitettaisiin henkilon itse
tallettamia terveyttd ja hyvinvointia koskevia tietoja, jotka eivét sisélly asiakastietoihin ja jotka
voitaisiin tallentaa kohdan 14 mainittuun omatietovarantoon. Téllaisia hyvinvointitietoja olisivat
esimerkiksi erilaiset hyvinvointia tai terveydentilaa koskevat seuranta-, mittaus-, valmennus-, arvio-
tai suunnitelmatiedot.

Pykaldn 14 kohdassa mééritelladn omatietovaranto. Omatietovarannolla tarkoitettaisiin henkilon
itsensd tuottamien terveys- ja hyvinvointitietojen séilyttimistd varten valtakunnallisiin
tietojérjestelmépalveluihin muodostettua valtakunnallista sdhkdisté tietovarantoa. Henkild voisi
katsella ja poistaa tuottamiaan tietoja sekd halutessaan myontia sosiaali- ja terveydenhuollon
ammattilaiselle luvan omien tietojensa késittelyyn.

Pykaldn 15 kohdassa maaritellddn ayvinvointisovellus. Hyvinvointisovelluksella tarkoitettaisiin
omatietovarantoon liittyvéd sovellusta, jolla késitelldén hyvinvointitietoa tai henkilon
suostumuksella asiakastietoja. Sovellusten avulla henkild voisi tuottaa ja tallentaa omia
hyvinvointitietojaan kohdassa 14 mainittuun omatietovarantoon.

Pykaldn 16 kohdassa maéritellddn arkistointipalvelu. Arkistointipalvelulla tarkoitettaisiin
tietovarantoa, jossa sdilytetddn asiakastietoa tai muuta sosiaali- ja terveydenhuollon kannalta
tarpeellista tietoa. Arkistointipalveluun talletettua tietoja kédytettdisiin aktiivisesti asiakkaiden
palvelutuotannossa. Arkistointipalveluun voitaisiin liittdd hyviaksytyt tietojarjestelmat.

Pykaldn 17 kohdassa mairitellddn tiedonhallintapalvelu. Tiedonhallintapalvelulla tarkoitettaisiin
valtakunnallista tietojdrjestelmépalvelua, jolla ylldpidetdén asiakkaan tahdonilmaukseen liittyvid
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asiakirjoja. Téllaisia asiakirjoja ovat asiakkaan antama suostumus tietojen luovutukseen,
mahdolliset tietojen luovutuskiellot sekd suostumuksen ja luovutuskieltojen peruutukset. Muita
asiakkaan tahdonilmaisuja ovat mm. edunvalvontavaltuutus, hoitotahto tai asiakkaan tahto
elinluovutuksiin toisen ihmisen hoitoa varten. Tiedonhallintapalvelun avulla voitaisiin tuottaa
asiakastiedon yhteenvetoja, jolloin esimerkiksi palvelunantaja saisi kdyttoonsa palvelun kannalta
keskeisié asiakastietoja. Tiedonhallintapalvelun rekisterinpitdji olisi Kansanelédkelaitos.

Pykélédn 18 kohdassa tietojdrjestelmdpalvelun tuottajalla tarkoitettaisiin tahoa, joka tarjoaa tai
toteuttaa palvelunantajalle tietojédrjestelmipalvelua, jossa kidsitellddan asiakastietoa.
Tietojdrjestelmipalvelun tuottajan olisi vastattava tietojérjestelmén valmistajana, valmistajan
lukuun tai yhden tai useamman valmistajan puolesta tietojarjestelmélle asetettuihin vaatimuksiin.
Tietojdrjestelmissé olisi oltava kéyttotarkoituksen kannalta oikeat toiminnallisuudet, riittdvat
tietoturvaominaisuudet ja niiden on pystyttdva liittyméaén osaksi valtakunnallisten
tietojérjestelmépalvelujen kautta tapahtuvaa tietojen vaihtoa. Tietojirjestelméipalvelun tuottajalla
tarkoitetaan myos hyvinvointisovellusten sovellustoimittajia, jos hyvinvointisovelluksessa on
palvelunantajalle tarkoitettuja ominaisuuksia ja asiakastietojen kisittelya.

Pykélédn 19 kohdassa vdlittdjdlld tarkoitettaisiin palvelunantajan tietojérjestelmépalvelujen
tuottamisessa tai valtakunnallisiin tietojirjestelmépalveluihin liittymisessd kayttamaa
palveluntarjoajaa, jolla olisi tissd roolissa mahdollisuus ndhdd salaamattomia asiakastietoja,
esimerkiksi ylldpitotoimien yhteydessad. Vilittdja vastaisi tietojarjestelmin kayttoymparistoon tai
palvelunantajalle tarjottavaan tiedonhallinnan kokonaispalveluun kohdistuvista vaatimuksista.
Jos palvelunantajaan kohdistuvien vaatimusten toteuttamisesta on sopimuksen perusteella
vélittdjalla tai tietojdrjestelmipalvelun tuottajalla, koskee vélittdjda tai tietojarjestelmapalvelun
tuottajaa rekisterditymisvelvoite timédn lain 29 §:n mukaisesti. Liséksi sitd koskee sen hoitamien
tehtivien osalta tietoturvasuunnitelman laatimis- ja seurantavelvoite kuten palvelunantajaa.
Vilittdjan hyviksymisen edellytyksenéd on sen hoitamista palveluista riippuen palvelunantajan tai
Kansanelédkelaitoksen valtuutus, tai vilittdjdn toimintaan kohdistuvien olennaisten
tietoturvallisuusvaatimusten auditointi. Terveyden ja hyvinvoinnin laitos voisi antaa tarkempia
madrdyksia rekisterditymisessa ja vilittdjien hyvaksymisessd kdytettdvistd menettelyistd.

Pykalian 20 kohdassa sertifioinnilla tarkoitettaisiin testausta, jolla todennetaan tietojarjestelmén
tayttdvin sitd koskevat tuotantokdyttod varten vaadittavat olennaiset vaatimukset. Taméa
todentaminen tehdddn yhteentoimivuuden testauksen ja tietoturvallisuuden arvioinnin kautta. Talla
médritelmdlla ei kuitenkaan tarkoiteta EU:n yleisen tietosuoja-asetuksen 42 artiklassa tarkoitettua
sertifiointia. Madritelmidn mukainen sertifiointi ei mydskaan tarkoita ladkintilaitesddddsten (mm.
direktiivin 93/42/ETY; EYVL 1993, L 169; direktiivi 2007/47/EY; EUVL 2007, L 247) mukaista
ladkinnallisten laitteiden vaatimustenmukaisuuden arviointia, koska olennaiset vaatimukset
keskittyvét timédn lain mukaisten kansallisten tietojérjestelmépalveluiden kautta toteutettaviin
vaatimuksiin. Kyseessi ei ole tuotteiden arviointi ja luokittelu suhteessa lddkinnillisten laitteiden
saddoksiin, josta lddkinnillisten laitteiden valmistajien on huolehdittava muiden sdénndsten nojalla.

2 luku Valtakunnallisten tietojirjestelméapalvelujen rekisterinpito

4 §. Valtakunnallisten tietojdrjestelmdpalvelujen rekisterinpitdjd. Rekisterinpitdjalla tarkoitetaan
EU: n tietosuoja-asetuksessa luonnollista henkil6a tai oikeushenkildd, viranomaista, virastoa tai
muuta elintd, joka yksin tai yhdessi toisten kanssa méérittelee henkilGtietojen kasittelyn tarkoitukset
ja keinot. Jos tillaisen kisittelyn tarkoitukset ja keinot mééritelldéin unionin tai jasenvaltioiden
lainsdddédnndssa, rekisterinpitéjd tai timéin nimittdmistd koskevat erityiset kriteerit voidaan
vahvistaa unionin oikeuden tai jasenvaltion lainsddddnnon mukaisesti. Tietosuoja-asetuksen 25
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artiklassa on sdadetty rekisterinpitdjén vastuista henkil6tietojen tietosuojan osalta. Sen mukaan
rekisterinpitdjin on toteutettava tehokkaasti henkilGtietojen kisittelyn yhteydessa tarvittavat
suojatoimet, jotta kdsittely vastaisi tietosuoja-asetuksen vaatimuksia ja ettd rekisterdityjen oikeuksia
suojattaisiin. N4itd suojatoimia ovat esimerkiksi asianmukaiset tekniset ja organisatoriset
toimenpiteet. Esitettdva pykild on saatettu EU:n tietosuoja-asetuksen mukaiseksi. Sdados ei
muuttaisi nykyisté asiantilaa ja kdyténteita.

Pykilidn 1 momentissa sdaddettdisiin Kansaneldkelaitoksen rekisterinpitdjyydestd. Kansanelékelaitos
toimisi valtakunnallisiin tietojarjestelmépalveluihin kuuluvien Tiedonhallintapalvelun ja
Omatietovarannon rekisterinpitéjénd. Tiedonhallintapalvelusta on sdddetty jdljempénd 11 §:ssé ja
Omatietovarannosta 12 §:ssd. Lisdksi esitetdin, ettd Kansaneldkelaitos olisi valtakunnallisten
tietojérjestelmépalvelujen luovutuslokirekisterin lokitietojen sdilytyspalvelun ja sen omaan
toimintaan liittyvien kayttolokien rekisterinpitéja.

Tiedonhallintapalveluun tallennettavat asiakirjat liittyisivét henkilon Kanta-palveluita koskeviin
informointeihin, kieltoihin, suostumukseen ja muihin tahdonilmauksiin ja niitd voitaisiin tallentaa
sekd Omakannasta ettd sosiaali- ja terveydenhuollon palvelunantajilta asiakkaan tahdonilmausten
mukaisesti. Asiakirjojen kéyttotarkoitus liittyisi asiakkaan palveluun ja hoitoon seké asiakastietojen
luovutusten hallinnointiin. Kansanelédkelaitos voisi pyynndsti luovuttaa sosiaali- ja
terveydenhuollon palvelunantajalle luovutustenhallintaan liittyvit asiakirjat ja niihin liittyvét
lokitiedot tietojen kisittelyn asianmukaisuuden selvittamiseksi. Kansaneldkelaitos vastaisi siité, ettd
palvelu toimisi teknisesti siten, ettd asiakastietoja ja hyvinvointitietoja ei niiden kautta voitaisi
kisitelld tai luovuttaa lain vastaisesti seka siitd, ettd kdytostd ja luovutuksesta tallentuisi lokitieto
lokirekisteriin.

Kansanelékelaitos olisi Omatietovarannon rekisterinpitdja siten, ettd Kelan rekisterinpitoon
kuuluisivat Omatietovarannon kayttoon liittyvit tiedot, kuten tiedot Omatietovarannon kayttéjista,
hyvinvointitietojen luovutuksia varten annetuista suostumuksista seké lokitiedot hyvinvointitietojen
kdytostd ja luovutuksista. Omatietovarantoon liitettyjen sovellusten ja laitteiden valmistajat timén
esityksen 7 luvun mukaisesti vastaisivat siitd, ettd sovellukset toimisivat oikein. Omatietovarantoa
kayttdva henkilo paittdisi itse mitd sovelluksia ja laitteita kiyttd4, ja mitd tietoja omatietovarantoon
tallentaisi. Henkild voisi myds poistaa tietonsa omatietovarannosta. Kansaneldkelaitos vastaisi siitd,
ettd palvelu toimisi teknisesti siten, ettd asiakastietoja ja hyvinvointitietoja ei niiden kautta voitaisi
kisitelld tai luovuttaa lain vastaisesti seké siitd, ettd kaytostd ja luovutuksesta tallentuisi lokitieto
lokirekisteriin.

Pykaldn 2 momentissa esitettdisiin, ettd kukin sosiaali- ja terveydenhuollon palvelunantaja olisi
omassa toiminnassaan syntyneiden kédyttolokien rekisterinpitd;ja.

Pykilidn 3 momentissa sdddettdisiin Kansanelédkelaitoksen ja sosiaali- ja terveydenhuollon
palvelunantajien yhteisrekisterinpitdjyydestd. Sd4dos ei muuttaisi luovutuslokien rekisterinpidon
nykyisid kdyténteitd. Kansaneldkelaitos ja kukin sosiaali- ja terveydenhuollon palvelunantaja
olisivat sosiaali- ja terveydenhuollossa syntyneiden luovutuslokien yhteisrekisterinpitd;jia.

EU:n tietosuoja-asetuksen 26 artiklan 1 kohdassa on sééddetty yhteisrekisterinpitijyydesta
seuraavasti: Jos vahintddn kaksi rekisterinpitdjdd mddrittdd yhdessd kdsittelyn tarkoitukset ja
keinot, ne ovat yhteisrekisterinpitdjid. Ne mddrittelevit keskindiselld jéirjestelylld lipindkyvdlld
tavalla kunkin vastuualueen tissd asetuksessa vahvistettujen velvoitteiden noudattamiseksi,
erityisesti rekisterdityjen oikeuksien kdyton ja 13 ja artiklan 14 mukaisten tietojen toimittamista
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oikeudessa tai jdasenvaltion lainsddddnnossd mddritellddn rekisterinpitdjien vastuualueet.
Jdrjestelyn yhteydessd voidaan nimetd rekisteroidyille yhteyspiste.

Kansanelédkelaitos vastaisi 6 ja 13 pykélissd sdédetyisté rekisterinpitdjin velvoitteista ja toimisi
luovutuslokien EU:n tietosuoja-asetuksen 26 artiklan 1 kohdan mukaisena yhteyspisteené. Sosiaali-
ja terveydenhuollon palvelunantajat vastaisivat muista rekisterinpitéjén velvoitteista.

Pykilidn 4 momentissa esitetddn, ettd Ammattilaisen kéyttoliittymén kayttolokit olisivat
Kansanelédkelaitoksen ja itsendisen lddkkeen madrddvin ammattihenkilon yhteisrekisterinpidossa.
Ammattilaisen kayttoliittyma on tarkoitettu ladkéreiden satunnaiseen kdyttoon ja se tarjoaa
ladkareille heidén oikeutensa mukaisen mahdollisuuden kirjoittaa lddkemaardyksid muutoin kuin
ammatinharjoittamistarkoituksessa. Koska Kayttoliittymén kéyttéjét eivét ole itsendisid
ammatinharjoittajia, palveluntuottajia tai palvelunantajia, eivit he ndin ollen voisi vastata kaikista
rekisterinpitdjén vastuista. Kansanelikelaitos toteuttaisi ammattilaisen kdyttoliittymén, joten on
perusteltua, ettd molemmat osaltaan vastaisivat rekisterinpitéjan tehtavistd. Kayttoliittyman kayttdja
vastaisi kirjaamiensa tietojen oikeellisuudesta.

Pykilidn 5 momentissa viitattaisiin Reseptikeskuksen rekisterinpitdjyyteen. Sdhkdisesté
ladkeméardyksestd annetun lain 14 pykaléa olisi tarkoitus muuttaa siten, ettd se vastaisi EU:n
tietosuoja-asetuksen yhteisrekisterinpitd)yytta.

5 §. Palveluntuottajan vastuut palvelunjdrjestdjdn lukuun toimittaessa. EU:n tietosuoja-asetuksessa
on sdddetty rekisterinpitdjan velvoitteista. Tietosuoja-asetuksen kansallinen litkkumavara
mahdollistaa 1dhinni rekisterinpitdjdn velvollisuuksien ulottamisen tilanteisiin, joihin se ei suoraan
asetuksen nojalla soveltuisi. Koska tietosuoja-asetus on suoraan sovellettavaa lainsdadantod, tulee
kansallisen erityislainsddadédnnon rajoittua asetuksen antamaan kansalliseen liikkkumavaraan. Toisin
sanoen kansallisen kansallisessa erityislainsdddanndssa ei tulisi sddtdd muista rekisterinpitdjén
velvoitteista. Tietosuoja-asetuksen mukaan kansallisessa lainsdddanndssé voidaan kuitenkin
madritelld rekisterinpitdjén vastuualueet.

Téssd pykaldssa sdddettdisiin palveluntuottajan vastuista silloin, kun sosiaali- ja terveydenhuollon
palveluja tuotettaisiin palvelunjdrjestijan lukuun. Palveluntuottaja toimisi tietosuoja-asetuksen 28
artiklassa tarkoitettuna henkil6tietojen kasittelijéna ja palvelunjérjestdjd taas olisi tietojen
rekisterinpitdjd. Tietosuoja-asetuksen 28 artiklassa edellytetddn, ettd henkilotietojen kasittelijan
suorittamaa kisittelyd on madritettdva sopimuksella tai muulla sitovalla oikeudellisella asiakirjalla.
Artiklassa on madritetty tietyt asiat, joista asiakirjassa on sdddettavd. Ehdotettu laki toimisi
tietosuoja-asetuksen mukaisena oikeudellisena asiakirjana. Sen liséksi henkildtietojen kisittelijille
asetettaisiin tietosuoja-asetuksen 29 artiklan nojalla 28 artiklasta poikkeavia tietojen késittelya
koskevia velvoitteita.

Kun sosiaali- tai terveyspalveluja tuotetaan palvelunjirjestdjén lukuun, vastaisi palveluntuottaja
pykéldn 1 momentin / kohdan mukaan asiakastietojen kirjaamisesta ja tallettamisesta
palvelunjirjestdjan lukuun ja 2 kohdan mukaan kiyttdoikeuksien antamisesta asiakastietoihin
omassa organisaatiossaan. Sdannokset annettaisiin tietosuoja-asetuksen 28 artiklan 3 kohdan a
alakohdan nojalla. Sen mukaan oikeudellisessa asiakirjassa on sdéddettévi, ettd henkilotietojen
kisittelijad kisittelee henkilotietoja ainoastaan rekisterinpitdjdn antamien dokumentoitujen ohjeiden
mukaisesti, paitsi jos lainsdéddédnndssé toisin vaaditaan.

Palveluntuottaja vastaisi 1 momentin 3 kohdan mukaan henkil6tietojen késittelyn aktiivisesta
ohjauksesta ja valvonnasta organisaatiossaan. Sddnnds annettaisiin tietosuoja-asetuksen 28 artiklan
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3 kohdan a alakohdan ja 32 artiklan 4 kohdan nojalla. Jalkimmé&isen mukaan rekisterinpitdjdn ja
henkil6tietojen kisittelijin on toteutettava toimenpiteet sen varmistamiseksi, ettd jokainen
rekisterinpitdjédn tai henkilotietojen késittelijan alaisuudessa toimiva luonnollinen henkild, jolla on
padsy henkil6tietoihin, kisittelee niitd ainoastaan rekisterinpitdjan ohjeiden mukaisesti, ellei
lainsddddnndssa toisin vaadita. Sddnnds ei rajoittaisi henkilétietojen kdsittelijdn tietosuoja-
asetuksen mukaista vastuuta, vaan asettaisi erityisen velvollisuuden valvoa tietojen kdsittelyd
omassa organisaatiossa.

Palveluntuottaja vastaisi 1 momentin 4 kohdan mukaan alkuperidisten asiakasasiakirjojen
toimittamisesta palvelunjdrjestéjélle siten kuin on sovittu, mutta kuitenkin viipymétté
asiakassuhteen paityttya. Tietosuoja-asetuksen 28 artiklan 3 kohdan g alakohdan mukaan
rekisterinpitdjén valinnan mukaan tiedot voidaan palveluiden tarjoamisen paétyttyd poistaa tai
palauttaa, paitsi jos lainsdddédnndssd vaaditaan sdilyttimddn henkilotiedot. Sosiaali- ja
terveydenhuollon tietojen sdilyttimisestd on sdddetty muun muassa sosiaalihuollon
asiakasasiakirjalaissa ja potilasasiakirja-asetuksessa. Nédin ollen palvelunjérjestdjan on sdilytettdva
tiedot laissa sdddetty aika eikd palvelunjérjestdjd voi maédrata niitd poistettavaksi.

Pykildn 1 momentin 5 kohdan mukaan palveluntuottaja vastaisi tietosuoja-asetuksessa ja
julkisuuslaissa sdddettyjen asiakkaan oikeuksien toteuttamisesta yhdessi palvelunjirjestéjén kanssa.
Tietosuoja-asetuksen 28 artiklan mukaan henkil6tietojen kasittelija voi auttaa rekisterinpitdjaa
asianmukaisilla teknisilld ja organisatorisilla toimenpiteilld toteuttamaan rekisteréidyn oikeuksia.
Toiminnan sujuvuuden kannalta tarkoituksenmukaista olisi, ettd palveluntuottaja vastaisi
rekisterdityjen oikeuksien toteutumisesta niissé palveluissa, joita se tarjoaa rekisterinpitdjan lukuun.
Toimijoiden vélisestd vastuusta voitaisiin tarvittaessa sopia tarkemmin palvelunjirjestdjan ja
henkil6tietojen kisittelijan véliselld sopimuksella. Tietosuojanékdkulmasta rekisterinpitdja olisi
kuitenkin viime kddessé vastuussa rekisterdidyn oikeuksien toteutumisesta, vaikka
sopimusoikeudellisesta vastuusta olisi sovittu toisin.

Pykaldn 2 momentissa sdddettiisiin, ettd 4 ja 5 kohdan mukaisia velvoitteita tdydennettdisiin
tarvittavilta osin palveluntuottajan ja palvelunjérjestdjdn véliselld sopimuksella. Liséksi
sopimuksella sovittaisiin muista tietosuoja-asetuksen 28 artiklassa tarkoitetuista seikoista. Niiden
keskindiselld sopimuksella médritetddn ainakin 28 artiklan 2 kohdassa tarkoitetut késittelyn
tarkempi kohde, rekisterdityjen ryhmat -eli asiakasryhmat, joille henkilGtietojen késittelija tarjoaa
palveluita- ja késittelyn kesto. Sopimuksella tulisi méarittdd myos osa 28 artiklan 3 kohdassa
tarkoitetuista seikoista, jotka jdisivét lakiesityksessd avoimeksi. Niitd olisivat esimerkiksi d
alakohdassa tarkoitetut toisen henkil6tietojen kasittelijin kiyton edellytykset.

Lisdksi on huomioitava, ettd osasta 28 artiklan 3 kohdassa tarkoitetuista seikoista on sidddetty
muussa lainsdddannossi. Artiklan 3 kohdan b alakohta edellyttdd, ettd henkilGtietojen kisittelijan
lukuun henkil6tietoja kasittelevid sitoo salassapitovelvollisuus. Salassapitovelvollisuudesta on
sosiaali- ja terveydenhuollossa sdddetty kattavasti muussa lainsddddnnossé, kuten potilaslaissa,
terveydenhuollon ammattihenkildistd annetussa laissa, sosiaalihuollon asiakaslaissa ja
julkisuuslaissa. Puolestaan 3 kohdan h alakohdassa edellytetdén, ettd henkilotietojen késittelija
sallii rekisterinpitdjén tai sen valtuuttaman auditoijan auditoinnit. Asiakastietojdrjestelmien
auditoinnista on sidddetty osaltaan jo tdssi laissa ja velvoitteet koskevat niin rekisterinpitdjad kuin
henkil6tietojen kisittelijaa.

3 luku Valtakunnallisten sosiaali- ja terveydenhuollon tietojirjestelméipalvelujen
toteuttaminen
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6 §. Sosiaali- ja terveydenhuollon valtakunnalliset tietojdrjestelmdpalvelut. Pykildssa sdddettdisiin
siitd, mitkd ovat asiakastietojen sdhkdiseen késittelyyn liittyvid valtakunnan tasolla keskitetysti
hoidettavia tietojarjestelmépalveluja. Lisdksi sdddettdisiin ndiden palvelujen hoitamisen
vastuullisista tahoista.

Valtakunnallisten tietojérjestelmépalvelujen hoitamisella tarkoitettaisiin kaikkia niitd toimenpiteita,
jotka tarvitaan ndiden palvelujen toteuttamiseksi siten, ettd kyseisten palvelujen avulla voidaan
toteuttaa tdssi laissa tarkoitetulla tavalla asiakastiedon sdhkoinen séilyttdminen, kédytto ja luovutus
valtakunnallisesti. Valtakunnalliset tietojirjestelmépalvelut olisivat siten osa sosiaali- ja
terveyspalvelujen kokonaisuutta.

Kansanelédkelaitos on hoitanut ja hoitaisi edelleen henkil6tietojen késittelijind 1 momentin 1 kohdan
mukaan palvelunantajien lukuun asiakasasiakirjojen séilytysti ja kdyttoa varten olevaa
valtakunnallista asiakastietojen arkistointipalvelua. Arkistointipalvelussa sdilytettavit
asiakasasiakirjat eivit siten olisi Kansaneldkelaitoksen rekistereita tai asiakirjoja.
Rekisterinpitovastuu séilyisi palvelunjérjestdjilld, vaikka Kansaneldkelaitos hoitaakin mainittuja
tehtdvid ndiden lukuun. Kansanelidkelaitos vastaisi edelleen siitd, ettd arkistointipalvelu toimisi
teknisesti siten, ettd asiakastietoja ei sen kautta voisi luovuttaa lain vastaisesti seka siité, ettd
luovutuksesta tallentuisi lokitieto lokirekisteriin. Kansanelédkelaitoksella ei ole oikeutta maérata
arkistointipalveluun kuuluvista asiakastiedoista eikd luovuttaa niitd, ellei toisin sdadeta.
Kansanelédkelaitos ei saisi antaa tietojen sdilytystd toimeksiantotehtdvéna ulkopuoliselle ja tietoja ei
saisi siirtdd Suomen ulkopuolelle. Kansanelidkelaitos ei saisi niin ikéén antaa valtakunnallisten
tietojdrjestelmipalvelujen jarjestimiseen liittyvien 4 §:sséd sdddetyn rekisterin taikka niihin liittyvien
lokirekistereiden késittelya tai sdilyttdmistd toimeksiantotehtdvind ulkopuolisille. Kansaneldkelaitos
kuitenkin voisi kdyttdd palvelujen tuottamisessa ja ylldpidossa alihankkijoita tai toimittajia.

Arkistointipalvelu on suojattava valtion viranomaisten tietoturvallisuutta koskevien velvoitteiden
mukaisesti. Arkistopalveluun voitaisiin tallentaa asiakasasiakirjojen lisdksi myds kuva-aineistoja ja
muita sosiaali- ja terveydenhuollon tiedonhallintaan liittyvid asiakirjoja. Muita sosiaali- ja
terveydenhuollon tallennettavia tietoja olisivat esimerkiksi erdét ensihoitotoiminnassa syntyviét
asiakirjat.

Suomeen ollaan rakentamassa usean ministerion ja ndiden alaisten laitosten yhteistoimintana
viranomaisten yhteisti kenttdjohtamisen tietojarjestelméi. Tama tietojirjestelma siséltéisi
toimintoja ensihoitoon ja sosiaalipdivystykseen. Tietojdrjestelmilld luotaisiin muun muassa
ensihoitokertomus, joka on potilasasiakirja ja arkistoituu téten potilastiedon arkistoon.
Kustannusten ja paéllekkiisen tekemisen minimoinnin kannalta olisi tarkoituksenmukaista, ettd
yhteinen kenttdjohdonjérjestelma voisi arkistoida myds ei-potilaskohtaiset ensihoidon toiminnassa
syntyvit asiakirjat kansalliseen arkistointipalveluun (kohta 1).

Kansanelédkelaitos hoitaisi my0s lokirekisterien sdilytyspalvelua (kohta 2). Lokirekisterin
sédilytyspalveluun tallennettaisi luovutuslokitiedot ja valtakunnallisia tietojirjestelmépalveluita
koskevat kayttolokit. Liséksi sinne voitaisi tallentaa palvelunantajien toiminnassa muodostuvat
kayttolokit asiakas- ja potilastietojen kaytosta.

Osa valtakunnallisia tietojarjestelmépalveluita on ammattilaisen kéyttoliittymépalvelu eli niin
sanottu Kelain-palvelu (kohta 3) ja kansalaisen kayttoliittymapalvelu (kohta 4). Ammattilaisen
kayttoliittymépalvelun avulla 1adkarit voisivat kirjoittaa sdhkoisid ladkemadrayksié silloin, kun
toimivat itsendisen ammattihenkilon, mutta eivét palvelunantajan roolissa. Kansalaisen
kayttoliittymépalvelun avulla kansalaisille voitaisiin ndyttdé itseddn tai huollettavaansa koskevat
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asiakas- ja potilastiedot sekd hyvinvointitiedot. Huollettavien alaikdisten lasten tietojen
nédyttdmisessd on otetta huomioon potilaslain sdédnnokset alaikdisen oikeudet kieltdd tietojen
luovuttaminen huoltajalle, ja sosiaalihuollon vastaavat sddnnokset. Toisen puolesta asiointi olisi
huoltajuuden lisdksi mahdollista myds valtuutuksen perusteella, mikd mahdollistaa asioinnin téysi-
ikdisten puolesta. Lisdksi kayttoliittymépalvelun avulla voitaisiin antaa suostumuksia ja tehdi
kieltoja seké asioida sosiaali- ja terveydenhuollon palvelunantajien kanssa. Jatkossa
hyvinvointitietojen selaus ja hallinnointi olisi mahdollista kansalaisen kéyttoliittyméan avulla.

Valtakunnallisiin tietojirjestelmépalveluihin ehdotetaan liséttéviksi kansalaisen omatietovaranto
(kohta 5). Omatietovaranto olisi tietovaranto, johon henkil6 voisi tuottaa itse omia tietojaan
esimerkiksi hyvinvointisovellusten avulla ja hallinnoida niitd. Omatietovarannon
tuotantoympaéristodn voisivat liittyd hyvinvointisovellukset, jotka tayttavét liittymisen ehdoksi
asetetut kriteerit ja suorittavat hyviksytysti vaadittavat hyviksymismenettelyt.
Hyviksymiskriteerit ja hyviksymismenettely mairiteltdisiin Terveyden ja hyvinvoinnin laitoksen
toimesta. Omatietovarantoon olisi méaéritelty kansallinen tietomalli, johon sovelluskehitté;at
voisivat tehdé laajennusehdotuksia, jotka hyvéksyttéisiin tietomallin hyvéksyntdprosessin
mukaisesti. Omatietovarannon hyvinvointisovellukset voitaisiin toteuttaa monella tavalla ja ne
voisivat olla www-pohjaisia sovelluksia tai mobiilisovelluksia. Kaikki valtakunnallisiin
tietojérjestelmépalveluihin kytketyt hyvinvointisovellukset keréttéisiin Kansaneldkelaitoksen
ylldpitdmadn niin sanottuun sovelluskatalogiin, jonka tehtdvana olisi tarjota kansalaiselle tieto, mitd
sovelluksia hédn voisi ottaa kdyttoon. Sovelluksia voitaisiin kdyttdd kansalaisen omassa
mobiililaitteessa tai verkkopalveluna selaimella.

Esityksessd erikseen mainittujen tiedonhallintapalvelun (kohta 6) ja kysely- ja
viestinvélityspalvelun (kohta 9) lisdksi arkistointipalveluihin kuuluisivat kaikki tarpeelliset
tallennus-, rekisterdinti-, ja tiedonvélityspalvelut sekd muut tietotekniset toteutukset seké tehtavit,
joiden avulla potilastietojen ja potilasasiakirjojen sdilytys, kiyttd ja luovutus voitaisiin toteuttaa
sdhkoisesti. Kysely- ja viestinvilityspalvelun avulla sosiaali- ja terveydenhuollon toimijat voisivat
vilittda todistuksia, lausuntoja ja muita vastaavia asiakirjoja liitteineen kolmansille osapuolille.

Lisidksi valtakunnallisiin tietojdrjestelmapalveluihin kuuluisivat reseptikeskus (kohta 7) ja
ladketietokanta (kohta 8). Asiakkaan ladkeméaardykset tallennettaisiin keskitetysti
reseptikeskukseen.

Muita valtakunnallisia palveluita olisivat pykdldn 2 momentin mukaisesti koodistopalvelu (kohta 1)
sekd rooli- ja attribuuttipalvelu (kohta 2).

Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira) yllépitdisi valtakunnallisina palveluina
pykéldn 3 momentin mukaan rooli- ja attribuuttipalvelua, koodistoja seki sosiaali- ja
terveydenhuollon ammattihenkildiden keskusrekisterid. Rooli- ja attribuuttipalvelu perustuu
sosiaali- ja terveydenhuollon ammattihenkildiden keskusrekisterin tietoihin. Koodistoja kdytettiisiin
edelleen sosiaali- ja terveydenhuollon ammattioikeuksiin sekd niiden voimassaoloon ja rajoituksiin
liittyvien tietojen esittdmiseksi rakenteisessa muodossa.

Pykilidn 3 momentin mukaan Terveyden ja hyvinvoinnin laitos vastaisi kaikkien kansallisen
sosiaali- ja terveydenhuollon koodistopalvelun kautta ylldpidettédvien tietorakenteiden sisélloista.
Kansanelékelaitos vastaisi edelleen koodistopalvelimen (CodeServer) tietoteknisesté toteutuksesta.
Kansallisen sosiaali- ja terveydenhuollon koodistopalvelun kautta jaettaisiin sosiaali- ja
terveydenhuollon toimintajérjestelmissd hyddynnettivia tietorakenteita kuten, nimikkeistdja,
luokituksia, organisaatioluokituksia, testi- ja arviointimittareita seké tietosisaltdja.
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Koodistopalvelun kautta ylldpidettiisiin muun muassa toimenpideluokituksia, suun
terveydenhuollon toimenpideluokituksia, radiologisia tutkimus- ja toimenpideluokituksia seké
laboratoriotutkimusnimikkeistod, ja vastaavasti sosiaalihuollon asiakastietojen rakenteisiin liittyvid
luokituksia. Koodistopalvelu vastaa luokituksien kansallisesta paivittdmisesta.

Sosiaalihuollon asiakirjarakenteita hallittaisiin ja tultaisiin jakamaan erillisen editorin kautta.
Editoria kehitetddn ja ylldpidetdén tilla hetkelld Terveyden ja hyvinvoinnin laitoksella.
Sosiaalihuollon asiakasasiakirjarakenteiden ylldpito ja kehittiminen olisi osa
koodistopalvelutoimintaa. Lisdksi jokainen valtakunnallisiin tietojirjestelmépalveluihin liittynyt
palvelunantaja tulisi kyetd yksiléiméén koodistopalvelun avulla.

Terveyden ja hyvinvoinnin laitoksen tehtdvana olisi mééritelld potilasasiakirjoista annetulla
sosiaali- ja terveysministerion asetuksella pditettyyn tietosisaltéon seké esityksen 8 §:n 3 momentin
perusteella ministerion asetuksella méériteltyyn asiakastietojen laajuuteen pohjautuen
valtakunnallisten tietojirjestelmépalvelujen edellyttdmat tietosisallot, kasitemallit ja
toimintaprosesseja sekéd yhteentoimivuutta tukevat tietorakenteet. Terveyden ja hyvinvoinnin
laitokselle sdddettyjen tehtdvien, erityisesti madrdysten, valmistelu edellyttaa siltd tiivista
yhteistyota tietojdrjestelmdpalvelujen toteutukseen, kdyttdon ja standardointiin osallistuvien tahojen
kanssa.

Pykilidn 4 momentin mukaan sosiaali- ja terveydenhuollon varmennepalvelua hoitava viranomainen
olisi Véestorekisterikeskus. Véestorekisterikeskus toimisi sosiaali- ja terveydenhuollon
ammattihenkildiden seké terveydenhuollon ja apteekkien muun henkildston, palvelunantajien ja
apteekkien sekd ndiden palvelujen antamiseen osallistuvien organisaatioiden, niiden henkilston ja
tietoteknisten laitteiden vahvasta sdhkoisestd tunnistamisesta ja sahkdisistd luottamuspalveluista
annetun lain tarkoittamana varmentajana. Sosiaali- ja terveydenhuollon ammattivarmenteen
myOntdminen ja peruuttaminen kytkettdisiin ammattihenkilon ammatinharjoittamisoikeuden
voimassaoloon. Sosiaali- ja terveydenhuollon ammattihenkil6 olisi velvollinen palauttamaan
peruutetun varmenteen sisiltdvan varmennekortin. Mikili ammattioikeus on menetetty, peruuttaisi
Viestorekisterikeskus varmenteet saatuaan tiedot Sosiaali- ja terveysalan lupa- ja
valvontavirastosta, mutta varmennekortit jdisivét kiytdnndssé haltijoilleen.

Viestorekisterikeskuksella olisi oikeus saada 4 momentissa mainittujen tehtdviensi hoitamiseksi
Sosiaali- ja terveysalan lupa- ja valvontaviraston ylldpitimésta terveydenhuollon (7Terhikki-
rekisteri) ja sosiaalihuollon (Suosikki-rekisteri) ammattihenkildiden keskusrekisterista
varmennepalvelujen tuottamisessa tarvittavat tiedot. Vaestorekisterikeskuksen tiedonsaantioikeus
koskisi sosiaali- ja terveydenhuollon ammattihenkildiden keskusrekisterissd olevia varmenteen
mydntdmiseen ja peruuttamiseen, varmenteeseen, tekniseen alustaan sekd varmennekortin
toimittamiseen tarvittavia tietoja. Téllaisia tietoja ovat muun muassa sosiaali- ja terveydenhuollon
ammattihenkildiden henkild- ja osoitetiedot, tiedot ammattioikeuden tai nimikesuojauksen
saamisesta ja menettdmisestd voimaantuloajankohtineen, rekisterdintinumero ja
ladkkeenmddrddmisen edellyttima yksildintitunnus. Viaestorekisterikeskuksen tiedonsaantioikeus
olisi rajoitettu eikd koskisi tietoja ammattioikeuden menettdmisen perusteista eiké tietoja
ammattioikeuden rajoittamisesta tai sen perusteista. Tiedot voitaisiin luovuttaa tietoturvallisen
teknisen kéyttoyhteyden vélityksella.

Pykildn 5 momentissa sdddettdisiin siité, ettd Sosiaali- ja terveysalan lupa- ja valvontaviraston
toimialaan kuuluvan terveydenhuollon ja sen jdrjestelmien toimintojen ohjaamista ja valvomista
varten sillé tulisi olla oikeus saada Viestorekisterikeskukselta tiedot terveydenhuollon kansallisissa
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tietojdrjestelmipalveluissa tai niiden hoitamisessa kéaytettiviksi myonnetyistd varmenteista. Tiedot
voitaisiin luovuttaa tietoturvallisen teknisen kayttoyhteyden vélityksella.

7 §. Velvollisuus liittyd valtakunnallisten tietojdrjestelmdpalvelujen kdyttdjdksi. Pykdlan 1
momentissa sdddettdisiin siitd, mitkd ovat ne valtakunnalliset tietojirjestelmépalvelut, joihin
palvelunantajan tulisi liittyd. Liittymisvelvollisuus koskisi valtakunnallista asiakastietojen
arkistointipalvelua, tiedonhallintapalvelua sekéd reseptikeskusta. Liittyminen toteutettaisiin niin, ettd
palvelunantaja liittyessdén ottaa kiyttdon ne palvelut ja toiminnallisuudet, joihin se tallentaa
asiakirjoja ja minké kautta silld on oikeus hyodyntda asiakas- ja hyvinvointitietoja.

Pykildn 2 momentissa sdéddettdisiin yksityisen sosiaali- ja terveydenhuollon palvelunantajan
liittymisvelvollisuudesta. Lahtokohtaisesti seka julkisella ettd yksityiselld sosiaali- ja
terveydenhuollon palvelunantajalla olisi ehdoton liittymisvelvollisuus. Mahdollisimman laajan
liittymisvelvollisuuden kautta pystyttdisiin luomaan mahdollisimman kattava
asiakastietojirjestelmékokonaisuus, jonka avulla asiakkaan tiedot olisivat kdytettdvissd aina sielld,
missd asiakas asioi. Lisdksi tdlld varmistettaisiin palvelunantajien tietojirjestelmien valtakunnallista
yhteentoimivuutta seki jarjestelméan kehittimismahdollisuuksia jatkossa.

Pykalidn 2 momentissa sdddettdisiin poikkeus velvollisuudesta liittyd valtakunnallisten
tietojarjestelmapalvelujen kéyttdjaksi. Tama poikkeus koskisi niitd yksityisid pienid
ammatinharjoittajia tai palveluntuottajia, joilla ei ole kiytdssdin valtakunnallisiin
tietojdrjestelmapalveluihin liitettdvaa potilas- tai asiakastietojarjestelméa.

Myos Ahvenanmaan maakunnan julkisen sosiaali- ja terveydenhuollon palvelunantajalla saisi liittya
valtakunnallisten tietojirjestelmépalvelujen kayttdjéksi. Tésta liittymisestd on kuitenkin sdddettdva
erikseen siten kuin Ahvenanmaan itsehallintolain (1144/1991) 32 §:ssé sdddetdén. Jos
Ahvenanmaan maakunnan julkisen sosiaali- ja terveydenhuollon palvelunantaja haluaisi liittyd
tietojdrjestelmapalvelujen kayttdjiksi, sen on tietojarjestelmépalveluja kdyttdessddn noudatettava
tdmin lain sddnnoksia.

8 §. Valtakunnalliseen arkistointipalveluun tallennettavat asiakirjat. Jotta voitaisiin yksiloida ja
tunnistaa, mikd on alkuperiinen asiakastietoa sisdltdva asiakirja, voisi pykéldn 1 momentin mukaan
sdhkoisestd asiakastietoa sisdltdvastéd asiakirjasta olla vain yksi alkuperdinen tunnisteella yksiloity
kappale. Asiakasasiakirjojen alkuperdiset kappaleet olisi tallennettava valtakunnalliseen
arkistointipalveluun. Keskeisin nykyisin kdytosséd oleva tunniste on organisaatioiden
identifiointiluokitus, ISO-standardin mukainen OID koodi. Alkuperdisesté asiakirjasta voitaisiin
palvelun toteuttamiseksi tai muusta perustellusta syysté ottaa toinen tallenne tai jéljennos, josta
tulee ilmeté asiakirjan olevan jdljennds. Korjaukset tulisi tehdé aina alkuperiiseen asiakirjaan, jotta
varmistuttaisiin asiakirjan yksiselitteisyydesta.

Pykildn 2 momentissa sdéddettdisiin siitd, mitkd asiakirjat tulisi tallentaa valtakunnallisiin
tietojérjestelmépalveluihin. Valtakunnallisessa arkistointipalvelussa olisi oltava kaikki palveluun
liittyneiden palvelunantajien liittymisen jdlkeen valmistuneet valmiit alkuperéiset asiakasasiakirjat.
Ennen liittymistd valtakunnallisiin tietojérjestelmépalveluihin syntyneet asiakirjat voisi tallentaa
valtakunnalliseen arkistointipalveluun. Lisdksi mahdollistettaisiin myds muiden kuin varsinaisten
asiakasasiakirjojen tallentaminen valtakunnalliseen arkistointipalveluun.

Arkistopalveluun voitaisiin tallentaa asiakasasiakirjojen liséksi sosiaali- ja terveydenhuollon
tiedonhallintaan liittyvia asiakirjoja sekd hyvinvointitietoa. Téllaisia asiakas-ja potilasasiakirjojen
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lisdksi olevia muita asiakirjoja olisivat sosiaali- ja terveydenhuollon jarjestdmiseen, ohjaukseen,
valvontaan, toiminnan arviointiin, kehittdmiseen ja tiedonhallintaan liittyvét asiakirjat ja tiedot.

Pykildn 3 momentin mukaan sosiaali- ja terveysministerion asetuksella voitaisiin sdatda
siirtymdaikoja joidenkin asiakirjojen arkistointivelvoitteille. Tdma mahdollistaisi sen, ettéd
arkistopalveluun tallennettaisiin ensivaiheessa ne asiakirjat, jotka ovat keskeisimpid sosiaali- ja
terveydenhuollon eri toimintojen ja tietojenvaihdon kannalta. Talld mahdollistettaisiin my0s
sosiaalihuollon vaiheittainen liittyminen valtakunnallisiin tietojérjestelmépalveluihin.

My6hemmin tietojérjestelmépalvelujen toteutuksen edetessd arkistoon tallennettavien asiakirjojen
laajuutta voitaisiin laajentaa joustavasti muuttamalla ministerion asetusta sitd mukaa, kun
tietosisaltojen standardointi ja tietojarjestelméatoteutukset etenisivit.

9 §. Valtakunnallisiin tietojdrjestelmdpalveluihin liittyvien tietojdrjestelmien ja asiakasasiakirjojen
tietorakenteet. Pykdldan 1 momentissa sdéddettéisiin asiakasasiakirjojen ja asiakastietojirjestelmien
tietorakenteesta seka tietojen luokittelusta. Pykdldssd sdddettdisiin tictojarjestelmien ja
asiakasasiakirjojen tietorakenteiden yhteentoimivuudesta edelld 6 §:ssé tarkoitettujen
valtakunnallisten tietojirjestelmépalvelujen kanssa. Rakenteiden yhteentoimivuus on perusedellytys
sille, ettd tietoja voitaisiin luovuttaa ndiden tietojirjestelméipalvelujen avulla ja hyddyntda
toimintaprosesseja palvelevissa tietojirjestelmissa.

Pykaldn 2 momentin mukaan sosiaali- terveydenhuollossa kdytettdvit tiedot tulisi voida rajata
asiakirjojen tietorakenteiden avulla vain kyseisen palvelun kannalta tarpeellisiin tietoihin.
Esimerkiksi terveydenhuollossa potilastietoja ovat oikeutettuja saamaan kyseisen potilaan hoitoon
ja sithen liittyviin tehtdviin osallistuvat henkilot. He saavat késitelld potilastietoja vain siiné
laajuudessa kuin heidédn tydtehtdvansa ja vastuunsa sitd edellyttavét. Potilastiedot ovat salassa
pidettdvid. Yksityisyyden suojan toteuttaminen voi kuitenkin tietyissi tilanteissa vaatia erityisid
suojaustoimenpiteitd. Téstd syystd erityistd suojausta edellyttavit potilasasiakirjat ja potilastiedot
tulisi luokitella erilliselld vahvistuspyynndlld suojattaviin potilastietoihin. Téllaisten tietojen kaytto
palvelujen antajan omassa toiminnassa ei olisi kiellettyd, jos tiedot ovat potilaan hoidon kannalta
tarpeellisia. Ndiden tietojen kéyttdjin tulisi kuitenkin vahvistaa tietojirjestelméén toteutetun
vahvistuspyynnon jilkeen erilliselld vahvistuksella tietojen kdyton tarpeellisuus. Néilla tiedoilla
tarkoitettaisiin 1dhinnd ensisijaisesti tietyilld erikoisaloilla laadittuja ja tiettyjen ammattiryhmien
laatimia potilasasiakirjatietoja, kuten psykiatrien ja psykologien laatimat asiakirjat, iho- ja
sukupuolitautien tietoja, seksuaalisuuteen ja lisdintymiseen liittyvid tietoja sekd perimédn liittyvia
tietoja kuten geneettisia tietoja. Myds henkilokunnan potilastiedot voitaisiin suojata niihin
kohdistuvan erityisen mielenkiinnon vuoksi.

Sosiaali- ja terveysministerion asetuksella voitaisiin 3 momentin mukaan sddtdd tarkemmin siita,
mitka asiakirjat tulee luokitella erityistd suojausta edellyttiaviksi.

Koska Terveyden ja hyvinvoinnin laitos on vastuussa sdhkoisen tiedonhallinnan kéytdnnon
ohjauksesta, se voisi 4 momentin mukaan antaa tarkempia maardyksid valtakunnallisten
tietojérjestelmépalvelujen toteutuksen edellyttamisti tietojdrjestelmien olennaisista vaatimuksista.
Lisédksi Terveyden ja hyvinvoinnin laitos méérittiisi asiakasasiakirjojen tietosiséllot ja
tietorakenteet sekd valtakunnallisesti hyodynnettdvit koodistot. Jotta asiakasasiakirjojen kaytto,
luovutus ja hallinta voitaisiin toteuttaa siten, etti asiakkaan tietosuoja ja tietojen yhteentoimivuus
tulisivat riittdvalla tavalla otetuksi huomioon, on tiedon luokittelusta ja tietorakenteista maaréttava
riittdvén yksityiskohtaisesti. Yhtendisten tietorakenteiden ja tietojen luokittelun avulla pystyttiisiin
varmistamaan, ettd sdhkoisesti tapahtuvassa tietojen luovutuksessa todella luovutetaan niité tietoja,
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joita on tarkoitus luovuttaa, eiké toisaalta samassa yhteydessé luovutettaisi tarpeettomia tietoja.
Palvelunantajien tietojirjestelmien yhteentoimivat tietorakenteet ja yhtendinen tietojen luokittelu
mahdollistaisivat yhtenédisen valtakunnallisen tiedon luovutus- ja arkistointijirjestelméin, jonka
avulla tietoja voitaisiin luovuttaa sdahkoisesti toiselle palvelunantajalle, sekd tietojen
yhteentoimivuuden eri palvelunantajien kiyttdmien tietojérjestelmien vélilla.

10 §. Asiakirjan sdhkoinen allekirjoittaminen. Pykéldn 1 momentissa sdddettiisiin, ettd asiakirjojen
eheys, muuttumattomuus ja kiistiméattomyys tulisi varmistaa sdhkoiselld allekirjoituksella tietojen
sdhkoisessd kdsittelyssd, tiedonsiirrossa ja sdilytyksessa.

Pykaldssd 2 momentissa viitattaisiin siihen, ettd luonnollisen henkilon séhkoisessd
allekirjoittamisessa tulisi kiyttdd vahvasta sdhkdisestd tunnistamisesta ja sdhkdoisisti
luottamuspalveluista annetussa laissa tarkoitettua kehittynyttd sdhkoisté allekirjoitusta. Laki
perustuisi sdhkdisestd tunnistamisesta ja luottamuspalveluista annettuun EU:n asetukseen (EU) N:o
910/2014 (eIDAS-asetus). Sdhkodisen tunnistamisen ja sdhkéisen allekirjoituksen palvelut antavat
osaltaan kansalaisille mahdollisuuden kayttdé sdhkoisid palveluja.

Asetuksen mukaan vahvalla sdhkoiselld tunnistamisella tarkoitetaan henkildn, oikeushenkilon tai
oikeushenkildd edustavan luonnollisen henkilon yksiloimistd ja tunnisteen aitouden ja
oikeellisuuden todentamista sdhkoistd menetelmid kéiyttden perustuen eIDAS-asetuksessa
maédriteltyihin korotettuun tai korkeaan varmuustasoon. Asetuksessa perustettiin sahkodisen
tunnistamisen yhteentoimivuusjérjestelmad, jonka tavoitteena on mahdollistaa tulevaisuudessa se,
ettd toisessa jasenvaltiossa myonnetyilld sahkoisilld tunnistamisvélineilld voidaan tunnistautua
toisen jasenvaltioiden julkisiin tai yksityisiin sdhkoistd tunnistamista vaativiin palveluihin.

Asetuksen mukaan sdhkdiselld allekirjoituksella tarkoitetaan sdhkoisessd muodossa olevaa tietoa,
joka on liitetty tai joka loogisesti liittyy muuhun sdhkoisessd muodossa olevaan tietoon ja jota
allekirjoittaja kayttdad allekirjoittamiseen. Sdhkdinen allekirjoitus perustuu siihen, ettd sdhkdiset
tiedot liitetdén toisiinsa tavalla, jossa niistd muodostuu ainutkertainen yhdistelmé, joka mahdollistaa
allekirjoittajan todentamisen. Yksinkertainen séhkoinen allekirjoitus on laaja késite. Sen
tarkoituksena on tunnistaa allekirjoittaja ja todentaa tiedot. Kyseessé voi yksinkertaisimmillaan olla
sdhkdpostin allekirjoittaminen henkilon nimelld, mutta varsinaisia vaatimuksia liittyy
kehittyneeseen tai hyviksyttyyn varmenteeseen perustuvaan hyvéksytylld allekirjoitusvilineelld
tehtavidn sdhkoiseen allekirjoitukseen.

Kehittyneelld sdhkoiselld allekirjoituksella tarkoitetaan sdhkoisté allekirjoitusta, joka tayttdd
elIDAS-asetuksen 26 artiklassa sdddetyt vaatimukset. Sdhkoisen allekirjoituksen tulee liittyd
yksiloivésti allekirjoittajaansa ja silld tulee voida yksiloidad allekirjoittaja. Kehittynyt séhkdinen
allekirjoitus on luotu kdyttden sdhkoisen allekirjoituksen luontitietoja, joita allekirjoittaja voi
korkealla varmuustasolla kiyttdd yksinomaisessa valvonnassaan. Edelleen kehittyneen sdahkoisen
allekirjoituksen tulee olla liitetty silld allekirjoitettuun tietoon siten, ettd tiedon mahdollinen
myO6hempi muuttaminen voidaan havaita. Kansallinen vahvasta sdhkoisestd tunnistamisesta ja
sdahkoisistd luottamuspalveluista annettu laki (617/2009) tdydentdé sdhkoisen allekirjoituksen
sadntelya.

Tunnistuspalvelun tarjoajalla tarkoitetaan palveluntarjoajaa, joka tarjoaa vahvan sihkdisen
tunnistamisen palveluita niitd kdyttaville palveluntarjoajille tai laskee liikkeelle tunnistusvalineité
yleisolle tai molempia. Varmenteella taas tarkoitetaan sdhkoistd todistusta, joka todentaa
henkil6llisyyden tai todentaa henkil6llisyyden ja liittda allekirjoituksen todentamistiedot
allekirjoittajaan ja jota voidaan kéyttdd vahvassa sdhkoisesséd tunnistamisessa seké séhkoisessé
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allekirjoituksessa ja varmentajalla luonnollista henkilda tai oikeushenkil6d, joka tarjoaa varmenteita
yleisolle.

11 §. Tiedonhallintapalvelu. Pykéldssé sdddettéisiin Kansaneldkelaitoksen ylldpitdmasta
tiedonhallintapalvelusta. Pykédldn 1 momentin mukaan siihen koottaisiin ja se yhdistiisi asiakasta
koskevat keskeiset tiedot ammattilaisen kéyttoon. Tiedonhallintapalvelun avulla voitaisiin koostaa
tietoa eri asiakirjoista kuten esimerkiksi asiakastietoa ja hyvinvointitietoa. Ehdotuksen mukaan
palvelunantaja saisi kdyttdé tiedonhallintapalvelussa olevia ja sen kautta ndkyvié asiakas- tai
potilastietoja asiakkaan sosiaali- tai terveydenhuoltoa jérjestettdessa tai tuotettaessa. Talloin
palvelunantajat saisivat yhdesté paikasta kdyttoonsa keskeisimmait tiedot potilaasta tai asiakkaasta ja
hinen tekemistd tahdonilmaisuista. Tiedonhallintapalvelun kautta voidaan sosiaalihuollon
asiakastietoa luovuttaa sosiaalihuollon jérjestamisti ja toteuttamista varten, ja terveydenhuollon
potilastietoa terveydenhuollon toteuttamista varten. Asiakkaan suostumuksella voidaan asiakas- tai
potilastietoa luovuttaa sosiaali- ja terveyspalveluiden vililla.

Tiedonhallintapalvelun kautta voitaisiin ndyttdd myds asiakkaan sosiaalihuollon tai potilaan
terveydenhuollon seké niihin liittyvien palvelujen kannalta keskeiset asiakastiedot. Edellytyksenéd
muiden kuin sosiaali- ja terveydenhuoltoon vélittdmasti liittyvien tietojen ndyttdmiseen olisi, ettd
ndistd tiedoista ja toiminnoista sdddetdédn erikseen muualla. Yhtend esimerkkini tillaisista tiedoista
ja palveluista on biopankkitoimintaan liittyvét suostumukset.

Tiedonhallintapalveluun olisi 2 momentin perusteella talletettava tieto siitd, ettd asiakkaalle on
annettu informaatiota (kohta 1), asiakkaan antamista asiakastietoja koskevista kielloista tietojen
luovuttamiseksi (kohta 2), tieto asiakkaan antamista muista terveyden- ja sairaanhoitoon seké
sosiaalipalveluihin liittyvistd tahdonilmauksista (kohta 3) seké asiakkaan antamista asiakastietoja
koskevista suostumuksista (kohta 4).

Asiakkaalle annettavasta informaatiosta on saddetty esitettdvén lain 15 §:ssé ja ladkemadrdyslain 4
§:ssd. Aikaisemmin annetut informaatiot eli niin sanotut vanhat informaatiot voitaisiin kuitenkin
sdilyttdd ja niitd voisi tarvittaessa kéyttaa esimerkiksi silloin, kun joudutaan selvittimééan
esimerkiksi virheita.

Esityksen mukaan asiakkaan kiellot tallennettaisiin tiedonhallintapalveluun. Asiakas voisi antaa
kieltoja esitettdvan lain 17 ja 18 §:n ja sdhkoisestd ladkemadrayksestd annetun lain 13 §:n
perusteella. Asiakkaan tekemaésti kiellosta tietojensa luovutukseen voidaan joutua poikkeamaan
silloin, kun ammattihenkilon on luovutettava asiakastiedot kiellosta huolimatta lain sddnnoksen
perusteella.

Tahdonilmaisuja (kohta 3), joita voitaisiin tallentaa tiedonhallintapalveluun, olisivat esimerkiksi
henkilon ilmoittama kielto irrottaa soluja, kudoksia tai elimié ladketieteelliseen kdyttoon hdnen
kuolemansa jdlkeen ja hdnen ilmoittamansa hoitotahto. Ehdotettu sdannds ei kuitenkaan tarkoita,
ettd vain tiedonhallintapalveluun tallennettu elinluovutuskielto tai hoitotahto olisi osoitus
asianomaisen henkilén tahdosta. Elinluovutuskiellon tai hoitotahdon voi ilmaista muullakin tavalla
ja tillainen muulla tavalla tehty tahdonilmaisu on yhté péteva kuin tiedonhallintapalveluun merkitty
elinluovutuskielto tai hoitotahto. Téllaisen muun elinluovutuskiellon tai hoitotahdon olemassa olon
toteaminen voi kuitenkin olla vaikeata tilanteessa jossa padtds elimen, kudoksen tai solun
irrottamisesta vainajasta tai paatos esimerkiksi tajuttomalle henkil6lle annettavasta hoidosta on
tarpeen tehda pikaisesti. Siksi tiedonhallintapalveluun merkitty tieto helpottaisi merkittdvasti
esimerkiksi elinsiirtojen toteuttamista tai potilaan tarvitseman hoidon jarjestdmista.
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Asiakkaan antamasta suostumuksesta sdddettdisiin esitettdvén lain omatietovarantoa 12 § ja asiakas-
ja hyvinvointitietojen kasittelyn perustetta koskevissa pykalissa. Esitettdvassé laissa luovuttaisiin
parhaillaan terveydenhuollossa kéyt0ssd olevasta laajasta yleissuostumuksesta. Suostumuksesta on
saddetty EU:n yleisessi tietosuoja-asetuksessa.

Pykalidn 3 momentissa olevan valtuutussddnnoksen perusteella sosiaali- ja terveysministerio voisi
antaa asetuksen siitd, mitkd ovat tiedonhallintapalvelun kautta ndytettdviad keskeisié tietoja.

12 §. Omatietovaranto. Pykaldssa sdddettdisiin kansalaisen itsensd tuottamia ja hallinnoimia
hyvinvointitietoja varten valtakunnallisten tietojarjestelmdpalvelujen yhteyteen perustettavasta
omatietovarannosta, Personal Health Record, PHR.

Henkil6 voisi pykéldn 1 momentin mukaan itse tallentaa omatietovarantoon omia
hyvinvointitietojaan hyvinvointisovellusten avulla tai Kansalaisen kdyttoliittymén kautta. Henkild
itse paattiisi tietojensa kiytostd ja poistamisesta omatietovarannossa. Henkilo voisi vapaasti
hévittdd, muuttaa tai poistaa omatietovarannossa olevia tietojaan. Jos henkild poistaisi tiedot
omatietovarannosta, poistuisivat ne taysin lukuun ottamatta tietojen kayttoon liittyvié lokitietoja.

Pykildn 2 momentissa on sdddetty henkilon suostumuksista omatietovarannossa olevien
hyvinvointitietojensa késittelyyn. Omatietovarannossa olevien hyvinvointitietojen kasittelyyn
tarvittaisiin henkilon antama suostumus. Esityksen mukaan asiakkaalla itsellddn olisi oikeus
késitelld omatietovarannossa olevia hyvinvointitietojaan ilman suostumusta. Sen sijaan, kun
ammattihenkil6 tai hyvinvointisovellus kisittelee henkilon omatietovarannossa olevia
hyvinvointitietoja, tarvittaisiin tdhin késittelyyn henkilon suostumus. Henkilo voisi antaa
suostumuksensa siihen, ettd palvelunantaja saisi hyodyntdda Omatietovarannossa olevat
hyvinvointitiedot silloin, kun ammattihenkil6 antaa sosiaali- tai terveyspalveluja.

Suostumus on EU:n tietosuoja-asetuksen 4 artiklan 1 ja 11 kohtien ja 7 artiklan mukainen
suostumus. Omatietovarannon yllipitdjana ja rekisterinpitdjand Kansanelékelaitos vastaisi
suostumusmenettelyn teknisesti toteuttamisesta.

Tietosuoja-asetuksen johdanto-osassa katsotaan yleisesti, ettd suostumus olisi aina annettava
selkedsti suostumusta ilmaisevalla toimella, kuten kirjallisella, mukaan lukien sdhkoiselld, tai
suullisella lausumalla, josta kdy ilmi rekister6idyn tahdonilmaisu, jolla hdn hyvéksyy
henkil6tietojensa késittelyn. Lisdksi johdanto-osan mukaan suostumus olisi annettava tavalla, joka
selkedsti osoittaa, ettd rekisterdity hyvaksyy henkil6tietojensa késittelyd koskevan ehdotuksen. Jos
rekisterdidyn on annettava suostumuksensa sdhkodisen pyynnon perusteella, on pyynnon oltava
selked ja tiiviisti esitetty eikd se saa tarpeettomasti hdiritd sen palvelun kayttoa, jota varten se
annetaan. Lisdksi tietosuoja-asetuksessa sdddetdén, ettd suostumuksen antamista koskeva vaatimus
on esitettdva kirjallisissa ilmoituksissa selvisti erillidn mahdollisista ilmoitusta koskevista muista
asioista helposti ymmarrettdvissd ja saatavilla olevassa muodossa, selkeilld ja yksinkertaisella
kielelld. Suostumuksen nimenomaisuuden ja yksiselitteisyyden liséksi suostumuksen pitda olla
vapaachtoisesti annettu. Tietosuoja-asetuksessa rekisterinpitédjélle on asetettu todistustaakka
suostumuksen olemassaolosta.

Pykaldn 2 momentin mukaan palvelunantaja saisi kasitelld Omatietovarannossa olevia
hyvinvointitietoja sosiaali- ja terveyspalvelujen antamisen yhteydessd. Tdma tarkoittaisi sitd, ettd
ammattihenkil6 voisi késitelld vain niiden asiakkaiden hyvinvointitietoja, joihin ammattihenkilolla
on asiakas- tai potilaslain mukainen asiakas- tai hoitosuhde. Mikili ammattihenkild kayttéisi tietoja
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sosiaali- ja terveyspalvelua antaessaan, vastaisi ammattihenkild myds siitd, ettd tarvittavat hoitoon
tai palveluun vaikuttaneet hyvinvointitiedot tulisivat kirjatuksi asiakas- tai potilasasiakirjoihin.

Lisdksi omatietovarannon tietoja voitaisiin kansalaisen suostumuksella hyodyntiaa
tutkimustarkoitusta varten. Kéyttotarkoitus toteutuisi tutkimusta sddtelevien lakien, kuten
esimerkiksi biopankkilain, mukaisesti.

Esimerkkejd henkilon itsensd kirjaamista omista hyvinvointitiedoista olisivat verensokeri- ja
verenpainearvot. Tdhén asti henkild on tyypillisesti kirjannut ne kdsin muistiin esimerkiksi
paperille, ja sitten kertonut ne ammattihenkil6lle, joka on kirjannut ne henkilon puolesta
asiakastietojirjestelméédn. Vastaavasti esimerkiksi kdnnykka- tai muulla digikameralla otetut kuvat
voisivat olla hoidossa tarpeellista tietoa. Ylimadrdiseltd tyoltd valtyttdisiin, kun kansalainen voisi
itse kirjata tai automatisoidusti siirtdd tietonsa suoraan siahkodiseen palveluun, josta ne voitaisiin
antaa muidenkin kayttoon. Tama tukisi osaltaan myds kansalaisen omahoitoa ja itsendisté
selviytymistd. Hyvinvointisovellukset voisivat henkilon itse kirjaamien tai laitteiden tuottamien
tietojen lisdksi henkilon suostumuksen perusteella hyddyntdd myds Kanta-palveluihin tallennettuja
henkil6n asiakas- ja potilastietoja.

Kansallinen omahoidon kokonaisuus koostuu useamman kdynnissa tai kdynnisteillad olevan
projektin tuotoksista. ODA-hankkeessa ja muissa vastaavissa omahoitoa kehittdvissd hankkeissa on
tuotettu omatietovarantoa hyodyntdvid kansalaiselle tarjottavia arvopalveluja eli
hyvinvointisovelluksia. Omatietovarantoa voitaisiin hyodyntdé kehittamélld hyvinvointisovelluksia
erilaisiin kayttotarkoituksiin kuten esimerkiksi kroonisen sairauden hallintaan tai painonhallintaan.
Hyvinvointisovellusten kehittdiminen olisi padasiallisesti sosiaali- ja terveydenhuollon toimijoiden
ja ohjelmistoyritysten vastuulla.

Pykildn 3 momentissa sdddettdisiin tietojen sdilyttdmisestd Omatietovarannossa. Henkilon
Omatietovarannossa olevat tiedot olisi sdilytettdva niin kauan, kunnes kéayttdja on ne
Omatietovarannosta poistanut tai 12 vuotta henkilon kuolemasta. Séilyttimisvelvoite olisi
yhdenmukainen potilasasiakirjojen sdilyttamistd koskevien sdddosten kanssa mahdollistaen ndin
tietojen hyddyntdmisen esimerkiksi potilasvahinkojen selvittamisessa.

13 §. Kansanelikelaitoksen vastuu valtakunnallisten tietojdrjestelmdpalvelujen ylldpidossa
henkilotietojen kdsittelijdnd. EU:n tietosuoja-asetuksen 29 artiklan mukaan henkil6tietojen
kisittelija tai kukaan rekisterinpitdjin tai henkilotietojen kasittelijén alaisuudessa toimiva henkild,
jolla on padsy henkilétietoihin, ei saa késitelld niitd muuten kuin rekisterinpitdjan ohjeiden
mukaisesti, ellei unionin oikeudessa tai jisenvaltion lainsdddanndssé niin vaadita. Téssd pykéldssa
esitettdisiinkin, ettd Kansaneldkelaitos tietosuoja-asetuksen mukaisena henkil6tietojen késittelijana
ja valtakunnallisen tietojédrjestelmépalvelun tekniseni toteuttajana ja yllapitdjénd vastaisi palvelun
yleisestd toiminnasta ja toiminnan lainmukaisuudesta. Pykéla vastaisi nykytilaa.

Pykildn 1 momentissa sdddettdisiin, ettd valtakunnallisten tietojdrjestelmépalvelujen ja
asiakastietojen tulee olla kdytettivissd ympéarivuorokautisesti siten, ettd asiakastiedot ovat aina
saatavilla asiakasturvallisuutta vaarantamatta. Talld tarkoitetaan, ettd niiden tulee olla kaikkien
palveluun liittyneiden palvelunantajien kdytettdvissd 24 tuntia vuorokaudessa viikon ja vuoden
jokaisena pédivdand mukaan lukien juhla- ja pyhdpéivét. Tietojen késittelyyn liittyvén vasteajan tulisi
olla sellainen, ettei asiakasturvallisuus vaarannu. Tietojdrjestelmédpalveluilla tulisi lisdksi olla
tarpeelliset varajarjestelmait toimintahdirididen ja poikkeusolojen varalle. Toimintahdiri6illa
tarkoitetaan esimerkiksi sdhkokatkoksia tai muita niihin rinnastuvia tietojen kulkua estivia
toiminnallisia hairi6itd. Poikkeusoloilla tarkoitetaan valmiuslain (1080/1991) 2 §:n tarkoittamia
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poikkeusoloja, kuten esimerkiksi Suomeen kohdistuvia aseellisia hyokkayksid, sodan uhkaa tai
suuronnettomuuksia.

Pykilidn 2 momentissa esitettdisiin luettelo Kansanelékelaitoksen vastuista valtakunnallisten
tietojdrjestelmapalvelujen ylldpidossa. Kansaneldkelaitos vastaisi valtakunnallisten
tietojérjestelmépalvelujen edellyttamistd teknisistd madrittelyisté ja teknisistd ohjeista sekd kayttaisi
padtosvaltaa jarjestelmain tietotekniseen toimintaan liittyvissa kysymyksissd (kohta a),
valtakunnallisiin, valtakunnallisiin tietojérjestelmépalveluihin talletettujen asiakastietojen,
hyvinvointitietojen ja muiden tietojen kéytettdvyydestd, eheydestd, muuttumattomuudesta,
suojaamisesta, sdilyttdmisestd ja hivittdmisestd. Arkistointipalvelu olisi suojattava valtion
viranomaisten tietoturvallisuutta koskevien velvoitteiden mukaisesti. Kansalaisella olisi kuitenkin
oikeus hévittdd ja muokata omia hyvinvointitietojaan. Kansaneldkelaitos ei voisi néin ollen vastata
hyvinvointitietojen muuttumattomuudesta, eheydesti ja hdvittdmisestd vastaavalla tavalla kuin
asiakastietojen osalta (kohta b). Kansaneldkelaitos vastaisi vastuullaan olevien valtakunnallisten
tietojdrjestelmapalvelujen toteutuksista siten, ettd asiakas- tai hyvinvointietoja, tai muita sinne
talletettuja tietoja luovutetaan siten kuin tdssé laissa ja laissa tiedon toissijaisesta kaytostd sdddetédn
(kohta c). Kansaneldkelaitos voisi luovuttaa rekisterinpidossaan olevia asiakirjoja ja niiden
lokitietoja asianosaisille organisaatioille seurantaa ja valvontaa varten (kohta d).

Kansanelédkelaitoksella ei olisi oikeutta madrdta arkistointipalveluun kuuluvista asiakastiedoista eika
luovuttaa niitd, ellei toisin sdddetd. Asiakastietoja ei saisi muutoinkaan késitelld laajemmin kuin
mitd ylldpitoon kuuluvat tehtivit valttimatta edellyttavit. Koska Kansaneldkelaitos hoitaisi
arkistointipalvelua terveydenhuollon palvelujen antajien lukuun, olisi Kansanelédkelaitoksen
vastattava omalta osaltaan asiakastietojen késittelystd néiden tietojérjestelmépalvelujen avulla.
Arkistointipalveluun liittynyt palvelunantaja vastaisi asiakastietojen rekisterinpitéjina jarjestelmain
tallennettujen asiakastietojen ja niiden kasittelyyn liittyvien lokitietojen siséllosta ja
virheettomyydestd seki tietojen luovuttamisen ja muun kisittelyn lainmukaisuudesta. Liséksi
Kansanelédkelaitos vastaisi koodistopalvelimen tietoteknisestd toteuttamisesta, lukuun ottamatta
termieditoria, jonka toteutuksesta vastaisi Terveyden ja hyvinvoinnin laitos (kohta e).
Kansanelédkelaitos vastaisi valtakunnallisiin tietojarjestelméapalveluihin liittyvisté tiedottamisesta
véestolle (kohta f).

Pykalidn 3 momentissa olisi lueteltu ne asiat, joihin Kansaneldkelaitoksella olisi oikeus.
Kansanelédkelaitoksella olisi oikeus saada Sosiaali- ja terveysalan lupa ja valvontaviranomaiselta
(Valviralta) valtakunnallisiin tietojédrjestelmépalveluihin liittyvien lakisééteisten tehtdviensi
hoitamiseksi tarvittavat tiedot sosiaali- ja terveydenhuollon ammattihenkildista (kohta a). Tama
tarkoittaisi tiedonsaantioikeutta myos muuten kuin rooli- ja attribuuttipalvelun kautta. Tietoja
tarvittaisiin ja kdytettdisiin muun muassa lokiraportoinnissa ja — valvonnassa seki potilaan
tiedonsaantioikeuksien toteuttamisessa. Kansaneldkelaitoksella olisi oikeus késitelld asiakas- ja
hyvinvointitietoja siltd osin kuin mitd ylldpitoon kuuluvat tehtavit valttamatta edellyttavét (kohta
b), kayttaa padtosvaltaa jérjestelmén tietotekniseen toimintaan liittyvissd kysymyksissd, jollei tistd
laista tai sen nojalla annetuista sddnnoksistd muuta johdu (kohta c), luovuttaa rekisterinpidossaan
olevia asiakirjoja ja niiden lokitietoja asianosaisille organisaatioille seurantaa ja valvontaa varten.
Kansanelédkelaitos voisi siten luovuttaa suostumuksenhallinnan asiakirjojen lokitietoja asianosaisille
organisaatioille sekd tiedonhallintapalveluun ja omatietovarantoon tallennettujen tietojen
kisittelyyn liittyvid lokitietoja tietosuojaselvityksid varten (kohta d). Kansaneldkelaitoksella olisi
oikeus suorittaa palveluidensa ja palveluissa sdilytettivien tietojen kdyttoon kohdentuvaa valvontaa
tietoturvan lisddmiseksi (kohta e) seki luovuttaa. Kansanelédkelaitoksella olisi oikeus saada
Viestorekisterikeskuksesta valtakunnallisten tietojirjestelmipalvelujen ylldpitoa varten tarvittavat
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tiedot (kohta f). Téllaisia tietoja ovat esimerkiksi puolesta-asiointia varten tarvittavat tiedot. Tiedot
voitaisiin luovuttaa tietoturvallisen teknisen kayttoyhteyden vélityksella.

Pykildn 4 momentissa esitetddn, ettd Kansaneldkelaitos voisi luovuttaa tietoja rekisterinpitdjana
esimerkiksi valvonta- ja muille viranomaisille silloin, kun luovutuksensaajalla olisi tiedon saantiin
lakisddteinen oikeus. Lisdksi Kansanelédkelaitos voisi luovuttaa valtakunnallisten palveluiden
ohjaamisesta, valvonnasta ja kehittimisesti vastaaville viranomaisille suostumuksenhallinnan
asiakirjoja ja niiden lokitietoja. Lisdksi Kansaneldkelaitos voisi laatia ja luovuttaa edelld mainituille
viranomaisille arkistointipalvelussa olevista tiedoista ja asiakirjojen kuvailutiedoista ja lokitiedoista
yhteenvetoja, joilla voi olla merkitysté valtakunnallisten palvelujen kehittdmisessd, seurannassa ja
raportoinnissa. Yhteenvetotietojen pitdd olla sellaisia, ettd niistd ei voi tunnistaa yksittaisid
henkil6ita.

Pykilidn 5 momentissa esitetddn, ettd valtakunnalliset tietojdrjestelmépalvelut olisi suojattava
valtion viranomaisten tietoturvallisuutta koskevien velvoitteiden mukaisesti, kuten julkisuuslain 36
§:ssd ja valtioneuvoston asetuksessa tietoturvallisuudesta valtionhallinnossa (681/2010) saddetédén.
Julkisuuslain 36 §:ssd on sdddetty valtioneuvoston asetuksenantovaltuudesta koskien muun muassa
asiakirjoihin tehtdvéa turvallisuusluokitusta. Kansaneldkelaitos ei saisi antaa valtakunnallisten
tietojdrjestelmipalvelujen jarjestimiseen liittyvien tdssd esityksessd mainittujen rekisterien taikka
niihin liittyvien lokirekistereiden kisittelya tai sdilyttamistd toimeksiantotehtavéand ulkopuolisille.

4 luku Asiakastietojen kisittely sosiaali- ja terveydenhuollossa

14 §. Kdayttooikeus asiakastietoon. EU:n tietosuoja-asetuksen mukaan henkilGtietojen kisittelylla
tulee olla asetuksen 6 artiklan mukainen oikeudellinen perusta. Kansallinen, asetusta tarkentava
lainsdddant6 on mahdollista silloin, kun henkil6tietojen késittely perustuu asetuksen 6 artiklan 1 kohdan
alakohtaan (c), minkd mukaan kasittely on tarpeen rekisterinpitdjin lakisddteisen velvoitteen
noudattamiseksi tai alakohtaan (e), minkd mukaan késittely on tarpeen yleista etua koskevan tehtivin
suorittamiseksi tai rekisterinpitdjélle kuuluvan julkisen vallan kayttdmiseksi.

Sosiaali- ja terveydenhuollon asiakastiedoille sdddetyn rekisterinpitéjén lakisddteisend velvoitteena on
sosiaali- ja terveyspalvelujen jérjestiminen, mikd antaa oikeudellisen perusteen henkildtietojen
kasittelylle asetuksen 6 artiklan 1 kohdan (c) alakohdan mukaan. Koska asiakastietojen kisittely
perustuisi lakisdéteiseen velvoitteeseen, voidaan asiakastietojen késittelysté siten antaa asetusta
tarkempaa kansallista lainsddadant6a. Tietosuoja-asetuksen mukaan kansallinen lainsdéadanto voi
sisaltdd yksityiskohtaisempia sddnnoksid asetuksen sddntdjen soveltamisen mukauttamiseksi
madrittelemalld tdsmallisemmin tietojenkasittely- ja muita toimenpiteitd koskevat erityiset vaatimukset,
kuten yleisid edellytyksid, jotka koskevat rekisterinpitdjan suorittaman tietojenkésittelyn
lainmukaisuutta, kisiteltdvien tietojen tyyppid, asianomaisia rekisterdityjd, yhteisojé joille ja
tarkoituksia joihin henkil6tietoja voidaan luovuttaa, kayttotarkoitussidonnaisuutta, sdilytysaikoja,
kisittelytoimia ja -menettelyjd, mukaan lukien laillisen ja asianmukaisen tietojenkésittelyn
varmistamiseen tarkoitettuja toimenpiteita.

Tietosuoja-asetuksen mukaan erityisiin henkilGtietoryhmiin kuuluvia tietoja eli arkaluonteisia
henkil6tietoja késiteltdessd on lisdksi jonkun asetuksen 9 artiklan 2 kohdan taytyttdva. Ehdotettavassa
asiakastietolaissa kisittely on tarpeen muun muassa 9 artiklan 2 kohdan (c) ja (h) alakohdan
esitettyihin tarkoituksiin. Kyseisten 9 artiklan 2 kohdan (c) ja (h) kohtien mukaan késittely on
tarpeen muun muassa rekisterinpitdjan velvoitteiden ja erityisten oikeuksien noudattamiseksi
sosiaaliturvan ja sosiaalisen suojelun alalla siltd osin kuin se sallitaan jadsenvaltion lainsdddannon
nojalla (c) seki kisittely on tarpeen ennalta ehkéisevai tai tydterveydenhuoltoa koskevia
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tarkoituksia varten, tyontekijan tyokyvyn arvioimiseksi, lddketieteellisid diagnooseja varten,
terveys- tai sosiaalihuollollisen hoidon tai késittelyn suorittamiseksi taikka terveys- tai
sosiaalihuollon palvelujen ja jérjestelmien hallintoa varten jasenvaltion lainsddddnnon perusteella
(h). Lisdksi on otettava huomioon 9 artiklan 3 kohdan sé&nnds, jonka mukaan 9 artiklan 2 kohdan h-
alakohdan esitettyihin tarkoituksiin mm. laéketieteelliset diagnoosit, terveys- tai sosiaalihuollollisen
hoidon tai késittelyn suorittaminen terveys- tai sosiaalihuollon palvelujen ja jarjestelmien hallintoa
varten, voidaan kisitelld arkaluonteisia henkilGtietoja, jos tietoja késittelee tai késittelystd vastaa
salassapitovelvollinen henkild. Tietosuoja-asetuksen 9 artiklan 2 kohdan h alakohta edellyttda liséksi,
ettd kisittely tapahtuu lainsdédddnnon perusteella tai terveydenhuollon ammattilaisen kanssa tehdyn
sopimuksen mukaisesti ja noudatetaan suojatoimia. Tédllaisia suojatoimia olisi esitettdvassé
asiakastietolaissa kéyttooikeushallinta, lokivalvonta, tietojarjestelmien sertifiointi,
omavalvontasuunnitelma ja tietoturvasuunnitelma.

Tietosuoja-asetuksen 25 artiklan 2 kohdassa on sdddetty rekisterinpitdjan velvollisuudesta varmistaa
se, ettd oletusarvoisesti kdsitellddn vain késittelyn kunkin erityisen tarkoituksen kannalta tarpeellisia
henkil6tietoja. Tamé velvollisuus koskee keréttyjen henkilotietojen méérid, késittelyn laajuutta,
sdilytysaikaa ja saatavilla oloa. Ndiden toimenpiteiden avulla on varmistettava etenkin se, etta
henkilGtietoja oletusarvoisesti ei saateta rajoittamattoman henkilomdédrdn saataville ilman
luonnollisen henkilén myo6tévaikutusta.

Pykildn 1 momentissa sdéddettdisiin kdyttdoikeudesta asiakastietoon. Kédyttdoikeudet suojaisivat
arkaluonteista ja salassa pidettdvia asiakastietoa sen asiattomalta késittelyltd. EU:n tietosuoja-
asetuksen 9 artiklan mukaan sellaisten henkilGtietojen késittely, joista ilmenee rotu tai etninen
alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jdsenyys
sekd geneettisten tai biometristen tietojen kasittely henkilon yksiselitteistd tunnistamista varten tai
terveyttd koskevien tietojen taikka luonnollisen henkilon seksuaalista kdyttaytymisté ja
suuntautumista koskevien tietojen késittely on kiellettya.

Ehdotetussa pykaldssa asiakastietojen kasittely perustuisi [dhtokohtaisesti ammattihenkildlle tai
asiakastietoja késittelevalle henkildlle annettaviin kdyttooikeuksiin. Terveydenhuollossa on ollut
kdytossa potilaalta kysytty laaja suostumus, jonka jialkeen potilaalla on ollut mahdollisuus kieltaa
tiettyjen tietojensa luovuttaminen. Téssé esityksessi asiakastiedon kasittelyn perusteena olisi
lahtokohtaisesti kdyttdoikeus eikd endd potilaalta kysyttava perus- tai laaja suostumus. Téllaisesta
laajasta suostumuksesta luopuminen perustuu EU:n tietosuoja-asetuksen vaatimukseen
suostumuksen muodosta. Laaja, tulevaisuuteen suuntautuva suostumus ei tayttiisi tietosuoja-
asetuksen asettamaa vaatimusta siitd, ettd suostumuksen on oltava yksildity, tietoinen,
vapaachtoinen ja yksiselitteinen. Asiakas ei tosiasiassa voisi tietdd laajan suostumuksen perusteella
sitd, mihin hdnen antamaansa suostumusta kadytetdan. Suostumusta voisi kiyttdd edelleen
asiakastietojen kasittelyn perusteena silloin, kun suostumus tdyttdd EU:n tietosuoja-asetuksen
asettamat vaatimukset.

Pykildn 1 momentissa esitetddn, ettd ammattihenkilo tai muu asiakastietoja kisittelevd henkild saisi
kisitelld vain kyseisen lakisdéteisen tehtdvén edellyttimid vélttdméttomié asiakastietoja.
Asiakastietojen késittelyn perusteena olisi asiakas- tai hoitosuhde tai lakiin perustuva oikeus.
Sosiaalihuoltolaissa (1301/2014) asiakkaalla tarkoitetaan sosiaalihuoltoa hakevaa tai kayttavaa
taikka tahdostaan riippumatta sen kohteena olevaa henkiloa. Laissa potilaan asemasta ja oikeuksista
(785/1992) potilaalla tarkoitetaan terveyden- ja sairaanhoitopalveluja kayttédvid tai muuten niiden
kohteena olevaa henkil6a.
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Pykildn 1 momentissa esitettdisiin, ettd palvelunantajan olisi maariteltdva sosiaali- ja
terveydenhuollon ammattihenkildn tai muun asiakastietoja kisittelevén henkilon kdyttooikeus
asiakastietoihin. Kdyttooikeuksien méérittelyn avulla tyontekijit padsisivat kisittelemain
ainoastaan niitd asiakastietoja, jotka liittyvét sisdllollisesti kullekin osoitettuihin tyotehtéviin. Kukin
asiakastyohon osallistuva henkil6 saisi késitelld asiakasasiakirjoja vain siind laajuudessa kuin hdnen
tyotehtdvinsa ja vastuunsa edellyttavat.

Asiakastietojen suojaamiseksi palvelunantajan tehtévina olisi huolehdittava siitd, ettd sen
toiminnassa syntyvié asiakastietoja padsevit késitteleméédn vain ne tyontekijit, jotka tarvitsevat niitd
tyotehtdviensd hoitamisessa. Asiakastietojen hallinnassa, kéyton valvonnassa ja teknisen ylldpidon
tehtavissd tyoskenteleville madriteltdisiin kdyttooikeudet asiakastietoihin tarvittavassa laajuudessa.
Kayttooikeus ei saa mahdollistaa padsyé niihin asiakastietoihin, joiden ylldpito- tai valvontavastuu
el kuulu tyontekijin tehtdviin.

Sosiaalihuollossa tyontekijélld olisi 1ahtokohtaisesti kdyttdoikeus tarvitsemiinsa asiakastietoihin
siind palvelutehtivissd, johon hinen tyotehtdvinsa kohdistuvat. Lisdksi tydntekijdlle voitaisiin
madritelld kiyttooikeus muissa palvelutehtévissd syntyneisiin asiakastietoihin, joita hdn
sadanndnmukaisesti tarvitsee tyonsé suorittamiseksi. Sosiaalihuollossa kéyttdoikeus voitaisiin
rajoittaa myds vain osaan palvelutehtdvissa annettaviin sosiaalipalveluihin, tiettyihin
palveluprosesseihin tai vain tiettyihin palvelutehtidvassé laadittaviin asiakasasiakirjoihin, mikéli
tyon suorittaminen ei edellyta kaikkien palvelutehtavain liittyvien asiakastietojen késittelya.

Kanta-palvelujen kdyttoonoton myotd asiakastietojen kisittelya rajattaisiin toisaalta
kayttooikeuksien méérittelylld, toisaalta asiayhteyden tai hoitosuhteen todentamisella. Pykélén 1
momentissa sdddettdisiin, ettd asiakastietojen kisittelyn perusteena olisi oltava tietoteknisesti
varmistettu hoitosuhde tai asiayhteys. Tdma tietotekninen varmistus voidaan toteuttaa
terveydenhuollossa potilashallinnon tietojen perusteella, esimerkiksi siten, ettd ennen potilastietojen
kisittelyd tietojdrjestelmddn on oltava kirjautunut hallinnon merkinté asiakkaan kirjautumisesta
sairaalan vuodeosastolle tai poliklinikalle. Jotta tdllaisen merkinndn avulla voitaisiin riittdvalla
tavalla varmistua potilaan todella olevan asiakas- tai hoitosuhteessa luovutuspyynndn esittdjaan,
tulisi hallinnon merkinnan olla tehnyt eri henkil6 kuin luovutuspyynnon esittdja. Myods muita
potilashallinnon ja potilastietojdrjestelmédn kirjattuja tietoja voisi kiyttdd hoitosuhteen teknisen
paittelyn perusteena. Toinen tietojdrjestelmén avulla toteutettu varmistuksen muoto voisi olla
asiakkaan sihkdiselld allekirjoituksella vahvistama hoitosuhde, asiakkaalta saatu suostumus tai muu
luotettava tietotekninen varmistus siitd, ettd asiakas on asioimassa palveluja tuottavan tahon kanssa.
Silloin, jos muuta keinoa hoitosuhteen tietotekniseen varmistamiseen ei ole mahdollista kayttaa,
tdytyy ammattihenkilon voida kuitenkin voida kasitelld valttdmattomid potilastietoja. Naissa
tilanteissa ammattihenkild ilmoittaisi erityisen syyn tietojen késittelyn perusteeksi. Erityisen syyn
perusteella tehty tietojen kdsittely edellyttdisi valvonnan kehittdmistd seké terveydenhuollon
organisaatioissa ettd kansallisesti.

Sosiaalihuollossa asiayhteyden todentamisella tyontekijan mahdollisuus asiakastietojen kédsittelyyn
rajattaisiin vain niihin asiakkaisiin, johon tyontekijin tyotehtavit kohdistuvat. Terveydenhuollossa
edellytetddn samankaltaista menettelyé eli hoitosuhteen teknistd varmistamista.

Tietoteknisen varmistamisen malli olisi perusteltu asiakassuhteen varmistamiseksi myds muutoin
arkaluonteisten ja sivullisilta salassa pidettdvien asiakastietojen osalta, kun asiakas- tai potilastietoja
on tarkoitus kdyttad ja késitelld esimerkiksi maakunta-alueella. Liséksi potilaan asemaa ja oikeuksia
koskevan lain 13 §:ssé on sddnnos siité, ettd potilastiedot ovat salassa pidettdvid samassa
terveydenhuollon toimintayksikodssdkin toimivilta henkililtd, jos he eivét osallistu potilaan
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tutkimukseen tai hoitoon tai siihen liittyviin tehtdviin. He ovat edelld mainitun lain mukaan
potilaaseen ndhden sivullisia.

Pykilidn 2 momentissa asetettaisiin palvelunantajalle velvoite pitdd rekisterid omien
asiakastietojirjestelmiensa ja asiakasrekisteriensd kayttdjistd sekd ndiden kdyttooikeuksista. Taméan
rekisterin tulisi kattaa sekd ajantasaiset tiedot ettd aikaisemmat kayttijatiedot.

Tietosuoja-asetuksen mukaan henkil6tietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -
vapauksien kannalta, on suojeltava erityisen tarkasti. Liséksi tietosuoja-asetus tdhdentda, etta
erityisryhmien henkildtietojen kisittelykiellosta voidaan poiketa siind tapauksessa, kun se perustuu
unionin oikeuteen tai jasenvaltion lainsdddéntoon ja tapahtuu asianmukaisia suojatoimia soveltaen.
Rekisterinpitéjén olisi toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet
henkilGtietojen suojaamiseksi asiattomalta péédsylti tietoihin ja vahingossa tai laittomasti
tapahtuvalta tietojen havittimiseltd, muuttamiselta, luovuttamiselta, siirtdmiseltd taikka muulta
laittomalta kisittelylta.

Sosiaali- ja terveydenhuollon ammattihenkildiden kdyttooikeudet asiakastietoon perustuvat eri
saadoksiin ja sen vuoksi kiyttdoikeuden perusteet ovat tdlld hetkelld sosiaali- ja terveydenhuollossa
erilaiset. Pykdldn 3 momentissa sdddettéisiin siitd, ettd Terveyden ja hyvinvoinnin laitos antaisi
tarkemmat miédrdykset niistd perusteista, joiden mukaisesti palvelunantaja on méadriteltéva sosiaali-
ja terveydenhuollon ammattihenkildiden ja muiden asiakastietoja kisittelevien henkildiden
kayttdoikeudet asiakastietoihin. Tima mahdollistaisi sosiaali- ja terveydenhuollon
kayttooikeuksien madrittelyn perusteiden yhtendistamisen niiltd osin kuin se on tarpeen.

Terveyden ja hyvinvoinnin laitoksella on jo kokemusta kdyttovaltuuksien perusteiden
médrittdimisessd asiakasasiakirjalain perusteella sosiaalihuollossa. Kéyttdoikeuksien méérittelyn
perusteita koskevalla méérdykselld suojattaisiin asiakkuuden perusteella talletettuja henkilotietoja
asiattomalta ja oikeudettomalta kéytolta.

15 §. Asiakkaan informointi valtakunnallisista tietojdrjestelmdpalveluista. Pykéldn 1 momentissa
sdddettdisiin palvelunantajan informointivelvoitteesta. Koska valitussa mallissa tiedon saaminen
perustuisi lakiin, kaikkien palvelunantajien rekisterien tiedot olisivat aina sosiaali- ja
terveydenhuollon ammattihenkildiden kaytettdvissd, jos he tarvitsevat niitd tyotehtidvissdén, eikd
asiakas ole kieltinyt niiden késittelemista tai luovutusta. Lakisédéteisen tiedonsaantioikeuden ja
asiakkaan antamien kieltojen varaan rakentuva kéytdnto asettaa erityisen korostetun vastuun
potilaan informoinnille.

Esityksen mukaan palvelunantajan olisi informoitava asiakasta asiakkaan oikeuksista,
asiakastietoihin liittyvistd valtakunnallisista tietojdrjestelmdpalveluista sekd niiden yleisista
toimintaperiaatteista. Asiakastietojen késittelystd sdddettdisiin esityksen 4 luvussa. Informointi olisi
annettava asiakkaalle mahdollisimman pian asiakkuuden alkamisesta, viimeistddn ensimmaéisen
asioinnin yhteydessa.

Tassd pykélassa sdddettdisiin informoinnista, joka tdydentdisi EU:n tietosuoja-asetuksessa sdddettya
informointia. EU:n tietosuoja-asetuksen mukaan informoinnissa on noudatettava asetuksesta
seuraavaa palvelunantajan velvoitetta antaa tietyt tiedot asiakkaalle. EU:n tietosuoja-asetuksen
mukaan informoitaviin tietoihin kuuluvat muun muassa rekisterinpitédjan ja tietosuojavastaavan
yhteystiedot, tiedon kasittelyn tarkoitukset ja késittelyn oikeusperuste. Tapauksen mukaan olisi
ilmoitettava, keille henkilGtietoja luovutetaan ja aikomus luovuttaa tietoja kolmanteen maahan tai
kansainviliselle jarjestolle. Tarvittaessa olisi myos ilmoitettava tietojen sdilytysaika, rekisterdidyn
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oikeudet, kuten oikeus saada tiedot poistetuksi ja tiedon kdyton perustuminen lakiin. Tietosuoja-
asetuksen mukaan, jos henkilGtietoja kerdtddn rekisterdidyltd itseltdén, informointi on hoidettava
silloin, kun henkil6tietoja saadaan. Jos henkilotiedot kerdtddn muualta, informointi on hoidettava
kohtuullisessa ajassa, kuitenkin viimeistéddn kuukauden kuluessa tietojen saamisesta.

Tietosuoja-asetus antaa oikeuden tietojen késittelyyn, jos se on tarpeen yleisen edun,
arkaluonteisten tietojen késittelyn ollessa kyseessa tiarkedn yleisen edun, kannalta. Téllaisesta
tietojen kasittelystd on sdddettdvi lailla ja laissa on médriteltdva kasittelyn perusta. Liséksi on
noudatettava suhteellisuusperiaatetta ja rekisterdidyn oikeudet on turvattava. Erityisesti huomioon
tulisi ottaa yksilon tietojen asianmukainen suojaaminen.

EU:n tietosuoja-asetuksen mukaan rekisterinpitdjilld on velvollisuus antaa rekisterdidylle ilmaiseksi
tietoa hianen henkil6tietojensa kisittelystd. Rekisterinpitdjén on asetuksen mukaan aina ilmoitettava
seuraavat henkil6tietojen kasittelyd koskevat tiedot:
— rekisterinpitdjdn, mahdollisen edustajan ja tietosuojavastaavan yhteystiedot
— Kkasittelyn tarkoitus ja sen oikeusperuste. Jos tietoja ei kerdtd rekisterdidyltd itseltéén,
lisdksi ilmoitettava mitd henkilotietoryhmia késittely koskee
— rekisterinpitdjdn tai kolmannen osapuolen oikeutettu etu, jos kisittely perustuu sithen
— tapauksen mukaan, keille henkil6tietoja luovutetaan
— tieto siitd, jos rekisterinpitdjd aikoo luovuttaa tietoja kolmansiin maihin tai
kansainviliselle jéarjestolle
— ldpindkyvin ja oikeudenmukaisen kasittelyn takaamiseksi liséksi ilmoitettava mm:
= tietojen sdilytysaika tai sen méérittelemisen peruste
= rekisterdidyn oikeudet tietoihinsa, kuten oikeus tulla unohdetuksi, oikeus
peruuttaa suostumus, valitusoikeus ja automaattisen paitoksenteon
olemassaolo seurauksineen, esimerkiksi profilointi
= perustuuko tietojen kerddminen lakiin tai sopimusvelvoitteeseen
= onko henkilon pakko antaa tietoa ja seuraukset siitd, jos hin ei anna tietoa

Rekisterdidylld on lisdksi tietosuoja-asetuksen mukaan aktiivinen oikeus saada vahvistus siitd,
kasitellddnko hiantd koskevaa tietoa. Rekisterdidylld on liséksi oikeus saada tarkemmat tiedot
tietojen kasittelystd, kuten késittelyn tarkoitus ja mitd henkilotietoryhmia késittely koskee.

Informoinnissa tulisi erityisesti huomioida erityisryhmaét esimerkiksi lapset. Esimerkiksi lapsille
tieto olisi annettava ymmarrettdvassd muodossa ja heidét tavoittavalla tavalla. Lapselle olisi
selkedsti kerrottava hanen mahdollisesta oikeudestaan rajoittaa tietojen nakymisté. Lasta olisi
informoitava riittdvasti myos niissa tilanteissa, kun huoltaja toimii sdhkoisessi asioinnissa lapsen
puolesta ja lapsen rinnalla.

Asiakkaalle annettavan henkilokohtaisen informoinnin lisdksi voitaisiin antaa informaatiota
asiakastiedon kisittelystd niin sanottuna massainformointina kuten tdhénkin asti. Terveyden ja
hyvinvoinnin laitos vastaisi asiakkaille annettavan informaation tietosisdllostd ja Kansanelédkelaitos
huolehtisi pykdldn 2 momentin mukaan jatkossakin informaation materiaalista.

16 §. Asiakastietojen kdsittelijoiden tunnistaminen. Sdhkoisen asioinnin luotettavuuden ja yksilon
oikeusturvan kannalta on erittdin tirkeda, ettd asioinnin osapuolet todella ovat niit4, joita osapuolet
ilmoittavat olevansa. Tésté syystd esityksen 1 momentin mukaan asiakastietojen sdahkdisessd
kisittelyssd asiakas, palvelunantaja, muu asiakastietojen késittelyn osapuoli ja ndiden edustajat seka
tietotekniset laitteet tulisi tunnistaa luotettavasti. Tunnistaminen voisi tapahtua esimerkiksi
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henkil6tunnuksella tai henkil6llisyyden todentamisessa kdytetyn asiakirjan nimen tai muun
tunnistetiedon avulla.

Asiakastietoja kasittelevien henkildiden, palvelunantajien, tietoteknisten laitteiden sekd
valtakunnallisten tietojirjestelmépalvelujen tunnistaminen edellyttda lisdksi todentamista.
Henkildllisyys voitaisiin tarvittaessa todentaa luotettavasta ja riippumattomasta ldhteesti olevalla
asiakirjalla. Sdhkoisessd asioinnissa todentaminen voisi tapahtua esimerkiksi kdyttdmaélla vahvaa
sahkoistd tunnistusvélinettd, kuten verkkopankkitunnuksia tai mobiilivarmennetta. Sosiaali- ja
terveydenhuollon varmentaminen, sdhkoisen tunnistamisen ja allekirjoittamisen henkilévarmenteet
seki palvelin- ja jarjestelméallekirjoitus -varmenteet on ollut viestorekisterikeskuksen lakisddteinen
tehtavd. Ammattihenkildiden ja palvelunantajien palveluksessa olevan muun henkiloston
tunnistaminen ja sdhkodinen allekirjoitus toteutetaan Sosiaali- ja terveysalan lupa- ohjaus ja
valvontaviraston varmennepalveluiden ja toimintayksikdiden kdyttdoikeuksien hallinnan avulla.

Pykildn 2 momentissa esitettdisiin, ettd sosiaali- ja terveysministerion asetuksella voidaan saatii
tarkemmin tunnistamisen ja todentamisen teknisistd keinoista. Ennen asetuksen antamista sosiaali-
ja terveysministerion tulisi kuulla Vaestorekisterikeskusta siltd osin kuin asiassa on kysymys 6 §:ssé
tarkoitetusta Viestorekisterikeskukselle kuuluvasta tehtdvisti toimia sosiaali- ja terveydenhuollon
ammattihenkildiden seké terveydenhuollon ja apteekkien muun henkildston, palvelunantajien ja
apteekkien sekd nédiden palvelujen antamiseen osallistuvien organisaatioiden, niiden henkildston ja
tietoteknisten laitteiden vahvasta sdhkoisestd tunnistamisesta ja sdahkoisistd luottamuspalveluista
annetun lain tarkoittamana varmentajana.

17 §. Asiakkaan ja potilaan oikeus kieltdd asiakastietojensa luovuttaminen. Endotuksen 1
momentin mukaan asiakas voisi kieltdd itseddn koskevien asiakastietojen luovuttamisen
rekisterinpitdjélté toiselle. Sen sijaa rekisterinpitdjédn sisilla tdllaista kielto-oikeutta ei asiakkaalla
olisi, koska rekisterinpitdjdn sisélld olisi kysymys asiakastietojen kédytostd, ei luovuttamisesta.
Vastaavasti esitetdan, ettd potilaalla olisi oikeus kieltda terveydenhuollon rekisterinpitdjaa
luovuttamasta héntd koskevia potilastietoja toiselle terveydenhuollon rekisterinpitdjille
valtakunnallisten tietojirjestelmépalvelujen vilityksella.

Tietosuoja-asetuksessa on sddnnokset asiakkaan vastustamisoikeudesta. Rekisterdidyn oikeudet
seuraavat suoraan yleisesté tietosuoja-asetuksesta, eikd muista oikeuksista voida kansallisesti
sddtdd. Yleisen tietosuoja-asetuksen 9 artiklan 4 kohdan mukaan jdsenvaltiot voivat kuitenkin pitdd
voimassa tai ottaa kdyttoon lisdehtoja, mukaan lukien rajoituksia, jotka koskevat geneettisten
tietojen, biometristen tietojen tai terveystietojen kasittelyé. Esityksen kielto-oikeutta voitaisiin pitda
téllaisena lisdehtona tai rajoituksena. Lisdksi usea 9 artiklan 2 kohdan tilanteista, joissa erityisten
henkildtietoryhmien késittely on mahdollista kansallisen lainsdddédnnon nojalla edellyttid, ettd
kansallisessa lainsdddédnnossd on huolehdittu asianmukaisista suojatakeista.

Kieltoon perustuvan mallin valitsemista puoltaa tietosuoja-asetuksesta ilmi kdyvéa periaate, jonka
mukaan suostumus ei ole patevé peruste henkildtietojen kisittelylle, jos rekisterdidyn ja
rekisterinpitdjan vélilld on selked epdsuhta. Esimerkkind epdsuhdasta asetuksessa mainitaan se, etta
rekisterinpitdjidnd on viranomainen ja sen vuoksi on epdtodenndkdistd, ettd suostumus on annettu
vapaachtoisesti. Liséksi laaja, tulevaisuuteen suuntautuva suostumus ei tayttéisi tietosuoja-
asetuksen asettamaa vaatimusta siitd, ettd suostumuksen on oltava yksildity, tietoinen,
vapaachtoinen ja yksiselitteinen, koska yksilo ei tosiasiassa voi tietdd, mihin hdnen antamaansa
suostumusta kaytetadn.
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Edella kuvattua kielto-oikeutta suojatoimena sovelletaan terveydenhuollon potilastietoihin.
Sosiaalihuollon asiakastietojen kielto-oikeuden perusteena on EU:n tietosuoja-asetuksen 86 artikla,
jonka mukaan viranomaiset taikka julkis- tai yksityisoikeudelliset yhteisot yleisen edun vuoksi
toteutetun tehtdvén suorittamiseksi voivat luovuttaa viranomaisten tai yhteisdjen hallussa olevien
virallisten asiakirjojen sisdltdmié henkilGtietoja viranomaiseen tai yhteisoon sovellettavan unionin
oikeuden tai jasenvaltion lainsdddannon mukaisesti.

Pykildn 1 momentin mukaan kielto-oikeus mahdollistaisi sen, ettd asiakas voisi estdd haluamiensa
tietojen luovutuksen valtakunnallisten tietojérjestelmépalvelujen vélitykselld. Sosiaalihuollossa
asiakas voisi kieltdd sosiaalihuollon asiakastietojen luovuttamisen toiselle sosiaalihuollon
rekisterinpitijélle. Terveydenhuollossa potilas voisi kieltdd potilastietojen luovuttamisen toiselle
terveydenhuollon rekisterinpitdjdlle. Tietojen luovuttamisesta sosiaali- ja terveydenhuollon vililla
sdadetddn muun muassa laissa sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000) seka
laissa potilaan asemasta ja oikeuksista (785/1992).

Asiakas voisi kohdentaa kiellon kaikkiin asiakastietoihinsa. Kielto ei voisi kohdentua kuitenkaan
sellaisiin asiakirjoihin jotka liittyvét arkiston luovutusten hallintaan. Téllaisia asiakirjoja olisivat
esimerkiksi suostumus, kielto, elinluovutustestamentti tai hoitotahto. Asiakas ei voisi myoskdan
estdd ammattihenkilon tai viranomaisen lakiin perustuvaa ja asiakkaan tahdonilmaisusta
riippumatonta tiedonsaantioikeutta asiakastietoon.

Pykildn 2 momentin mukaan sosiaalihuollossa asiakas voisi kohdentaa kiellon palvelutehtdviin tai
yksittdiseen asiakirjaan. Sosiaalihuollon palvelut on luokiteltu seitseméén eri palvelutehtdvaian
kuuluviksi. Terveydenhuollossa kiellon voisi kohdentaa palvelutapahtumaan. Liséksi kiellon voisi
kohdentaa julkiseen sosiaali- ja terveydenhuollon palvelunantajaan ja sen rekisteriin sekd
tyoterveydenhuollon rekisteriin. Yksityisessd sosiaali- ja terveydenhuollossa kieltoa ei voisi
kohdentaa rekisteriin tai palvelunantajaan. Yksityisten palvelunantajien yritystoiminta on
monimuotoisesti jarjestetty, joten asiakkaan on vaikea hahmottaa, mika taho toimii
palvelunantajana ja rekisterinpitdjand, ja mihin palvelunantajaan kielto tulisi kohdentaa.
Esimerkiksi ladkariasemalla voi toimia lukuisia itsendisid ammatinharjoittajia seka yrityksia, eikd
asiakkaalle ole aina selvéd, milloin kyse on ldakédriaseman omaan lukuun tehtévisti toiminnasta ja
milloin muun palvelunantajan.

Pykildn 3 momentissa sdéddettdisiin, ettd asiakkaan antaman kiellon vaikutuksesta ammattihenkilon
tai viranomaisen tiedonsaantioikeuteen. Asiakkaan antamalla kiellolla ei voisi estda
ammattihenkilon tai viranomaisen tiedonsaantioikeutta silloin, kun ammattihenkilon tai
viranomaisen tiedonsaantioikeus perustuisi lakiin. Esimerkiksi lastensuojelulaissa on siédetty
lastensuojelun viranomaisen tiedonsaantioikeudesta asiakkaan kiellosta huolimatta.

Pykildn 4 momentissa sdddettdisiin terveydentilatietojen késittelysté erityisissé tilanteissa, kuten
silloin, kun potilas on tajuton tai muutoin sellaisessa tilassa, ettei kykene arvioimaan kiellon
merkitystd. Pykédldn mukaan potilaan aiemmin antama kielto ei estdisi terveydentilatietojen
kisittelyd tai terveydentilatietojen luovuttamista toiselle rekisterinpitdjille, jos potilas on tajuton tai
muutoin sellaisessa tilassa, ettei kykene arvioimaan kiellon merkitystd, sen vaikutuksia tai sen
mahdollista peruuttamista. Tdma perustuu tietosuoja-asetuksen 6 artiklan 1 kohdan d alakohtaan,
jonka mukaan késittely on lainmukaista silloin, kun késittely on tarpeen rekisteréidyn tai toisen
luonnollisen henkilon elintidrkeiden etujen suojaamiseksi. Lisdksi tietosuoja-asetuksen 9 artiklan 2
kohdan ¢ alakohdan mukaan terveydentilatietojen kasittely on sallittu, jos se on tarpeen
rekisterdidyn tai toisen luonnollisen henkilon elintidrkeiden etujen suojaamiseksi, jos rekisterdity on
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fyysisesti tai juridisesti estynyt antamasta suostumustaan. Edelld mainittu 4 momentissa ehdotettu
sadnnds muuttaisi nykykaytantdd terveydenhuollon hatitilanneluovutusten kieltokdytdnndssa.

Pykilidn 5 momentissa todettaisiin, etti kiellolla ei voi estdd ammattihenkilon tai viranomaisen
lakiin perustuvaa ja asiakkaan tahdonilmaisusta riippumatonta tiedonsaantioikeutta tietoon
sosiaalipalveluja annettaessa. Pddsddnto on, ettd sosiaalipalveluissa ei voida késitelld niité tietoja,
jotka ovat kiellon kohteena. Poikkeuksena tdhédn on viitattu sosiaalihuoltoa koskevaan
lainséddéntoon. Asiakaslain 17 §:ssd on sdddetty salassa pidettévien tietojen antamisesta asiakkaan
hoidon ja huollon turvaamiseksi, vaikka asiakas tai hidnen laillinen edustajansa olisi kieltdnyt tiedon
luovuttamisen. Tietoja voidaan antaa pykéaldssd médritellyin ehdoin asiakkaan hoidon, huollon tai
koulutuksen tarpeen selvittdmiseksi, hoidon, huollon tai koulutuksen jérjestimiseksi tai
toteuttamiseksi taikka toimeentulon edellytysten turvaamiseksi.

Pykildn 6 momentin mukaan asiakkaan antama kielto olisi voimassa toistaiseksi ja kiellon saisi
peruuttaa milloin tahansa. Mahdollisen peruutuksen jédlkeen asiakas voisi tehdd uudelleen kieltoja.

18 §. Asiakastietojen ja potilastietojen kdsittelyd koskevan kiellon antaminen. Kiellon voisi 1
momentin mukaan antaa tai peruuttaa mille tahansa valtakunnalliseen tietojérjestelmipalveluun
liittyneelle palvelunantajalle. Palvelunantajan olisi toimitettava tiedot tiedonhallintapalveluun niin
nopeasti, kun se kdytinndssd on mahdollista. Sen jdlkeen, kun tieto on toimitettu asiakastiedon
yhteenvetoon, se otetaan automaattisesti huomioon tietojérjestelmissa. Kiellon voisi antaa myos
kansalaisen kayttoliittymén vélitykselld. Télloin tieto tallentuisi valittomasti 11 §:ssd sdddettaviksi
esitettdvain tiedonhallintapalveluun. Kiellon peruutukseen sovellettaisiin samoja sddntdjd kuin sen
tekemiseenkin. Sen mukaisesti peruutuksen voisi tehdd mille tahansa sosiaali- tai terveydenhuollon
palvelunantajalle tai sen voisi tehdd kansalaisen kéyttoliittymén vélitykselld. Tieto peruutuksesta
tulisi toimittaa viivytyksettd tiedonhallintapalveluun.

Kielto olisi mahdollista tehda tiedonhallintapalveluun milloin tahansa. Tdma on tirkedd muun
muassa siksi, ettd tarvittaessa henkil6llé olisi oltava mahdollisuus suojata tietojaan tai perua
kieltonsa esimerkiksi ladkdrin vastaanotolla, jotta asiakkaan tarvitsemat palvelut voitaisiin turvata
asianmukaisesti kaikissa tilanteissa ja toisaalta asiakkaalla olisi mahdollisuus suojella
yksityisyyttddan. Pykdldn 2 momentin mukaan kiellon vastaanottajan olisi annettava asiakkaalle
tamén pyynnosté tuloste asiakkaan tekemastd kiellosta.

Jotta kaikki kiellon tekijit saisivat asianmukaisen ja yhdenmukaisen informaation kiellon
merkityksestd, esitetdén pykdlan 3 momentissa lisdksi, ettd Kansaneldkelaitoksen olisi laadittava
malli kieltoasiakirjalle. Kieltoasiakirjassa olisi selvitettivd muun muassa se, ettd asiakkaan
kieltdmid tietoja ei saa luovuttaa valtakunnallisten tietojarjestelmépalvelujen vilitykselld, ja ettd
kielto olisi voimassa myds siind tapauksessa, ettd kielletyt tiedot ovat asiakkaan hoidon tai hoivan
kannalta merkityksellisid, ellei lainsddaddnnostd muuta johdu. Lisdksi tulisi selvittdd myos ne
tilanteet, joissa tietoja voidaan luovuttaa kiellosta huolimatta. Koska kiellon peruutuksen
sovelletaan samoja sddnt6jd kuin sen tekemiseen, tdman tulisi ilmetd myds Kansaneldkelaitoksen
malliasiakirjasta.

19 §. Potilastietojen luovuttaminen valtakunnallisten tietojdrjestelmdpalvelujen avulla. Pykilan 1
momentissa sdddettdisiin mahdollisuudesta luovuttaa terveydenhuollon potilastietoja 6 §:ssd
tarkoitettujen valtakunnallisten tietojirjestelmépalvelujen avulla toiselle terveydenhuollon
rekisterinpitéjélle potilaan terveydenhuollon jarjestimiseksi, tuottamiseksi ja toteuttamiseksi.
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Pykildn 2 momentin mukaan potilastiedon luovutuspyynt6on perustuva potilastiedon luovutus
toteutettaisiin valtakunnallisten tietojdrjestelméipalvelujen avulla toiselle rekisterinpitdjdlle sen
jalkeen, kun potilasta on informoitu esityksen 15 §:ssé tarkoitetulla tavalla. Liséksi olisi
varmistuttava tietoteknisesti hoitosuhteen olemassaolosta potilaan ja luovutuspyynnon esittijin
valilla kuten edelléd olevassa 14 §:ssé ja sen perusteluissa on mainittu.

Kun potilastietoja luovutetaan rekisterinpitdjélté toiselle rekisterinpitijille, on luovutuksen
edellytykseni oltava tietojen luovuttamiseen oikeuttava lain sddannos tai EU:n tietosuoja-asetuksen
mukainen suostumus. Luovutuksen keskeisend edellytyksena olisi, ettei asiakas ole kieltdnyt
sanottujen tietojen luovutusta, mika takaisi osaltaan asiakkaan perusoikeutena turvattua
yksityiseldimén suojaa ja hinen asiakastietoihin liittyvaa itseméérddmisoikeuttaan. Potilaan
oikeudesta kieltdi tietojensa luovuttaminen on sdddetty tdmén esityksen 17 §:ssé.

Pykilidn 3 momentissa sdddettdisiin henkilon suostumuksesta silloin, kun potilastietoja luovutetaan
sosiaalihuollon rekisterinpitdjdlle sosiaalihuollon jirjestdmiseksi, tuottamiseksi ja toteuttamiseksi.
Potilastietojen salassapidosta ja luovutusmahdollisuuksista sdddetdén potilaslain (785/1992) 13
§:ssd. EU:n tietosuoja-asetus mahdollistaa potilastietojen luovuttamisen potilaan suostumuksen
nojalla. Suostumuksen tulee tiyttdd EU:n tictosuoja-asetuksen asettamat vaatimukset, jonka mukaan
suostumuksen on oltava muun muassa nimenomainen ja yksildity. On huomioitava, ettd EU:n
tietosuoja-asetus asettaa erilaisia vaatimuksia suostumuksen muotoon sosiaali- ja
terveydenhuollossa. Vastaava potilastiedon luovutusmahdollisuus voidaan toteuttaa myos
valtakunnallisiin tietojdrjestelmdpalveluihin niin, ettd potilastietoa voidaan luovuttaa sosiaali- ja
terveydenhuollon vililla.

Sosiaali- ja terveydenhuollon integraatio on yksi keskeisisté sosiaali- ja terveydenhuollon
uudistuksen tavoitteista. Sosiaali- ja terveydenhuollossa on jo nykyisin paljon yhteisid palveluita ja
moniammatillista yhteistyota eri palveluiden valilld. Integraatio edellyttdd, ettd potilastiedot ovat
tarpeellisessa laajuudessa ammattilaisten kaytettidvissa. Potilaalla tulee kuitenkin olla oikeus paattaa
siitd, missd laajuudessa ja mitd tietoja voidaan sosiaali- ja terveydenhuollon eri kéyttdtarkoitusten
vililld luovuttaa.

Pykilin 4 momentissa sdddettdisiin potilastietojen luovuttamisesta potilaalle
hyvinvointisovelluksen tai kansalaisen kdyttoliittymén kautta. Saadakseen tiedot
hyvinvointisovellukseen asiakkaan tulisi ottaa hyvinvointisovellus kédyttoonsa ja hyvéksya
tietojensa luovutus.

20 §. Sosiaalihuollon asiakastietojen luovuttaminen valtakunnallisten tietojdrjestelmdpalvelujen
avulla. Pykilan 1 momentissa sééddettdisiin mahdollisuudesta luovuttaa sosiaalihuollon
asiakastietoja 6 §:ssd tarkoitettujen valtakunnallisten tietojédrjestelmapalvelujen avulla toiselle
sosiaalihuollon rekisterinpitéjdlle asiakkaan sosiaalihuollon jérjestimiseksi, tuottamiseksi ja
toteuttamiseksi.

Pykildn 2 momentin mukaan asiakastiedon luovutuspyyntodn perustuva asiakastiedon luovutus
valtakunnallisten tietojirjestelmépalvelujen avulla toteutettaisiin toiselle rekisterinpitdjille sen
jalkeen, kun asiakasta on informoitu esityksen 15 §:ssé tarkoitetulla tavalla. Lisdksi olisi
varmistuttava tietoteknisesti asiayhteyden olemassaolosta asiakkaan ja luovutuspyynnén esittdjan
vdlilla. Sosiaalihuollossa asiayhteys todennettaisiin teknisesti siten, ettd tietojérjestelma tarkastaa,
onko asiakas asiakkaana samassa palveluyksikossé, jossa tyontekijd on toissa.
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Kun asiakastietoja luovutetaan toiselle rekisterinpitdjélle, on luovutuksen edellytykseni oltava
tietojen luovuttamiseen oikeuttavaa lain sddannos tai EU:n tietosuoja-asetuksen mukainen
suostumus. Luovutuksen keskeisend edellytyksend olisi, ettei asiakas ole kieltdnyt sanottujen
tietojen luovutusta, miké takaisi osaltaan asiakkaan perusoikeutena turvattua yksityiselimin suojaa
ja hinen asiakastietoihin liittyvéé itsemidrddmisoikeuttaan. Asiakkaan oikeudesta kieltda tietojensa
luovuttaminen on sééddetty timin esityksen 17 §:ssi.

Pykilidn 3 momentissa sdddettdisiin henkilon suostumuksesta silloin, kun asiakastietoja luovutetaan
terveydenhuollon rekisterinpitdjille terveydenhuollon jérjestimiseksi, tuottamiseksi ja
toteuttamiseksi. Asiakastiedon salassapidosta ja luovutusmahdollisuuksista sédédetéén asiakaslain
(812/2000) 3 luvussa. EU:n tietosuoja-asetus mahdollistaa asiakastietojen luovuttamisen asiakkaan
suostumuksen nojalla. Suostumuksen tulee tdyttda EU:n tietosuoja-asetuksen asettamat vaatimukset,
jonka mukaan suostumuksen on oltava muun muassa yksiloity. On huomioitava, ettd EU:n
tietosuoja-asetus asettaa erilaisia vaatimuksia suostumuksen muotoon sosiaali- ja
terveydenhuollossa. Vastaava asiakastiedon luovutusmahdollisuus voidaan toteuttaa myds
valtakunnallisiin tietojdrjestelmdpalveluihin niin, ettd asiakastietoa voidaan luovuttaa sosiaali- ja
terveydenhuollon vililla.

Sosiaali- ja terveydenhuollon integraatio on yksi keskeisistéd sosiaali- ja terveydenhuollon
uudistuksen tavoitteista. Sosiaali- ja terveydenhuollossa on jo nykyisin paljon yhteisia palveluita ja
moniammatillista yhteistyotd eri palveluiden valilld. Integraatio edellyttda, ettd asiakastiedot ovat
tarpeellisessa laajuudessa ammattilaisten kéytettidvissa. Asiakkaalla tulee kuitenkin olla oikeus
padttaa siitd, missid laajuudessa ja mité tietoja voidaan sosiaali- ja terveydenhuollon eri
kayttotarkoitusten vélilld luovuttaa. Niistd tilanteista, jolloin asiakastietoa voidaan luovuttaa ilman
asiakkaan suostumusta, on sdddetty sosiaalihuollon lainsdddannossa.

Pykilidn 4 momentissa sdddettdisiin asiakastietojen luovuttamisesta asiakkaalle
hyvinvointisovelluksen tai kansalaisen kéyttoliittymén kautta. Saadakseen tiedot
hyvinvointisovellukseen asiakkaan tulisi ottaa hyvinvointisovellus kdyttoonsi ja hyvéksya
tietojensa luovutus.

21 §. Asiakastietojen vilittdminen valtakunnallisten tietojdrjestelmdpalvelujen avulla sosiaali- ja
terveydenhuollon ulkopuolelle. Pykéldssa saddettiisiin, ettd valtakunnallisiin
tietojdrjestelmdpalveluihin toteutetulla vilitys- ja kyselypalveluiden avulla voitaisiin vélittda niitd
asiakirjoja tai nithin liitettyjd muita asiakirjoja lakisddteisen tehtdvin hoitamiseksi sosiaali- ja
terveydenhuollon ulkopuoliselle toimijalle, joita varten asiakirja on laadittu. Téllaisia asiakirjoja
ovat muun muassa vastaanottavalle taholle toimitettavat todistukset ja lausunnot. Pykalén 1
momentissa esitetddn myos, ettd my0s ne asiakirjat olisi mahdollisuus vélittdd vélitys- ja
kyselypalveluiden avulla vastaanottavalle taholle, jolla olisi oikeus ne saada lain nojalla.

On huomioitava, ettd vilitys- ja kyselypalvelu ei ole vastuussa rekisterinpitéjélta toiselle
tapahtuvasta tiedosta. Tam4 tarkoittaa sité, etté tietoa luovuttava rekisterinpitéjd on vastuussa siité,
ettd tiedon saaja saa vain sen verran asiakas- tai potilastietoja kuin mité tiedon saajalla olisi oikeus
lain tai suostumuksen nojalla saada. Tiedon luovuttaminen edellyttdd aina luovuttavan
rekisterinpitdjdn harkintaa ja vain valttdmaton asiakastieto voidaan luovuttaa. Tiedon saajan oikeus
saada tietoa on perustuttava lakiin tai asiakkaan antamaan suostumukseen. Asiakastietoa voidaan
luovuttaa vain sen verran kuin, mitd tiedon saaja tarvitsee lakisddteisen tehtdviansd hoitamiseksi.

Esimerkkiné voi mainita tyonantajan, Kansaneldkelaitoksen tai tyoeldkelaitoksen, jolle
kirjoitettaisiin A-todistus tai B-todistus potilaan sairaudesta pdivérahaa varten tai poliisi, jolle
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annettaisiin ladkarinlausunto ajokorttia varten. Todistukseen ja lausuntoon tietoisesti liitetty muu
yksil@ity asiakirja, kuten esimerkiksi 144kéarin oman lausunnon yhtené perusteena ollut
rontgenlddkarin lausunto, voitaisiin asiakirjan laatijan oman harkinnan mukaan liittd4 lausuntoon ja
luovuttaa sdhkoisesti sen mukana.

Esimerkiksi tydeldkelaitoksella on tydeldkelakeihin perustuva oikeus saada tietoja asian
ratkaisemiseksi ja lakisdéteisten tehtdvien hoitamiseksi salassapitosddnnosten ja muiden tiedon
saantia koskevien rajoitusten estdmaitti. Tyoeldkelaitosten tiedonsaantioikeus koskee mm.
eldkkeenhakijan potilasasiakirjoja, kuntoutusta, terveydentilaa, hoitoa sekid tyokykya. Téssa
pykéléssi esitettdva vilitys- ja kyselypalvelu mahdollistaa sen, ettd terveydenhuollon
rekisterinpitdjd voi harkintansa perusteella vilittda asiakirjoja tyoeldkelaitokselle vaikka asiakirja
olisi alun perin laadittu muuta tarkoitusta varten. Asiakirjat eivit saa kuitenkaan siséltda enempad
tietoa kuin mihin vastaanottajalla on sdddosten perusteella oikeus.

Pykildn 2 momentissa sdéddettdisiin Terveyden ja hyvinvoinnin laitokselle annettavasta
toimivallasta antaa madraykset siitd, mitka asiakirjat saisi valittdd viestinvilitys- ja kyselypalvelun
avulla.

22 §. Sdhkoinen asiointi ja tietojen kdsittely toisen puolesta. Pykéldn 1 momentin mukaan
henkil6llé olisi oikeus kisitelld toisen henkilon puolesta timén asiakas- ja hyvinvointitietoja
asiointipalveluissa. Toisen henkilon puolesta asioinnin tulisi perustua valtuutukseen tai
holhoustoimilain 29 §:n 2 momentin nojalla annettuun edunvalvojan maaraykseen. Huoltajalla olisi
oikeus késitelld huollettavastaan valtakunnalliseen tietojérjestelmépalveluun talletettuja tietoja, ellei
asiakaslain 11 §:n 3 momentista tai potilaslain 9 §:n 2 momentista muuta johdu.

Potilaslain lainkohdan mukaan, jos alaikéinen potilas ikd4nsa ja kehitystasoonsa nihden kykenee
paéttdmadn hoidostaan, hdnelld on oikeus kieltdi terveydentilaansa ja hoitoansa koskevien tietojen
antaminen huoltajalleen tai muulle lailliselle edustajalleen. Asiakaslain mukaan alaikdinen voi
ottaen huomioon hénen ikénsa ja kehitystasonsa seké asian laatu painavasta syystd kieltdd antamasta
itseddn koskevia tietoja lailliselle edustajalleen, jollei se ole selvisti alaikdisen edun vastaista.
Laillisella edustajalla on kuitenkin oikeus tiedonsaantiin siten kuin viranomaisen toiminnan
julkisuudesta annetun lain 11 §:ssd sdddetdan.

Sosiaalihuollossa esimerkiksi huoltajan ja alaikdisen huollettavan edut voivat olla ristiriidassa,
jolloin noudatetaan lapsen edun mukaista tulkintaa. Tasséd tapauksessa huoltajalla ei olisi oikeutta
kisitelld huollettavan tietoja, jos tdmé olisi lapsen edun vastaista. Téllaisia tilanteita saattaa nousta
esiin sosiaalihuollossa ja erityisesti lastensuojelussa. Myos kérdjdoikeuden péaédtokselld on
mahdollista ja voidaan rajata huoltajan oikeutta kéasitelld alaikdisen huollettavansa tietoja.
Terveydenhuollossa voi olla kyse esimerkiksi tilanteesta, jossa lapsi kertoo kotona tapahtuneesta
héneen tai perheenjidseneen kohdistuneesta pahoinpitelysté tai kuusta kaltoin kohtelusta
kouluterveydenhoitajalle. Lapsi ei valttdmatta tiedd, ettéd tieto hdnen kdynnistdin terveydenhoitajan
luona voi tulla kyseessid olevan palvelun kautta vanhemman tietoon. Ammattihenkilon vastuuseen
kuuluukin huolehtia lapsen edusta ja lapsen turvallisuudesta kaikissa tilanteissa silloinkin, kun lapsi
ei vield olisi kehitystasonsa puolesta kykenevé kieltiméén tietojensa nayttdmista.

Lisidksi alaikéisen kielto-oikeuden lisdksi huoltajalla ei pitdisi olla huollettavansa tietojen
kisittelyoikeutta sellaisten tietojen osalta, joihin huoltajalla ei olisi tarkastusoikeutta tai
julkisuuslain mukaista asianosaisen tiedonsaantioikeutta. Esimerkiksi kyseessé voi olla
lastensuojelun asiakkaana oleva pieni lapsi, joka ei vield kykene kieltdiméén tietojen antamista
huoltajalleen, mutta silti voi olla lainmukainen peruste evété esimerkiksi huoltajan tarkastusoikeus
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kaikkiin lasta koskeviin tietoihin tai osaan niistd. Asiakkaalle ei voisi edes ndyttdd edelld mainittuja
tietoja. Huoltajan osalta kieltdytymisperusteet voivat kuitenkin olla erilaiset kuin alaik&isen itsensé
osalta.

Ammattihenkilon olisi varmistettava aina asiakastietoja kirjatessaan, ettd lapsi tietdd ja ymmartaa,
ettd tiedot nékyvét huoltajalle ja ettd hénelld, idn ja kehitystason sen edellyttdessd, on oikeus kieltda
tietojen antaminen. Lapselle tulee my0s kertoa, mitd seurauksia kiellosta voi olla. Lapsen kielto-
oikeutta tulee kunnioittaa, mutta ammattihenkil6lld on velvollisuus keskustella ja ohjata lasta
tillaisessa tilanteessa, erityisesti, jos hdn arvioi, etta tietojen salaaminen huoltajilta on lapselle
haitallisempaa kuin tietojen antaminen huoltajalle.

Pykilidn 2 momentissa viitattaisiin hallinnon yhteisistd sdhkdisen asioinnin tukipalveluista annetun
lain 10 §:n 1 momenttiin. Kyseisessd lain kohdassa sdddetédén Vaestorekisterikeskuksen
asiointivaltuuspalvelun tuottamista varten pitdmaistd uudesta rekisteristd sekid menettelysti
valtuutuksen ja muun tahdonilmaisun antamisessa rekisteriin seka valtuutuksen tai muun
tahdonilmaisun siséllon sekd sen antajaa koskevan tiedon yhdistdmisesta ja tietokokonaisuuden
eheyden varmistamisesta. Vaestorekisterikeskus pitdd asiointivaltuuspalvelun tarjoamiseksi
rekisterid luonnollisten henkildiden antamista ja yhteisdjen puolesta annetuista asiointia koskevista
valtuutuksista ja muista tahdonilmaisuista. Tahdonilmaisut olisivat toimivallaltaan tarkkarajaisia
tiettyyn toimintaan tai tapahtumaan liittyvid — avoimia asianajovaltakirjoja ei voisi palvelussa tehda.

Asiointivaltuuspalvelu voi vélittdd myos muiden viranomaisten tallentamia valtuutusta ja muita
tahdonilmaisuja koskevia tietoja, jos ndité tietoja tallentava viranomainen on antanut
Viestorekisterikeskukselle luvan tietojen vilittdmiseen eikd toiminta vaaranna
asiointivaltuuspalvelussa vilitettdvien tietojen luotettavuutta. Muiden viranomaisten
tahdonilmaisuja koskevien rekisterien osalta rekisterinpitovastuu perustuu ndiden viranomaisten
toimintaa koskeviin sdédnnoksiin ja vastuu rekisterinpidosta ja tahdonilmaisujen rekisterdinnisté
sdilyy asianomaisella viranomaisella. Viestorekisterikeskus vastaa vain asiointivaltuuspalveluun
siséltyvan vélityspalvelun toiminnasta. Sektorikohtaisten, esimerkiksi sosiaali- ja terveydenhuollon
piirissad annettujen tahdonilmaisujen kéyttomahdollisuudet rajautuvat usein mainitulla alalla
toimiviin eikd tahdonilmaisujen hyddyntdminen yleisemmin ole mahdollista. Sdanndksen kohdan
tarkoituksena on mahdollistaa ndiden tietojen saaminen keskitetysti kdytettédvaksi
asiointivaltuuspalvelun kautta.

23 §. Kansalaisen kdyttoliittymd ja sen vilitykselld ndytettdivit asiakastiedot ja tahdonilmaisut.
Pykildn 1 momentissa esitettdisiin, ettd kayttoliittyma olisi toteutettava siten, ettd asiakas voisi
antaa esityksen 11 §:ssé tarkoitetut tahdonilmaukset seka hoitaa asiakkuuteensa liittyvid asioita
kayttoliittymén valityksella.

Pykalidn 2 momentissa sdddettdisiin, ettd asiakkaalle voitaisiin antaa kansalaisen kéyttoliittymén
avulla esimerkiksi ajanvaraustiedot, laboratoriotulokset, kuvantamistulokset ja muut vastaavat
tutkimustulokset, tiedot palvelutapahtumien paikoista ja ajoista, hoidon tai palvelun kannalta
keskeiset tiedot, ladkeméardystiedot sekd hoito-ohjeet, ldhetteet, yhteenvedot annetuista hoidoista,
hoitojen loppulausunnot seké ladkérintodistukset ja lausunnot seké sosiaalihuollon asiakirjat.
Kayttoliittymadn voitaisiin liittdd myos muita potilaan tai asiakkaan tiedonsaantia sekd palveluun,
hoivaan ja hoitoon muutoin liittyvien tehtévien toteuttamista ja seuraamista varten mahdollistavia
toimintoja. Téllainen toiminnallisuus olisi esimerkiksi asiakastietojen vilittiminen asiakkaan ja
palvelunantajan vililld. Kayttoliittymé&a toteutettaessa olisi varmistuttava siité, ettd asiakkaan
yksityisyyden suoja ei vaarannu.
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Sen estamaittd, mitd 1 momentissa sdddetdédn, kayttoliittyma olisi toteutettava siten, ettei asiakkaalla
ole paidsyé niihin tietoihin, joiden luovuttamisesta voisi ammattihenkilon harkinnan mukaan
aiheutua vakavaa vaaraa asiakkaan terveydelle, hoidolle, palvelun antamiselle taikka jonkun muun
oikeuksille. Tietojen ndyttamisessd kayttoliittymin vélitykselld on otettava huomioon julkisuuslain
11 §:n 2 ja 3 momentti asianosaisen oikeudesta tiedon saantiin.

Julkisuuslain mukaan periaatteena on, ettd hakijalla, valittajalla sekd muulla, jonka oikeutta, etua tai
velvollisuutta asia koskee (asianosainen), on oikeus saada asiaa kasittelevalta tai késitelleelta
viranomaiselta tieto muunkin kuin julkisen asiakirjan siséllostd, joka voi tai on voinut vaikuttaa
hénen asiansa késittelyyn.

Asianosaisella, hdnen edustajallaan ja avustajallaan ei ole kuitenkaan edelld tarkoitettua oikeutta,
jos:

1) asiakirjaan, josta tiedon antaminen olisi vastoin erittéin tirkedd yleisté etua taikka lapsen etua tai
muuta erittdin tirkedtd yksityistd etua;

2) esitutkinnassa ja poliisitutkinnassa esitettyyn tai laadittuun asiakirjaan ennen tutkinnan
lopettamista, jos tiedon antamisesta aiheutuisi haittaa asian selvittdmiselle; tai

3) esittelymuistioon, ratkaisuehdotukseen ja niihin verrattavaan muuhun asian valmistelua varten
viranomaisen laatimaan asiakirjaan ennen kuin asian késittely on kysymyksessd olevassa
viranomaisessa paittynyt; ylioppilastutkintoa varten annetusta koevastauksesta sekd koevastauksen
arvostelleen ylioppilastutkintolautakunnan méaéradman arvostelijan henkil6llisyydesté tiedon voi
saada kuitenkin vasta, kun ylioppilastutkintolautakunta on suorittanut lopullisen arvostelun.

Pykildn 3 momentissa sdddettdisiin, ettd alaikdisen asiakkaan tiedot saisi luovuttaa kéyttoliittyméan
kautta asiakkaan lisdksi hinen huoltajalleen tai muulle lailliselle edustajalleen. Tietoja voitaisiin
ndyttdd my0s omatietovarantoon hyviksyttyjen sovellusten kautta. Tietojen luovutuksessa on tilloin
otettava huomioon, mité potilaan asemasta ja oikeuksista annetun lain 9 §:n 2 momentissa sdddetédén
alaikdisen potilaan oikeudesta kieltda terveydentilaansa koskevien tietojen antaminen potilaan
huoltajalle tai muulle lailliselle edustajalle. Liséksi on otettava huomioon, mitd asiakaslain 11 §:n 3
momentissa on sdddetty. Kyseisen lainkohdan mukaan alaikdinen voi, ottaen huomioon hénen
ikénsd ja kehitystasonsa sekd asian laatu, painavasta syysté kieltdd antamasta itseddn koskevia
tietoja lailliselle edustajalleen, jollei se ole selvésti alaikdisen edun vastaista. Jos alaikdinen tai
hénen laillinen edustajansa ovat asianosaisena sosiaalihuoltoa koskevassa asiassa, laillisella
edustajalla on kuitenkin oikeus tiedonsaantiin siten kuin viranomaisen toiminnan julkisuudesta
annetun lain 11 §:ssé sdddetddn.

Pykildn 4 momentin mukaan sosiaali- ja terveysministerion asetuksella voitaisiin antaa tarkempia
sddnnoksid tiedonsaantia, hoidon tai palvelun toteuttamista ja seurantaa koskevien tietojen siséllosta
ja niiden liittamisestd kayttoliittyméén seka siitd, miten tiedot annetaan kayttoliittyméan kautta ja
miten alaikdisen asiakkaan huoltajan tai laillisen edustajan oikeus saada tietoja toteutetaan.

24 §. Asiakas- ja hyvinvointitiedon kiyton ja luovutuksen seuranta. Asiakastietojen kiyton ja
luovutuksen riittdva seuranta on keskeinen edellytys asiakkaan yksityisyyden suojan toteutumiselle
sekd tietojen kdyton valvonnalle.

Tietojen kéytolla tarkoitettaisiin rekisterinpitdjdn omassa toiminnassa tapahtuvaa tietojen
kayttdmistd. Tietojen kdyttd kohdistuisi rekisterinpitdjan omien asiakasrekistereiden tietoihin.
Naéiden tietojen kdyttoon ei tarvittaisi rekisterdidyn lupaa. Tietojen luovuttamisella tarkoitettaisiin
tiedon antamista toiselle rekisterinpitijille tai muulle ulkopuoliselle tietoon oikeutetulle.
Luovuttamisella tarkoitettaisiin kaikenlaista tiedon paljastamista ulkopuoliselle mukaan lukien
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katseluoikeuden antaminen. Sosiaali- ja terveydenhuollon asiakastiedon luovuttamisen tulisi
tapahtua joko asiakkaan suostumuksella tai luovutukseen oikeuttavan lain sdanndksen nojalla.

Pykildn 1 momentti asettaisi rekisterinpitédjélle velvoitteen seurata oman yksikkonsd osalta
asiakastietojen kayttod ja luovutusta. Kayttdlokin kerddmisvelvoite koskisi myos kéyttoliittymaén,
kuten esimerkiksi Kelaimen kéyttdjia.

Pykildn 2 ja 3 momenteissa sdddettiisiin erikseen, mité tietoja tulee tallettaa kdyttolokirekisteriin ja
mité tietoja luovutuslokirekisteriin. Lokitiedot tulee tallentaa erikseen eri kéyttotarkoitusta varten
perustettujen rekistereiden osalta.

Kayttolokirekisteriin talletettaisiin tieto kédytetyistd asiakas- ja hyvinvointitiedoista, siitd
palvelunantajasta, jonka asiakastietoja kdytetdédn, asiakas- ja hyvinvointitietojen kayttdjistd, tietojen
kayttotarkoituksesta ja kiyttoajankohdasta sekd muista tarvittavista tiedoista.

Luovutuslokirekisteriin talletettaisiin tieto luovutetuista asiakastiedoista, siitd palvelujen antajasta,
jonka asiakastietoja luovutetaan, asiakastietojen luovuttajasta, tietojen luovutustarkoituksesta,
luovutuksensaajasta, luovutusajankohdasta sekd muista tarvittavista tiedoista.

Kansanelédkelaitoksen olisi pykdldn 4 momentin mukaan kerattiva lokitiedot ammattilaisen
kayttoliittyméén, arkistointipalveluun ja tiedonhallintapalveluun talletettujen tietojen sekd myos
tiedonhallintapalvelun kautta néytettyjen tietojen luovutuksista. Kansaneldkelaitoksen tulee timin
mukaisesti kerété lokitiedot muun muassa kaikista luovutuksista seké tdhdn liittyen muun muassa
luovutusten ajankohdista ja luovutuksen saajista. Tiedonhallintapalvelun ja Ammattilaisen
kayttoliittymén kautta ndytettivid tietoja ovat muun muassa erdit koosteasiakirjat ja ylldpidettavit
asiakirjat, kuten esimerkiksi keskeiset diagnoosit, rokotukset ladkitykset ja laboratoriotulokset.
Naisté tiedoista ammattilaisen kayttdliittyméan ja tiedonhallintapalvelun lokiin ei tallennettaisi tietoa
niistd palvelunantajista, joita koskevista asiakirjoista tiedot on saatu. Lokitietoja voitaisiin
tarvittaessa kayttdd luovutusten asianmukaisuuden selvittimiseen.

Palvelunantajan asiakasasiakirjatietojen luovuttamista koskevat lokitiedot tallennetaan sithen
tarkoitettuun lokirekisterien sdilytyspalveluun. Koska asiakastietojen luovutuspyynt6on perustuva
asiakastietojen luovutus sosiaali- ja terveydenhuollon palvelujen antajien kesken tapahtuisi 19 tai 20
§:n mukaisesti valtakunnallisten tietojérjestelmépalvelujen avulla, tulee my6s luovutusta koskevien
lokitietojen sijaita arkistointipalvelussa. Esimerkiksi ldhetteiden ja hoitopalautteiden luovutuksista
sekd muille asiakastietoihin oikeutetuille tapahtuvista luovutuksista tehtavét lokitietomerkinnét
tulee tallettaa arkistointipalveluun. Jotta asiakas voisi esitettdvan 23 §:n mukaisen kansalaisen
kayttoliittymén avulla saada tiedon asiakastietojensa luovutuksista, luovutuslokitietojen on
sijaittava keskitetyssa arkistointipalvelussa.

Kayttooikeustiedoista ja lokitiedoista sekd ndiden sdilyttdmisestd voitaisiin 5 momentin mukaan
sadtid tarkemmin sosiaali- ja terveysministerion asetuksella. Madrdyksilld voitaisiin sdétaa
esimerkiksi kiyttdoikeuksia koskevien tietojen muutoksien merkitsemisestd seké sdilytysajoista.
Kayttdjarekisterin tiedoista tulisi kiyda ilmi kenelle kdyttdoikeudet on mydnnetty, mihin
potilasrekisteriin tai sen osaan oikeudet on myonnetty, kiyttdoikeuden laajuus -katselu ja ylldpito-,
sekd kayttooikeuden alkamis- ja padttamisajankohta. Terveyden ja hyvinvoinnin laitos voisi antaa
tarkempia madrdyksid lokirekistereihin talletettavista tiedoista ja tietosiséllistd. Potilasasiakirjojen
sdilytysajoista on siddetty potilasasiakirja-asetuksella. Tarkoitus on, ettd sdilytysajoista sdddettdisi
jatkossa lailla, ja samassa yhteydessd myos lokitietojen sédilytysaikasddntely nostettaisi lain tasolle.
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25. §. Asiakkaan tiedonsaantioikeus tietojensa kdsittelystd. Pykdlan 1 momentin mukaan
asiakkaalla olisi oikeus saada asiakastietojensa kasittelyyn liittyvien oikeuksiensa selvittdmista tai
toteuttamista varten palvelun antajalta kirjallisesta pyynnosta kohtuullisessa ajassa tai viimeistdan
kahden kuukauden kuluttua pyynnosté lokirekisterin perusteella maksutta tieto siitd, kuka on
kayttanyt tai kenelle on luovutettu héntéd koskevia tietoja sekd mika on ollut kdyton tai luovutuksen
peruste. Eduskunnan oikeusasiamiehen ratkaisukdytinndsséd on kohtuullisena aikana kéytetty
kahden kuukauden méaardaikaa. Lisdksi asiakkaalla olisi oikeus saada Kansaneldkelaitokselta
tiedonhallintapalvelun, reseptikeskuksen ja omatietovarannon lokitiedot kéytettyjen ja luovutettujen
asiakas- ja hyvinvointitietojen lokitiedot seka tiedot kiyttd- ja luovutusajankohdasta siltd osin kuin
tiedot kuuluvat Kansanelédkelaitoksen rekisterinpitoon. Asiakkaalla on oikeus saada asianomaiselta
palvelunantajalta muut lokitiedot.

Asiakkaan oikeus lokitietoihin on keskeinen oikeus, jonka avulla hidn voi arvioida, onko hdnen
tietojaan kisitelty laillisesti ja asianmukaisesti. Lokitietoja koskevan tiedonsaantioikeuden
perusteella asiakas voisi tarvittaessa ryhtyd toimenpiteisiin, jos hén epdilee, ettd hdnen tietojaan olisi
kisitelty lainvastaisesti taikka muutoin epdasianmukaisesti. [lman tata oikeutta asiakkaan
mahdollisuudet varmistua tietojensa asianmukaisesta késittelystd olisivat kaytdnnossd vahaiset.
Tietojensaantioikeus koskisi sekd kayttolokin ettd luovutuslokin tietoja.

Pykéldn 2 momentin mukaan asiakkaalla ei olisi oikeutta saada lokitietoja, jos lokitietojen
luovuttajan tiedossa on, ettéd lokitietojen antamisesta saattaisi atheutua vakavaa vaaraa asiakkaan
terveydelle tai hoidolle taikka jonkun muun oikeuksille. Asiakkaalla olisi padsdannén mukaan
oikeus saada vain pyyntod edeltdvien kahden vuoden aikana kertyneet lokitiedot. Tiedot olisi
kuitenkin mahdollista saada my6s pidemmalti ajalta, jos siithen on erityinen syy. Lain tarkoittamana
erityisend syynd voisi olla esimerkiksi perusteltu epiilys asiakas- tai potilastietojen luvattomasta
kisittelysté tavalla, joka edellyttdd asian selvittamistd. Ehdotettava kahden vuoden médriaika
perustuu siihen, ettd sosiaali- ja terveydenhuollon kantelujen késittely on osaksi rajattu enintéén
kantelua edeltdvien kahden vuoden aikaisiin tapahtumiin. Téllainen rajoitus on esimerkiksi
eduskunnan oikeusasiamiehen seké Sosiaali- ja terveydenhuollon lupa ja valvontaviraston
kisiteltdviksi tehtidvisséd kanteluissa. Toisena perusteena mairiajalle on rikoslain 38 luvun 9 §:n
mukaisen henkilorekisteririkoksen vanhentumisaika, joka my6s on kaksi vuotta.

Asiakas ei saisi kdyttad tai luovuttaa saamiaan lokitietoja edelleen muuhun tarkoitukseen kuin
omien asiakastietojensa késittelyyn liittyvien oikeuksiensa selvittimisté ja toteuttamista varten.
Asiakastietojen lokitiedot siséltavét tietoa sosiaali- ja terveydenhuollon palvelunantajan henkildston
henkilGtiedoista. Tastd syystd on syytd sddtad, ettei asiakkaalla olisi oikeutta kayttdd ndité tietoja
muuhun tarkoitukseen kuin omien asiakastietojensa késittelyyn liittyvien oikeuksiensa selvittimisté
tai toteuttamista varten.

Pykildn 3 momentissa sdéddettdisiin lokitietojen antamisen korvauksesta. Jos asiakas pyytdi
toistamiseen saman ajanjakson lokitietoja, palvelujen antaja voisi perid lokitietojen antamisesta
kohtuullisen korvauksen, joka ei saa ylittdd tiedon antamisesta aiheutuvia vilittdémid kustannuksia.
Oikeudesta perid tietojen antamisesta aiheutuvat kulut asiakkaalta sédddettdisiin, jotta viltettdisiin
tarpeetonta lokitietojen pyytdmistd. Esitettdvén lain 23 §:ssi tarkoitetun katseluyhteyden avulla
tapahtuvasta lokitietojen tiedonsaannista ei saisi perid erillistd maksua.

Jos palvelunantaja tai Kansanelédkelaitos katsoo, ettei lokitietoja voisi antaa asiakkaalle, olisi
kieltdytymisestd tehtdva kirjallinen paatos 4 momentin mukaan. Asiakkaalla olisi oikeus saattaa asia
hallinto-oikeuden ratkaistavaksi.
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Jos asiakas katsoo, ettd hdanen asiakastietojaan on kéytetty tai luovutettu ilman riittdvid perusteita,
tulisi 5 momentin mukaan tietoja kéyttidneen tai tietoja saaneen palvelunantajan tai
Kansanelédkelaitoksen antaa asiakkaalle timén pyynndsté selvitys tietojen kéyton tai
luovuttamisen perusteista sekd esitettdva perusteltu késityksensa siitd, onko tietojen kaytto tai
luovuttaminen ollut asiallisesti perusteltua tai onko ilmennyt vadrinkédyttod. Tamé olisi perusteltua
seki asiakkaan ettd rekisterinpitéjin oikeuksien toteutumisen kannalta. Téll6in asiakas pystyisi
paremmin arvioimaan sitd, kannattaako hdnen esimerkiksi saattaa asia rikosepéilyna poliisin
tutkittavaksi tai kannella asiasta jollekin kanteluviranomaiselle.

Jos johtopéétoksend asiakkaan tekemén pyynnon perusteella on, tai jos rekisterinpitdjan omassa
valvonnassa on tullut ilmi, ettd tietojen kisittely on ollut lainvastaista, niin rekisterinpitijin olisi
myds oma-aloitteisesti ryhdyttdva tarvittaviin toimenpiteisiin asiassa. Palvelunantajan olisi myds
itse arvioitava, mihin toimenpiteisiin se asiassa ryhtyy. Kyseeseen voisivat tulla ainakin
tyooikeudelliset toimenpiteet ja sen lisdksi tapauskohtaisen harkinnan perusteella myos
tutkintapyynt6 poliisille.

5 luku. Tietoturvallisuuden ja tietosuojan omavalvonta

26 §. Tietoturvasuunnitelma. Pykildssd 1 momentissa sdddettdisiin palvelunantajalle velvoite laatia
tietoturvasuunnitelma, jossa kisitellddn organisaation tietoturvaan ja tietosuojaan seka
tietojérjestelmien kayttoon liittyvid keskeisid asioita. Tietoturvasuunnitelman tarkoituksena olisi
varmistaa, ettd palvelujen antajan henkilokunta hallitsee kdytdssaédn olevien tietojdrjestelmien
kdyton ja osaa ottaa huomioon asiakastietojen salassapitoon ja tietoturvaan liittyvét vaatimukset.
Liséksi tietoturvasuunnitelmassa tulee ottaa huomioon tietojarjestelmien kayttoympéristoon,
ylldpitoon ja pdivitykseen liittyvit asiat seki se, kuinka suunnitelman toteuttaminen ja suunnitelman
kohteena olevien seikkojen omavalvonta jarjestetdédn.

Omavalvontasuunnitelmia koskevia sdédnndksid on useissa sosiaali- ja terveydenhuoltoa koskevissa
laeissa, kuten esimerkiksi terveydenhuoltolaissa (1326/2010). Tieto timén sddnnoksen mukaisesta
tietoturvasuunnitelmasta voitaisiin sisallyttdd osaksi muun lain perusteella laadittavaa omavalvonta-
tai vastaavaa suunnitelmaa, mutta tietoturvasuunnitelma voisi siséltié seikkoja, joita ei ole syyta
siséllyttad julkisesti saatavilla olevaan omavalvontasuunnitelmaan. Tietoturvasuunnitelmassa olisi
selvitettdvé kattavasti seuraavat tiedot ja selvitykset: henkil6illa, jotka kéyttavat tietojarjestelmid,
olisi oltava niiden kdytdn vaatima koulutus (kohta 1), tietojérjestelmien yhteydessé olisi oltava
saatavilla niiden asianmukaisen kidyton kannalta tarpeelliset kdyttoohjeet (kohta 2), tietojérjestelmid
kéytettdisiin tietojirjestelmipalvelun tuottajan antaman ohjeistuksen mukaisesti (kohta 3),
tietojdrjestelmid ylldpidetdin ja pdivitetddn tietojirjestelmépalvelun tuottajan ohjeistuksen
mukaisesti (kohta 4), kdyttoympéristo soveltuu tietojérjestelmien asianmukaiseen seké tietoturvan ja
tietosuojan varmistavaan kdyttoon (kohta 5), tietojarjestelmiin liitetyt muut tietojérjestelmat tai
muut jérjestelmdt eivdt vaaranna tietojdrjestelmien suorituskykyéd eivétki niiden tietoturva- tai
tietosuojaominaisuuksia (kohta 6), tietojérjestelmid asentaa, ylldpitdd ja péivittdd vain henkilo, jolla
olisi siihen tarvittava ammattitaito ja asiantuntemus (sekd 7), luokkaan A tai B kuuluvat
tietojdrjestelmat tayttdisivit kayttotarkoituksensa esityksen 33 §:n mukaiset olennaiset vaatimukset
(kohta 8) sekd suunnitelman toteuttamisen omavalvonta kaytanndssa jarjestetdéin palvelunantajan
toiminnassa (kohta 9).

Pykildn 2 momentissa esitetdén, ettd silloin kun palvelunantaja on liittynyt valtakunnallisten
tietojérjestelmépalvelujen kayttdjédksi, olisi tietoturvasuunnitelmassa selvitettéva lisdksi se, miten
ndihin valtakunnallisiin tietojdrjestelmépalveluihin liittyvét tietosuojan erityiskysymykset on
jérjestetty. Vilittdjan olisi laadittava tietoturvasuunnitelma ja Kansaneldkelaitoksen olisi laadittava
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tietoturvasuunnitelma ylldpitdmistddn valtakunnallisista tietojdrjestelmépalveluista. Vilittdja on
médritelty tdmén esityksen 3 §:n 19 kohdassa.

Pykilidn 3 momentissa sdddettdisiin, ettd Terveyden ja hyvinvoinnin laitos voisi tarvittaessa antaa
tarkempia madrdyksid 1 ja 2 momentissa tarkoitetuista tietoturvasuunnitelmaan sisillytettavista
selvityksistd ja vaatimuksista. Tédssé yhteydessa ei siis tarkoitettaisi omavalvontasuunnitelmaa,
jonka kayttotarkoitus on eri kuin esitettdvin tietoturvasuunnitelman. Omavalvontasuunnitelma on
julkinen, mité tietoturvasuunnitelma ei olisi.

27 §. Tietoturvallisuuden omavalvonnan toteuttaminen ja vastuu. Pykdldn 1 momentissa
edellytettdisiin, ettd palvelunantajan olisi aktiivisesti seurattava tietoturvasuunnitelman
toteutumista. Palvelunantaja olisi vastuussa siité, etté tietoturvaan, tietosuojaan ja tietojirjestelmien
kayttoon ja ylldpitoon liittyvét asian tulevat jatkuvasti hoidetuksi asianmukaisesti. Jokaisen
palvelunantajan ammatillisesta toiminnasta vastaavan johtajan olisi annettava kirjalliset ohjeet
asiakastietojen kasittelystd ja noudatettavista menettelytavoista seké huolehdittava henkilokunnan
riittdvista asiantuntemuksesta ja osaamisesta asiakastietojen késittelyssd. Sanotun johtajan olisi
my0s huolehdittava esityksen 26 §:ssd sdddettdvin tietoturvasuunnitelman laatimisesta,
noudattamisesta ja omavalvonnasta.

Valtakunnallisia tietojédrjestelmipalveluja yllapitdvin Kansaneldkelaitoksen olisi myds laadittava
nédiden yllédpitoa ja kiyttod koskeva tietoturvasuunnitelma samoin kuin tietojérjestelmépalveluja
tuottavien vilittdjien, jotka voivat ndhda asiakastietoja. Palvelunantajan, vilittdjin ja
Kansanelédkelaitoksen on seurattava tietoturvasuunnitelmansa toteutumista. Lisdksi jokaisella
palvelunantajalla sekd Kansaneldkelaitoksella olisi oltava seuranta- ja valvontatehtdvii varten
tietosuojavastaava.

Pykalidn 2 momentti kasittelisi tietosuojavastaavan nimittdmista ja se olisi luonteeltaan
informatiivinen. Tietosuojavastaavan nimittimisestd, tehtévistd ja asemasta sdddetéén tietosuoja-
asetuksessa. Jasenvaltio voi kansallisessa lainsadddnndssd edellyttdd tietosuojavastaavan
nimedmistd myods muissa kuin 37 (1) artiklassa tarkoitetuissa tilanteissa. Esimerkiksi kaytett